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SYSTEMS AND METHODS OF INFORMATION PROTECTION 

СИСТЕМИ І МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ 
 

УДК 004.056.5:005.8 DOI:10.30837/rt.2024.4.219.01 

Т.І. КОРОБЕЙНІКОВА, канд. техн. наук, А.Б. ЯМНИЧ 

ОЦІНЮВАННЯ РИЗИКІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЛЯ ПЕРСОНАЛУ  

ПІД ЧАС РОЗМЕЖУВАННЯ ДОСТУПУ ДО РЕСУРСІВ КОМПАНІЇ 

 

Вступ 

Персонал компанії є одним із критичних активів і водночас однією з найслабших ланок 

її інформаційної безпеки (ІБ), тому у сучасних установах на регулярній основі відбувається 

його аудит з метою оцінювання ризиків безпеки [1–3]. Впровадження оцінювання ризиків у 

галузі інформаційної безпеки компаній уже давно стало актуальним предметом наукових 

праць вітчизняних та закордонних дослідників, які наголошують на важливості людського 

фактора в безпеці функціонування інформаційних систем [4–5]. Як зазначають автори одного 

з найактуальніших українських досліджень впливу людини на інформаційну безпеку, «нате-

пер рівень інформаційних атак, які включають людський чинник, значно збільшується» [2]. 

Нині найбажанішим здобутком від атак на інформаційні системи компанії є персональні дані 

її працівників, облікові записи користувачів робочих станцій, комерційна таємниця, бази да-

них, внутрішня переписка, дані банківських рахунків тощо. З метою попередження атак та 

виявлення потенційних загроз для інформаційних ресурсів компанії потрібно навчитися за-

стосовувати різноманітні методи оцінювання вразливостей у поєднанні з міжнародними 

практиками та стандартами управління ІБ [6]. Одним із ключових факторів у контексті ІБ 

компанії, що потребує оцінювання, є ризики інформаційної безпеки для персоналу під час 

доступу до ресурсів компанії. З метою надання такої оцінки було вирішено модифікувати  

відомий технологічний ланцюжок оцінювання ризиків мережевої безпеки [7] і на його основі 

запропонувати послідовність виконання процесів, що є складовими для оцінювання ризиків 

ІБ для персоналу під час доступу до ресурсів компанії. Високий рівень ІБ є необхідною умо-

вою для створення та підтримання високої репутації компанії. Належний рівень захисту ін-

формаційних ресурсів підвищує привабливість компанії не тільки для клієнтів, але й для її 

працівників, що може позитивно вплинути на фінансові результати та подальший розвиток 

[8–9].  

Мета дослідження – вдосконалення підходів до оцінювання ризиків інформаційної без-

пеки для персоналу компанії під час розмежування доступу до корпоративних інформацій-

них ресурсів за рахунок розроблення та впровадження модифікованої послідовності проце-

сів, яка враховує специфіку людського чинника і сприяє мінімізації загроз, що виникають 

через помилки та зловмисні дії персоналу. 

1. Аналіз останніх джерел в галузі ІБ в контексті діяльності компанії 

Питання взаємозв’язку персоналу та безпеки інформаційних ресурсів компанії розгляда-

ли багато українських та закордонних дослідників. Ця проблема охоплювала різні аспекти, 

включаючи управління персоналом, контроль доступу до інформації та вдосконалення нави-

чок співробітників. Серед українських учених, які досліджували цю тему, варто відзначити 

Г. Смоквіну, О. Янковську, Ю. Якименко, Т. Мужанову, С. Легомінову, О. Кір’яна, Д. Торя-

ника, Н. Ягнеш, В. Тітову, Ю. Кльоца, В. Волинця, Н. Петляк, М. Огородник та інших.  

Питання інформаційної безпеки компанії як процес, що включає визначення потреби в 

кількості та якості персоналу, його залучення та ефективну розстановку, прогнозування 

структури, а також оцінювання результатів діяльності й удосконалення професійних знань і 

навичок, дослідили Г. Смоквіна та О. Янковська [10]. 
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Система управління інформаційною безпекою, яку описали Ю. Якименко, Т. Мужанова 

та С. Легомінова, представлена як комплекс взаємопов’язаних процесів. Вона охоплює 

управління персоналом, засобами захисту, ризиками, інцидентами та ресурсами, що дозволяє 

забезпечити повний цикл кібербезпеки на підприємстві [11]. Важливість освітніх процесів, 

що спрямовані на підвищення обізнаності персоналу щодо основ інформаційної безпеки,  

підкреслили О. Кір’ян, Д. Торяник та Н. Ягнеша. Їхні рекомендації включають навчання  

працівників протидії можливим ризикам у кіберпросторі, що сприяє адаптації персоналу до 

сучасних вимог інформаційної безпеки [12]. 

У дослідженні, яке виконали В. Тітова, Ю. Кльоц, В. Волинець, Н. Петляк та М. Огород-

ник, було наголошено на необхідності формування внутрішніх правил і норм, які регламен-

тують поведінку співробітників для забезпечення інформаційної безпеки. Також у роботі 

описано основні засоби захисту інформації, що є критичними для підвищення рівня безпеки 

в організації [13]. 

Серед іноземних дослідників, що розглядали питання взаємозв’язку персоналу та безпе-

ки інформаційних ресурсів компанії, можна виокремити M. Karjalainen, M. Siponen, S. Sarker, 

K. Khando, S. Gao, S. M. Islam, A. Salman, S. Sharma, M. Warkentin та інших. 

У дослідженні, проведеному M. Karjalainen, M. Siponen та S. Sarker, розроблено концеп-

туальні підходи до покращення інформаційної безпеки компанії через визначення основних 

етапів управління цим процесом. Розроблені етапи можуть значно підвищити ефективність 

навчання персоналу основам інформаційної безпеки [14]. 

Дослідження K. Khando, S. Gao, S. Islam та A. Salman зосереджене на вивченні гейміфі-

кації та теоретичних моделей, які використовуються для навчання персоналу основам інфор-

маційної безпеки. Дослідники з’ясували, що ці методи широко використовуються у приват-

них і державних організаціях, тоді як конструктивістський підхід та методи виявлення пору-

шень здебільшого застосовуються в приватних структурах [15]. 

S. Sharma та M. Warkentin підтвердили, що рівень організаційної підтримки та прихиль-

ності значно впливає на поведінкові наміри персоналу щодо використання інформаційних 

ресурсів компанії, що є особливо відчутним серед постійних працівників, і забезпечує зага-

льний рівень безпеки [16]. 

Проаналізувавши актуальні наукові джерела у відкритому доступі, можна дійти виснов-

ку, що тема зв’язку персоналу та безпеки інформаційних ресурсів компанії в контексті його 

оцінювання є актуальною, оскільки викликає широкий інтерес у багатьох вітчизняних і  

закордонних дослідників. 

Проте питання визначення послідовності виконання процесів, що є складниками для 

оцінювання ризиків інформаційної безпеки для персоналу під час доступу до ресурсів ком-

панії, потребує більш ґрунтовної наукової уваги через перманентне збільшення небезпечнос-

ті цих ризиків в умовах загострення ситуації з інформаційною безпекою у всьому світі. 

2. Технологічна послідовність процесів оцінювання ризиків ІБ для персоналу  

            під час доступу до ресурсів компанії 

Інформаційна безпека компанії охоплює інструменти та процеси, які вона використовує 

для захисту інформації від несанкціонованих дій, тобто попереджає доступ неавторизованих 

осіб до ділової чи особистої інформації.  

Приблизно два десятиліття тому, паралельно з розвитком фундаментальних теорій і  

методів оцінки та управління ризиками мережевої безпеки, з'явився напрям оцінки та управ-

ління ними [17–18]. Хоча ці фундаментальні принципи і методології залишаються невід'єм-

ними, за останнє десятиліття з'явилися значні теоретичні досягнення і практичні моделі.  

На рис. 1 показано технологічний ланцюжок, що регулює ризики мережевої безпеки [3, 7], 

який охоплює такі процеси, як 1) збір активів, 2) формування переліку активів, 3) аналіз ак-

тивів, 4) аналіз інфраструктури, 5) порівняльний аналіз інфраструктури, 6) аналіз та оцінка 
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ризиків, 7) розробка рекомендацій, 8) впровадження засобів контролю, 9) огляд та повторний 

аудит. 

 
Рис. 1. Технологічний ланцюжок визначення ризиків мережевої безпеки 

 

Збір активів передбачає отримання звітів технічних працівників та кожного окремого 

працівника компанії, де повинна міститися основна інформація про стан обладнання та хара-

ктеристики персоналу компанії. Результатом збору активів є формування переліку активів, 

що відображені в електронному вигляді та зберігається у базі даних. Активи групуються на 

основі їх стану чи ключових значень, що і є наступним кроком в процесі оцінювання ризиків 

інформаційної безпеки. Аналіз інфраструктури компанії відбувається шляхом перевірки  

стану комп’ютерів, серверів та іншого мережевого обладнання. Метою цього аналізу є вияв-

лення найбільш слабких компонентів, до яких зловмисники можуть застосувати шкідливе 

програмне забезпечення. Порівняльний аналіз інфраструктури компанії проходить перевірку 

відповідності міжнародним стандартам та вимогам. Під час аналізу потенційних ризиків від-

бувається оцінка можливого впливу злочинців на інформаційні ресурси компанії. Аналіз  

дозволяє вибирати адекватні захисні заходи для тих систем і процесів, в яких вони необхідні. 

Розробка рекомендацій та їх імплементація. Деякі з рекомендацій можуть бути відхилені  

керівництвом, якщо вважатимуться непотрібними чи дуже затратними до виконання. Резуль-

татами рекомендацій є створення контролів. Контроли впроваджуються технічними спеціа-

лістами на місцях, а інформація про це обмежено (частина може зберігатися в таємниці)  

доноситься до всього іншого персоналу. Останнім кроком процесу оцінювання ризиків ІБ 

компанії є повторний аудит, що означає виконання всіх кроків знову з метою виявлення  

•Процес предбачає огляд серверів, комунікаційних мереж  
та систем, послуг, політики й персоналу компанії 

1. Збір активів компанії 

•Створюється список усіх активів компанії 

2. Формування переліку активів 

•Відбувається розподіл та групування активів  
за основними характеристиками 

3. Аналіз активів 

•Відбувається комплекс робіт з обстеження  
та аналізу основних компонентів IT-інфраструктури компанії 

4. Аналіз інфраструктури 

•Виявляються вразливості та загрози, надаються оцінки  
їх можливого впливу 

5. Порівняльний аналіз інфраструктури 

•Вибираються найбільш уразливі компоненти  
IT-інфраструктури компанії 

6. Аналіз та оцінка ризиків 

•Надаються поради, що дозволяють зменшити ризики та 
підвищити рівень безпеки інформаційних ресурсів компанії 

7. Розробка рекомендацій  

•Впровадження запропонованих попередньо рекомендацій  

8. Імплементація контролю 

•Повторення всього процесу (попередніх кроків) з метою 
виявлення раніше не знайдених компонентів, активів чи ризиків 

9. Повторний аудит 
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раніше не знайдених компонентів інфраструктури, активів чи потенційних ризиків.  

Це дозволяє постійно підвищувати рівень безпеки інформаційних ресурсів компанії, бо сам 

процес оцінювання ризиків інформаційної безпеки є перманентним та безперервним. 

Для вирішення задачі оцінювання ризиків інформаційної безпеки для персоналу компа-

нії під час розмежування доступу до корпоративних інформаційних ресурсів пропонується 

модифікований технологічний ланцюжок процесів оцінювання ризиків інформаційної безпе-

ки для персоналу під час доступу до ресурсів компанії, який складається з дев’яти основних 

кроків, пояснення яких наведено на рис. 2. 

 
Рис. 2. Модифікований технологічний ланцюжок процесів оцінювання ризиків інформаційної безпеки  

для персоналу під час доступу до ресурсів компанії 

 

•Процес предбачає визначення груп працівників та їх ролі у компанії, 
зокрема обов’язки, рівні доступу та пов’язані з цим інформаційні 
ресурси. 

1. Ідентифікація категорій персоналу та ролей 

•Процес визначення критичних та некритичних інформаційних 
ресурсів, визначення їх важливості і рівня конфіденційності 

2.Формування переліку інформаційних ресурсів  
та їх класифікація 

•Процес аналізу поточних механізмів контролю доступу (наприклад, 
рольові моделі доступу, політики автентифікації, авторизації, аудитів), 
виявлення невідповідності чи надмірних прав 

3. Співставлення ролей персоналу  
із необхідними доступами 

•Відбувається комплекс робіт з обстеження та аналізу основних 
компонентів IT-інфраструктури компанії 

4. Аналіз діючої системи розмежування доступів 

•Відбувається врахування існуючих та потенційних конфліктів 
доступів, виявлення ризиків (несанкціонований доступ, витік даних, 
внутрішні загрози), що виникають через неправильне або надмірне 
розмежування доступу 

5. Оцінка потенційних ризиків,  
пов’язаних із персоналом 

•Визначення прогалин між оптимальною моделлю розмежування 
доступів і поточним станом, враховуючи політики, процеси, технічні 
засоби та кваліфікацію персоналу 

6. Порівняння бажаної моделі доступу  
із поточною інфраструктурою 

•Розроблення рекомендації щодо удосконалення політик доступу, 
впровадження додаткових заходів контролю, навчання персоналу з 
питань безпечного поводження з інформацією та посилення контролю 
доступу 

7. Створення рекомендацій щодо оптимізації 
розмежування доступів для персоналу 

•Внесення змін до системи контролю доступу, налаштувань технічних 
засобів, оновлення політик безпеки та проведення додаткового 
навчання персоналу відповідно до рекомендацій 

8. Імплементація рекомендованих заходів 

•Перевірити ефективність впроваджених змін, проводити регулярні 
аудити та моніторинг активності доступу з фокусом на виявлення 
нових ризиків, оцінку актуальності ролей та прав доступу персоналу 

9. Перевірка та періодичний аудит 
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1) Ідентифікація категорій персоналу та ролей. Завдання етапу: визначити, які категорії 

працівників (адміністратори, технічні фахівці, менеджери, звичайні користувачі, гості тощо) 

існують у межах компанії; призначити конкретні ролі, що відображають рівень та тип досту-

пу до інформаційних ресурсів: 

 аналіз внутрішніх процесів: провести опитування, інтерв’ю або анкетування з метою 

з’ясування реального функціоналу кожної ролі; 

 детальне документування: чітко описати повноваження й обов’язки кожної категорії 

персоналу, щоб уникнути перетинань та суперечностей; 

 регулярний перегляд: періодично переглядати розподіл ролей у зв’язку зі змінами в 

організаційній структурі чи процесах. 

2) Формування переліку інформаційних ресурсів та їх класифікація. Завдання етапу: 

визначити, якими інформаційними ресурсами (бази даних, електронна пошта, внутрішні схо-

вища, CRM-системи, комерційна таємниця тощо) володіє компанія; провести їх класифіка-

цію за критеріями критичності, конфіденційності й впливу на бізнес-процеси: 

 стандартизовані методики класифікації: використовувати міжнародно визнані підхо-

ди (iso 27001, nist тощо), щоб систематизувати дані; 

 повний облік ресурсів: залучити всі підрозділи компанії, аби жоден ресурс не зали-

шився поза увагою; 

 електронні реєстри: створити централізований реєстр (базу даних) зі зручною пошу-

ковою та звітною системами для оперативного доступу та оновлення даних. 

3) Співставлення ролей персоналу із необхідними доступами. Завдання етапу: визначи-

ти, які ресурси є необхідними для виконання конкретних ролей та завдань у компанії; забез-

печити, щоб рівень доступу відповідав посадовим обов’язкам та не перевищував їх: 

 аналіз робочих процесів: чітко відстежити, якими системами та документами корис-

тується кожна роль у своїй щоденній діяльності; 

 принцип мінімальних привілеїв (Least Privilege): надавати кожному співробітнику 

найменший обсяг доступів, необхідних для виконання роботи; 

 політики Role-Based Access Control (RBAC): використовувати рольовий підхід до  

керування доступом, щоб легко додавати/змінювати або вилучати доступ для груп 

працівників, а не для кожної особи окремо [19]. 

4) Аналіз діючої системи розмежування доступів. Завдання етапу: вивчити, яким чином 

реалізовано надання, перевірку та відкликання доступу до інформаційних ресурсів; зрозумі-

ти сильні сторони та вразливі місця існуючої системи: 

 аудит політик та процедур: перевірити поточні інструкції й регламенти, щоби вияви-

ти, як вони реалізуються на практиці; 

 використання тестових сценаріїв: змоделювати практичні кейси (наприклад, звіль-

нення співробітника, зміну посади чи надання доступу новому відділу), щоб виявити 

«вузькі місця» в розмежуванні доступу; 

 робота з логами та журналами подій: аналізувати журнали аутентифікації, змін  

паролів, внесення змін до ролей, щоб виявити потенційні порушення або пропуски в 

безпеці. 

5) Оцінка потенційних ризиків, пов’язаних із персоналом. Завдання етапу: виявити, як 

дії чи бездіяльність працівників можуть загрожувати інформаційним ресурсам (наприклад, 

фішингові атаки, слабкі паролі, людські помилки, внутрішні зловмисники); оцінити рівень 

цих ризиків із точки зору ймовірності та впливу: 

 проактивні методи оцінки: використовувати опитування та психологічні тести, щоб 

виявити «зони ризику» в поведінці та знаннях співробітників; 

 інструменти для аналізу ризиків: застосувати відомі методології (наприклад, 

OCTAVE, CORAS, ISO 27005), щоби виміряти й ранжувати загрози; 

 систематичне навчання: проводити тренінги з кібергігієни, навчати правил безпечної 

поведінки та реагування на можливі атаки (фішинг, соціальна інженерія тощо). 
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6) Порівняння бажаної моделі доступу із поточною інфраструктурою. Завдання етапу: 

співставити «цільову» модель розмежування доступів із реальною інфраструктурою й полі-

тиками безпеки, які діють у компанії; зрозуміти, які зміни необхідні для досягнення бажано-

го рівня безпеки: 

 використання референтних моделей: орієнтуватися на міжнародні стандарти та ета-

лонні системи (COBIT, ITIL, Zero Trust тощо); 

 приоритезація змін: визначити, які зони найбільш критичні й потребують негайної 

уваги, а які можна впроваджувати поетапно; 

 оцінка вартості впровадження: поєднати безпекові переваги із загальними бізнес-

цілями, щоб уникнути надмірних або неоправданих витрат. 

7) Створення рекомендацій щодо оптимізації розмежування доступів для персоналу. 

Завдання етапу: розробити набір конкретних рекомендацій або план заходів, які покращать 

існуючу систему доступу з урахуванням реалій компанії; врахувати технічні, організаційні та 

людські аспекти впровадження: 

 комплексний підхід: розглянути не лише технічні рішення (ПЗ, апаратне забезпечен-

ня), а й організаційні (процедури, політики, інструкції) і кадрові заходи (навчання, 

відповідальність); 

 гнучкість рекомендацій: формувати пропозиції з урахуванням розміру компанії,  

наявного бюджету та специфіки галузі; 

 залучення керівництва: представити рекомендації мовою бізнес-переваг, щоб отри-

мати підтримку й необхідні ресурси для реалізації. 

8) Імплементація рекомендованих заходів. Завдання етапу: перекласти рекомендації у 

практичні дії: перепроєктувати інфраструктуру, оновити політики доступу, впровадити нові 

процедури тощо; здійснити контрольоване впровадження з урахуванням можливих ризиків 

змін: 

 покроковий план реалізації: розділити процес на етапи, прописати терміни, відпові-

дальних осіб та очікувані результати; 

 пілотне впровадження: випробувати зміни на обмеженій групі (відділі) перед масш-

табним розгортанням, щоб переконатися в їх коректності та ефективності; 

 система індикаторів: підготувати показники (KPI, KRI) для об’єктивної оцінки  

успішності імплементації. 

9) Перевірка та періодичний аудит. Завдання етапу: здійснити моніторинг і періодич-

ний аудит оновленої системи розмежування доступів, щоб оперативно виявляти вразливості; 

забезпечити безперервний процес удосконалення безпеки: 

 регулярні перевірки: проводити планові та позапланові аудити (внутрішні та зовні-

шні), щоб тримати систему під постійним контролем; 

 автоматизовані засоби моніторингу: використовувати інструменти IDS/IPS, системи 

SIEM, логування та аналіз журналів подій для постійного відстеження підозрілої  

активності; 

 зворотний зв’язок від користувачів: створити канал комунікації, де співробітники 

зможуть повідомляти про потенційні проблеми або незручності, пов’язані з досту-

пом. 

Для вирішення задачі оцінювання ризиків інформаційної безпеки для персоналу компа-

нії під час розмежування доступу до корпоративних інформаційних ресурсів пропонується 

комплексна модель оцінювання ризиків інформаційної безпеки для персоналу під час розме-

жування доступу до корпоративних ресурсів (рис. 3), яка враховує специфіку людського 

чинника і сприяє мінімізації загроз, що виникають через помилки та зловмисні дії персоналу. 
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Рис. 3. Комплексна модель оцінювання ризиків інформаційної безпеки для персоналу  

під час розмежування доступу до корпоративних ресурсів 

 

3. Інформаційна безпека у контексті профілювання персоналу 

Інформаційна безпека передбачає всі процеси щодо інформації: її перевірку, модифіка-

цію, записування, будь-яке порушення чи знищення і тісно пов’язана із системами управлін-

ня ризиками та правовими нормами [18]. Основними принципами інформаційної безпеки та 

технічного захисту інформації компанії є «тріада CIA» (Confidentiality, Integrity, Availability). 

Сутністю цих трьох принципів інформаційної безпеки та технічного захисту інформації ком-

панії є: 

1. Конфіденційність означає певні заходи, що призначені для запобігання несанкціоно-

ваному розголошенню інформації. Метою принципу конфіденційності є збереження 

особистої інформації, тобто бачити її чи мати до неї доступ можуть тільки ті особи, 

які нею володіють або потребують її для виконання своїх посадових обов’язків. 

2. Принцип цілісності передбачає захист від несанкціонованих змін даних, зокрема  

додавання, видалення, модифікація тощо, тобто гарантує, що дані є точними й  

надійними і не змінюються помилково чи зловмисно. 

3. Доступність – це захист здатності системи робити дані повністю досяжними для  

авторизованих користувачів у будь-який час. Іноді через погіршення роботи сервера 

трапляються випадки відмови від обслуговування, тому мета принципу доступності 

– зробити технологічну інфраструктуру, програми та дані доступними, коли вони 

потрібні для робочого процесу або для клієнтів компанії [20–21].  

Але, оскільки працівник як актив компанії є унікальним, бо має власний набір навичок 

та вмінь, переваг і недоліків, то він не може прямо порівнюватись з іншими активами компа-

нії. Сума різноманітних факторів кожного працівника формує його власний профіль [14]. 

Профілювання надає можливість визначити різницю відповідності профілів працівників до 

критеріїв компанії та порівнювати їх між собою. 

У контексті захисту інформаційних ресурсів компанії користувачів розділяють на групи 

з різними правами доступу (ці дані також є частиною профілю працівника): 

 адміністратори мережі – можуть створювати та управляти політикою інформаційної 

безпеки, мають дозвіл на зміну глобальних налаштувань мережі; 

1. Ідентифікація 
категорій та ролей 

•Аналіз внутрішніх 
процесів 

•Документування 

•Регулярний перегляд 

2. Перелік та 
класифікація ресурсів 

• ISO 27001, NIST 

•Повний облік ресурсв 

•Централізовані рєестри 

3. Співставлення ролей 
персоналу із доступами 

•Аналіз робочих процесів 

•Least Privilige 

•RBAC 

4. Аналіз діючої системи 

•Аналіз політик  
та процедур 

•Тестові сценарії 

•Логування  
та журналізація 

5. Аналіз ризиків 

•Проактивні методи 

•OCTAVE, CORAS, ISO 
27005 

•Навчання та тренінги 

6. Branchmarking 

•COBIT, ITIL, Zero Trust 

•Пріоритезація змін 

•Оцінка впровадження 

7. Створення 
рекомендацій  
щодо оптимізації 

•Комплексність 

•Гнучкість 

•Залучення керівництва 

8. Імплементація 
заходів 

•Планування 

•Впровадження  

•КРІ 

9. Перевірка та аудит 

•Регулярність 

• IDS/IPS, SIEM 

•Зворотній зв’язок 
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 технічні працівники (інженери) – проводять регулярне обслуговування  

IT-інфраструктури компанії (техніки, обладнання, мереж); 

 інший персонал – використовують інформаційні ресурси для виконання необхідних 

завдань, тому мають усі права стандартного користувача (профіль з обмеженим  

доступом); 

 гостьовий профіль – обмежений обліковий запис для покупця чи користувача послуг 

компанії. 

На основі створення цих груп користувачів здійснюється політика розмежування досту-

пу. Весь персонал компанії, що не є адміністраторами чи технічними спеціалістами, зазвичай 

можуть виконувати всі необхідні операції з інформаційними ресурсами, крім таких, як: зава-

нтаження робочих файлів; створення власних груп користувачів чи зміна вже наявних; зміна 

налаштувань серверів та мережі; підключення нової IT-інфраструктури; самостійне встанов-

лення програмного забезпечення; підключення зовнішнього обладнання. 

Більшість моделей розмежування прав доступу до інформаційних ресурсів побудовано 

на основі методу парольної автентифікації. Вони не вимагають залучення великого обсягу 

апаратних та програмних компонентів, але часто можуть мати сумнівну надійність. Відомі 

також методи автентифікації, які передбачають використання інших засобів, котрі надають 

кращий рівень захисту, ніж автентифікація за допомогою паролю [15]. 

Питання хешування має прямий зв’язок із процесом автентифікації користувачів, оскі-

льки за його допомогою в деяких моделях розмежування прав доступу відбувається одноча-

сна автентифікація користувача та самого пристрою (робочої станції) перед наданням досту-

пу до необхідного інформаційного ресурсу компанії. 

Висновки 

Розглянуто взаємозв’язок між персоналом компанії та рівнем захищеності її інформа-

ційних ресурсів, проаналізовано існуючі підходи до оцінювання ризиків інформаційної без-

пеки. Особливу увагу приділено комплексу заходів, спрямованих на формування політики 

розмежування доступу, що враховує специфіку людського чинника. 

Досягнуто мети, яка передбачала вдосконалення підходів до оцінювання ризиків інфор-

маційної безпеки для персоналу компанії під час розмежування доступу до корпоративних 

інформаційних ресурсів за рахунок розроблення та впровадження модифікованої послідов-

ності процесів, що мінімізує загрози, пов’язані з помилками та зловмисними діями працівни-

ків. Запропоновано технологічний ланцюжок, який містить дев’ять послідовних етапів оцін-

ки ризиків, серед яких виокремлено ідентифікацію категорій персоналу й ролей, формування 

переліку інформаційних ресурсів та їх класифікацію, оцінку потенційних ризиків тощо. 

Запропоновано комплексну модель оцінювання ризиків інформаційної безпеки для пер-

соналу, що враховує унікальні характеристики працівників і дає змогу деталізувати політику 

доступу відповідно до профілю кожного користувача. Особливу увагу приділено профілю-

ванню персоналу, методам автентифікації та механізмам перевірки робочих станцій. Виок-

ремлено практичні рекомендації щодо організації періодичного аудиту, навчання персоналу, 

впровадження проактивних методів аналізу ризиків та гейміфікованих підходів, що підси-

люють рівень захисту. 

Отже, використання описаного підходу дає можливість комплексно оцінити й контро-

лювати ризики інформаційної безпеки, пов’язані з людським чинником, і сприяє підвищенню 

загального рівня захисту корпоративних ресурсів та оптимізації процесів розмежування дос-

тупу в компанії. 
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ЗАСТОСУВАННЯ АЛГОРИТМІВ РАНГОВОГО ПІДХОДУ  

ПРИ ПЛАНУВАННІ РОЗПОДІЛУ ЗАДАЧ В БАГАТОПРОЦЕСОРНИХ СИСТЕМАХ 

 

Вступ 

Класична комбінаторна задача про ранець є прикладом задачі цілочисельного лінійного 

програмування (ЦЛП) з булевими змінними (БЗ). Вона належить до широко відомих завдань 

дискретної оптимізації. Це завдання вперше було сформульовано Д. Данцигом у роботі і з 

того часу активно досліджується. Популярність класичної комбінаторної задачі про ранець 

викликана великою кількістю її додатків, оскільки багато які з реальних завдань описуються 

в рамках даної моделі. Однією із сфер застосування є розподіл завдань у багатопроцесорних 

системах та інформаційно-комунікаційних мережах. 

Вирішення завдання оптимального планування розподілу задач у мережі з використан-

ням моделі ЦЛП з БЗ полягає у знаходженні оптимального, відмовостійкого та ефективного 

способу розподілу ресурсів мережі. Даний підхід дозволяє враховувати як обмеженість ресу-

рсів, так і необхідність забезпечення резервування для підвищення надійності роботи інфор-

маційно-комунікаційних систем та мереж. 

Зовнішня простота математичної моделі є оманливою, оскільки обчислювальну склад-

ність задачі про ранець характеризує результат про її NP-труднощі вже в одновимірному  

однокритеріальному випадку. Незважаючи на це, доведена NP-повнота задачі та її широка 

застосовуваність відкривають можливості для вивчення різних підходів до її вирішення, 

включаючи приблизні методи, націлені на пошук рішень, близьких до оптимальних. 

Мета роботи – експериментальне порівняння властивостей наближених алгоритмів  

вирішення задачі цілочисельного лінійного програмування з булевими змінними, заснованих 

на ранговому підході, з метою їх подальшого застосування при розподілі задач в багатопро-

цесорних системах. 

1. Основна частина 

1.1. Формалізація планування розподілу задач в багатопроцесорних системах 

Використання математичної моделі ЦЛП з БЗ для рішення задачі оптимального плану-

вання розподілу задач у мережі з відмовостійким функціонуванням має такі особливості  

[1 – 5]: 

1. Бінарні змінні: у ЦЛП з БЗ рішення приймається у вигляді "0" або "1", що означає, чи 

включена певна задача або ресурс в планування. Це підходить для задач, де є вибір між кіль-

кома можливими альтернативами, наприклад, вибір маршруту для передачі даних чи визна-

чення, чи використовувати певний вузол як резервний; 

2. Моделювання резервування: БЗ дозволяють точно визначити в моделі резервування 

ресурсів у мережі; 

3. Обмеження відмовостійкості: за допомогою використання лінійних обмежень в ЦЛП 

моделі враховуються вимоги до відмовостійкості, що дозволяє впроваджувати політику  

надмірності, яка  необхідна для забезпечення стійкості до відмов; 

4. Оптимізація використання ресурсів: у моделі ЦЛП задаються обмеження на ресурси, 

такі як пропускна здатність або кількість доступних вузлів. Це допомагає знайти оптималь-

ний розподіл задач, щоб ефективно використовувати доступні ресурси та забезпечити балан-

сування навантаження в мережі; 

5. Моделювання розподілених задач: використання моделі ЦЛП з БЗ дозволяє оптималь-

но визначити розподіл завдань по мережі, враховуючи фактори, такі як час виконання,  

затримка, а також доступність ресурсів. Використання БЗ полегшує опис сценаріїв, коли  

задача або призначена для виконання в конкретному вузлі, або не виконується; 
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6. Забезпечення QoS: модель ЦЛП можна розширити для включення вимог до якості  

обслуговування (QoS), використовуючи додаткові обмеження; 

7. Комбінаторна складність: використання БЗ робить модель комбінаторною, що озна-

чає, що задача належить до класу NP-складних. Це значить, що розмірність задачі швидко 

зростає зі збільшенням кількості змінних, тому для великих мереж потрібні спеціалізовані 

методи рішення, такі як евристики або наближені алгоритми; 

8. Відповідність цільовій функції: цільова функція в ЦЛП з БЗ може бути сформульована 

таким чином, щоб мінімізувати загальні витрати, час виконання або максимізувати мулевих 

стійкість мережі. Використання булевих змінних дозволяє включати до моделі додаткові 

критерії, що відображають вимоги щодо надійності та ефективності; 

9. Аналіз надмірності: за допомогою БЗ можна моделювати надмірність у мережі, щоб 

визначити, які вузли чи канали можуть бути відключені без втрати працездатності. Це дозво-

ляє знаходити мінімальну кількість необхідних резервних елементів; 

10. Гнучкість у визначенні обмежень: БЗ полегшують включення різних додаткових  

обмежень до моделі, таких як вимоги до розміщення певних завдань в конкретних вузлах, 

забезпечення безпеки або визначення критичних елементів мережі, що повинні бути постій-

но активними. 

Для оцінки процесу управління розподілом задач у мережі використовуються показники 

оцінки ефективності [6]: 

- коефіцієнт функціональної потужності мережі: 




 




n

1i

m

1

i

i
i

)(E ,      (1) 

де n – загальна кількість ПМ у мережі в стані S;  

mі – загальна кількість завдань, що здатний вирішувати і-й ПМ у стані S;  

i – вага -ї задачі і-го ПМ, що характеризує її важливість (пріоритет) для інформаційно-

комунікаційних систем; 

- сумарний час доступу до даних у мережі, який обумовлений розміщенням сегментів 

бази даних (БД) мережі на її фізичній структурі: 


 


m

1i

n

1j

ijijij xpKT ,      (2) 

де 
ij

)b(

i
ij

V


  – середній час вибору 1 кілобайта інформації з і-го фрагмента у вузлі j; 

ij – коефіцієнт, який враховує швидкість вибору та обробки 1 мегабайта даних при звер-

танні до і-го фрагмента БД у j-му вузлі; 

Vi
(b)

 – ємність зовнішньої пам’яті, яка необхідна для розміщення і-го фрагмента БД;  

pі – характеристика частоти використання і-го фрагмента БД при функціонуванні системи 

управління базою даних (СУБД); 

Кj – коефіцієнт, який показує швидкість доступу до даних на j-му вузлі мережі;  

Тв – середній час відновлення мережі Тв,  

;
випадку;мупротилежноу0,

мережі;вузлімуjу розміщений iномеромзБДфрагментякщо1,
x ij







 

   (3) 

Нехай маємо Мі ),1( ni   – управляючих процесорних модулів (ПМ), які служать для 

управління об’єктами . Відмови системи зв’язку і відмови ПМ вважаємо незалежними. Під 

станом s(t) на момент часу t маємо на увазі набір станів усіх модулів у цей момент, тобто 

s(t)=1,…,n , де i  ,1 та 
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








ПМ).(рмодульийпрацездатнМякщо0,

ПМ);(омодульйвідмовившиМякщо1,

i

i

i   (4) 

Початковий стан системи s(t = 0) = s0 = 00…0. Нехай n – множина усіх станів системи; 

D = {М1,… Мn – множина усіх модулів системи;  = U1, … ,UL}– множина усіх задач, які 

вирішуються у мережі в стані S;  i

m

ii

1 U,...,U,...,U 
 i  – підмножина задач, що працез-

датний модуль Мі здатний вирішувати, коли система знаходиться в стані S. Для стану s0  

задана множина 0 = {Uj}, 0 = {Uj}, і початковий розподіл задач між усіма модулями, тобто 

підмножини  i

m

ii

1 U,...,U,...,U 
 i . Нехай Df = {Мi}, Dr = {Мi} – множини відповідно 

ПМ, які відмовили, і працездатних ПМ, що відповідають стану S; Аf – множина усіх влас-

них задач модулів, що відмовили, для стану S; Аr = 0\Аf – множина усіх власних задач 

р-Пм для стану S. Кожна задача 
 iiU  характеризується ступенем важливості, що  

визначає мету функціонування системи управління і задається ваговим коефіцієнтом {i}. 

Таким чином, результат розподілу задач визначається корисним ефектом Е, який оцінюється 

сумарною ваговою характеристикою множин задач, які вирішуються в мережі у даному стані 

S, який називають функціональною потужністю мережі (Е). 

Математична модель задачі перерозподілу визначається як: 
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.випадкуіншомуу,0

;ПМмуiвявирішуєтьсзадачаякщо,1
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
доп

, V
доп

, 
доп

 – допустимі граничні значення відповідно до сумарного середнього часу 

обслуговування задачі в і-му ПМ, ємності пам’яті, яка необхідна для рішення задачі, та часу 

перерозподілу інформації у всій мережі в цілому. 

Обмеження (9) визначає, що задача може бути призначена для рішення тільки на один 

вузол мережі. Таким чином, задача перерозподілу (5) – (9) зводиться до багаторазового  

рішення задачі ЦЛП із БЗ в умовах деградації мережі, яку необхідно вирішувати в масштабі 

реального часу. 
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1.2. Математична постановка задачі цілочисельного лінійного програмування  

              з булевими змінними 

Розглянемо сутність задач ЦЛП з БЗ на прикладі задачі про рюкзак. Загальна постановка 

цієї задачі формулюється таким чином. Необхідно знайти двійковий вектор x


, при якому  

досягається максимум функції: 

,)(
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



n

j

jj xcxf


     (11) 

при виконанні умов: 

,bxa i
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jij 


      (12) 

     . n1,j          ; m1,i            ,1,0 jx     (13) 

Для спрощення викладу математичної моделі розглянемо одномірну задачу, тобто мак-

симізуємо функціонал 

,xc...xcxc)x(f nn2211 


    (14) 

при обмеженнях: 

,bxa
n

1j

jj1 


      (15) 

    .n1,j       0c         ;0            ;... j21  ijn accc    (16) 

Сутність рангового підходу до рішення задач ЦЛП з БЗ описана а [3, 4]. Тут приведемо 

лише деякі основні положення: 

- всі можливі вектори рішень можуть бути розподілені по рангах, де кількість одиниць 

у векторі відповідає рангу; 

- вектори будуються послідовно від найменших рангів до найбільших; 

- перед побудовою векторів елементи мають бути відсортовані в порядку зменшення 

їхньої ваги функціоналу; 

- всі вектори можуть бути представлені у вигляді графу, де кожна вершина позначає всі 

можливі вектори, останнім елементом яких є елемент вершини (рис. 1). 

1.3. Узагальнена процедура A0 

Основою реалізації рангового підходу є реалізація загальної процедури А0, описаної у 

[5]. Процедура А0 дозволяє на основі обраного правила відсікання безперспективних шляхів 

вирішити задачу (11) – (16), дозволяє формувати множини локальних екстремумів і виділяти 

серед них глобальний, використовуючи конструкцію графа D.  

Програмно реалізація процедури А0 зводиться до виконання вкладених циклів, де цикл 

найвищого рівня виконує перебір рангів r, цикл другого рівня виконує перебір вершин (еле-

ментів вектора), чий порядковий номер дорівнює або вищий за поточний ранг. Цикл остан-

нього, третього рівня виконує перебір всіх векторів попереднього рангу, останній елемент 

яких має порядковий номер, нижчий за порядковий номер елементу, визначений другим ци-

клом, і викликає функцію побудови нового вектора. Новий вектор формується додаванням 

нового елементу до вектора попереднього рангу. 
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Рис. 1. Геометрична інтерпретація графа D 

 

Для реалізації структури, в якій зберігаються зазначені вектори, було створено динаміч-

ний масив посилань на списки, розмірність якого визначається при визначенні розмірності 

задачі, і дорівнює їй. В списках зберігаються посилання на об’єкти, які являють собою век-

тори та їхні вагові параметри. Структура цих об’єктів приведена у [7]. Таким чином, всі век-

тори одного рангу містяться в одному спільному списку. Такий розподіл дещо змінює  

логіку перебору, оскільки комірки (тут і надалі коміркою позначатимемо всі вектори однієї 

вершини) не мають фізичних кордонів, а тільки логічні. 

1.4. Стратегії відсікання безперспективних шляхів в графі D 

В роботі [5] приведено декілька стратегій відсікання безперспективних шляхів, тобто 

стратегій, що дозволяють зменшити кількість векторів, які необхідно проаналізувати, відки-

даючи ті, які не можуть привести до найкращого рішення. 

Далі будуть розглянуті три стратегії відсікання комбінації, по дві з яких формують два 

наближені алгоритми пошуку найкращих векторів. 

1.4.1. Стратегія відсікання L1 

Наближена стратегія відсікання безперспективних шляхів L1 базується на виборі з кож-

ної комірки тільки одного вектора з найбільшою вагою за функціоналом для побудови ново-

го вектора. При цьому вага обмеження враховується тільки в розумінні, що: 

- забороняється обирати вектор, вага обмеження якого при додаванні нового елементу 

перевищить максимально допустиму вагу обмеження; 

- якщо існують два чи більше векторів з однаковою вагою функціоналу, то слід розгля-

дати той, вага обмеження якого є меншою. 

При цьому слід зазначити, що довгий час вважалося правилом, що оскільки елементи 

векторів перед початком роботи відсортовуються в порядку зменшення ваги функціоналу, а 

при побудові векторів нові елементи вибираються послідовно, то перший вектор у комірці 

завжди матиме найбільшу вагу функціоналу, а решта векторів в комірці будуть відсортовані 

в порядку зменшення ваги функціоналу. Насправді це правило відповідає дійсності тільки за 

умови розгляду всіх можливих векторів рішення аналогічно до повного перебору. Але навіть 

у цьому випадку можна спостерігати стрибок значення ваги функціоналу ближче до середи-

ни комірки. 

Розуміння того, що згадане правило є недійсним, підводить до питання, як визначати  

вектор з найбільшою вагою функціоналу. Наразі розглянуто дві основні можливості визна-

чення вектора з найбільшою вагою функціонала: 
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- за допомогою сортування; 

- за допомогою простого порівняння. 

Кожний із згаданих підходів має свої переваги та недоліки. Так, для сортування було  

обрано стандартну функцію сортування мови C++ stable_sort(), в основі якої лежить алго-

ритм сортування злиттям (merge sort). Значною перевагою використання сортування є те, що 

сортування необхідно провести тільки один раз, після чого, якщо найважчий за функціона-

лом вектор не зможе бути обраний, наступний буде обрано без зайвих дій. Недоліком такого 

підходу є додаткові витрати пам’яті, а також те, що якщо перший елемент задовольняє умо-

вам обмеження (12) – (16), то сортування виконує велику кількість зайвої роботи. 

Програмно даний підхід реалізовано таким чином: 

- вектори однієї комірки переписуються до одномірного вектора для того, щоб не змі-

нювати вихідну структуру даних і не впливати таким чином на подальші обчислення; 

- виконуються два сортування, перше сортує вектори за вагою обмеження у порядку 

зростання, друге – за вагою функціоналу у порядку спадання. Важливо, що друге сортування 

залишає вектори у тій же послідовності, в якій вони надійшли, за умови, що їхні функціона-

ли однакові.  

Другий підхід засновано на ідеї, що в більшості випадків необхідний вектор буде знай-

дений за кілька перших спроб. Програмно він реалізований так, що: 

- при першому проході відбувається перебір всіх векторів комірки і порівнюється за  

вагою функціоналу. Як тільки перший вектор обрано, для всіх наступних векторів, що мають 

таку ж вагу функціоналу, відбувається додаткова перевірка ваги обмеження. Тобто обираєть-

ся тільки такий вектор, вага функціоналу якого або більша за вагу поточного обраного, або 

така ж, але вага обмеження менша; 

- якщо обраний вектор не може бути використаний для побудови вектора наступного 

рангу через отримувану вагу обмеження, то відбувається ще один цикл перебору, причому 

цього разу додається додаткове обмеження, яке не дозволяє обирати вектори тієї ж або біль-

шої (для третього проходу і далі) ваги функціоналу ніж у попереднього обраного вектора. 

В цілому метод з сортуванням вигідно використовувати за умови, що перші вектори з 

вищою вагою функціоналу будуть відкинуті і буде необхідно перебирати решту векторів ко-

мірки. Метод лінійного перебору є економнішим за сортування з точки зору використання 

додаткової пам’яті і кількості операцій, але підходить здебільшого у тих випадках, коли від-

повідний вектор знаходиться у першій трійці за вагою функціоналу. 

1.4.2. Стратегія відсікання L2 

Опис стратегії відсікання L2 у формалізованому вигляді описано в [5]. У спрощеному 

вигляді дану стратегію можна описати так, що для побудови нового вектора обирається тіль-

ки один вектор з кожної комірки попереднього рангу з меншим порядковим номером остан-

нього елементу, ніж у додаваного елементу, який має найменшу у комірці вагу обмеження. 

Логічно, що якщо цей вектор не може бути обраний для побудови нового вектора, то інші 

вектори даної комірки не розглядаються. 

Оскільки за вагою обмеження вектори всередині комірки ніяк не структуровані, то для 

вибору відповідного вектора є необхідність у додаткових механізмах відбору. Такими меха-

нізмами можуть стати вже використовувані у стратегії L1 сортування та лінійного пошуку. 

Програмно підхід заснований на сортуванні схожим чином, до того як його реалізовано 

для L1: 

- вектори однієї комірки переписуються до одномірного вектора для того, щоб не змі-

нювати вихідну структуру даних і не впливати таким чином на подальші обчислення; 

- виконуються два сортування, перше сортує вектори за вагою функціоналу у порядку 

спадання, друге – за вагою обмеження у порядку зростання. Важливо, що друге сортування 

залишає вектори у тій же послідовності, в якій вони надійшли за умови, що їхні обмеження 

однакові. 
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Таким чином, найпершим же вектором у відсортованій послідовності буде найлегший за 

вагою обмеження і одночасно найважчий за функціоналом серед тих векторів, які мають од-

накову з ним вагу обмеження. Недоліком такого підходу є те, що решта векторів у відсорто-

ваній послідовності не потрібні, але операції сортування для них виконані. 

Другий підхід, тобто лінійний пошук програмно реалізований так, що фактично відбува-

ється тільки один прохід по комірці, при якому відбувається перебір всіх векторів комірки і 

порівнюється за вагою обмеження. Як тільки перший вектор обрано, для всіх наступних век-

торів, що мають таку ж вагу обмеження, відбувається додаткова перевірка ваги функціоналу. 

Тобто обирається тільки такий вектор, вага обмеження якого або менша за вагу поточного 

обраного, або така ж, але вага функціоналу більша. 

В цілому метод з сортуванням не є вигідним для використання даною стратегією, оскі-

льки виконує зайві дії завжди, використовуючи при цьому додаткове місце у пам’яті при-

строю. 

1.4.3. Стратегія відсікання L3 

Стратегія L3 базується на ідеї завчасного відсікання множин безперспективних шляхів 

наступним чином. Для кожного елементу розраховується його потенційна додатна вага фун-

кціоналу, яка дорівнює сумарній вазі функціоналу усіх елементів, що мають вищий порядко-

вий номер. При побудові векторів, починаючи з першого рангу, розраховується чи переви-

щує його вага функціоналу разом з потенційною вагою функціонала його останнього елеме-

нту вагу функціоналу еталонного вектора (зазвичай першого вектора рангу). Якщо це так, то 

на основі даного вектора можуть бути сформовані вектори більш високого рангу. Якщо така 

вага не перевищує еталонну, то слід розуміти, що розгляд будь-якого вектора, який може бу-

ти побудований на основі поточного, є надмірним, оскільки не дасть кращого результату. 

Отже такий вектор може бути виключений зі списку. Такий підхід економить пам’ять, але, 

що важливіше, він скорочує кількість векторів, які мають бути сформовані і проаналізовані. 

Формальний опис цієї стратегії наведено у [5]. Програмна реалізація L3 зводиться до  

того, що для кожного елементу у початковому масиві вираховується його потенційна вага 

функціоналу як сума ваг функціоналів всіх наступних елементів. Причому вигідно розрахо-

вувати її, починаючи з останнього елементу, таким чином для кожного елементу виконується 

тільки одна операція додавання. 

При створенні нового вектора виконується одна додаткова перевірка, а саме – перевіря-

ється чи перевищує вага функціоналу нового вектора разом із потенційною вагу функціоналу 

першого вектора у списку і, відповідно, якщо список пустий, то дана перевірка не виконуєть-

ся. Недоліком цієї стратегії є те, що згідно з нею можна відкинути тільки один вектор і век-

тори, що будуються на його основі, за один раз. Тому було запропоновано модифіковану  

версію даної стратегії. 

Модифікована стратегія базується та тих же принципах, що і звичайна L3, проте відріз-

няється у деяких окремих правилах відсікання.  

На першому ранзі розглядаються вектори, що складаються з одного елементу. Оскільки 

вони фактично повторюють вхідний масив, то вони є одразу відсортованими за вагою функ-

ціоналу. Це означає, що якщо один з векторів за прогнозованою вагою функціоналу не пере-

вищує ваги функціоналу першого елементу, то його та всі наступні вектори і всі, засновані 

на них, можна не розглядати. 

На другому ранзі:  

- якщо вектор містить перший елемент, то він завжди, за будь яких умов, є важчим за 

функціонал, за усі вектори, які побудовані після нього, не зважаючи на те, чи містять ці век-

тори перший елемент. Наприклад, вектор, що містить елементи з номерами 1 та 3, завжди 

буде важчим за вектори (2,3), (1,4), (2,4) і так далі. Тому, якщо на другому ранзі вектор, що 

має в своєму складі перший елемент, відкидається за L3, то інші вектори рангу можна не  
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розглядати, оскільки ані їх фактична вартість, ані потенційна не може перевищити такі у  

даного вектора; 

- якщо вектор починається не з першого елементу, то його відкидання згідно зі страте-

гією L3 має призводити до кінця розгляду векторів поточної комірки. Наприклад, якщо век-

тор (2,5) був відкинутий, то жодний з векторів (3,5), (4,5) не зможе дати кращий результат. 

Отже комірка може бути закрита. 

На третьому і більш високих рангах:  

- якщо відкидається вектор, що містить перший елемент, то використовується та ж  

логіка, як і на другому ранзі при відкиданні вектора без першого елементу. Тобто перерива-

ється побудова векторів комірки;  

- якщо відкидається вектор, що не містить першого елементу, то може бути відкинутий 

тільки сам цей вектор. 

Таким чином, може бути відкинута значна кількість безперспективних векторів без не-

обхідності формування та перевірки самих цих векторів. 

1.5. Алгоритми A1 та A2 

На основі зазначених стратегій відсікання та узагальненої процедури А0 будуються ал-

горитми пошуку найкращих рішень задач ЦЛП з БЗ. 

В даній роботі розглядаються два алгоритми пошуку наближеного рішення А1 та А2, які 

засновано, відповідно, на комбінаціях А0, L1, L3 та А0, L2, L3. У формальному вигляді ці  

алгоритми представлено у [8]. В даному дослідженні аналізуватиметься вплив програмних 

реалізацій даних стратегій на наступні метрики роботи алгоритмів А1 та А2: 

- похибка (різниця між знайденою відповіддю та точною); 

- кількість проаналізованих векторів. 

1.6. Експериментальне дослідження алгоритмів рангового підходу до вирішення  

              задачі цілочисельного лінійного програмування з булевими змінними 

1.6.1. Умови проведення експерименту 

Було складено вісім варіантів експериментальної програми, по чотири реалізації кожно-

го з алгоритмів. А саме: 

- алгоритм А1 в реалізаціях зі стратегіями: 

o L1 (з сортуванням), L3 (без модифікацій); 

o L1 (без сортування), L3 (без модифікацій); 

o L1 (з сортуванням), L3 (модифікована); 

o L1 (без сортування), L3 (модифікована); 

- алгоритм А2 в реалізаціях зі стратегіями: 

o L2 (з сортуванням), L3 (без модифікацій); 

o L2 (без сортування), L3 (без модифікацій); 

o L2 (з сортуванням), L3 (модифікована); 

o L2 (без сортування), L3 (модифікована). 

Зазначені варіанти програми також у табл. 1. 

 
Таблиця 1 

Варіанти реалізації тестової програми 

А1 / А2 

L3(без модифікацій) L3(модифікована) 

L1(з сортуванням) L1(без сортування) L1(з сортуванням) L1(без сортування) 

 

Умови проведення експерименту: Ноутбук Acer Aspire 3, cpu Intel Core i3. Доступна  

кількість оперативної пам’яті 2,2 Гб. Розмірність задачі 150. Кількість тестів – 100, для кож-

ної реалізації алгоритмів. 
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1.6.2. Результати дослідження 

Результати дослідження за такими метриками, як похибка обчислення відповіді та кіль-

кість переглянутих векторів, наведено у зведених графіках.  

На рисунках зібрано по чотири графіки тих експериментів, де використовувалася одна і 

та ж стратегія відсікання L1 або L2, або, простими словами, – графіки для всіх реалізацій А1 

та А2. На рис. 2 приведено результати експериментів, щодо похибки обчислення при різних  

реалізаціях стратегій відсікання для алгоритму А1. 

Як видно з рис. 2, здебільшого при використанні стратегії L1, тобто, в алгоритмі А1  

незалежно від того, чи модифікована L3, похибка обчислення коливається від 0 до 7,6 відсо-

тка. При цьому величина похибки практично не залежить від реалізації стратегій.  

На рис. 3 наведено результати експериментів щодо похибки обчислення при різних  

реалізаціях стратегій відсікання для алгоритму А2. 

На рис. 3 видно, що незалежно від реалізації стратегій відсікання похибка розрахунків за 

алгоритмом А2 не перевищує 6,3 %. Однак можна помітити тенденцію, що у приблизно по-

ловині тестів реалізація стратегії L2 через сортування виявилася точнішою, хоча і незначно 

(в межах 1,5 %). В решті тестів величина похибки не змінюється в залежності від програмної 

реалізації стратегій. 

Другою розглядуваною метрикою є кількість проаналізованих векторів. На рис. 4 приве-

дено результати експериментів щодо кількості проаналізованих векторів при різних реаліза-

ціях стратегій відсікання для алгоритму А1. 

З рис. 4 видно цікаву тенденцію. Будь-яка з реалізацій пропонує значне зменшення 

кількості проаналізованих векторів порівняно з класичним випадком для цієї задачі, тобто 

2
150

, пропонує розглядати максимум 173000 векторів. Проте набагато цікавішим є те, що при 

тому, що вплив на точність практично відсутній, запропонована модифікація стратегії 

відсікання L3 зменшує кількість проаналізованих векторів в середньому на 40000. 

На рис. 5 наведено результати експериментів щодо кількості проаналізованих векторів 

при різних реалізаціях стратегій відсікання для алгоритму А2. 

 

 
 

Рис. 2. Експериментальна оцінка похибки обчислення алгоритму А1  

при різній реалізації стратегій відсікання 
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Рис. 3. Експериментальна оцінка похибки обчислення алгоритму А2  

при різній реалізації стратегій відсікання 
 

 
 

Рис. 4. Експериментальна оцінка кількості проаналізованих векторів алгоритму А1  

при різній реалізації стратегій відсікання 
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Рис. 5. Експериментальна оцінка кількості проаналізованих векторів алгоритму А2  

при різній реалізації стратегій відсікання 

 

З рис. 4 та 5 можна зробити висновок, що алгоритм А2 в середньому розглядає меншу 

кількість векторів ніж алгоритм А1. При цьому в обох алгоритмах використання 

модифікованої версії стратегії відсікання безперспективних наборів дає суттєвий виграш у 

кількості переглянутих векторів близько до 40000. 

На обох рисунках можна помітити, що вплив реалізації стратегій L1 та L2 незначний  

(у межах 1000 векторів). 

Висновки 

1. Встановлено, що задача планування розподілу ресурсів у мережі (багатопроцесорній 

системі) може бути зведена до задачі цілочисельного лінійного програмування з булевими 

змінними (ЦЛП з БЗ). Такий підхід дозволяє враховувати як обмеження на ресурси, так і  

потребу в резервуванні, що підвищує надійність роботи інформаційно-комунікаційних сис-

тем. Особливістю даної задачі є необхідність її багаторазового вирішення в умовах деграда-

ції мережі в режимі реального часу. 

2. Відомо, що задача цілочисельного лінійного програмування з булевими змінними  

належить до класу NP-повних задач. Це означає, що для неї не існує поліноміального алго-

ритму, що гарантував би рішення за визначений час. Тривалість обчислень залежить від роз-

мірності задачі, яка визначає кількість можливих комбінацій рішень (векторів), які необхідно 

переглянути. У зв'язку з цим актуальними є методи пошуку наближених рішень, які дозво-

ляють зменшити обчислювальні витрати, при цьому забезпечуючи прийнятний рівень точно-

сті. 

3. Аналіз реалізацій запропонованих алгоритмів та стратегій відсікання безперспектив-

них варіантів рішень дозволяє зробити такі висновки: 

 використання алгоритму А1 дає похибку від 0 до 7,6 %, причому цей показник практи-

чно не залежить від модифікації L3; 
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 алгоритм А2 забезпечує похибку не більше 6,3 %, причому використання стратегії L2 

реалізованої через сортування у деяких випадках дає більш точні результати (похибка менша 

на приблизно 1,5 %); 

 всі запропоновані реалізації значно зменшують кількість переглянутих векторів порів-

няно з класичним випадком. Так, для задачі, яка при повному переборі вимагала б перегляду 

2
150

 векторів, розглядається максимум 173000 векторів. При цьому модифікація стратегії  

відсікання L3 дозволяє скоротити кількість переглянутих векторів у середньому ще на 40000; 

 виявлено, що алгоритм А2 в цілому розглядає менше векторів, ніж алгоритм А1. Вико-

ристання модифікованої стратегії L3 у обох алгоритмах забезпечує додаткове скорочення  

кількості проаналізованих векторів; 

 виявлено, що вплив програмної реалізації стратегій відсікання безперспективних шля-

хів на кількість проаналізованих векторів незначний і коливається в межах 1000 векторів. 

Таким чином, результати дослідження підтверджують ефективність запропонованих 

стратегій у зменшенні обчислювальної складності задачі (в контексті зменшення кількості 

варіантів рішень, що потребують розгляду) при збереженні прийнятного рівня точності  

(похибка не перевищує 10 %). Рекомендується використання алгоритму А2, реалізованого з 

використанням стратегії L1 через лінійний пошук, та модифікованої стратегії L3. 
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УДК 004.056.53 DOI:10.30837/rt.2024.4.219.03 

І.В. ОЛЕШКО, канд. техн. наук, К.О. ПАПАЗОВ 

ЗАБЕЗПЕЧЕННЯ АНОНІМНОСТІ КОРИСТУВАЧІВ  

ПРИ ПРОВЕДЕННІ ОНЛАЙН-ОПИТУВАНЬ 

 

Вступ 

В епоху цифрових технологій, коли обмін інформацією відбувається миттєво, а дані ста-

ли цінним ресурсом, питання анонімності користувачів в онлайн-середовищі набуває особли-

вої ваги. Зокрема, це стосується онлайн-опитувань, які є потужним інструментом для збору 

даних. Анонімність в онлайн-опитуваннях є важливою складовою для забезпечення правди-

вості відповідей, захисту особистих даних респондента та для запобігання небажаним нас-

лідкам, таким як дискримінація або переслідування. 

Проблема забезпечення анонімності користувачів у веб-середовищі є предметом числен-

них досліджень. Багато з них підтверджують широке використання JavaScript для різноманіт-

них цілей, включаючи відстеження поведінки користувачів, зокрема за допомогою трекерів 

[1]. Трекери можуть збирати різноманітну інформацію, від IP-адрес та даних про браузер до 

історії відвідувань та поведінки на сайті [2]. Рис. 1 демонструє загальний сценарій веб-

відстеження, реалізований JavaScript-програмою. На рисунку показано, як дані про відвіду-

вачів без їх явної згоди можна надсилати через заголовки HTTP на сервери третіх сторін.  

 

 
Рис. 1. Процес відстеження веб-сторінки та її відтворення за допомогою виконання JavaScript-програм. 

Examples.com використовує сторонні сервери (A, B, CDN-X і C) для отримання додаткового контенту  

та аналітичних досліджень  

 

Останнім часом розроблено декілька інструментів для захисту від відстеження веб-

користувачів, включаючи плагіни для браузерів. Ці інструменти засновані на блокуванні про-

грам JavaScript та інших компонентів веб-сайту, які впливають на порушення анонімності. 

Наразі бракує ефективного підходу, який би надав оцінювання щодо анонімності респонден-

тів при проведенні опитувань онлайн-додатками. 

Метою статті є порівняльний аналіз розповсюджених онлайн-сервісів для проведення 

опитувань за критерієм анонімності. В статті також розглядаються основні інструменти для 

дослідження анонімності. Дослідники та розробники можуть використовувати наші висновки 

для покращення анонімності користувачів онлайн-додатків, а респонденти – для вибору най-

більш безпечного додатку для проходження онлайн-опитувань.  
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1. Веб-додатки анонімних опитувань 

На сьогодні найбільш розповсюдженими веб-додатками для проведення анонімних опи-

тувань є Google Forms, SurveyMonkey, Typeform, Survio, Xoyondo та Mentimeter (Menti) [3]. 

Проведемо порівняльний аналіз веб-додатків для анонімного опитування за наступними кри-

теріями: безпека та конфіденційність, функціональні можливості, вартість використання та 

аналіз зворотних посилань. Аналіз зворотних посилань (Total Sites Linking In) є важливим 

аспектом для оцінки авторитетності та популярності веб-сайтів. Хоча цей показник не впли-

ває безпосередньо на анонімність користувачів під час проходження опитувань, він відобра-

жає загальну довіру та розповсюдженість платформи. Дані отримано з інструменту Ahrefs [4]. 

Результати порівняльного аналізу розповсюджених веб-додатками для проведення анонімних 

опитувань наведені у табл. 1. 

 
 Таблиця 1 

Аналіз веб-додатків анонімних опитувань 

Критерії Google Forms SurveyMonkey Typeform Survio Mentimeter Xoyondo 

Безпека та  

конфіденцій-

ність 

Захист від 

XSS, CSRF, 

SQL-ін’єкцій. 

Використання 

TLS 

Захист від 

XSS, CSRF, 

SQL-ін’єкцій. 

Використання 

TLS 

Захист від  

XSS, CSRF, 

SQL-ін’єкцій. 

Використання 

TLS 

Захист від 

XSS, CSRF, 

SQL-ін’єкцій. 

Використання 

TLS 

Захист від 

XSS, CSRF, 

SQL-ін’єкцій. 

Використання 

TLS 

Захист від 

XSS, CSRF, 

SQL-ін’єкцій. 

Використання 

TLS 

Функціо-

нальні  

можливості 

20+ типів  

питань,  

інтеграції  

з Google 

Sheets 

25+ типів  

питань,  

аналітика, 

API інтеграції 

30+ типів  

питань,  

інтерактивні 

форми, API 

інтеграції 

15+ типів  

питань,  

експорт  

даних 

10+ типів  

питань,  

інтерактив  

в реальному 

часі 

5+ типів  

питань,  

планування 

зустрічей, 

голосування 

Вартість  

викорис-

тання 

Безкоштовно Від $25/міс Від $35/міс Безкоштовно Від $10/міс Безкоштовно 

Кількість  

зворотних  

посилань 

1,000,000+ 500,000+ 100,000+ 50,000+ 50,000+ 10,000+ 

 

Порівнюючи Google Forms, SurveyMonkey, Typeform, Survio, Mentimeter та Xoyondo, мо-

жна зробити висновок, що всі розглянуті платформи забезпечують високий рівень безпеки та 

конфіденційності, мають дружній інтерфейс користувача та пропонують різні вартості вико-

ристання. З розглянутих додатків варто виділити Google Forms. Google Forms надає безкош-

товний доступ до платформи з веб-інтерфейсом та має найбільшу кількість зворотних поси-

лань.  

Розглянуті платформи значною мірою покладаються на JavaScript для забезпечення інте-

рактивності, збору даних та обробки результатів. JavaScript-програми, що використовуються 

в цих додатках, можуть автоматично збирати різноманітні метадані, які можуть бути викори-

стані для ідентифікації користувачів, навіть якщо вони не надають свої особисті дані безпо-

середньо в опитуванні. Наприклад, IP-адреса може бути використана для приблизного визна-

чення місцезнаходження користувача, а комбінація даних про браузер та операційну систему 

може створити унікальний "відбиток" пристрою, що дозволяє відстежувати користувача на-

віть без використання cookies. Крім того, багато платформ використовують сторонні скрипти 

для аналітики, реклами та інтеграції з соціальними мережами, що ще більше збільшує ризик 

трекінгу. Наприклад, інтеграція з Facebook Pixel дозволяє відстежувати дії користувачів на 

сайті опитування та використовувати цю інформацію для таргетованої реклами в Facebook.  

Для покращення анонімності в веб-додатках для опитувань можна застосовувати наступ-

ні методи: 

1. Псевдонімізація даних: заміна ідентифікуючих даних, таких як IP-адреси, імена кори-

стувачів або адреси електронної пошти, на псевдоніми або унікальні ідентифікатори.  
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Це дозволяє зберігати дані опитування без прямої прив'язки до особи користувача, забезпе-

чуючи конфіденційність. 

2. Мінімізація збору даних: збір лише тієї інформації, яка є абсолютно необхідною для 

проведення опитування. Уникання збору зайвих даних, таких як повна адреса проживання 

або номер телефону, якщо вони не є критично важливими для дослідження. 

3. Обмеження виконання сторонніх скриптів (CSP): використання Content Security Policy 

(CSP) для контролю завантаження та виконання сторонніх ресурсів, таких як скрипти, стилі 

та зображення. CSP дозволяє визначити, з яких джерел дозволено завантажувати ці ресурси, 

що зменшує ризик використання шкідливих скриптів, які можуть відстежувати користувачів. 

4. Шифрування даних (HTTPS): Забезпечення шифрованого з'єднання між браузером  

користувача та сервером, на якому зберігаються дані опитування. HTTPS гарантує, що дані, 

що передаються між браузером та сервером, не можуть бути перехоплені та прочитані треті-

ми особами, забезпечуючи конфіденційність та цілісність даних. 

5. Використання локального зберігання даних: за можливості, зберігання даних опиту-

вання на стороні користувача, наприклад за допомогою Local Storage або IndexedDB, та їх 

подальша передача на сервер лише за згодою користувача. Це надає користувачам більше  

контролю над своїми даними та підвищує рівень анонімності. 

6. Використання Tor або VPN: використання мережі Tor або VPN може допомогти при-

ховати IP-адресу користувача, що ускладнює його ідентифікацію та відстеження його дій в 

інтернеті. Tor перенаправляє трафік через кілька випадкових вузлів, а VPN створює захище-

ний тунель між комп'ютером користувача та сервером. 

2. Інструменти для дослідження анонімності 

Для аналізу анонімності та виявлення потенційних вразливостей веб-додатків існують 

різноманітні інструменти, які можна класифікувати за їхнім призначенням та функціональні-

стю: 

• Розширення для браузерів: 

1. Ghostery[5]: аналізує веб-сторінки та відображає список трекерів, рекламних мереж 

та інших сторонніх скриптів, дозволяючи користувачам блокувати їх вибірково або всі одразу. 

Ghostery також надає інформацію про призначення кожного трекера, що допомагає користу-

вачам приймати обґрунтовані рішення. 

2. Privacy Badger[6]: автоматично блокує трекери, які відстежують користувачів на різ-

них веб-сайтах. Privacy Badger використовує евристичний підхід, аналізуючи поведінку 

скриптів, а не списки блокування, що дозволяє йому ефективно боротися з новими та невідо-

мими трекерами. 

3. uBlock Origin[7]: легкий та ефективний блокувальник реклами та трекерів, який  

використовує мінімум ресурсів браузера. uBlock Origin базується на списках блокування, але 

також підтримує користувацькі фільтри та правила. 

4. AdBlock Plus[8]: популярний блокувальник реклами, який також блокує багато тре-

керів. AdBlock Plus дозволяє користувачам створювати власні фільтри та білі списки. 

5. NoScript[9]: блокує виконання всіх JavaScript, Java та інших скриптів за замовчуван-

ням, забезпечуючи максимальний рівень захисту, але може суттєво обмежувати функціональ-

ність веб-сайтів. NoScript вимагає від користувачів ручного налаштування дозволів для кож-

ного сайту. 

6. Disconnect[10]: блокує широкий спектр трекерів (включаючи рекламні, аналітичні, 

соціальних мереж та контент-провайдерів), використовуючи бази даних відомих трекерів та 

евристичні методи. Візуалізує трекінг, відображаючи карту запитів з веб-сторінки, показую-

чи, які домени відстежують вашу активність. Забезпечує захист від деяких шкідливих про-

грам та фішингових сайтів, блокуючи доступ до відомих шкідливих ресурсів. Табл. 2 описує 

кількість користувачів, правила фільтрації та статистику для інструментів захисту конфіден-

ційності [11]. 



  ISSN 0485-8972    Radiotekhnika No. 219 (2024) 

eISSN 2786-5525 
31 

Таблиця 2  

Правила фільтрації та статистика для інструментів захисту конфіденційності 

Розширення для браузера Користувачі Правила фільтрування 

Disconnect 400,000+ Чорний список 

Ghostery 2,000,000+ Чорний список 

Adblock Plus 43,000,000+ EasyList 

uBlock 1,000,000+ Чорний список 

NoScript 100,000+ Білий список 

Privacy Badger 1,000,000+ Евристичний алгоритм 

 

• Інструменти розробника, вбудовані в браузер (Developer Tools): 

1. Network (Мережа): Показує всі запити, які браузер відправляє на сервери, включаючи 

запити на завантаження скриптів, зображень та інших ресурсів. Це дозволяє ідентифікувати 

трекери та аналізувати їхню поведінку. 

2. Storage (Сховище): Показує cookies, Local Storage та інші дані, які веб-сайти зберіга-

ють в браузері користувача. Це дозволяє виявити трекінгові cookies та інші механізми відсте-

ження. 

3. Debugger (Відладчик): Дозволяє відслідковувати виконання JavaScript-коду та аналі-

зувати його роботу. Це може бути корисним для виявлення складних трекінгових скриптів. 

• Автоматизовані системи тестування: 

1. Selenium WebDriver: Потужний інструмент для автоматизації браузера, який дозволяє 

створювати скрипти для автоматичного аналізу веб-сторінок та збору даних про JavaScript-

програми. Selenium можна використовувати для тестування веб-додатків (функціональне,  

регресійне тестування тощо), а також для аналізу їхньої безпеки та конфіденційності, зокрема 

для дослідження поведінки JavaScript та відстеження запитів до сторонніх серверів. Selenium 

WebDriver підтримує різні браузери, але Google Chrome є одним з найпопулярніших та най-

частіше використовуваних браузерів для тестування з Selenium, завдяки своїй стабільності, 

швидкості та підтримці сучасних веб-технологій. Існує спеціальний драйвер (ChromeDriver), 

який дозволяє Selenium WebDriver ефективно взаємодіяти з Chrome. 

3. Проведення експерименту 

3.1. Налаштування експерименту 

Інструменти тестування, які використовувалися для збору даних та аналізу веб-додатків 

для анонімних опитувань: 

– набір із шести найпоширеніших веб-додатків для анонімних опитувань, а саме – 

Google Forms, SurveyMonkey, Typeform, Survio, Xoyondo та Mentimeter (Menti); 

– шість найбільш популярних безкоштовних розширень для браузера (Disconnect, 

Ghostery, Adblock Plus, uBlock, NoScript та Privacy Badger); 

– тести проводилися на операційній системі Windows 11 Pro x64 та IDE PyCharm 

2024.3.1.1 (Community Edition) для написання Python-коду; 

– відкритий веб-браузер із відповідним веб-драйвером для автоматизованого тестуван-

ня веб-додатків. У нашому експерименті використовувався браузер Google Chrome з 

ChromeDriver[12] та Selenium WebDriver для автоматичного тестування сайтів. 

3.2. Збір даних 

Для сканування шести найпопулярніших веб-додатків анонімного опитування ми іміту-

вали процес перегляду додатків на пристрої за допомогою Selenium WebDriver [13] – набору  

інструментів, який дозволяє отримати всі елементи DOM-дерева HTML-сторінки. Викорис-

товуючи Python-скрипти та веб-браузер, ми автоматизували процес перегляду веб-додатків у 

Google Chrome. Під час перегляду веб-додатків анонімного опитування наш застосунок  

очікує 100 секунд. Після цього ми зберігаємо DOM-дерево кожного додатку та шукаємо 
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JavaScript-програми, які називаються JS-скриптами, коли засоби захисту конфіденційності 

(PPTs) вимкнені (PPTs Off). В процесі сканування ми змогли створити набір даних із 125 еле-

ментів JavaScript. Одночасно ми створили окремий профіль Google Chrome для кожного роз-

ширення, щоб паралельно отримати JS-програми, коли PPTs увімкнені. Розширення встанов-

лювалися вручну в окремий профіль Google Chrome. Як результат, ми отримали шість різних 

профілів Google Chrome із офіційної сторінки розширень Google Chrome. Після цього до  

кожного з розширень застосовувалися налаштування за замовчуванням, за винятком Adblock 

Plus і Ghostery. У Adblock Plus ми активували рекомендовані фільтри (блокувати додаткове 

відстеження, блокувати cookie-попередження, блокувати push-сповіщення та блокувати відс-

теження іконок соціальних мереж). У Ghostery налаштування за замовчуванням не активують 

жодних функцій фільтрації для уникнення відстеження веб-додатків. Натомість користувач 

повинен вручну налаштувати параметри для захисту від веб-відстеження [5]. 

Усі ці кроки виконувалися для проведення експерименту та захисту веб-додатків анонім-

ного опитування від відстеження. Для оцінки ефективності PPTs ми провели підрахунок кіль-

кості заблокованих і дозволених JS-програм під час обробки запитів із 6 найпоширеніших 

додатків анонімних опитувань. Враховуючи динамічний характер веб-додатків і рекламу, яка 

з’являлась в різний час при доступі до додатків, експеримент проводився одночасно, щоб  

забезпечити сталість кількості JS-програм. Рис. 2 узагальнює структуру процесу аналізу. 

 

 
Рис. 2. Платформа вимірювання для інструментів захисту конфіденційності  

 

3.3. Результати дослідження  

У цьому розділі представлено результати аналізу веб-додатків онлайн-опитувань щодо 

забезпечення анонімності респондентів. Дослідження охоплює шість популярних платформ 

для анонімних опитувань: Google Forms, SurveyMonkey [14], Typeform [15], Survio, Xoyondo 

[16] та Mentimeter (Menti). Для оцінки ефективності інструментів дослідження анонімності 

ми отримали загальну кількість програм JavaScript, які були ідентифіковані на шести різних 

веб-додатках анонімних опитувань, коли засоби захисту конфіденційності вимкнено, а також, 

коли увімкнений кожен із засобів захисту окремо. На рис. 3 представлений результат дослі-

дження.  
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Рис. 3. Загальна кількість програм JavaScript, отриманих із 6 додатків 

 

Табл. 3 відображає відсоткове співвідношення дозволених і заблокованих програм 

JavaScript для досліджуваних додатків анонімних опитувань загалом. 
Таблиця 3  

Відсоток усіх дозволених і заблокованих програм JavaScript  

JS 
PPTs 

off 
Ghostery 

Adblock 

Plus 

Privacy 

Badger 
NoScript Disconnect uBlock 

На сторінці 125 88 88 91 50 101 85 

Заблоковано - 29,6 % 29,6 % 27,2 % 60 % 19,2 % 32 % 

Не заблоковано - 70,4 % 70,4 % 72,8 % 40 % 80,8 % 68 % 

 

Проведені дослідження показують, що інструмент Ghostery здатний блокувати до 87 % 

[3] сторонніх скриптів, включаючи ті, що використовуються для реклами та веб-аналітики. 

Privacy Badger використовує евристичний підхід для автоматичного виявлення та блокування 

трекерів, що дозволяє йому ефективно боротися з новими та невідомими JavaScript. uBlock 

проявив себе, як ефективний інструмент з низьким споживанням ресурсів. 

Нами було проведено середню оцінку кількість заблокованих програм JavaScript для  

кожного з шести додатків анонімних опитувань. Для розрахунку середньої кількості заблоко-

ваних Java-скриптів використовувалась формула 

1

n

i

i

X

average
n




,      (1) 

де n – кількість інструментів, використаних для забезпечення конфіденційності, Xi – кількість 

заблокованих Java-скриптів і-тим інструментом.  

Ця формула дозволяє об'єктивно оцінити ефективність кожного додатку анонімних опи-

тувань, що є важливим кроком у виборі найбільш оптимального рішення для забезпечення 

конфіденційності користувачів. 

На рис. 4 представлено результати оцінки кількісті заблокованих програм JavaScript для 

кожного з шести додатків анонімних опитувань.  

Табл. 4 показує чисельні значення щодо знайдених програм JavaScript та середньої кіль-

кість заблокованих JS-файлів для кожного додатку.  

Результати дослідження показали, що на платформі Google Forms кількість заблокованих 

Java-скриптів дорівнює нулю, що свідчить про гарний рівень анонімності. У той же час на 

платформі Xoyondo в середньому блокується 22 Java-скрипти, що свідчить про значно більшу 

кількість JS-програм у веб-додатку та найгіршу анонімність його респондентів. 
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Рис. 4. Середня кількість заблокованих JavaScript для кожного веб-додатку 

 

Таблиця 4  

Статистика JS-файлів у веб-додатках для анонімних опитувань 

JS 
Google 

Forms 
SurveyMonkey Typeform Survio Xoyondo Mentimeter 

Всього 7 24 5 20 37 32 

average  0 4 1 6 22 10 

 

В табл. 5 представлено основні JS-файли, які було заблоковано в додатках анонімних 

опитувань, та надано їх опис.  
Таблиця 5 

Опис основних скриптів, що можуть впливати на конфіденційність респондентів 

JS-файл Призначення Джерело Функція 

https://www.google

tagmanager.com/gt

m.js?id=GTM-

WM39SZ5M 

Google Tag Manager (GTM) – 

інструмент, який допомагає веб-

майстрам додавати та керувати 

тегами (фрагментами коду)  

на своїх вебсторінках. 

Google 

Використовується для відстеження 

аналітики, налаштування подій або 

інтеграції сторонніх сервісів. 

https://c.amazon-

adsystem.com/aax2

/apstag.js 

Amazon Ads API Amazon 

Забезпечує завантаження реклами  

та її персоналізацію на основі 

користувальницьких даних. 

https://securepubad

s.g.doubleclick.net/

tag/js/gpt.js 

Google Publisher Tags 
Google 

DoubleClick 

Відповідає за динамічне завантаження 

та управління рекламними 

оголошеннями. 

https://cdn.rudderla

bs.com/v2/rudder-

analytics.min.js 

Скрипт для аналітики від 

RudderStack. 

RudderStack – 

платформа для 

потокової 

передачі даних 

Збирає та надсилає дані про 

взаємодію користувачів з вебсайтом у 

різні аналітичні системи (наприклад, 

Google Analytics, HubSpot). 

https://analytics.go

ogle.com/g/collect 

Відстеження взаємодії з 

вебсайтом через Google Analytics. 

Google 

Analytics 

Збирає дані про поведінку 

користувачів: кількість відвідувачів, 

сторінки, що переглядаються, 

місцезнаходження, мову, пристрій 

тощо. 

Висновки 

1. Описано проблему забезпечення анонімності користувачів під час проведення  

онлайн-опитувань. Інтеграція JavaScript як основного інструмента для забезпечення інтерак-

тивності веб-додатків, водночас створює ризики щодо порушення анонімності респондентів 

за рахунок збору метаданих. 

2. Порівняльний аналіз розповсюджених додатків анонімних опитувань показав, що всі 

розглянуті платформи забезпечують високий рівень безпеки та конфіденційності інформації. 

З розглянутих додатків було виділено Google Forms, який надає безкоштовний доступ до  

платформи та має найбільшу кількість зворотних посилань.  
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3. Надано рекомендації щодо покращення рівня анонімності в веб-додатках для прове-

дення опитувань. 

4. Основну увагу приділено оцінці рівня анонімності додатків онлайн-опитувань.  

У ході дослідження акцентовано увагу на ефективності популярних інструментів захисту 

конфіденційності, таких як Ghostery, Privacy Badger, uBlock Origin та NoScript. Встановлено, 

що хоча ці інструменти значно зменшують кількість небажаних трекерів, їх використання 

може впливати на функціональність веб-додатків. Проведений аналіз найпоширеніших плат-

форм для анонімних опитувань (Google Forms, SurveyMonkey, Typeform, Xoyondo тощо) про-

демонстрував суттєві відмінності у підходах до забезпечення анонімності. Так, виявлено, що 

на платформі Google Forms кількість заблокованих Java-скриптів дорівнює нулю, що свідчить 

про гарний рівень анонімності. У той же час на платформі Xoyondo в середньому заблокова-

но 22 Java-скрипти, що свідчить про найгіршу анонімність респондентів серед додатків, які 

розглядалися. 

5. У цілому вважаємо, що актуальними та необхідними є подальші дослідження у сфері 

розробки алгоритмів для виявлення шкідливих JavaScript, які впливають на анонімність, із 

застосуванням методів машинного навчання. Це дозволить ефективніше ідентифікувати  

обфусковані коди, які складно виявити традиційними способами.  
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ЗАСТОСУВАННЯ СХЕМИ ШИФРУВАННЯ LINE В МЕХАНИЗМІ ІНКАПСУЛЯЦІЇ 

КЛЮЧІВ ДЛЯ ПРОТОКОЛУ АВТЕНТИФІКАЦІЇ В МЕРЕЖАХ 5G 

Вступ 

Мережа 5G є ключовим двигуном цифрової трансформації та Четвертої промислової  
революції. Послуги, які пропонує платформа 5G, є синергетичними та масштабованими, що 
дозволяє значно збільшити швидкість передачі даних за допомогою різних технологій радіо-
доступу (RAT). Мережа 5G надає високоякісні послуги, включаючи значне збільшення кіль-
кості запитів на підключення, високу швидкість передачі та обробки даних до 20 Гбіт/с,  
а також зменшену затримку мережі до 1 мс, навіть за умов мобільності користувача. 

Технологія 5G дозволяє компаніям підключати більше пристроїв із швидшим обміном 
інформацією, що призводить до підвищення потенційної вразливості та значного розширен-
ня векторів загроз і атак. Питання безпеки та конфіденційності, такі як підробка мережі та 
відсутність конфіденційності в попередніх поколіннях RAN, були ретельно вивчені експер-
тами з безпеки. Щоб вирішити ці проблеми, органи стандартизації 3GPP визначили протокол 
і процедури автентифікації AKA та керування ключами. Вони включають взаємну автенти-
фікацію між пристроями користувача та мережею, цілісність і конфіденційність сигналів,  
а також отримання криптографічних ключів для захисту даних площини U та C. 

3GPP визначив такі три методи автентифікації для мереж 5G: 
- 5G-AKA: автентифікація 5G і керування ключами; 
- EAP-AKA: розширюваний протокол автентифікації – автентифікація та керування 

ключами; 
- EAP-TLS: розширюваний протокол автентифікації – безпека транспортного рівня. 
Однак існують значні вразливості в API-інтерфейсах мережі 5G, зокрема щодо слабкого 

захисту особистих даних користувачів і можливості несанкціонованого доступу до пристроїв 
IoT. Ці уразливості є критичними для систем дистанційного керування. В протоколі 5G-AKA 
були виявлені недоліки і, зазвичай, вважається, що AKA не забезпечує належного захисту 
персональних даних від активних зловмисників [1 – 3]. Відзначено, що AKA необхідно 
наділити необхідними властивостями безпеки, які наразі відсутні. Було запропоновано кілька 
рішень на рівні протоколу автентифікації, що включають інкапсуляцію ключів (наприклад, 
EAP-AKA, 5G-AKA-FS, SUCI-AKA, 5G-IPAKA, AKA-LCCO) [2 – 7]. 

Поточний стандарт 5G не вирішує проблем, пов’язаних з квантовими обчисленнями, і 
продовжує покладатися на традиційні криптографічні методи, такі як криптографія на основі 
еліптичної кривої (ECC). Однак проблему дискретного логарифмування еліптичної кривої 
(ECDLP) можна розв’язати за поліноміальний час за допомогою квантових комп’ютерів, що 
становить значну загрозу безпеці. 

Одним із можливих рішень для усунення цих уразливостей є впровадження квантово-
захищеного шифрування для розробки протоколів автентифікації та координації ключів у 
мережах 5G. Враховуючи вимоги 3GPP щодо безпеки на рівні 128-бітного AES, автори [8] 
проаналізували ефективність протоколу автентифікації 5G-AKA з використанням механізму 
постквантової інкапсуляції ключів (KEM) з четвертого раунду конкурсу NIST. Однак схеми 
шифрування на основі коду, такі як McEliece і NTRU на основі решітки, демонструють низь-
ку ефективність і великі розміри ключів порівняно зі схемами на основі проблеми дискрет-
ного логарифмування еліптичної кривої (ECDLP). Заміна поточної асиметричної 
криптографії постквантовими безпечними схемами призведе до витрат як з точки зору 
зв’язку, так і ефективності роботи мережі. Потрібні подальші дослідження, щоб визначити 
відповідне застосування постквантової захищеної криптографії для задоволення очікуваних 
показників продуктивності та функціональності архітектур 5G і 6G наступного покоління. 
Досягнення цієї мети вимагає дослідження нових, більш ефективних постквантових асимет-
ричних схем. 
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Одне з можливих рішень для масштабованої секретності на основі криптосистеми з 
логарифмічними підписами та багатопараметричними групами наведено в [16 – 19]. Показа-
но, що на групах великого порядку та малої розмірності можна вирішити задачу оптимізації 
накладних витрат за рахунок менших ключів. 

Розвиток квантових обчислень прогресує як у практичних застосуваннях, так і у таких як 
тестування квантових комп’ютерів такими компаніями, як IBM і Google, так і в розробці 
алгоритмів, призначених для квантових комп’ютерів, таких як алгоритм Шора [14] і алго-
ритм Гровера [15]. Традиційні обчислювальні проблеми, які лежать в основі безпеки 
алгоритмів обміну ключами, такі як проблема цілочисельної факторизації, можуть бути 
вирішені за поліноміальний час зловмисниками, оснащеними квантовими комп’ютерами. 

Національний інститут стандартів і технологій (NIST), який традиційно впливав на 
стандартизацію та впровадження криптографічних шифрів, таких як DES і AES, зараз бере 
участь у довгостроковому процесі стандартизації квантово-стійких шифрів [10]. Серед 
фіналістів четвертого раунду конкурсу KEM NIST, обраних для подальшої стандартизації, 
увійшли CRYSTALS-Kyber, BIKE, Classic McEliece і HQC. Стаття [8] надає оцінки обчислю-
вальних витрат і розмірів параметрів для постквантових схем KEM. Відзначається, що 
Classic McEliece несе найвищі обчислювальні витрати. Однак Classic McEliece швидший за 
ECIES Secp256r1, тоді як Kyber перевершує обидва профілі ECIES за швидкістю. ECIES 
пропонує невелику вартість зв’язку порівняно з постквантовими KEM, тоді як Classic 
McEliece має найвищу вартість зв’язку через великий розмір відкритого ключа. 

Актуальним завданням є вибір квантово-стійкої схеми для заміни ECIES найближчим 
часом. У статті запропоновано алгоритм інкапсуляції ключів на основі криптосистеми LINE 
з логарифмічними підписами для розробки протоколів автентифікації та координації ключів 
у мережах 5G. Використання спрямованого шифрування LINE пропонує переваги в 
масштабованості та неоднорідності, оптимізуючи обчислювальні і операційні витрати 
мережі. 

Інтегрована схема шифрування на основі еліптичних кривих 

Схема шифрування інтегрованої еліптичної кривої (ECIES) [9] є добре відомою 
гібридною схемою шифрування, що включає механізм інкапсуляції ключів (KEM) і механізм 
інкапсуляції даних (DEM), що дозволяє шифрувати повідомлення довільної довжини. Ця 
схема є ключовим компонентом протоколу 5G-AKA. ECIES – KEM має наступні три алго-
ритми: 

( )KeyGen p : під час введення загальнодоступного параметра p  алгоритм виводить пару 

відкритого та закритого ключів ( , )pk sk  так, що pk sk G  , де p  – параметр еліптичної 

кривої, стандартизований у secp256r1, а G p  – базова точка; 

( )Encap pk : під час введення відкритого ключа pk  алгоритм генерує пару відкритих і 

закритих ключів сеансу ( , )R r , а R r G   потім виводить зашифрований текст 0C R і 

спільний ключ ( )ks KDF r pk  , де KDF функція виведення ключа. 

0( , )Decap sk C : при введенні зашифрованого тексту 0C  та закритого ключа sk  алгоритм 

видає загальний ключ 0( )ks KDF sk C  . 

Для шифрування в 5G AKA TS 33.501 дозволяє використовувати два профілі ECIES, а 
саме Curve25519 і Secp256r1. 

Механізм інкапсуляції ключів для постквантових алгоритмів залишається тим самим, 
але з іншими алгоритмами ()KeyGen , ()Encap , ()Decap . 

Реалізація спрямованого шифрування в механизмі інкапсуляції ключів 

Ми пропонуємо реалізацію механізму інкапсуляції ключів (KEM) на основі спрямовано-

го шифрування в криптосистемі LINE [11]. Побудова цієї криптосистеми базується на відо-

мій алгебраїчній задачі, яка стверджує, що єдине рішення існує лише для повністю визначе-

ної системи лінійних рівнянь. Коли система рівнянь визначена неповністю, кількість 

розв’язків визначається множиною можливих розв’язків. Єдина можлива атака на криптоси-

стему передбачає вичерпний пошук і визначення змінних у системі лінійних рівнянь. 
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Основним криптографічним примітивом в алгоритмі є логарифмічний підпис, який 

реалізує безключове шифрування з властивістю факторизації ключа. Система лінійних 

рівнянь пов'язує значення логарифмічних сигнатур, які служать її змінними, а безпека крип-

тосистеми визначається міцністю набору рішень [12]. Спрямоване шифрування в 

криптосистемі LINE складається з наступних етапів: 

- налаштування загальних параметрів криптосистеми; 

- побудова секретного логарифмічного підпису над (2 )mF  полем; 

- створення відкритих і закритих ключів криптосистеми; 

- побудова неповної системи лінійних рівнянь для логарифмічних сигнатур; 

- шифрування. 

Реалізація алгоритму KeyGen  
Ми повинні встановити рівень секретності та побудувати загальні параметри 

криптосистеми. Ми повинні виконати наступні п'ять кроків. 

Крок 1. Налаштування загальних параметрів криптосистеми 

Параметри криптосистеми LINE наступні: 

– розмір слів, поданих над полем (2 )mF , m = 8,16,.. ,64; 

– значення L, K, де L – кількість рівнянь, а K – кількість параметрів системи лінійних 

рівнянь. 

Значення mL визначає довжину узгодженого секретного ключа ks в алгоритмі KEM на 

основі криптосистеми LINE, значення m (K – L) – секретність криптосистеми LINE щодо 

рейдерських атак за рахунок визначення система лінійних рівнянь. 

Розглянемо приклад 64-розрядної криптографії для постквантового KEM. Зафіксуємо 

обчислення для 8-розрядних слів (m =8) і, відповідно, отримаємо значення L =64/8=8 і K=16. 

Ми визначимо криптосистему LINE на основі 16 8-розрядних логарифмічних сигнатур, які 

з’єднані в систему з 8 лінійних рівнянь. 

Крок 2. Побудова секретного логарифмічного підпису 

Секретна факторизована логарифмічна сигнатура будується на основі простої 

логарифмічної сигнатури 
1  типу (2,..., 2)

m

 за допомогою наступних секретних гомоморфних 

перетворень [13] 3 51 2 4

1 2 3 4 5

             , де 

1  – змішування записів у блоках підписів 2 ; 

2  – таємне перетасування блоків підписів 3 ; 

3  – рандомізація записів масиву підписів на основі секретної матриці 4 3( ) ( )m mi i    ; 

4  – секретне гомоморфне перетворення рядків масиву 5 4( ) ( )i i    , 1,2i m , (2 )mF  ; 

5  – секретне гомоморфне перетворення рядків масиву 5( ) ( ) m mi i     , 1,2i m  m m    

секретна оборотна двійкова матриця розмірності m m . 

Нехай 1 =: [11011110], 2 =: [ 62054371], 
3 5 71 x x x x       

 

 

 

m m  = 

00111110 

00101001 

01110001 

01010000 

10001010 

01010010 

11101111 

10000011 

  

 

 

m m  = 

10000010 

00011000 

10100110 

10110000 

00111011 

01111110 

10011000 

00010101 

Результати обчисленої логарифмічної сигнатури для заданого дисплея представлені  

в табл. 1. Початкова проста логарифмічна сигнатура складається з 8 блоків по два записи в 

кожному, що відповідає типу (2,..., 2)

m

. Блоки в таблиці розділені підкресленням. 
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                                                                                        Таблиця 1 

Представлення логарифмічної сигнатури 

1  
2  

3  
4  

5  ls   

00000000 

10000000 

00000000 

01000000 

00000000 

00100000 

00000000 

01110000 

01000000 

10111000 

11011000 

00111100 

10110100 

01111110 

01001110 

01000111 

10000000 

00000000 

01000000 

00000000 

00000000 

00100000 

01110000 

00000000 

10111000 

01000000 

00111100 

11011000 

01111110 

10110100 

01001110 

01000111 

00000000 

00100000 

01001110 

01000111 

01000000 

00000000 

00111100 

11011000 

10111000 

01000000 

01110000 

00000000 

10000000 

00000000 

01111110 

10110100 

00111110 

00011110 

01100111 

01101110 

00110001 

01110001 

01101100 

10001000 

00110010 

11001010 

00100010 

01010010 

01101111 

11101111 

11111101 

00110111 

00101001 

01000000 

11011101 

01110111 

00001001 

11011011 

11011110 

10010011 

01001100 

11101000 

11000000 

11110111 

10011011 

01001110 

01101011 

10000011 

10001000 

00011000 

01111010 

11111101 

00101110 

10011100 

11110111 

10111111 

01011101 

00000111 

10011010 

01111111 

10000100 

11000101 

00001000 

00001111 

Для криптосистеми з параметрами L = 8 і K = 16 необхідно побудувати K = 16 масивів 

логарифмічних сигнатур. 
kls , 1,k K : L=8 факторизований і KL=8 нефакторизований. 

Крок 3. Побудова секретних ключів криптосистеми 

Секретними ключами криптосистеми LINE є масиви 
,( )i j k , ( )j kt , ( )j k , 1, 2i  , 1,j m ,

1,k K  і таємне перетворення 
m m 

. Індекс 1, 2i   показує кількість записів в одному блоці 

логарифмічного масиву, індекс 1,j m  – кількість блоків у масиві ls . Записи секретних 

масивів розпізнаються за m бітовими словами. Для нашого прикладу в табл. 2 представлено 

згенерований ,( )i j , ( )jt , ( )j  для першого логарифмічного підпису 
1ls . 

                                                      Таблиця 2 

Параметри логарифмічної сигнатури 

,( )i j  ( )jt  ( )j  
m m 

 

10100000 

00010011 

11011011 

11111101 

11101001 

11011111 

11110010 

00001000 

10000100 

01111000 

10000110 

00010010 

11111101 

00101110 

11100011 

01111111 

00100101 

10000100 

11110110 

01011000 

01110111 

11011000 

10110101 

11111001 

00001100 

00101001 

10010101 

11110111 

11001111 

10011010 

01111111 

11101110 

00010100 

00001011 

01001110 

01001001 

10010001 

00000110 

10100001 

00000011 

Для криптосистеми з K=16 логарифмічних масивів необхідно побудувати 16 масивів 

,( )i j k , ( )j kt , ( )j k . 
 
 

Крок 4. Побудова відкритих ключів криптосистеми 

Відкритими ключами криптосистеми LINE є масиви ,( )i j k і ,( )i j k  1, 2i  , 1,j m , 1,k K . 

Побудова масивів визначається виразами для логарифмічних індексів, що розкладаються на 
фактори kls , 1,k L : 

, , ,( ) ( ) ( ) ( )i j k i j k j i j kt      , , ,( ) ( ) ( )i j k i j k j k                                             (1) 
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і для нефакторизованих логарифмічних підписів 
kls , 1,k L K    

, ,( ) ( ) ( )i j k i j k j kt    ,
, ,( ) ( ) ( )i j k i j k j k                                                         (2) 

Табл. 3 показує розраховані 
,( )i j , 

,( )i j  згідно з виразами (1), (2) для першої 

логарифмічної сигнатури 
1ls . Для криптосистеми з K=16 логарифмічних масивів необхідно 

побудувати 16 масивів ,( )i j і ,( )i j . 

                          Таблиця 3 
Побудова масивів  
відкритих ключів 

,( )i j для
1ls  

,( )i j для
1ls  

11110111 

11010110 

10011011 

11110101 

00011011 

00001001 

00010110 

01110110 

00111000 

11101101 

11110001 

01001111 

10111101 

00001000 

00000010 

11001111 

10101100 

00011111 

11110010 

11010100 

01111100 

01001010 

00000101 

11111111 

01001011 

10110111 

00011100 

10001000 

10000010 

01010001 

00001101 

10010001 

 

Крок 5. Побудова неповної системи лінійних рівнянь для логарифмічних сигнатур 

Ми реалізували випадковий алгоритм побудови системи з L лінійних рівнянь і K 

параметрів. Ми згенерували двійкову випадкову матрицю K K рангу K. Будь-які L членів 

матриці визначатимуть коефіцієнти для L лінійних рівнянь. 

Для нашого прикладу з L = 8 і K = 16 представляємо наступний набір рівнянь: 

1 1 5 9 13

2 2 6 10 14

3 3 7 11 15

4 4 8 12 16

U y y y y

U y y y y

U y y y y

U y y y y

   

   

   

   

 

5 1 2 3 4

6 5 6 7 8

7 1 8 11 14

8 2 5 12 15

U y y y y

U y y y y

U y y y y

U y y y y

   

   

   

   

                                            (3) 

Значення iy  розпізнаються за m =8-ма розрядними словами, і після підстановки та 

обчислення jU , 1,j L , L =8 отримаємо L 8 розрядних слів текстового шифру. 

Розглянемо операційні витрати на KeyGen. Витрати для системи лінійних рівнянь 

дорівнюють L·K біт. Витрати на відкриті ключі – масиви ,( )i j  складатимуть mK m-бітних 

слів. Інші масиви K ,( )i j  можна побудувати за допомогою генератора випадкових 

послідовностей. Для прикладу 64-розрядної криптографії (L=8, K=16, m=8) сумарні витрати 

дорівнюватимуть L·K=128 біт і mK =128 байт. 

Реалізація алгоритму Encap 

При введенні відкритих ключів-масивів ,( )i j  алгоритм ,( )i j  генерує закритий ключ R і 

зашифровані тексти C0, C1. Приватний ключ R складається з двох частин 1 2R R R , де 2R  – це 

випадковий ключ сеансу, призначений для рандомізації C0 , C1 і відкидається під час декап-

суляції. Загальний ключ формується значенням 1R . Зашифровані тексти C 0 , C 1 обчислюють-

ся в два етапи. Спочатку ми представляємо R  у вигляді K m-розрядних слів. Крім того, 1R  

виражаємо L у m-розрядних словах er , 1,e L а 2R  – KL у m-розрядних словах ez , 1,e K L  . 
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Слова 
er є аргументами під час обчислень на масивах 

,( )i j k  і 
,( )i j k  – відкритих ключах, 

побудованих для факторизованих логарифмічних підписів (1), а слова 
ez  є аргументами під 

час обчислень на випадкових масивах 
,( )i j k  і 

,( )i j k  – нефакторизованих логарифмічних 

підписах (2). Для обчислених ,( ( ))i j e kr і ,( ( ))i j e kr  та обчислених ,( ( ))i j e kz  і 
,( ( ))i j e kz  ми 

використовуємо порозрядне представлення слів jr і jz . Обчислення для аргумента 
er  визна-

чаються порозрядним підсумовуванням членів масиву 
,( )i j k : 

, , 1 2 ,

1

( ( )) ( ( , ,..., )) ( )
ej

m

i j e k i j e e em k r j k

j

r r r r  


  .                                                (4) 

Обчислення для масивів ,( )i j k  для аргументу 
er  також реалізуються за правилами фор-

мули (4). Це також вірно для обчисленого за аргументом 
ez . Для нашого прикладу 64-

розрядної криптографії (L=8, K=16, m=8) табл. 4 представляє згенеровані слова 
1R та 

2R . 

                        Таблиця 4 

Узагальнювальні слова 
1R і

2R  

1R  
2R  

00100011 

00010000 

10101110 

11010100 

00110011 

11111010 

10111101 

00100110 

00011000 

10101010 

10101010 

11111101 

11110000 

11101101 

11010001 

10001001 

Продемонструємо обчислення ,( ( ))i j e kr  з використанням виразу (4) для першого слова 

1 00100011r  з табл. 4. Давайте подивимося на перший масив , 1 1( ( ))i j r , представлений у табл. 3. 

Виберіть записи , 1 1( ( ))i j r  відповідно до бітового представлення 
1r .  

Коли значення біта дорівнює 0, вибирається перший запис у блоці, що відповідає номеру 

біта в послідовності, а другий запис вибирається, коли значення біта дорівнює 1. Порядок 

вибору та обчислений результат представлені у табл. 5. Вибрані записи виділено жирним 

шрифтом. Блоки підкреслені.  Стовпці 3 і 4 показують результати, обчислені для ,( ( ))i j e kr , і 

1,k K  – для ,( ( ))i j e kr  всіх ,( ( ))i j e kz  16 ,( ( ))i j e kz  логарифмічних сигнатур. 

                                                           Таблиця 5 

Обчислені масиви та вибрані записи 

, 1( )i j  , 1 1( ( ))i j r  
,( ( ))i j e kr , 

,( ( ))i j e kz  

,( ( ))i j e kr  

,( ( ))i j e kz  

11110111 

11010110 

10011011 

11110101 

00011011 

00001001 

00010110 

01110110 

00111000 

11101101 

11110001 

01001111 

10111101 

00001000 

00000010 

11001111 

11110111+ 

10011011+ 

00001001+ 

00010110+ 

00111000+ 

11110001+ 

00001000+ 

11001111 = 
01111101 

01111101 

10000111 

10110101 

01000111 

10010000 

11101000 

00001010 

01101100 

10001001 

11111110 

00110001 

10101001 

10010010 

01111011 

11110101 

01010000 

10000110 

10001000 

00100110 

11000011 

01000010 

01000101 

11010101 

10110000 

10110001 

11111010 

11001010 

00010100 

01011001 

00111011 

10101000 

11011010 
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На другому кроці виконуються розрахунки за лінійними рівняннями (3). У вирази (3) 
підставимо значення ,( )k i j ky   та обчислимо L слів шифротексту C0 . Потім замінюємо 

,( )k i j ky  L слів і отримуємо зашифрований текст C1. Табл. 6 показує розраховані шифртексти 

C0 і C1 для нашого прикладу. Операційні витрати на передачу зашифрованих текстів 
складають 2 mL біт. 

                               Таблиця 6 

Розраховані шифртексти C0 і C1 
C0 C1 

11110110 

11101010 

01111011 

11010010 

00001000 

01011011 

01001011 

00011110 

00101100 

00001100 

10010001 

10111101 

11101011 

11000111 

01110110 

01100010 

Реалізація алгоритму Decap 

При введенні зашифрованого тексту C0 , C1 і закритого ключа sk алгоритм видає загаль-

ний ключ ks = 
1R . На першому етапі розшифровки ми повинні розрахувати 

0 1l l l l lD C C t     , 1,l L . …………………………………(5) 

Значення 
0lC , 

1lC , секретної матриці   визначені в табл. 6 і 2. Необхідно розрахувати 

значення 
lt і 

l . 

У табл. 2 представлені масиви секретних параметрів ( )jt  та ( )j для першої логарифміч-

ної сигнатури 1ls . Для кожної логарифмічної сигнатури ( )j k  необхідно обчислити суму ряд-

ків масиву ( )j kt . Для нашого прикладу значення kt  і k  представлені в табл. 7. 

Далі підставимо значення k ky t і k ky   у вираз (3) і обчислимо L слів lt і l . Отримані 

значення наведені в графах 3 і 4 табл. 7. Підставляючи 
0lC , 

1lC ,  , lt і l в (5), отримуємо L m 

розрядних слів lD (стовпець 5 табл. 7). Можна показати, що під час обчислення lD у виразі (5) 

викреслюються нефакторизовані логарифмічні індекси (2), а L слів lD  будуть з’єднані L  

лінійними виразами зі значеннями L логарифмічних індексів (1), що розкладаються на  

множники. 
                                                                                             Таблиця 7 

Розрахунок значення 
kt  і 

k  

1 16t   
1 16 

 
1 8t 

  
1 8 

 
1 8D 

 1 8   

11101100 

01010111 

00100011 

00101100 

00111101 

00010011 

10111100 

11001111 

01011110 

00001111 

11011110 

00001101 

11111100 

00011100 

01010111 

10111101 

10000011 

10100111 

10111001 

00010111 

11010000 

10110010 

10011011 

10000111 

11110000 

00101100 

11101000 

00010011 

11000010 

11010101 

10101011 

11001101 

01110011 

01010111 

00010110 

01010011 

10110100 

11100001 

00110000 

01011101 

01100001 

11101100 

01100001 

01001110 

10001010 

00111001 

11001111 

01111110 

00011010 

11101100 

01110101 

00111011 

11111010 

10010100 

11111010 

10011101 

10010100 

10101011 

11111110 

00111011 

01010001 

01000111 

10001011 

11011111 
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Ці рівняння випливають із рівнянь (3) із заміною 
k ky   та видаленням 

ky відповідних  

нефакторизованих логарифмічних індексів. Для нашого прикладу отримуємо 

1 1 5 9

2 2 6

3 3 7

4 4

D

D

D

D

  

 

 



  

 

 



 

5 1 2 3 4

6 5 6 7

7 1

8 2 5

D

D

D

D

   

  



 

   

  



 

 .                                                       (6) 

В шостому стовпці табл. 7 наведено розв’язки невідомих для нашого прикладу 
k . 

Останнім кроком дешифрування є факторизація 1( )k k kR R   – відновлення за значенням 

логарифмічної сигнатури вхідного слова. Перетворення факторизації виконується в порядку, 

зворотному перетворенню при побудові логарифмічної сигнатури: 
1 11 1 1
5 34 2 1

5 4 3 2 R
       
   

      

Перетворення 1

5   реалізує множення на секретну матрицю 1

m m 

 . Перетворення 1

4 

реалізує множення на обернений поліном 1  . Перетворення 1

3   усуває шум шляхом дода-

вання s  . Перетворення 1

2   визначає перестановку бітів у блоках і 1

1  -перестановку 

блоків. Для значення першої логарифмічної сигнатури 1 10010100   продемонструємо обчис-

лення на нашому прикладі. Розрахунковий поліном. 1 2 3 4 5x x x x      . Матрицю 1

m m 

  та 

розрахунки представлено в табл. 8. 
                                                                                 Таблиця 8 

Матриця 1

m m 

 та розрахунки 
1

m m 

  1 1

5 1 m m   

  1 1

4 5     SUM (  )
4  

01000010 

00100110 

01111001 

00101011 

01101011 

11011001 

11000010 

11110011 

10110000  10001100  00001110 

Для обчислення 1

3   обчислимо суму всіх рядків SUM ( )=10000010 матриці   та  

3 = SUM ( ) 
4 . 

Розкладання слова 
3  за допомогою простого логарифмічного підпису 

1  з табл. 1  

представлено в табл. 9. 
                                                                                   Таблиця 9 

Приклад 
3  розкладання слова на множники 

1  Розкладання на множники слова 3   Результат 

0 0000000 

10000000 

00 000000 

01000000 

000 00000 

00100000 

00000000 

0111 0000 

01000000 

10111 000 

11011000 

001111 00 

1011010 0 

01111110 

01001110 
01000111 

0000111 0 

01001110 

010000 0 

1011010 

11110 1 

001111 

1100 1 

10111 

011 1 

0111 

00 0 

000 

0 0 

00 

0 

 

00011100 
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Розкладання слова на множники 
3  починається з перегляду нижнього блоку простого 

логарифмічного підпису 
1 . 

Перетворення 1

2  = [11011110] визначає перестановку бітів у блоках слова 00011100, 

отримуємо 
2 =11000010. Перетворення 1

1  = [62054371] виконує перестановку бітів у слові 

11000010, отримуємо R =00100011. Результат збігається з першим словом ключа 
1R  в табл. 4. 

L значень логарифмічних підписів визначають L факторизацій і відновлення загального 
ключа 

1R . 

Висновок 

Оцінка обчислювального часу, необхідного для реалізації криптосистеми LINE в 
протоколі 5G AKA, вимагає розгляду багатьох компонентів протоколу 5G. У [8] проведено 
часткове порівняння механізмів постквантового спрямованого шифрування – CRYSTALS-
Kyber, BIKE, Classic McEliece і HQC – з традиційним ECIES на Curve 25519 і Secp256r1.  
Автори зосередилися на 128-бітній безпеці, залишивши невирішеною оцінку вартості пере-
ходу на 192-бітний і 256-бітний рівні. 

Можливі точні прогнози операційних витрат на впровадження. Криптосистема LINE для 
128-бітної безпеки може бути реалізована за допомогою 16-бітних слів: m=16, L=8, K=16. 
Розмір відкритого ключа становитиме 64 байти на логарифмічний підпис, а з урахуванням 
кількості масивів K=16 загальний розмір відкритого ключа дорівнюватиме 1024 байтам. Усі 
інші масиви можна згенерувати за допомогою генератора випадкових бітів. Для порівняння, 
криптосистема CRYSTALS-Kyber вимагає 800 байт, тоді як Classic McEliece вимагає 261120 
байт. 

Вартість секретних ключів для криптосистеми LINE буде дорівнювати 142 байтам, якщо 
використовувати однакові секретні перетворення для всіх факторизованих логарифмічних 
підписів, і 464 байт, якщо використовувати різні перетворення. Для порівняння, CRYSTALS-
Kyber вимагає 1632 байти, а Classic McEliece – 6452 байти  
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AUTOMATION AND ROBOTICS 

АВТОМАТИЗАЦІЯ ТА РОБОТОТЕХНІКА 
 

УДК 004.8:681.5 DOI:10.30837/rt.2024.4.219.05 

О.В. ЗУБКОВ, канд. техн. наук, О.С. ЯКОВЕНКО, С.В. СТАРОКОЖЕВ, М.В. СКОРБАТЮК 

РОЗРОБКА ТА ДОСЛІДЖЕННЯ АЛГОРИТМУ  

АВТОМАТИЗОВАНОГО РОЗПІЗНАВАННЯ ПОКАЗАНЬ ГАЗОВИХ ЛІЧИЛЬНИКІВ 

 

Вступ 

Останні роки характеризуються швидким розвитком систем комп’ютерного зору, які  

активно використовується для контролю якості продукції, в медицині, в системах дорожньо-

го руху, робототехніці і т.д. [1 – 4]. Завдяки методам та алгоритмам комп’ютерного зору вда-

ється автоматизувати багато процесів та реалізувати прямий зв'язок із базами даних для  

логування стану систем чи параметрів. В Україні в комунальних системах використовують в 

основному механічні лічильники або лічильники без автоматичного передавання постачаль-

никам показань споживання населенням: газу, світла, води. Для зняття показань використо-

вують контролерів, які переписують ці показання. Такий підхід може призводити до похибок 

фіксації внаслідок людського фактора чи навмисних викривлень результатів перевірки. Ана-

логічна ситуація із метрологічною атестацією вимірювальних лічильників, коли треба фіксу-

вати результати протоку через лічильник газу або води. Тому для України і інших країн  

актуальна задача створення алгоритмів та програмного забезпечення, що дозволять автома-

тично розпізнавати та зберігати результати розпізнавання показань лічильників при метроло-

гічній повірці чи при знятті показань контролером [5]. Огляд світових напрацювань з цього 

напряму показав, що існуючі методи потребують вдосконалення для покращення точності 

розпізнавання. Метою даного дослідження є створення високоточного алгоритму розпізна-

вання показань лічильників газу та дослідження його ефективності. 

Аналіз зображень для розпізнавання та сучасних методів розпізнавання зображень 

Існує багато типів лічильників газу за принципом вимірювань: турбінні, мембранні,  

роторні. Зовнішній вигляд декількох екземплярів лічильників наведено на рис. 1.  
 

 
Рис. 1. Зовнішній вигляд лічильників газу різних типів 

 

Аналіз зображень зовнішнього вигляду лічильників показує, що показання відобража-

ються у вигляді п’ятизначного числа, що відповідає кількості кубометрів та тризначного  

числа, що відповідає кількості літрів. Також існують лічильники із електронним дисплеєм та 

відображенням кількості літрів у вигляді чотиризначного числа. Фактично показання лічиль-

ника – це текстова інформація (символи від 0 до 9). Крім показань на зображенні є ще багато 

різної текстової інформації про тип лічильника, виробника, номер і т.д. 

Для розпізнавання текстової інформації існує три основних підходи: класичний, на  

основі нейронних мереж глибокого навчання, на основі нейронних мереж та трансформерів.  
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Класичний підхід [6, 7] передбачає фільтрацію зображення для зменшення впливу шуму 

при поганому освітленні, адаптивне порогове перетворення для чіткого виділення контурів 

написів, використання контурного аналізу для виділення символів та оптичне розпізнавання 

символів для перетворення контурів у текстову інформацію. Хоча класичний підхід забезпе-

чує високу швидкодію, але має низку недоліків: чутливість до умов зйомки та бліків, якості 

зображень, необхідність другого етапу обробки для відокремлення показань від інших напи-

сів. 

Підхід на основі нейронних мереж використовує навчені нейронні мережі, що дозволя-

ють класифікувати об’єкти на зображеннях та знаходити їх локалізацію, тобто координати 

обмежувальних рамок [8 – 12]. До найбільш популярних архітектур нейронних мереж з  

такими можливостями відносяться: Mask R-CNN, Fast R-CNN, Faster R-CNN, SSD, YOLO 

(You Only Look Once), DETR. Найбільшу точність розпізнавання забезпечує Mask R-CNN бо 

це двохпрохідний метод, що знаходить контури об’єктів, а потім їх розпізнає. Але цей метод 

працює дуже повільно і при використанні звичайних процесорів потребує до десятків секунд 

на обробку зображень. Архітектури Fast R-CNN та Faster R-CNN оптимізовані для збільшен-

ня бистродії, мають високу точність розпізнавання, але все одно не забезпечують обробки у 

реальному часі в силу додаткового часу на реалізацію обробки регіонів (Region Proposals). 

Найбільшу швидкодію забезпечують архітектури SSD та YOLO. При цьому YOLO також дає 

баланс між точністю та швидкодією і має версії архітектури адаптовані до роботи на апарат-

них платформах з обмеженою швидкодією.  

Прикладом реалізації підходу на основі трансформерів є алгоритм DETR [13]. В цьому 

алгоритмі пріоритетом є точність розпізнавання, а не швидкодія. Хоча, при цьому, він має 

непогані показники швидкодії – кращі, ніж у Fast R-CNN, Faster R-CNN.  

Ефективність розпізнавання зображень сучасними нейронними мережами характеризу-

ється рядом параметрів: ТР – кількість вірно розпізнаних об’єктів, FP – кількість помилкових 

передбачень, FN – кількість об'єктів, які модель не знайшла, Precision – частка правильно де-

тектованих об'єктів серед усіх передбачених, Recall – частка знайдених правильних об'єктів 

серед усіх справжніх об'єктів, IoU – міра порівняння області передбаченого об'єкта з реаль-

ною анотацією, mAP – середня точність для різних значень порогів Intersection over Union 

(IoU) [14, 15]. При навчанні Precision та Recall розраховуються для різних значень порогів 

IoU за формулами (1) та (2) та будується PR крива: 

Pr
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ecision
TP FP




,      (1) 
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TP
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TP FN




.      (2) 

Усереднене значення Precision розраховується, як площа під PR кривою. Значення mAP 

розраховується, як середнє значення AP для всіх класів за формулою (3). Розрахунок зазви-

чай ведеться для діапазону порогів IoU від 0,5 до 0,95. 

1
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де N – кількість класів. 

Аналіз багатьох наукових публікацій і Internet ресурсів з оцінок ефективності роботи  

різних нейронних мереж дозволив створити об’єднану таблицю показників ефективності та 

характеристик мереж (табл. 1). 
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Таблиця 1 

Архітектура 
Швидкодія  

на RTX3090, FPS 

Розмір моделі, 

Мбайт 

Точність mAP50-95, 

% 

Кількість  

параметрів х 10
6 

Mask R-CNN 5-7 180 50-60 44 

Fast R-CNN 6-9 150 45-60 23 

Faster R-CNN 7-10 160-190 40-60 41 

SSD512 20-40 13-140 30-45 24 

YOLOv8-11 30-120 4-190 40-58 1.85-68 

DETR 5-10 140-200 40-60 41 

У табл. 1 наведена інформація про швидкодію роботи нейронних мереж у кількості зо-

бражень за секунду (FPS) для відео карти RTX3090, розмір файла моделі, кількості парамет-

рів в моделі та точності розпізнавання моделі після навчання на стандартних датасетах 

СОСО. Аналіз даних табл. 1 показує, що архітектура SSD512 значно програє іншим архітек-

турам по точності, а кращі архітектури за точністю (Mask R-CNN, Faster R-CNN) працюють 

достатньо повільно, мають великий об’єм моделі та потребують для реалізації значних апа-

ратних ресурсів. Найкращим варіантом для практичної реалізації є застосування алгоритма 

YOLO останніх версій починаючи із восьмої. Архітектура YOLO є достатньо гнучкою і має  

5 різновидів: n,s,m,l,x, що орієнтовані, як на прості апаратні платформи типу Raspberry PI 

(моделі n та s) чи мобільні телефони (моделі s та m), так і на використання GPU (моделі s-x). 

Ці модифікації відрізняються кількістю ядер в кожному із загорткових шарів та складністю 

інших блоків. Невелика кількість параметрів моделей, від 2 мільйонів, дозволяє реалізувати 

мережу на невеликому об’ємі оперативної пам’яті, а висока точність дає можливість ефекти-

вного розпізнавання. Аналізуючи інформацію компанії розробника архітектури YOLO з сай-

та https:// ultralytics.com/ для подальших досліджень була обрана архітектура YOLOv10s. При 

найменшій кількості параметрів (7.2 мільйона) ця архітектура забезпечує точність розпізна-

вання mAP=47 %. 

Для розпізнавання показань газових лічильників необхідно підготувати датасет зобра-

жень різних лічильників та навчити нейронну мережу YOLOv10s з використанням цього да-

тасету. Відповідно до рекомендацій, викладених в [8 – 11, 14, 15], для якісного навчання не-

обхідно мати не менше 300 зображень кожного класу. В нашому випадку є 10 класів об’єктів 

– цифри від 0 до 9. Тоді загальна кількість зображень цифр на лічильниках повинна бути не 

менше 3000. Виходячи з того, що на одному зображенні лічильника є 8 цифр, в датасеті  

повинно бути не менше 375 фото лічильників. Існує багато Інтернет ресурсів готових датасе-

тів. Серед них можна відмітити: Kaggle, RоboFlow, TensorFlow Datasets, Google Dataset 

Search і т.д. У датасетах ресурса Kaggle є лише зображення окремих цифр, що не дозволяє 

при навчанні та розпізнаванні тренерувати мережу з локалізації положення цифр на зобра-

женні лічильника. Датасети ресурсу RоboFlow повністю задовольняють потребам алгоритму 

YOLO при навчанні: місять безпосередньо зображення лічильників різних типів та виробни-

ків, зроблених в різних умовах зйомки (різне освітлення, світлові бліки), розмір кожного зо-

браження 416х416 пікселов. В результаті об’єднання знайдених датасетів, було створено да-

тасет, що містить 1142 зображення лічильників відомих світових виробників для навчання, 

342 – для валідації та 171 – для тестування. Частина датасету для навчання також була допо-

внена 52 зображеннями лічильників українських виробників. Далі всі зображення були ано-

товані з використанням програми LabelImagine. При анотуванні кожна цифра показань виді-

ляється обмежувальною рамкою, на кожне зображення лічильника створюється текстовий 

файл з переліком класів об’єктів та координатами обмежувальних рамок. 

Навчання архітектури YOLOv10s та аналіз результатів навчання 

Для навчання використовувалась бібліотека ultralytics та переднавчена модель yolov10s, 

в якій вихідний шар із 80 нейронами замінений на шар із 10 нейронів, кількість яких відпові-

дає кількості класів об’єктів, що треба розпізнавати. Навчання запускається викликом метода 

train. При виклику цього метода були завдані наступні параметри: кількість епох навчання – 
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300, розмір батча – 16 зображень, можливі нахили зображень перед подачею на нейронну 

мережу – до ±8º, оптимізатор – RMSProp. При навчанні кожна епоха завершується тестуван-

ням на валідатаційному датасеті для оцінювання оптимальності параметрів моделі та розра-

хунку параметрів результатів навчання, що обчислюються за формулами (1) – (3). При дося-

гненні найбільшого значення mAP50-95 зберігається досягнута оптимальна сукупність параме-

трів моделі. По завершенню 300 епох навчання було досягнуто високу ефективність розпі-

знавання: Precission=99,5 %, Recall=99,7 %, mAP=99,3 %. Також на рис. 2, а наведена матри-

ця помилок результатів навчання, що демонструє по діагоналі імовірності вірного розпізна-

вання 10 класів, а також імовірності помилок розпізнавання класів та фону.  
 

 
   а       б 

Рис. 2. Матриця розпізнавання цифр та приклад розпізнавання показань лічильника 

 

В результаті навчання формується сукупність обмежувальних рамок, що завдана коор-

динатами цих рамок, номери класів розпізнаних цифр, що співпадають із самими цифрами та 

значення конфіденційності, що характеризують достовірність розпізнавання та локалізації. 

На рис. 2, б наведено приклад результату розпізнавання з обмежувальними рамками. 

Як можна побачити з даних рис. 2, а імовірності розпізнавання 10 класів достатньо  

високі від 0,99 до 1. Однак також можна побачити високі імовірності розпізнавання фрагме-

нтів фону, як цифр показань лічильника. Це пов’язано із наявністю значної кількості цифро-

вої інформації на лицьовій панелі лічильників. Аналіз результатів розпізнавання, наприклад, 

рис. 2, б, показує, що сформований масив обмежувальних рамок та класів об’єктів, що відпо-

відають цим рамкам, є не відсортованим за горизонтальними координатами обмежувальних 

рамок. Тому, в прикладі рис. 2, б, послідовність даних в масиві містить не реальну кодову 

комбінацію, а код 20001200. Аналіз результатів розпізнавання інших зображень лічильників 

показує, що кількість обмежувальних рамок може бути більше 7, коли фрагменти фона роз-

пізнаються помилково, як цифри лічильника. Також існують випадки помилкового розпізна-

вання цифр лічильника. В результаті аналізу тестової частини датасету була отримана імові-

рність вірного розпізнавання цифр лічильника 0,95. 

Вдосконалення алгоритму розпізнавання 

Отримані результати показують, що використання стандартного алгоритму YOLOv10s 

недостатньо для отримання достовірних результатів розпізнавання і потрібно додати вторин-

ну обробку результатів розпізнавання. У вторинній обробці було реалізовано аналіз коорди-

нат обмежувальних рамок. На першому етапі виконувалось сортування масиву обмежуваль-

них рамок за їх горизонтальними координатами. Таким чином, наприклад, для рис. 2, б, була 

отримана реальна послідовність символів 00000122. Також було додано аналіз вертикальних 
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координат обмежувальних рамок. Як можна побачити з рис. 2, б, центри усіх обмежувальних 

рамок знаходяться вздовж однієї лінії з невеликим відхиленням кожного з центрів. Аналіз 

результатів розпізнавання валідатаційної та навчальної частин датасету показала, що серед-

ньоквадратичне відхилення вертикальної координати центрів обмежувальних рамок від лінії 

дорівнює σ=1,9 пікселя. На основі цих даних з масиву обмежувальних рамок видаляються ті, 

у яких вертикальне відхилення центрів від лінії перевищує 3σ, тобто 6 пікселів. Після вве-

дення сортування та видалення зайвих рамок вдалось підвищити імовірність вірного розпі-

знавання до 0,99. Але це, все одно, означає, що помилки можливі при невірному розпізна-

ванні цифр і є необхідність зменшити імовірність помилок. 

У зв’язку з тим, що для навчання використовувався великий датасет, втричі більший за 

мінімально потрібний для алгоритму YOLO, намагатися покращити модель за рахунок  

збільшення розміру датасету немає сенсу. Тому у вторинну обробку було додано альтерна-

тивне розпізнавання зображень під обмежувальними рамками за допомогою розробленої на-

ми згорткової нейронної мережі [16, 17]. На вхід розробленої загорткової мережі подається 

зображення з висотою 32 піксела та шириною 16. Такий розмір обрано на основі статистич-

ного аналізу сукупності обмежувальних рамок цифр в зображеннях лічильників в тренуваль-

ній та валідатаційній частинах датасету. Структура розробленої загорткової нейронної мере-

жі показана на рис. 3. 
 

 

Рис. 3. Структура розробленої згорткової нейронної мережі 

 

На вхід нейронної мережі подаються трьохкольорові зображення з розмірами 32х16 пік-

селов. В загортковому шарі Conv2d виконується згортка з 32 ядрами 3х3 і, в результаті,  

маємо 32 карти ознак. Використовується функція активації ReLU. Для прискорення навчання 

та стабілізації вагів мережі додано шар BatchNodm2d. Далі повторюються згортковий та  

нормалізаційний шари. Після них розміри карт зменшуються вдвічі завдяки MaxPool2d шару.  

Також для запобігання перенавчанню додано шар DropOut, що випадково обнуляє ваги  

мережі. В результаті маємо 32 карти ознак з розмірами 16х8. Далі описана послідовність 

блоків повторюється з 64 ядрами і ми маємо 64 карти ознак з розмірами 8х4. Після згортко-

вих шарів йде повнозв’язна мережа, що складається із шарів Linear по 1024 і 512 нейронів,  

а також вихідний шар для класифікації Softmax, що має 10 виходів. Для переходу від двомір-

них карт ознак до векторної структури входів повнозв’язної мережі використовується шар 

Flatten. Реалізація мережі була виконана на PyTorch. 

Розроблена нейронна мережа була навчена з використанням навчальної частини датасе-

ту. В результаті перевірки навченої моделі на валідатаційній частині датасету були отримані 

наступні результати: Precission=99,1%, Recall=99,2%, mAP=98,8%. Ці результати дещо пос-

тупаються результатам навчання моделі YOLO, що пояснюється більш простою структурою 

нейронної мережі. 
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Вдосконалений алгоритм було використано на тесовій частині датасету. Рішення про  

вірний результат розпізнавання робився при умові, що обидві нейронних мережі показали 

однаковий результат класифікації і значення конфіденційності в алгоритмі YOLO не менше 

0,75, а значення на виході розробленої нейронної мережі для цього класу не нижче 0,9. При 

цих параметрах вдалось виявлять усі невірно розпізнані цифри однією з мереж. У випадку 

неспівпадання результатів розпізнавання двох нейронних мереж пропонується робити новий 

фотознімок та повторювати процес розпізнавання для отримання достовірних даних.  

Висновки 

1. Проведено аналіз сучасних методів розпізнавання зображень для вирішення проблеми 

автоматизованого розпізнавання показань газових лічильників. Для розпізнавання обрано 

найновітнішу архітектуру YOLOv10s, що забезпечує компроміс між точністю розпізнавання 

та роботою у реальному часі, у порівнянні з іншими методами та архітектурами нейронних 

мереж.  

2. Для навчання архітектури YOLOv10s розроблено датасет на основі існуючих Internet 

ресурсів та фото українських виробників лічильників. З використанням розробленого датасе-

ту було виконано навчання YOLOv10s та тестування навченої нейронної мережі. Результати 

навчання показали високу ефективність розпізнавання на тестовому датасеті (mAP=99,3 %), 

але не забезпечили 100 % розпізнавання показань.  

3. Для покращення результатів розпізнавання було створено алгоритм, за яким на дру-

гому етапі обробки виконувалось селектування обмежувальних рамок за горизонтальними та 

вертикальними координатами. Це дозволило видалити рамки, що відповідали помилковому 

розпізнаванню фрагментів фону, як показань лічильника, а також дозволило отримати дійсну 

послідовність цифр показань.  

4. Також у алгоритм вторинної обробки результатів розпізнавання було додано аналіз 

локалізацій цифр після YOLOv10s за допомогою альтернативної розробленої загорткової 

нейронної мережі. Ця мережа також була навчена за допомогою створеного навчального да-

тасету і показала високу ефективність розпізнавання (mAP=98,8 %). Результати сумісного 

розпізнавання обома нейронними мережами дозволили визначити ті зображення, що містять 

недостовірні випадки розпізнавання. Запропоновано алгоритм з повторенням фотографуван-

ня та розпізнавання показань в таких випадках.  
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А.А. СОКОЛОВ, О.Г АВРУНІН, д-р техн. наук 

ВИКОРИСТАННЯ БІБЛІОТЕКИ ARCORE ДЛЯ ВІЗУАЛІЗАЦІЇ  

ХМАРИ КЛЮЧОВИХ ТОЧОК У НАВІГАЦІЙНИХ СИСТЕМАХ 

 

Вступ 

Сліпота та серйозні порушення зору створюють безліч труднощів у повсякденному  

житті, включаючи орієнтацію у просторі та уникнення перешкод для людей з обмеженими 

можливостями. Такі проблеми значно обмежують незалежність незрячих людей, особливо  

в незнайомому середовищі. Вирішення цих завдань має глибокий вплив на суспільство,  

починаючи від підвищення рівня безпеки та комфорту незрячих людей і закінчуючи позити-

вним ефектом на економіку, зокрема через інтеграцію таких осіб у соціальні та трудові про-

цеси [1]. 

Сучасні технології відкривають нові перспективи для вирішення цих проблем. Зокрема, 

комбінація алгоритмів SLAM та нейронних мереж створює передумови для розробки ефек-

тивних навігаційних систем. Такі системи здатні значно полегшити орієнтацію в просторі, 

автоматизуючи процеси аналізу середовища, і тим самим повністю або частково вирішити 

ключові проблеми, з якими стикаються незрячі люди [2, 3]. Прикладом подібного рішення є 

Seeing AI від Microsft. 

Архітектура навігаційної системи. Основні принципи 

Створення ефективної навігаційної системи для незрячих людей вимагає врахування їх 

матеріальних можливостей та доступності компонентів кінцевого продукту. На жаль, у  

сучасних умовах більшість незрячих людей в Україні не має високого рівня матеріального 

забезпечення. Це вимагає розробки технологій на основі максимально доступних і масових 

апаратних засобів, які не потребують значних фінансових витрат. 

Враховуючи це, ми пропонуємо використовувати сучасний смартфон як основний обчи-

слювальний модуль системи. Смартфони мають достатній рівень продуктивності для реалі-

зації алгоритмів одночасної локалізації і побудови карти (SLAM) та інференсу нейронних 

мереж. Крім того, смартфон є поширеним пристроєм, яким вже володіє велика кількість  

людей, включаючи незрячих. 

Запропонована концепція передбачає інтеграцію нейронної мережі та SLAM-алгоритмів 

для створення навігаційного пристрою, здатного аналізувати оточення через камеру смарт-

фона, обробляти дані локально та передавати їх на тактильний модуль через Bluetooth. Такий 

підхід забезпечує компактність і доступність кінцевого продукту, що є ключовими фактора-

ми для розширення його застосування [4, 5]. 

Система також передбачає класифікацію перешкод за типами, що дозволяє інформувати 

користувача про небезпечні об’єкти, такі як автомобілі чи тварини, а також визначати важ-

ливі елементи інфраструктури, наприклад світлофори, пішохідні переходи чи пошкодження 

дорожнього покриття. Це підвищує рівень безпеки та зручності користувача, сприяючи його 

незалежності та інтеграції в суспільство. 

Для реалізації тактильного модуля передбачається використання доступного мікроконт-

ролера з підтримкою Bluetooth, наприклад, ESP32 [6 – 8]. Такий модуль забезпечуватиме так-

тильний зворотний зв'язок із користувачем через компактну матрицю вібромоторів. Інфор-

мація про відстань до перешкод та їх тип буде передаватися у формі тактильних сигналів  

різної інтенсивності, частоти або патернів, що дозволить користувачу швидко орієнтуватися 

в просторі. 

Таким чином, запропонована система має потенціал значно спростити процес навігації 

для незрячих людей, зберігаючи її доступність і функціональність, а також забезпечити неза-

лежність користувача за рахунок використання масових і недорогих компонентів. 
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Загальні принципи роботи ARCore 

ARCore – це пропрієтарна технологія і повний алгоритм якої невідомий, хоча і ґрунту-

ється на відомих методах. Основними є методи візуальної одометрії, оцінки переміщення на 

основі IMU і нейронної мережі, що зменшує накопичення помилки від IMU. Остання є про-

прієтарною розробкою Google. Приблизний алгоритм роботи ARCore запропонований на 

рис. 1. Розглянемо основні технології більш детально[9,10]. 

 

 
Рис. 1. Алгоритм роботи ARCore 

 

Основна ідея візуальної одометрії полягає в зіставленні зображень: ми повинні знайти 

ключові точки, які можна знайти на інших зображеннях. Ключові точки, це щось, що має 

унікальні характеристики, наприклад, кут, сильний градієнт, лінія і таке інше. Можна виді-

лити чотири основні етапи: 

1.Вилучення особливостей: У кожному кадрі зображення виявляються і відстежуються 

ключові точки. Зазвичай використовують такі алгоритми як SIFT, SURF, ORB. 

2.Відповідність особливостей: Особливості між послідовними кадрами порівнюються, 

щоб визначити, як вони зміщуються щодо один одного. 

3.Визначення руху: на основі цих відповідностей обчислюється відносний рух камери 

між кадрами. 

4.Оновлення траєкторії: Інтегрування послідовних відносних рухів для оцінки повної 

траєкторії. 

Інерційна одометрія – це алгоритм оцінки положення та орієнтації об'єкта (наприклад, 

камери, робота або транспортного засобу) з використанням даних від інерційних вимірюва-

льних пристроїв (IMU), таких як акселерометри та гіроскопи. Основна ідея – інтеграція пока-

зань IMU для відстеження переміщень та поворотів об'єкта з часом.  

Алгоритм роботи інерційної одометрії: 

1. Збір даних з IMU: акселерометри вимірюють лінійне прискорення a, гіроскопи вимі-

рюють кутову швидкість  . 

2. Калібрування IMU: коригування зсувів та шумів у показаннях IMU. 

3. Обробка даних: видалення гравітаційного компонента з показань акселерометра, інте-

грація кутової швидкості визначення орієнтації, інтеграція прискорень визначення швидкості 

і становища. 

4. Корекція помилок. 
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Поєднавши дані від інерційної та візуальної одометрії, ми отримаємо інформацію про 

рух, яку зможемо використовувати у подальшій роботі. Для поєднання даних зазвичай вико-

ристовують алгоритми двох груп. Це фільтр Калмана та група алгоритмів VINS-МОNО (мо-

нокулярна візуальна інерційна система) [10, 11]. 

Алгоритм отримання хмари ключових точок засобами ARCore 

Хмару ключових точок засобами ARCore можна отримати за допомогою декількох  

методів з різною точністю. В рамках задачі побудови навігаційної системи найбільш цікави-

ми є хіт тест та прямий запит хмари ключових точок. Характерною особливістю ключових 

точок отриманих засобами ARCore є те, що ці точки представлені у світових координатах. 

Програмно ми можемо отримати поточну позу камери, і визначити відстань від камери до 

точки [12], рис 2. 

 

 
Рис. 2. Принцип визначення відстані 

 

Метод Frame.acquirePointCloud() в ARCore надає хмару точок [13], які є набором  

3D-координат, що визначають структуру оточення. Ці точки генеруються на основі аналізу 

зображень, сигналів з камери пристрою та алгоритмів виявлення зовнішніх подій. Кожна  

точка містить координати у світовій системі (x, y, z) та рівень впевненості (довірливість), 

який показує, що ARCore дійсно точно визначив цю точку. 

Хмара точок оновлюється миттєво, що дозволяє отримувати актуальні дані під час руху 

камери. Цей метод застосовується для розуміння просторової структури сцени, але має об-

меження пов’язані з довірливістю. Кількість залежить від багатьох факторів, таких як освіт-

лення та текстурність кадру. На практиці ми отримували близько 10 – 20 у приміщенні зі 

штучним освітленням та 100–250 для вуличних кадрів днем, у похмуру погоду. 

Хіт-тести (Frame.hitTest(x, y)) надають можливість визначати 3D-координати точок на 

об'єктах сцени, використовуючи віртуальний промінь, спрямований з екрана пристрою. Цей 

метод особливо корисний для взаємодії з користувачем, наприклад, щоб визначити місце  

торкання поверхні в доповненій реальності. Результатом хіт-тесту є точки перетину променя 

з розпізнаними площинами, відстежуваними точками або віртуальними об'єктами. Кожна та-

ка точка включає позицію (Pose) і додаткову інформацію про тип поверхні. Хіт-тести підхо-

дять для завдань точної взаємодії з віртуальним середовищем, але працюють тільки в зонах, 

де ARCore виявив фізичні поверхні чи об'єкти. Зазвичай, їх кількість у кадрі невелика, менше 

13, тому їх застування для задач навігації ускладнено та дуже ситуативно. 

Оскільки засоби ARCore дозволяють отримати матриці проекції та виду, ми можемо  

перетворити знайдені ключові точки зі світових координат в нормалізовані координати. Це 

знадобиться для візуалізації даних та в подальшому буде використовуватися нейронною  

мережею для розпізнавання об’єктів. Алгоритм наведено на рис. 3. 
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Рис. 3. Алгоритм отримання хмари ключових точок 

 

Розглянемо необхідні перетворення. За допомогою методів getProjectionMatrix та 

getViewMatrix отримуємо програмними засобами матриці проекції та виду. Виконавши мно-

ження, переходимо у clip space(1). Це проміжний координатний простір у графічному пайп-

лайні рендерингу[11], який використовується у комп'ютерній графіці та обробці 3D-сцен. 

                                                   (1) 

де           – координати точки у світових координатах;            – матриця виду для 

поточного кадру;            – матриця виду для поточного кадру;              – координа-

ти точки у clip space. 

Наступним кроком переходимо до NDC (нормалізованих координат пристрою). Коорди-

нати у просторі відсікання (clip space) виражені у вигляді 4D-вектора. Щоб отримати норма-

лізовані координати пристрою, необхідно виконати перспективне ділення (2). В результаті 

цього кроку ndcX та ndcY будуть у діапазоні від -1 до 1: 

     
     

     
      

     

     
   

(2) 

Далі залишилося лише перетворити нормалізовані координати пристрою на нормовані 

координати. Це можна зробити наступним чином(3). 

      
      

 
       

      

 
   

(3) 

Тепер отримані дані можливо візуалізувати. Для цього збережемо отримані дані у фор-

маті текстового файла з координатами і відстанями у метрах та відповідного зображення. 

Візуалізація та аналіз отриманих даних 

Для візуалізації отриманих даних ми використаємо мову пайтон, і також застосуємо 

YOLOv11n для детекції об’єктів у кадрі [14]. Для відрисовки рамок знайдених об’єктів  

застосуємо OpenCV [15]. Таким чином, ми зможемо оцінити, як дані будуть розмішуватись 

та скільки ключових точок потрапить на знайдений об’єкт. Проаналізуємо отримані резуль-

тати, що зображені на (рис. 4). При цьому використовувалася стандартна модель, та у пода-

льшому буде необхідно за допомогою переносу навчання адаптувати модель до задач навіга-

ції. Аналізуючи дані, ми бачимо багато викидів та не дуже високу точність. 
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Рис. 4. Приклади вуличних кадрів 

 

Тому для отриманих результатів має сенс у подальшій роботі застосувати алгоритми для 

зменшення впливу викидів та покращення точності даних. Одним із ефективних підходів є 

використання кластеризаційних алгоритмів, таких як DBSCAN (Density-Based Spatial 

Clustering of Applications with Noise). Цей алгоритм дозволяє знаходити щільно згруповані 

ключові точки та відсікати точки, які є шумом або не належать до жодного кластеру. Його 

перевагою є здатність працювати без попереднього визначення кількості кластерів і ефекти-

вно виявляти вибірки навіть у складних умовах. 

Іншим перспективним підходом є використання фільтрації даних на основі локального 

фактора вибивання (LOF – Local Outlier Factor), який дозволяє оцінити, наскільки точка є  

вибиванням відносно своїх найближчих сусідів. Цей метод особливо ефективний у випадках, 

коли дані мають нерівномірний розподіл. 

Окрім того, для покращення стабільності та зменшення шуму в даних можна використо-

вувати фільтр Калмана, який добре підходить для роботи з послідовними даними. Цей підхід 

дозволяє прогнозувати положення точки, згладжуючи її траєкторію, та відсікати точки, які 

сильно відхиляються від очікуваного значення. 

У рамках подальших досліджень планується комбінувати зазначені підходи для оптима-

льного оброблення даних. Це дозволить зменшити похибки, підвищити якість отриманих  

даних та покращити загальну ефективність навігаційної системи. Реалізувати такий підхід 

можна на сучасній мікроконтролерних стендах [16, 17] для вивчення принципів роботи  

оптичних навігаційних систем різного призначення [18, 19]. 

Висновки 

Запропоновано концепцію навігаційної системи для незрячих людей, яка базується на 

використанні сучасних технологій доповненої реальності, зокрема ARCore. Система поєднує 

алгоритми SLAM, нейронну мережу та смартфон як основний обчислювальний модуль, що 

забезпечує її доступність та практичність. 

Експериментальні результати показали, що кількість ключових точок значно залежить 

від умов освітлення та текстурності сцени. Отримані результати потребують подальшої  

обробки для зменшення викидів і підвищення точності. 
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Подальші дослідження будуть спрямовані на оптимізацію алгоритмів обробки хмари  

точок для зменшення кількості викидів, розробку та навчання адаптованих нейронних  

мереж, здатних точніше класифікувати перешкоди та важливі об’єкти, інтеграцію з тактиль-

ними модулями для покращення зворотного зв’язку з користувачем, експериментальну пере-

вірку системи в реальних умовах експлуатації, зокрема на вулиці та у складних середовищах, 

для підвищення її ефективності та надійності. 
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РАДІОЕЛЕКТРОННІ СИСТЕМИ 
 

УДК 621.396.96 DOI:10.30837/rt.2024.4.219.07 

А.П. ШАМРАЙ, І.Є. КОНДРАШОВ 

АНАЛИЗ ЗОНДУВАЛЬНИХ СИГНАЛІВ СИСТЕМ  

РАДІОАКУСТИЧНОГО ЗОНДУВАННЯ АТМОСФЕРИ  

В ФУНКЦИОНАЛЬНОМУ ПРОСТОРІ 
 

Вступ 

Системи радіоакустичного зондування (РАЗ) атмосфери забезпечують отримання інфо-

рмації про стан процесів, що відбуваються в нижніх шарах атмосфери. Вони дозволяють  

вимірювати вертикальні профілі температури атмосфери та  швидкості вітру [1 – 5]. Отрима-

на інформація використовується в прикладних задачах для забезпечення зльоту та посадки 

літальних апаратів, прогнозування погоди, вивчення атмосферних процесів [1, 2]. Протягом 

декількох десятиріч розвивається теорія радіоакустичного зондування атмосфери, системи 

РАЗ розробляються рядом фірм і пропонуються на ринок [6 – 8], однак до цього часу не  

вдалося подолати низку недоліків, які суттєво обмежують можливості систем РАЗ на прак-

тиці [4, 9, 10]. Розвиток теоретичних і практичних аспектів створення і використання систем 

РАЗ [1, 2, 11] не дав відповіді на існуючи проблемні питання. 

Найбільш важливими серед існуючих обмежень систем РАЗ є недостатня ефективність 

методів і пристроїв обробки інформаційних сигналів, вітровий знос плями розсіяного радіо-

сигналу внаслідок переміщення акустичного хвильового пакета під дією вітру та порушення 

умов Брегга зондувальних сигналів по трасі зондування [12 – 14]. Недостатньо вивчені  

питання аналізу і синтезу зондувальних сигналів систем РАЗ, в той час, як ефективність  

локаційних систем значною мірою визначається саме потенційними  можливостями зондува-

льних сигналів, що використовуються. Крім того, в системах РАЗ випромінюється пара  

зондувальних сигналів – акустичний та електромагнітний, які мають різну фізичну природу, 

що також є значною відмінністю систем РАЗ від інших локаційних систем і потрібує додат-

ково вивчення [10 – 12].  

У статті розглядаються питання аналізу зондувальних сигналів систем РАЗ в абстракт-

ному функціональному просторі, результати досліджень статті забезпечать можливість пос-

тановки і вирішення актуальних задач аналізу і синтезу зондувальних сигналів з використан-

ням математичного апарату функціонального аналізу.  

Аналіз публікацій 

Найважливіша і невід'ємна частина теорії локаційних систем будь-якого призначення – 

методи аналізу зондувальних сигналів. Причому слід мати на увазі, що завдання вибору зон-

дувальних сигналів стосовно радіоакустичних систем більш складне і багатопланове, ніж  

відповідне завдання радіолокаційних систем, має велику кількість ступенів свободи, а, отже, 

можливості оптимального або навіть задовільного її вирішення шляхом випадкового, інтуї-

тивного або експериментального пошуку (вибору) дуже невеликі.  

Види використовуваних зондувальних сигналів у перших системах РАЗ вибиралися на 

основі досвіду та знань, отриманих з радіолокації. На підставі результатів експериментів  

була запропонована досить вдала комбінація зондувальних сигналів, що набула широкого 

поширення на практиці, – імпульсний акустичний сигнал із синусоїдальним заповненням і 

безперервний монохроматичний радіосигнал. 

Ряд теоретичних робіт [4, 10, 11], присвячених аналізу деяких типів зондувальних  

сигналів, з'явилися пізніше. Отримані в них результати підтвердили правильність інженерної 
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інтуїції, що підказала використання зазначеної комбінації сигналів, і дещо розширили  

уявлення про властивості та можливості інших видів зондувальних коливань. 

В [14, 15] розглянуто можливість використання безперервного монохроматичного акус-

тичного випромінювання. Показано, що електромагнітні коливання відбиваються у цьому 

разі лише від деякого шару, у якому виконується умова Брега. Відбиваючий шар залишаєть-

ся нерухомим з часом, а частота радіосигналу при розсіянні зміщується на частоту звуку і не 

залежить від швидкості поширення акустичних хвиль у цьому шарі. Доплерівські виміри при 

цьому неможливі, інформацію про швидкість звуку можна отримати тільки за амплітудними 

ознаками сигналу, зважаючи на те, що максимум обвідної відповідає висоті, на якій викону-

ється умова Брега. Зрозуміло, що застосування безперервного зондувального акустичного 

випромінювання з незмінною частотою на практиці недоцільно через низьку оперативність 

отримання профілів метеовеличин і невисоку точності вимірювань. 

Висловлювалася можливість використання акустичного імпульсу змінної частоти з  

метою забезпечення виконання умови Брегга по всій його просторовій протяжності [4].  

Це може бути досягнуто за узгодженням закону зміни частоти акустичного імпульсу із зако-

ном зміни за висотою швидкості звуку. У реальних умовах профіль швидкості звуку не відо-

мий і його потрібно визначати, а отже використання такого сигналу на практиці важко.  

Неможливе використання акустичного сигналу як послідовності імпульсів [2] з тієї причини, 

що спектр відбитого радіосигналу виявляється здвигнутим на значення частоти звуку щодо 

спектра зондувального сигналу. 

Вважається, що отримання інформації з спектра відбитого радіосигналу можливе лише 

при використанні акустичного зондувального випромінювання у вигляді одиночного імпуль-

су [10]. При використанні інших видів звукових коливань жодної інформації у частоті відби-

того радіосигналу, крім частоти звуку, немає. Інформація про стан атмосфери закодована у 

цьому випадку в амплітуді радіосигналу, що залежить від ступеня виконання умови Брегга. 

Певні переваги має акустичний імпульс з лінійною частотною модуляцією (ЛЧМ), що 

дозволяє підвищити оперативність зондування [4, 10]. Імпульсні звукові сигнали, крім зазна-

чених переваг, забезпечують досить просте виділення просторової області, в якій сформова-

ний розсіяний радіосигнал [4, 10]. 

Завдання вибору виду зондувального радіосигналу для локації обмеженого простору 

звукового пакету також є непростим. Найбільш прийнятним видом радіосигналу для точного 

вимірювання доплерівського зсуву є безперервне монохроматичне випромінювання [15, 16], 

причому його частота повинна вибиратися таким чином, щоб задовольняти умову Брегга. 

Можливе використання також імпульсної послідовності з малою шпаруватістю [2], яка має 

лінійний спектр. 

Найбільшого поширення на практиці отримали акустичні імпульси з немодульованим по 

частоті заповненням (чи з ЛЧМ заповненням) і безперервне монохроматичне радіовипромі-

нювання (або відповідні імпульси досить великий тривалості) [17]. 

Значною перешкодою для виконання теоретичних досліджень в області зондувальних 

сигналів систем РАЗ тривалий час було використання для вирішення цих задач математично-

го апарату, що базується на рівняннях Максвелла. Існуючі моделі розсіювання хвиль на  

неоднорідностях атмосфери припускають, як правило, рішення радіофізичного завдання,  

виходячи з рівнянь Максвелла, внаслідок чого є досить складними та громіздкими [2, 4]. 

Складність використовуваних моделей ускладнює отримання нових відомостей про 

об'єкти, що вивчаються, і обмежує коло дослідників, здатних ними скористатися. Крім того, 

в силу зазначених властивостей вони не можуть виступити як «заступники» розсіювальних 

об'єктів при вирішенні характерних для теорії систем завдань – аналізу та синтезу зондува-

льних сигналів, розробки алгоритмів оптимального прийому і т.д. 

Останнім часом було запропоновано конструктивну математичну модель інформаційно-

го радіоакустичного локаційного каналу, засновану на системному математичному апараті, 
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яка отримала назву кореляційної моделі [2, 17]. Це відкриває значні можливості для розвитку 

досліджень у галузі зондувальних сигналів систем РАЗ. 

Розробка математичного апарату аналізу зондувальних сигналів систем РАЗ на основі 

кореляційної моделі в абстрактному функціональному просторі забезпечить можливість  

постановки та вирішення актуальних завдань аналізу та синтезу зондувальних сигналів з  

використанням математичного апарату функціонального аналізу. 

Постановка задачі дослідження 

У сучасній теорії інформаційних систем і сигналів широке застосування знаходять гео-

метричні уявлення сигналів, що використовують такі поняття як простір, вектор, відстань, і 

т.п. Широко використовується в практики аналізу і синтезу сигналів і інших структурних 

елементів інформаційних систем – антен, фільтрів і т.д. поняття гільбертова простору, яке є 

лінійним нормованим метричним простором і на якому визначений скалярний добуток.  

Яку б природу не мали елементи, що розглядаються, їх вдається уподібнити точкам про-

стору, зберігши аналогію з геометричними образами. При цьому багато залежностей і влас-

тивостей об'єктів, що розглядаються, зазвичай отримують наочний геометричний опис,  

що спрощує вирішення низки завдань. Геометричні аналогії можна і не використовувати при 

доказі основних результатів, але вони допоможуть намітити шляхи вирішення, усвідомити 

суттєві особливості завдань, що розглядаються. 

Питання підвищення ефективності дослідження, аналізу і синтезу зондувальних систем 

радіоакустичного зондування атмосфери зараз стоять досить гостро. З одного боку, недоста-

тня вивченість цього питання стримує розвиток систем радіоакустичного зондування, мож-

ливість підвищення якісних показників систем. З іншого боку, потенційні можливості зонду-

вальних сигналів значною мірою визначають характеристики локаційних систем, в тому чис-

лі і систем РАЗ, а ефективного математичного апарата для вирішення вказаних питань зараз 

не існує. Особливістю радіоакустичних систем є використання в процесі їх функціонування 

двох видів зондувальних сигналів – акустичного і електромагнітного, які мають різну фізич-

ну природу. Тому потрібно розробляти нові підходи і новий математичний апарат для вико-

ристання в задачах аналізу і синтезу зондувальних сигналів систем радіоакустичного зонду-

вання атмосфери. Описання процесу взаємодії таких різнорідних сигналів в середовищі за 

допомогою функціонального аналізу і абстрактних математичних просторів, дозволить розг-

лядати такі сигнали сумісно, використовувати наочні геометричні подання і взагалі підвищи-

ти ефективність задач дослідження і синтезу таких комплексних, різнорідних сигналів. 

Подання зондувальних сигналів систем РАЗ у функціональному просторі 

При розгляді завдань аналізу та синтезу зондувальних сигналів систем РАЗ атмосфери 

доцільно використовувати методи та подання функціонального аналізу, що дозволить вико-

ристовувати наочні геометричні образи та уявлення, при яких сигнали розглядаються як еле-

менти деякого простору, властивості сигналів як властивості простору, а перетворення 

сигналів, наприклад при розсіянні, як відображення одного простору в інший. 

Все різноманіття допустимих акустичних та електромагнітних сигналів представимо у 

вигляді відповідних множин    і    (рис. 1, а). Завдання синтезу полягає у знаходженні 

такої пари сигналів, які належать різним множинам, що забезпечує деякі необхідні 

(оптимальні) властивості критерію синтезу. Вибір критерію доцільно здійснювати з ураху-

ванням вихідних передумов та фізичного змісту задачі, що призвела до постановки проблеми 

синтезу, на основі неформалізованих процедур [18 – 20]. Структура функціоналу якості  

повинна визначатися бажаними властивостями синтезованих сигналів, зокрема їх спільними 

властивостями. 

Функціонал якості повинен відображати спільну фізичну здатність акустичного та 

електромагнітного сигналів до формування розсіяної радіохвилі при їх неузгодженні (роз-

стройки) у просторі та в області хвильових частот, а з іншого боку, відображати їхню 

близькість у деякому геометричному сенсі при такому неузгодженні. Фізичне суміщення  
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(а також попередня і подальша неузгодженість) сигналів у просторі завжди виконується в 

деякому діапазоні дальностей, якщо радіосигнал випромінюється з деякою затримкою у часі 

після випромінювання акустичного сигналу, а напрямки випромінювання обох хвиль 

збігаються. Зміна параметра розладу   двох сигналів в області хвильових частот пов'язана зі 

зміною довжини акустичної хвилі по трасі зондування внаслідок мінливості метеопараметрів 

(зокрема температури та швидкості вітру). 
Ступінь відмінності функцій (сигналів), що належать різним множинам, слід задавати у 

вигляді деякої відстані, під якою можна розуміти квадратичну різницю сигналів (квадратич-
на метрика), максимальне відхилення функцій у деякому діапазоні значень аргументів 

(рівномірна або чебишевська метрика) та ін. Квадрат відстані між елементами множини    
допустимих акустичних сигналів та множини    допустимих радіосигналів визначимо як 

інтеграл квадрата різниці          та            
: 

                              
 
   

  
   .                           (1) 

При такому записі кожен елемент множини    включає в себе підмножину сигналів, що 

мають однакову комплексну обвідну  , але відрізняються зсувом по дальності  , відповідно 

елементи множини    відрізняються зсувом по просторовій частоті  . 
Розкриваючи підінтегральний вираз, отримаємо 
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Вважаючи, що            
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 2=1 і враховуючи, що третій член (2) містить взаємнокореляційну функцію сигналів 

                    
     

  
       , запишем 

                       . 

Таким чином, двовимірна взаємокореляційна функція       , що характеризує спільну 
фізичну здатність акустичного та електромагнітного сигналів до формування розсіяної 
радіохвилі, визначає геометричну міру близькості даних сигналів у функціональному 
просторі при їх неузгодженні по координаті r  та в області хвильових частот  . 

Відповідно, завдання синтезу має полягати у знаходженні функцій, які забезпечують 

необхідний рельєф функціоналу         чи       . 
Як відомо [21], максимізація вещественної частини скалярного добутку нормованих 

комплексних функцій еквівалентна мінімізації відстані між цими функціями в комплексному 

просторі гільбертовому сигналів   . При геометричній інтерпретації кут   між векторами   

та   в комплексному гільбертовому просторі визначається співвідношенням 

     
       

      
 

                       
     

  
 

      
. 

Для нормованих сигналів             . 
Оскільки у цій задачі синтезу істотну роль грає форма, структура сигналів, а не їх мас-

штаб, який визначається амплітудою, доцільно використовувати нормовані сигнали, які  
мають одиничну енергію. Амплітуда сигналу у функціональному просторі визначає лише 
довжину вектора, отже, нормовані сигнали подаються точками на поверхні одиничної 
гіперсфери  , а множини    та    відображаються тоді деякими ділянками гіперсфери. 

Таким чином, зменшення відстані між одиничними векторами відповідає зменшенню 

кута між ними та збільшення     . Якщо функції   і   збігаються, то        ,        

(   ). При         і        (     ) сигнали стають ортогональними (рис. 1, б). 
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Кут   між акустичним та електромагнітним сигналами є функцією параметрів r , q , що 

характеризують неузгодженість функцій. При    ,    , якщо функції        і       
еквівалентні, вони відображаються однією точкою гіперсфери, оскільки, як відомо [21],  

і в комплексному і в дійсному гільбертових просторах    еквівалентні між собою функції  
є одним і тим же елементом простору. Отже, кут між такими сигналами    . 

 EM

 SM

 
                                     а  

 E

 S

 
                                    б  

Рис. 1 Геометричні образи електромагнітного та акустичних сигналів, а також множин    і   ,  
які є перетинальними 

 

Зі зміною   та   функції         ,            
, змінюючи своє геометричне положення, 

віддаляються один від одного і при деяких значеннях параметрів  ,  , кут між цими вектора-
ми сигнальними стає рівним      , тобто сигнали стають ортогональними. Розсіяний 
радіосигнал за такого стану функцій на гіперсфері дорівнює нулю. 

Величину      (або взаємокореляційну функцію), що характеризують відстань у 
функціональному просторі з квадратичною метрикою між нормованими сигналами і кут між 
їх геометричними образами, називають [22, 23] коефіцієнтом близькості сигналів   і  : 

      . Коефіцієнт близькості множин    і   , що відповідає мінімальній відстані між цими 
множинами, визначається як 

                    
                            . 

Дослідження взаємного положення векторів зондувальних сигналів  

        у функціональному просторі 

Аналіз відстаней між зондувальними сигналами – радіо- та акустичним імпульсами з 
прямокутними обвідними. У роботі досліджується зміна відстаней між зондувальними сиг-
налами систем радіоакустичного зондування атмосфери у функціональному просторі. Аргу-
ментами функції відстані в цьому просторі є поздовжня просторова координата, вздовж якої 
переміщуються сигнали в процесі зондування атмосфери, будучи випромінюваними з повер-

хні землі, а також параметр розладу умови Брегу    
На рис. 2 представлена поверхня відстаней у функціональному просторі між векторами 

простих зондувальних сигналів – радіоімпульсу та акустичного імпульсу з прямокутними 
обвідними. В області малих значень параметрів r, q поверхня відстаней спрямовується  
в область малих значень, форма поверхні в цій області визначається основною пелюсткою 

поверхні довгастої форми і в деякому діапазоні значень аргументів поблизу точки    , 

    значення функції будуть близькі до нуля, тобто. вектори акустичного та 
електромагнітного сигналів у цій галузі досить близькі один до одного і відстань між ними у 
функціональному просторі невелика. 

Як видно, поверхня відстаней аналізованих сигналів на деякому віддаленні від головної 
пелюстки має бічні пелюстки. Це є наслідком того, що прямокутні форми обвідних 
аналізованих зондувальних сигналів містять круті фронти, по суті розривні функції, мають 
досить широкий спектр, що простягається досить далеко по осі просторових частот у вигляді 
бічних пелюсток. 



  ISSN 0485-8972    Radiotekhnika No. 219 (2024) 

eISSN 2786-5525  

64 

  
Рис. 2. Поверхня відстаней простих зондувальних 

сигналів – радіо- і акустичного імпульсів  

з прямокутними обвідними 

 

Рис. 3. Поверхня відстаней для простих 

зондувальних сигналів – радіо- та акустичного 

імпульсів з прямокутними обвідними  

у вигляді ліній однакових контурів 

 

Поверхня відстаней у вигляді ліній однакових контурів для простих зондувальних 

сигналів – акустичного та радіоімпульсів з прямокутними обвідними представлена на рис. 3. 

Дана форма подання поверхні відстаней дозволяє більш наочно уявити бічні пелюстки 

аналізованої поверхні, що знаходяться у верхній частині поверхні, де ступінь зв'язку 

аналізованих зондувальних сигналів відносно невелика. 

Перетин поверхні відстаней сигналів, зображеної на рис. 2 вертикальними площинами 

при фіксованих значеннях параметра q вздовж осі r, представлені на рис. 4. Перетин, отри-

маний при значенні параметра розладу     , визначає форму головної пелюстки поверхні, 

перерізи, отримані при значеннях параметра              також характеризують форму 

головної пелюстки, але їх рівень свідчить про менше зближення зондувальних сигналів в 

даній області функціонального простору. Перетин, отриманий при значенні параметра 

     , припадає на область бічних пелюстків поверхні, що свідчить про ще менше збли-

ження зондувальних сигналів в даній області. Рівень бічних пелюсток поверхні є досить 

значним, що обумовлено присутністю в комбінації зондувальних сигналів двох коливань з 

прямокутними обвідними, що володіють крутими переднім і заднім фронтами. 
 

 

 

Рис. 4. Перетин поверхні відстаней сигналів, 

зображеної на рис. 2, вертикальними площинами 

вздовж осі r при фіксованих значеннях параметра q 

Рис. 5. Перетин поверхні відстаней сигналів,  

що зображена на рис. 2, вертикальною площиною 

вздовж осі q при значенні параметра r=0 

 

Перетин поверхні відстаней сигналів, що зображено на рис. 5, вертикальної площиною, 

що проходить вздовж осі q, при значенні параметра r=0 характеризує зближення сигналів у 

функціональному просторі зі зміною значення параметра розладу умови Брегга, викликаною 

зміною довжини хвилі акустичного сигналу під впливом зміни метеорологічних параметрів 

атмосфери. Крива має монотонний характер в області головного пелюстки – у міру змен-

шення значень параметра q відбувається зближення, зменшення відстані між зондувальними 

сигналами, при q=0 досягається мінімум відстані, і далі в міру збільшення значення пара-

метра q, тобто різниці між значеннями просторових частот зондувальних сигналів 

відбувається монотонне збільшення відстані між сигналами. У міру подальшого збільшення 

Gmas 61 61, 45-, 45, 2-, 2, ( )
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значення параметра розладу q спостерігаються бічні пелюстки в залежності, рівень яких  

досить значний, він становить близько 0,1 від рівня головної пелюстки. 

Аналіз поверхні відстаней між зондувальними сигналами – радіоімпульсом з прямокут-

ною обвідною та акустичним імпульсом з гаусовою обвідною. На рис. 6 представлена  

поверхня відстаней між векторами простих зондувальних сигналів – радіоімпульсу з прямо-

кутною обвідною і акустичного імпульсу з гаусової обвідної. В області малих значень 

параметрів r, q поверхня відстаней спрямовується в область малих значень, форма поверхні в 

цій області визначається основною пелюсткою поверхні і в деякій області поблизу точки 

   ,     значення функції будуть близькі до нуля, тобто вектори акустичного та 

електромагнітного сигналів у цій області досить близькі один до одного. 
 

 

 
 

Рис. 6. 3D уявлення поверхні відстаней простих 

зондувальних сигналів – радіоімпульсу з прямокутної 

обвідною та акустичного імпульсу з гаусової обвідної 

Рис. 7. Перетин поверхні відстаней сигналів, 

зображеної на рис. 6, вертикальними площинами 

вздовж осі   при фіксованих значеннях параметра 

 

Перетин поверхні відстаней сигналів, зображеної на рис. 6 вертикальними площинами 
вздовж осі   при фіксованих значеннях параметра q, представлено на рис. 7. Перетин, отри-
маний при значенні параметра розладу     , визначає форму головної пелюстки поверхні, 
переріз, отриманий при значенні параметра       відображає менший рівень максимально-
го зближення сигналів у цій області. Перетин, отриманий при значенні параметра       
забезпечує ще менший рівень максимального зближення сигналів, переріз має також 
невеликі бічні пелюстки, обумовлені присутністю в комбінації зондувальних сигналів одного 
сигналу з прямокутною обвідною, що має круті передній і задній фронти. 

Перетин поверхні відстаней сигналів, що зображена на рис. 6, вертикальною площиною 
вздовж осі q при значенні параметра r=0 має вигляд гладкої кривої (рис. 8). Найменше зна-
чення функції, що відповідає максимальному зближенню зондувальних сигналів, 
забезпечується при    ,    . У міру збільшення параметра розладу q значення функції 
збільшується, що свідчить про розходження векторів зондуючих сигналів у просторі 
відстаней. 

Перетин поверхні відстаней сигналів, що зображена на рис. 7, вертикальною площиною 
вздовж осі   при значенні параметра  =0 характеризує зближення сигналів у функціо-
нальному просторі зі зміною значення параметра розладу умови Брегга при зміні довжини 
хвилі акустичного сигналу під впливом зміни метеорологічних параметрів атмосфери. Крива 
має монотонний характер – зі зменшенням значень параметра q відбувається зближення, 
зменшення відстані між векторами зондувальних сигналів, при     досягається мінімум 
відстані, і далі зі збільшенням параметра q, тобто різниці між значеннями просторових час-
тот зондувальних сигналів, відбувається монотонне збільшення відстані між сигналами. 

Аналіз поверхні відстаней між векторами зондувальних сигналів – радіо- та акустично-
го імпульсів з гаусовими обвідними. 3D подання поверхні відстаней сигналів, зображеної  
на рис. 9, характеризує зближення зондувальних сигналів з гаусовими формами обвідної у 
функціональному просторі зі зміною значення параметра розладу умови Брегга і при зміні 
неузгодженості сигналів по поздовжній просторовій координаті. 
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Рис. 8. Перетин поверхні відстаней сигналів,  

що зображена на рис. 6, вертикальною площиною 

вздовж осі q при значенні параметра r=0 

Рис. 9. 3D подання поверхні відстаней для простих 

зондувальних сигналів – радіо- та акустичного 

імпульсів з гаусовими формами обвідних 
 

Крива має монотонний характер – в міру зменшення значень параметрів   и q спостері-

гається зближення, зменшення відстані між зондувальними сигналами, при    ,      

достигається мінімум відстані, и далі в міру збільшення значень параметрів   и q має місце 

монотонне збільшення відстані між сигналами. Обидва аналізовані зондувальні сигнали  

мають обвідні гладкої форми, тому характер зміни відстаней між сигналами у функціональ-

ному просторі також описується гладкою монотонною залежністю, що не має бічних  

пелюсток. 

Висновки 

1. Розроблено математичну модель, що визначає відстань між векторами акустичного та 

електромагнітного зондувальних сигналів систем радіоакустичного зондування атмосфери у 

функціональному абстрактному математичному просторі. Аргументами функції відстані в 

цьому просторі є поздовжня просторова координата, уздовж якої переміщуються сигнали в 

процесі зондування атмосфери, будучи випроміненими з поверхні землі, а також параметр 

розстроювання умови Брега q. Параметр Брега q змінюється внаслідок зміни довжини хвилі 

акустичних коливань під впливом зміни метеорологічних параметрів атмосфери – темпера-

тури середовища, вологості повітря.  

Розглянуті аргументи      , з одного боку, є фізичними параметрами, що характеризу-

ють стан простору, в якому відбувається взаємодія акустичної та електромагнітної хвиль, які 

мають різну фізичну природу, а з іншого боку, їх слід розглядати як параметри абстрактного 

функціонального математичного простору, що дасть змогу вивчити характерні особливості 

зміни відстані між функціями, що розглядаються, у математичному просторі. 

2. Методом математичного моделювання вивчено особливості поверхонь відстаней для 

різних пар зондувальних сигналів у вигляді простих без внутрішньоімпульсної модуляції  

імпульсів із прямокутними та гасовими формами обвідних. Загальні закономірності вивче-

них поверхонь відстаней сигналів такі: є деяка головна пелюстка поверхні, у якій зв'язок  

зондувальних акустичного й електромагнітного сигналів, що мають різну фізичну природу, 

значний. У міру зростання значень параметрів функціонального простору, ступінь зв'язку  

сигналів зменшується і залежно від форм обвідних сигналів, можуть спостерігатися бічні  

пелюстки поверхні, розміри яких залежать від характерних особливостей обвідних. 

3. Вивчені особливості поверхонь відстаней для різних видів і форм зондувальних  

сигналів будуть затребувані в задачах дослідження й аналізу властивостей різних зондуваль-

них сигналів, у задачах синтезу оптимальних форм зондувальних сигналів, адаптації форм 

сигналів до мінливих зовнішніх характеристик середовища. Усі ці сигнальні задачі будуть 

розв'язуватися в абстрактному функціональному математичному просторі з використанням 

певних критеріїв оптимальності та математичних методів, що використовуються у функціо-

нальному аналізі. 
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ПОЛІПШЕННЯ РІВНЯ ФОРМАЛІЗАЦІЇ ПРОЦЕСІВ УПРАВЛІННЯ  

НА ОСНОВНИХ ЕТАПАХ РАДІОЕЛЕКТРОННОЇ ПРОТИДІЇ  

МАЛІЙ БЕЗПІЛОТНІЙ АВІАЦІЙНІЙ СИСТЕМІ  

ДЛЯ ОТРИМАННЯ КОНФЛІКТНИХ ПЕРЕВАГ 

 

Вступ 

На даний час актуально вирішення проблеми підвищення на тактичному рівні ефектив-

ності радіоелектронної протидії наземних комплексів РЕП загрозам, що несуть малі беспіло-

тні авіаційні системи (БАС) з використанням їх специфіки та тактики застосування [1 – 10]. 

В тексті розглядаються малі БАС, що наводять розвідувально-ударні БПЛА типу Суперкам 

чи Ланцет [3, 4] при їх проникненні у тил на відстань від 10 до 100 км для ураження важли-

вих об'єктів. Ефективність їх застосування при об’єктовій обороні залежить від можливостей 

радіоелектронної протидії комплексу РЕП. Значні загрози застосування малих безпілотників 

викликають необхідність удосконалення засобів радіоелектронної протидії та їх застосуван-

ня з підвищенням вимог до їх тактико-технічних характеристик (ТТХ). 

Аналіз останніх досліджень і публікацій 

Велика кількість праць, зокрема [1 – 7], присвячена опису різноманітних факторів, що 

впливають на ефективність функціонування БПЛА. У ряді робіт розглядаються засоби про-

тидії БПЛА у вигляді структур типових спеціалізованих комплексів протидії БПЛА, огляд 

яких виконано в [1, 5, 8, 9]. Для цих структур переважним є виявлення сигналів радіочастот-

ного каналу передачі даних між оператором та БПЛА, а радіоелектронна протидія здійсню-

ється глушінням або заміною інформаційних повідомлень каналу передачі даних та радіолі-

ній навігації в умовах маніпулювання БПЛА стандартними каналами передачі даних. Типові 

комплекси РЕП мають обмежені можливості проти загроз сучасних типів малих БПЛА. Вони 

працюють до того часу, поки безпілотник залежить від каналу передачі, а пасивні засоби ро-

звідки комплексу розпізнають їх сигнали. Коли безпілотник працює автономно і в режимі 

радіомовчання, не вимагаючі каналу передачі даних, ці комплекси не будуть ефективними. 

Тому розглядається більш досконала структура комплексу РЕП, що відповідає загаль-

ним тенденціям розвитку радіоелектронної протидії [1, 5, 6, 8, 10] і реалізує методи виявлен-

ня та нейтралізації загроз малих безпілотників. Вона заснована на об'єднанні маловисотного 

радіолокатора з пасивними радіочастотними розвідувальними засобами для більш достовір-

ного виявлення малого БПЛА, точного визначення його сигнатур та з засобами його сигна-

льного фізичного або прихованого інформаційного придушення, що мають підвищені ТТХ 

на основних етапах функціонування комплексу РЕП. До складу цих етапів входять три пос-

лідовних етапи: етап пошуку, виявлення і визначення сигнатур малого БПЛА та формування 

даних, необхідних для управління засобами розвідки та придушення; етапи фізичного сигна-

льного та прихованого інформаційного придушення БПЛА. Вони характеризуються ситуа-

ційним управлінням різними видами засобів розвідки, генерації та постановки різних видів 

загороджувальних за частотою та часом, імітаційних активних завад, сигналоподібних та  

інформайійно-технологічних впливів, їх можливих комбінацій із виваженим та спільним  

використання сукупних вразливостей окремих ліній зв'язку його командної радіолінії управ-

ління (КРУ) та навігації місцевої ССРН. Це супроводжується перенесенням зусиль з глушін-

ня на більш ефективні та конфліктно стійкі в умовах протидії БПЛА та зовнішніх завадових 

чинників [1, 10] – цілеспрямоване перехоплення сигналів та підміни (спуфінгу) їх інформа-

ційних повідомлень, що не завжди відбувається у традиційних комплексах РЕП. Таким  

чином, доводиться мати справу з певними сигнатурами малих БПЛА як об’єктів засобів  

радіолокаційної, радіотехнічної та радіоелектронної розвідки. Сигнатури мають вигляд  
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відповідно до потреб сукупності задач придушення БПЛА, що послідовно вирішуються: дані 

локації виявленого малого БПЛА – його просторово-часового розташування в зоні відповіда-

льності комплексу РЕП та траєкторних ознак розпізнавання, структурно-частотного портрету 

загальної електромагнітної обстановки (ЕМО) та структурно-інформаційного портрету суку-

пності інформаційних повідомлень і протоколів інформаційного обміну (СІППІО) БПЛА різ-

ного ступеня невизначеності, створених сукупністю його ліній радіозв'язку та радіонавігації.  

В комплексі РЕП приймається на етапах його функціонування велика кількість різнома-

нітних рішень стосовно між етапного та внутрішньо етапного ситуаційного управління. Вони 

різняться за змістом, термінами дії та розробленням, спрямованістю впливу, інформаційною 

забезпеченістю, використанням ресурсів, рівнем прийняття рішень тощо. У зв’язку з цим  

виникає потреба в упорядкуанні рішень та підвищенні керованості комплексу РЕП.  

Одним із можливих напрямів, що сприяє ефективному вирішенню проблем радіоелект-

ронного придушення БАС, є використання комплексного підходу, пов’язаного з підвищен-

ням керованості засобів комплексу РЕП внаслідок поліпшення рівня системної формалізації 

опису стану конфліктної ситуації та процесів ситуаційного управління на основних етапах 

його функціонування як засобів її вирішення. Для цього розглядається спрощена 2-стороння 

динамічна модель конфліктної взаємодії малої БАС і одноцільового комплексу РЕП. Її осно-

вою є інформаційний опис стану конфліктної ситуації (КС), що базується на взаємодії скла-

дових частин структур багатофункціональних зразків технічної побудови малої БАС і ком-

плексу РЕП узгоджено до уразливості малого БПЛА. Опис стану КС надається через зміну 

протистояння критично важливих для БАС і комплексу РЕП їх приватних ТТХ на етапах  

його функціонування з урахуванням впливу особливостей побудови малої БАС і комплексу 

РЕП та тактик їх застосування [10]. Конфліктна взаємодія малої БАС і комплексу РЕП харак-

теризується керованими процесами взаємодії їх складових частин, які можна перевести в  

потрібний стан шляхом докладання цілеспрямованого впливу, що керує, на ці компоненти за 

кінцевий інтервал часу. Зі сторони комплексу РЕП [10] конфлікт керується в мінливій обста-

новці загроз БПЛА алгоритмами радіоелектронної протидії контурів циклів міжетапного та 

внутрішньоетапного ситуаційного управління, що включають відповідні інформаційні, 

управляючі та виконавчі засоби.  

Інформаційний опиc вхідних складових поточного стану КС у вигляді наведених сигна-

тур БПЛА залежить від ступенів їх невизначеності, потреб етапів функціонування комплексу 

РЕП, а також від складу певних ключових приватних ТТХ БПЛА і комплексу РЕП та їх спів-

відношення на окремих етапах. Оскільки з часом склад і зміст стану КС змінюється під дією 

управління, уточняється знання про загрозу БПЛА та результати радіоелектронної протидії в 

обмеженнях 2-сторонньої моделі динамічного конфлікту, що розглядається, то це робить  

необхідним в ході конфлікту синтезувати і коригувати закони циклів управління процесами 

вирішення функціональних завдань на етапах функціонування комплексу РЕП та координа-

ції його дій. Їх метою є адаптація контурів управління до поточної загрози БПЛА та забезпе-

чення найкращих можливостей її нейтралізації, в тому числі нав’язування БПЛА хибних  

режимів польоту за допомогою інформаційно-технологічних впливів в рамках внутрішньо 

етапного та між етапного ситуаційного управління. 

Аналіз відомих публікацій показав відсутність публікацій, присвячених побудові циклів 

міжєтапного та внутрішньоетапного ситуаційного управління процесами радіоелектронної 

протидії малій БАС з комплексним використанням приватних ТТХ та значень їх показників 

як системного інструменту формалізації процесів спостереження та прийняття рішень. 

Метою статті є досягнення конфліктних переваг комплексу РЕП за рахунок поліпшення 

рівня формалізації процесів забезпечення результативності на етапах внутрішньоетапного 

ситуаційного управління. При цьому беруться до уваги загрози та специфіка побудови і  

застосування технічних зразків багатофункціональної малої БПЛА та комплексу РЕП, обґру-

нтований вибір складу та оптимізація порядку застосування ефективних технічних виконав-
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чих засобів розвідки та придушення у контурах циклів управління ними з використанням 

критично важливого для БАС та комплексу РЕП переліку приватних ТТХ та їх показників. 

Виклад основного матеріалу 

Цикл між етапного та цикли внутрішньо етапного когнітивного ситуаційного управління 

комплексом РЕП є начальними особливостями формалізації процесів управління в системі 

автоматизованого управління (САУ) комплексом РЕП. Вони полягають у необхідності  

дотримуватися певного рівня формалізації постановок завдань управління та пошуку їх  

вирішення на основних етапах функціонування комплексу РЕП. Це дозволяє одночасно роз-

глянути аналіз (оцінку) умов застосування виконавчих засобів контурів управління САУ, їх 

призначення та порядок застосування та, як наслідок, реалізацію синтезованих законів уп-

равління за допомоги швидкої та гнучкої перебудови (реконструкції) структури комплексу 

РЕП для досягнення поставленої мети управління на окремих етапах його функціонування та 

в цілому. При цьому важливим фактором є час, який звітує від моменту раннього виявлення 

та аналізу загроз БПЛА і необхідний для своєчасного вибору способів протидії та їх застосу-

вання, щоб не дати БПЛА якомога ближче наблизитися до об’єкту враження та завдати мак-

симально точного удару. Це є загальним завданням циклу міжетапного когнітивного ситуа-

ційного управління. Він спрямований на максимальну сумісну результативність етапів функ-

ціонування, налаштування синергії вжитих зусиль на цих етапах. Даний цикл характеризу-

ється особливостями їх послідовної зміни, пов’язаних з використанням певних вразливостей 

БАС, комплексуванням контурів циклів управління етапними виконавчими засобами на  

основі узгодження їх ТТХ в умовах різного ступеню невизначеності стану КС, високої дина-

мічності виконуваних функціональних завдань та можливій протидії малого БПЛА. Резуль-

тативність цього циклу полягає в тому, щоб зробити малий БПЛА не тільки некерованим 

(порушити роботу його КРУ), але і доступним для перехоплення його управління та отри-

мання контролю над траєкторією його польоту (наприклад, для подачі команди на посадку 

або зміни курсу його польоту, або для відведення його від об’єкту враження при викорис-

танні ним наведення на джерела випромінювання) при фізичному сигнальному або прихова-

ному інформаційному видах радіоелектронного придушення.  

У зв'язку з цим потрібно здійснювати постійний контроль витрачання часу на реалізацію 

цілей функціональних завдань на етапах функціонування комплексу РЕП. Контроль часу  

також необхідний при оцінці інтервалу стабільності конфліктної ситуації, інтервалу часу 

існування корисної інформації з інформаційних повідомлень БПЛА і таке інше. 

Направленість циклів внутрішньо етапного когнітивного ситуаційного управління поля-

гає в виявленні, аналізі та використанні різних сторін вразливості БАС. При чому БАС хара-

ктеризується малим розміром БПЛА, конструкція якого виконана за технологією Stealth,  

малою висотою польоту, малою швидкістю, маневреністю та віддаленістю від наземного  

пункту управління (НПУ). Сигнатури ЕМО та СШППШО залежать від: 

- наявністі суттєвих відмінностей ТТХ ліній радіозв'язку напрямків НПУ-БПЛА, БПЛА-

НПУ та навігації БПЛА [5], які враховують передачу інформаційних даних принципово  

різного типу, рівня важливості та обсягу. Лінії радіозв'язку БПЛА можуть організовуватися в 

різних частотних діапазонах, використовувати різні сигнально-кодові конструкції, спеціаль-

но адаптовані під тип і важливість інформаційних повідомлень, що передаються; 

- впливу змін параметрів роботи КРУ БПЛА, викликаних змінами: взаємного розташу-

вання БПЛА та НПУ, параметрів середовища розповсюдження сигналу (вид модуляції, коду-

вання, швидкість передачі даних та ін.) залежно від умов проходження сигналу, що дозволяє 

більш ефективно використовувати енергетичний ресурс каналів зв'язку та багаторазово під-

вищувати ефективність роботи КРУ БПЛА;  

- впливу змін взаємого розташування БПЛА та засобі розвідки і придушення, а також 

змін ТТХ останніх внаслідок керування ними, коли комплекс РЕП знаходить та досліджує на 

своїх етапах функціонування різні сторони уразливості БАС, долає такі її ТТХ як розвідува-
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льна, завадо- та імітозахищеності, що має відношення до малопомітності БПЛА, сигналів  

його КРУ, радіонавігації та переданих інформаційних повідомлень.  

Цей вид управління БПЛА є основою для побудови між етапного ситуаційного управ-

ління. 

Наступні особливості формалізації полягають у виділенні та аналізі впливів загальних та 

відмінних властивостей процесів внутрішньо етапного управління. 

Так, до загальних чинників, що суттєво впливають на його ефективність, відносяться: 

- склад і багатофункціональна побудова комплексу РЕП, що реалізує базові принципи 

вирішення проблемних завдань, які розглядаються на основних його етапах роботи узгодже-

но до уразливості технічних зразків малого БПЛА та БАС в цілому;  

- подання конфліктних ситуацій БПЛА (БАС) та комплексу РЕП як протидії їх приват-

них ТТХ на етапах його функціонування з урахуванням впливу особливостей малої БАС і 

комплексу РЕП та тактик їх застосування;  

- застосування системно-процесного, когнітивного підходу до управління та рефлексив-

ної форми управління, що спирається на знання про 2-сторонню динамічну модель конфлік-

тної взаємодії БАС та комплексу РЕП, високий рівень професійних компетенцій суб'єктів 

(операторів) управління, а також наявність у структурі інформаційних та керуючих засобів 

контурів управління, засобів штучного інтелекту та автоматизації; 

- використання методичних переваг формалізованих постановок завдань ситуаційного 

управління та пошуку їх рішень на основі використання переліку критично важливих для 

БАС і комплексу РЕП приватних ТТХ в умовах невизначеності стану конфліктних ситуацій 

та обмежень на витрати ресурсу, що пов’язані із застосуванням певного ряду цілей, критеріїв 

та вибору способів вирішення завдань в інформаційних, керуючих та виконавчих засобах  

контурів циклів управління на окремих етапах функціонування комплексу РЕП. 

Так, на всіх етапах функціонування комплексу РЕП прийнята стандартна постановка  

завдання когнітивного управління реалізацією конфліктних переваг та порядок пошуку  

рішень, що орієнтовані на отримання якісного інформаційного опису загального поточного 

стану КС, результативностей певного складу задіяних засобів розвідки чи придушення,  

виконанні дій щодо зближення показників їх фактичних станів з очікуваними відповідно до 

мети, критерию управління та задоволення вимог щодо дефіциту часу на прийняття управ-

лінських рішень, раціонального використання ресурсів, скорочення їх витрат та врахування 

впливу суб'єктності кризового управління. Постановка завдання управління та пошук рішень 

здійснюється за виразом [10 – 12]: 

Q𝑗𝑖𝑘|S
𝑀 − S𝛷|𝑗𝑖𝑘 → extr, R𝑗 → min, T𝑗 ≤ T𝑗−ДОП,                                   (1) 

де Q𝑗𝑖𝑘 – складний критерій якості управління з урахуванням характеристик та особливостей 

кожного етапу (наприклад, результативності як зіставлення очікуваних значень ТТХ та фак-

тично отриманих; j – номер етапу функціонування комплексу РЕП; i – складова опису стану 

КС або засобів розвідки чи придушення; k – номер циклу управління i-ю складовою стану 

КС, або засобів розвідки чи придушення на j-му етапі; |S𝑀 − S𝛷| – різниця між очікуваним 

показниками і фактичним показниками якості інформаційного опису складових стану КС, 

або результативності задіяних засобів розвідки чи придушення на етапі, досягнутого на  

даний момент часу внаслідок реалізації синтезованого закону управління перебудовою стру-

ктури комплексу РЕП, а також контролю умов спостереження та результату управління із  

зазначенням кількісних характеристик ступеня досягнення мети управління; R𝑗  – вектор, що 

характеризує види витрат ресурсів, що є у розпорядженні комплексу РЕП на даний момент 

часу; T𝑗−ДОП – допустимий час синтезу та реалізації закону управління та координації дій. 

Рішення завдань управління на кожному етапі виробляються з застосування принципу 

спільної реалізації функцій: пізнання стану КС, керування необхідними для досягнення мети 

засобами, керування використанням проблемно-орієнтованих знаннь, ресурсів у циклі ситу-

аційного управління. Керування стосується: 
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 – засобів радіолокаційної, радіотехнічної та радіоелектронної розвідки для виявлення 

БПЛА, отримання ситуаційної обізнаності, аналізу та прогнозу характеру змін результатів 

розвідки сигнатур БПЛА, оцінки ступеню його загрози, формування в реальному часі даних 

необхідних для цілепокладання та синтезу закону управління засобами розвідки та радіоеле-

ктронної протидії БПЛА; 

 – комплексного призначення режимів роботи виконавчих технічних засобів контурів 

управління; 

 – реалізації синтезованих законів управління швидкою та гнучкою перебудовою струк-

тури комплексу РЄП, активації призначених засобів та контроля кількісних характеристик 

ступеня досягнення мети управління відповідно до прийнятих управлінських рішень. 

При цьому до інформаційних та керуючих засобів контурів ситуаційного управління 

пред'являються типові вимоги [1, 6, 11], водночас вимоги до виконавчих засобів суттєво  

відрізняються. 

Шукані матричні рішення є результатом застосування, залежно від невизначеності умов 

спостереження та прийняття рішень:  

для формалізованих завдань управління з застосуванням засобів автоматизації та 

штучного інтелекту: логіко-оптимальні; логіко-лінгвістичні, експертні, машинно-навчених 

нейро-нечіткі мережі; 

для важко формалізованих завдань управління: інтерпретаційно-дослідні з урахуванням 

суб’єктності управління. 

Відмінні характеристики процесів циклів внутрішньо етапного управління досліджують-

ся нижче при розгляді окремих етапів управління.  

1. Цикли ситуаційного управління пошуком та виявленням БПЛА, вимірюванням 

            параметрів його сигнатур та формуванням даних, необхідних для керування  

            засобами різних видів розвідки та радіоелектронної протидії 

Розгляд на даному етапі особливостей підвищення рівня системної формалізації проце-

сів управління пошуком, виявленням малого БПЛА та розвідки його характеристик, необхід-

них для організації радіоелектронної протидії, починається з інформаційного опису складо-

вих КС. Конфліктна ситуація при цьому відображає стан пізнання комплексом РЕП ситуа-

ційної обізнаності в зоні відповідальності комплексу РЕП відносно стану 2-сторонньої дина-

мічної модель конфліктної взаємодії складових частин багатофункціональних структурних 

схем комплексу РЕП і малої БАС в залежності від розвідувальної захищеності БПЛА. Ситуа-

ційна обізнаність дозволяє комплексу РЕП ефективно сприймати, аналізувати та реагувати 

на ситуації, що виникають під час виконання завдань протидії польоту БПЛА. Вона охоплює 

розуміння загроз стану навколишнього середовища, в якому БПЛА здійснює політ, виявлен-

ня протидії БАС чи зовнішніх завадових чинників, які можуть впливати на ефективність та 

безпеку комплексу РЕП.  

Приватні ТТХ БПЛА у складі показників його розвідувальної захищеності як об’єкта 

локалізація за напрямом, висотою, дальністю та швидкістю та об’єкта сигнатур його ліній 

зв'язку КРУ та навігації місцевої ССРН, що використовує БПЛА (таблиця, етап 1), залежать  

від певних приватних ТТХ відповідно: надширокосмугової (НШС) оглядової маловисотної 

РЛС та пасивного пеленгатора з кутовим різницево-далекомірним методом вимірювання;  

засобів радіотехнічної та радіоелектронної розвідки зі складу комплексу РЕП. Розвідувальні 

засоби пасивного виявлення радіочастот радіоліній передачі даних є важливими складовими 

частинами захисту від повітряних загроз БАС як джерела даних для радіоелектронного при-

душення цих радіоліній. Вони також є однією з небагатьох можливостей безпосереднього 

визначення місцезнаходження НПУ, моніторингу того, на що дивиться його оператор, та 

взяття під контроль траєкторію польоту безпілотника. Аналіз розвідувальної захищеності 

БАС від засобів розвідки і далі від можливостей засобів радіоелектронного придушення 

комплексу РЕП дозволяє зробити  висновок, що ймовірність РЕП різних радіовипромінюю-
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чих засобів КРУ по робочому діапазону, потужності випромінювання та роду зв'язку буде  

різною, що є основою ступенів невизначеності станів локації БПЛА, ЕМО та СІСПІО та  

побудови стратегії застосування розвідувальних засобів та видів радіоелектронного приду-

шення. Це також впливає на процедури уточнення даних розвідки та вибір параметрів для 

керування засобами придушення.  

Склад та співвідношення показників зазначених приватних ТТХ БПЛА і засобів розвід-

ки характеризує не тільки якість ситуаційної обізнаності, а і характер її змін. Врахування  

факторів ситуаційної обізнаності допомагає забезпечити ефективність пристосовування  

засобів комплексу РЕП на етапах функціонування до різних сценаріїв їх використання, 

включаючи підвищену гнучкість управління та реакцію на зміни умов спостереження та 

придушення БПЛА.  

Головна мета ситуаційного управління на цьому етапі є: 

- подолання розвідувальної захищеності БАС та досягнення необхідного рівня якості  

ситуаційної обізнаності комплексу РЕП через вибір певних приватних ТТХ контурів цикла 

управління задіяними засобами розвідки; 

- формування управляючих даних, структурованих на основі складових інформаційного 

опису КС та потреби етапів функціонування комплексу, з наступною передачею їх в контури 

циклів управління засобами розвідки, видами придушення з фіксацією фактичного рівня  

невизначеності сигнатур БПЛА та моментів часу їх передачі. 

Розгляд особливостей формалізації процесів управління засобами різних видів розвідки 

виконується з урахуванням умов виявлення БПЛА, ведення розвідки його характеристик та 

інтегрування отриманих результатів. Це завдання є комплексним, для вирішення якого необ-

хідноого декомпозувати та розв’язати окремі функціональні задачі. Першою задачею є по-

шук, виявлення і локалізація малого БПЛА як аеродинамічної цілі в циклах управління НШС 

оглядовою маловисотною РЛС зі стохастичними зондуючими сигналами, яка найкращим чи-

ном враховує особливості далекого (раннього) виявлення малого БПЛА, і пасивним пеленга-

тором с кутовим різнецево-далекомірним методом вимірювання. Пошук управлінських рі-

шень виконується відповідно до виразу (1) з використанням повязаних з ним критеріїв, що 

враховують показники приватних ТТХ задіяних засобів розвідки з точки зору встановлення 

вимог до них з урахуванням даних геометрії взаємного розташування їх та БПЛА.  

У разі виявлення БПЛА дані його локалізації передаються в контури циклів управління 

відповідно засобами РТР і РЕР з урахуванням характеру застосованих режимів дистанційно-

го управління польотом БПЛА. Ці контури управління здійснюють за аналогією з першою 

задачею управління пошук та розкриття характеристик радіоліній зв’язку КРУ та навігації  

виявленого БПЛА у вигляді розвідувальних даних стосовно вхідних складових конфліктної 

ситуації з урахуванням ступеню їх невизначеності. Розвідані таким чином сигнатури ЕМО та 

СІППІО використовуються як джерела інформації для управління засобами розвідки та при-

душення, їх об’єднання за повної визначеності параметрів локації БПЛА у зоні відповідаль-

ності комплексу РЕП.   

Критерієм якості ситуаційної обізнаності є своєчасність, повнота, достовірність та точ-

ність інформаційного опису сигнатур БПЛА, що досягається складом та співвідношенням 

приватних ТТХ, необхідним підвищенням значень показників приватних ТТХ, які пред'яв-

ляються до інформаційних, керуючих та виконавчих засобів відповідних контурів управлін-

ня (таблиця, етап 1). 

Контури циклів ситуаційного управління етапу 1 функціонують безперервно, отримую-

чи первинні дані, уточнюючи їх в процесі спостереження за БПЛА, виявляючи нові дані. 

Зазначимо також, що на цьому етапі є можливість застосування для поліпшення харак-

теристик виявлення методу комплексного виявлення-розпізнавання, ідентифікації типів 

БПЛА за сукупністю ознак сигнатур локації, ЕМО та СІППІО. 
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2. Цикли ситуаційного управління фізичним сигнальним придушенням БПЛА 

           прицільними за напрямом загороджувальними та імітаційними видами  

           активних завад  

Головна мета управління на цьому етапі: подолання завадозахищеності ліній зв'язку 

КРУ та радіонавігації БПЛА засобами генерації та постановки активних завад, використання 

сигнатури ЕМО для управління процесами фізичного сигнального придушення БПЛА, а  

також застосування НШС оглядової маловисотної РЛС для контролю траєкторії польоту 

БПЛА в процесі його придушення. 

Для фізичного сигнального придушення БПЛА застосовуются засоби генерації та поста-

новки різних видів загороджувальних за частотою та часом завад та імітаційних (сигналопо-

дібних) завад та їх комбінації, що передбачає застосування певних відповідних циклів ситуа-

ційного управління. Контури управління зазначених засобів придушення працюють з момен-

ту надходження первинних даних управління про сигнатури локації та ЕМО БПЛА з ураху-

ванням ступеня їх невизначеності. Управління далі коригується у міру уточнення та надхо-

дження нових даних. Опис стану конфліктної ситуації на етапі задається відповідно до таб-

лиці, етап 2 при допущенні повної визначеності параметрів локації БПЛА.    

Робота засобів придушення БПЛА вкругову через невизначеність просторово-частового 

опису розташування БПЛА (j=1) не розглядається.     

Передбачаються такі можливі сценарії застосування засобів придушення залежно від 

виду пригнічуваної лінії радіозв'язку або радіонавігації та ступеня невизначеності стану 

ЕМО виявленого БПЛА – постановки у напрямку БПЛА: загороджувальних завад у разі не-

розкриття (l=1), часткового розкриття (l=2) стану ЕМО; імітаційних завад у випадку розкрит-

тя (l=3) прицільно на вразливі місця окремих радіоліній та їх комбінації з метою поєднання 

їх можливостей для підвищення результативності фізичного сигнального придушення.  

Аналіз подолання розвідувальної захищеності випромінювальних засобів ліній зв’язку 

КРУ та радіонавігації БПЛА засобам розвідки та завадозахищеності зазначених радіоліній 

засобами радіоелектронного фізичного сигнального придушення дозволяє зробити висновок, 

що радіоелектронна протидія  комплексу РЕП різним радіолініям БПЛА за робочою дальніс-

тю, потужністю випромінювання та типом зв'язку буде відрізнятися. Це впливає на вибір ви-

дів завад та формування їх комбінацій. При цьому враховується вплив геометрії взаємного 

розташування БПЛА та засобів придушення комплексу РЕП на склад та співвідношення їх 

приватних ТТХ. 

Побудова контурів циклів управління виконавчими засобами фізичного сигнального 

придушення БПЛА для зазначених сценаріїв виконується за виразом (1) аналогічно поперед-

ньому етапу, але з використанням інших певних приватних ТТХ з таблиці, етап 2 щодо виду 

пригнічуваної лінії радіозв'язку або радіонавігації для завдання критеріїв постановки задач 

управління засобами придушення та пошуку їх рішень. 
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Слід зазначити, що у разі постановки тієї чи іншої сигналоподібної завади з рівнем  

потужності, що відповідає рівню потужності корисного сигналу на борту БПЛА, виникають 

труднощі аналітичної оцінки дії внесеної нею хибної інформації до бортових трактів прийо-

му та обробки сигналів. Це робить необхідним у процесі управління, крім розрахунків оцінок 

коефіцієнтів кореляції структур застосовуваних видів імітаційних завад з відповідними реа-

льними сигналами в лініях радіозв'язку КРУ та радіонавігації БПЛА, використовувати попе-

редні результати застосування для цього статистичного імітаційно-математичного методу 

стосовно того чи іншого виду імітаційної завади, а також залучення його до процесів управ-

ління безпосередньо в динаміці конфлікту. 

У разі змішаної ситуації зі ступенями невизначеності стану ЕМО та постановки комбі-

націй загороджувальних та імітаційних завад результативність їх використання буде визна-

чатися набором показників приватних ТТХ відповідно до наведених сценаріїв щодо приду-

шення тих чи інших ліній радіозв'язку КРУ та радіонавігації БПЛА. 

Визначено важливим застосування НШС оглядової маловисотної РЛС для об'єктивного 

контролю траєкторії польоту малого БПЛА в процесі його радіоелектронного придушення у 

зв’язку низькою визначеністю інших явних наслідків придушення БПЛА і напрямків його 

дій при переході у режим автономного польоту. 

3. Цикли ситуаційного управління прихованим інформаційним придушенням  

              інформаційних повідомлень та протоколів інформаційного обміну БПЛА  

              із застосуванням інформаційно-технологічних впливів  

Головна мета управління на цьому етапі: подолання завадо- та імітозахищеності засобів 

передачі шифрованих інформаційних повідомлень та протоколів інформаційного обміну у 

лініях зв’язку КРУ та навігації ССРН при постановці сигналоподібних завад та інформацій-

но-технологічних впливів (ІТВ), використання сигнатури СІППІО для управління процесами 

зкритого інформаційного придушення БПЛА, а також застосування НШС оглядової малови-

сотної РЛС для контролю траєкторії польоту БПЛА в процесі його придушення.  

Радіоелектронне придушення КРУ на етапі 2 може зменшити ймовірність успішного  

виконання БПЛА цільового завдання, але не забезпечує однозначних дій стосовно припи-

нення його польоту у напрямку контрольованої зони. Зазвичай, відсутність зовнішнього 

управління призводить до переходу БПЛА в автономний режим, в якому його дії визнача-

ються вбудованою програмою автономного польоту. Програма ця може скоріше передбачати 

продовження польоту до об'єкту розвідки чи враження та виконання цільового завдання,  

використовуючи доступні засоби навігації. Тому важливо використати можливості потайно-

го інформаційного придушення БПЛА та зробити малий БПЛА не лише некерованим (пору-

шити роботу його КРУ), але й доступним для перехоплення його управління (з метою керо-

ваного припинення його польоту) в системі управління БАС в структурі НПУ. 

Для цього виду придушення БПЛА застосовуються засоби генерації (або перевипромі-

нювачі) та постановки різних видів сигналоподібних завад у напрямку БПЛА, пристрій  

формування видів ІТБ і підтримки ІТБ у процесі їх постановки та пристрій внесення ІТВ з 

хибною інформацією до структури сигналоподібної завади тієї чи іншої радіолінії БПЛА.  

Це передбачає також застосування певних циклів ситуаційного зовнішнього управління.  

Методика прихованого зовнішнього управління траєкторію польоту маневреного малого 

БПЛА в контурах цих циклів управління має поєднувати взаємопов'язаність поточних проце-

сів наведення БПЛА та синтезу алгоритмів автоматизованого управління радіоелектронною 

протидією з використанням комбінацій сигнальноподібних завад та ІТВ в умовах повної  

розвідувальної доступності БПЛА, його характеристик ліній радіозв'язку та радіонавігації у 

вигляді сигнатур БПЛА – локації, ЕМО та СІППІО. Тому формування представлення про  

поточні процеси управління БПЛА та синтез алгоритмів управління його прихованим інфор-

маційним придушенням мають відбуватися паралельно та взаємопов'язано з моменту надхо-

дження даних управління від засобів розвідки комплексу РЕП. Описи стану конфліктної  
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ситуації на етапі задається відповідно до складових таблиці, етап 3 при допущенні повної  

визначеності приватних ТТХ контурів циклів ситуаційного управління засобами розвідки та 

придушення за умов виконання показників приватних ТТХ  інформаційних та керуючих  

засобів контурів відповідних циклів управління. 

Для етапу 3 ключову роль грають наступні особливості: 

- досягнуті результати протидії попередніх етапів функціонування комплексу РЕП, роз-

криті види вразливості шифрованих інформаційних повідомлень, протоколів управління та 

навігації, що застосовуються на малих БПЛА і які використовуються для підготовки 

спеціальних хибних даних (інформаційних заготовок) з метою імітації або підміни інфор-

маційних повідомлень в радіолініях БПЛА та отримання контролю управління ним шляхом 

їх радіопередачі у вигляді ІТВ; 

- види ІТВ, які вбудовуються у відповідну структуру сигналоподібної завади – приціль-

ної за частотою і структурою сигналу тієї чи іншої лінії радіозв'язку або радіонавігації 

БПЛА, яка характеризується високою ймовірністю збігу за структурою і форматом даних, що 

передаються в цих радіолініях зв'язку і навігації. ІТВ використовує вразливості імі-

то(криптографічної)захищеності, можливості доступу до керування за рахунок  

злому шифрованої радіолінії, імітації або підміни даних авторизації, а також уразливості  

алгоритмів прийняття рішень в системі управління БАС в структурі НПУ; 

- очікувані ефекти нав'язування йому хибних режимів роботи КРУ або його польоту; 

- побудова контурів циклів управління виконавчими засобами прихованого інформацій-

ного придушення БПЛА, що виконується за виразом (1) аналогічно попереднім етапам, але з 

використанням інших певних приватних ТТХ щодо виду пригнічуваної лінії радіозв'язку або 

радіонавігації з таблиці, етап 3 для завдання критеріїв постановки задач управління та пошу-

ку рішень.  

Між тим, слід зазначити, що у разі постановки тієї чи іншої комбінації сигналоподібної 

завади та ІТВ, виникають труднощі аналітичної оцінки дії внесеної ними хибної інформації. 

Це робить необхідним, як і на етапі 2, використання у процесі управління попередніх резуль-

татів застосування для цього статистичного імітаційно-математичного методу дослідження 

властивостей використовуваної комбінації імітаційної завади та ІТВ, а також залучення його 

до процесів управління безпосередньо в динаміці конфлікту. Тобто, передбачається викорис-

тання заздалегідь спеціально підготовленої обманної інформації, що базується на застосу-

ванні сучасних інформаційних технологій та наступної послідовності дій: 

- використання результатів моделювання двосторонньої динаміки конфліктної взаємодії 

на етапах функціонування комплексу РЕП, особливо в інформаційній сфері, та відображення 

конфліктних станів та можливих варіантів дій протиборчих сторін (підсистеми моделювання 

дій БПЛА та моделювання своїх дій); 

- виборі та розробці плану обману системи управління БАС про реальний стан конфлік-

тної ситуації, оцінки розміру, часу та порядку впровадження обманних дій; 

- підтримці цієї обманної інформації діями безпосередньо в процесі конфліктної взаємо-

дії на основі результатів моделювання інформаційного протиборства в підсистемі моделю-

вання забезпечення прийняття рішення, а також за допомогою порад системи підтримки 

прийняття рішень у процесах фізичного сигнального та прихованого інформаційного приду-

шення, які дозволять не тільки відстежувати дії БПЛА та реагувати на них, попереджати  

його наміри і постійно вводити його в оману, але й узгодити та ув'язати за цілями, завдання-

ми, місцем, часом та способом впливу комплексу РЕП на стан польоту БПЛА. 

Визначено важливим застосування НШС оглядової маловисотної РЛС для об'єктивного 

контролю нав’язаних засобами інформаційного придушення змін траєкторії польоту малого 

БПЛА та у зв’язку з невизначеністю напрямків його дій при переході у режим автономного 

польоту. 
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Висновки 

Показано можливості досягнення конфліктних переваг комплексу РЕП в динаміці конф-

лікту з малою безпілотною системою за рахунок покращення його керованості внаслідок  

поліпшення рівня формалізації процесів забезпечення результативності на основних етапах 

його функціонування. Розглянуто, поряд з загальними особливостями формалізації циклів 

внутрішньо етапного когнітивного ситуаційного управління комплексу РЕП, ряд її відмінно-

стей при побудові контурів управління для окремих етапів. Вони стосуються отримання  

якісного інформаційного опису конфліктних ситуацій при формуванні ситуаційної обізнано-

сті, обґрунтованого вибору складу та оптимізації порядку застосування ефективних техніч-

них виконавчих засобів розвідки та різних видів придушення у контурах циклів управління 

ними. При цьому використовується сформований критично важливий для БАС та комплексу 

РЕП певний перелік приватних ТТХ та значень їх показників, як системний інструмент  

формалізації опису конфліктної ситуації та циклів управління для її вирішення, що має певні 

відмінності та співвідношення на окремих етапах.   

Сформований перелік показників ключових приватних ТТХ об'єктивно відображає умо-

ви та результати застосування засобів спостереження та протидії комплексу РЕП малій БАС 

на основних етапах його функціонування. Послідовність їх застосування комплексно охоп-

лює основні складові, що впливають на  якість функціонування відповідних засобів контурів 

циклів внутрішньо етапного ситуаційного управління комплексу РЕП. Так, він забезпечує: 

- аналізу умов спостереження і придушення малого БПЛА як прицільно кожної з його 

радіоліній зв'язку командної радіолінії управління (КРУ) і навігації місцевої ССРН, що вико-

ристовує БПЛА, так і сукупності цих радіоліній, а також алгоритмів прийняття рішень в  

системі управління БАС в цілому з урахуванням характерів їх вразливостей; 

- вибір та застосування: 

а) різних комбінацій певних засобів розвідки характеристик БПЛА в залежності від умов 

та результатів спостереження БПЛА; 

б) прицільних за напрямком різних видів загороджувальних за частотою і часом, іміта-

ційних (сигналоподібних) активних завад, та їх комбінацій для фізичного придушення радіо-

сигналів КРУ, ССРН; 

г) прицільних за напрямком змішаних комбінацій різних сигналоподібних завад і інфор-

маційно-технологічних впливів (ІТВ), комбінацій окремих ІТВ на процеси управління в БАС 

для потайного інформаційного придушення БПЛА з метою порушення передбачуваної робо-

ти його КРУ чи перехоплення управління БПЛА для цілеспрямованого припинення його по-

льоту. 

Підвищення вимог до приватних ТТХ, узгоджених з вразливостями БАС, та обмеження 

на витрати матеріального ресурсу і дефіцит часу є джерелами пошуку шляхів ефективного 

вирішення проблем своєчасного (раннього) виявлення малих БПЛА та поетапної реалізації 

різних видів їх придушення, що наростаюче посилюються, із урахуванням специфіки та так-

тики застосування БАС.      
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МАТЕМАТИЧНА МОДЕЛЬ ПРИЙНЯТОГО СИГНАЛУ  

ПАНОРАМНИМ ЗАСОБОМ РАДІОМОНІТОРИНГУ  

НА БЕЗПІЛОТНОМУ ЛІТАЛЬНОМУ АПАРАТІ 

 

Вступ 

В умовах зростаючої інформатизації усіх галузей науки, техніки та суспільства постійно 
збільшується кількість радіоелектронних випромінюючих засобів. Такі пристрої мають, як 
правило, малу потужність випромінювання, а щільність їх розміщення в населених пунктах 
може бути досить високою. Виявлення таких джерел радіовипромінювання (ДРВ), їх локалі-
зація та оцінювання параметрів за допомогою стаціонарних засобів радіомоніторингу (РМ) 
буде малоефективним. В основному це пов’язано із відсутністю енергетичної доступності. 

На даний час малорозмірні безпілотні літальні апарати (БпЛА) все частіше використо-
вуються для вирішення завдань збирання даних про навколишнє середовище. Розмістивши 
на БпЛА засіб РМ, можна реалізувати збирання даних про просторові, частотні та часові  
параметри ДРВ в деякому обмеженому просторі шляхом його обльоту та аналізу прийнятих 
сигналів. При цьому накладаються обмеження на час збирання та оброблення даних, що 
пов’язано із обмеженим часом польоту БпЛА. Передача зібраних даних може проводитися 
відразу після їх оброблення або оброблені дані можуть накопичуватися на БпЛА. Перший 
підхід вимагає використання деякого ресурсу часу на передачу, що зменшує час на аналіз  
сигналів. 

Радіомоніторинг із використанням БпЛА ведеться, як правило, в умовах відсутності або 
неповної інформації щодо кількості, положення та параметрів ДРВ, а також про середовище 
поширення радіохвиль. Відсутність або неповнота апріорної інформації вимагає створення 
відповідної математичної моделі, що буде враховувати невідомі параметри ДРВ та середо-
вища поширення радіохвиль, а також постійне переміщення засобу РМ на БпЛА. 

Стрімкий розвиток БпЛА стимулює їх впровадження для вирішення найрізноманітніших 
завдань, зокрема ведення РМ. Даному питанню присвячено велику кількість досліджень.  
У роботах [1 – 4] описано процедури оптимізації траєкторії польоту БпЛА для дослідження 
відомих ДРВ, часу сканування та передачі даних про результати вимірювань. У [5] запропо-
новано стратегію сканування, яка мінімізує витрати часу та ресурсів шляхом знаходження 
оптимальної комбінації кількості сенсорів. У роботах [6 – 10] розглянуто просторово-часовий 
аналіз радіочастотного спетра із використання БпЛА. В [11 – 12] показано, що розміщення 
засобів РМ на БпЛА зумовлено також пошуком вільних частотних каналів для оптимізації 
зв’язку між окремими БпЛА під час виконання спільних завдань. Результати моделювання 
поширення радіохвиль для виділення інформації про параметри середовища та прогнозуван-
ня потужності прийнятого сигналу наведено у [13]. У [14] описано процес аналізу радіочас-
тотного спектра із використанням рою БпЛА. У [15] запропоновано геостатистичне моделю-
вання покриття бездротових мереж. Метод автоматичної 3D реконструкції місцевості і  
моделювання поширення радіохвиль із використанням алгоритмів машинного навчання  
запропоновано у [16]. У [17] наведено підхід до реконструкції радіочастотної картини в три-
вимірному просторі, включаючи коригування траєкторії польоту БпЛА [18]. Систему спект-
рального картографування за допомогою БпЛА та алгоритм реконструкції спектральних  
даних і моделі каналу наведено у [19]. Проте у наведених роботах не розглядаються питання 
математичного моделювання прийнятого сигналу в умовах панорамного аналізу РЧС та  
обмеженого ресурсу часу на обліт заданої області простору і оцінювання потужності ДРВ. 

Метою статті є оптимізація процесу аналізу електромагнітної обстановки із використан-
ням розміщеного на БпЛА панорамного засобу РМ шляхом побудови математичної моделі 
прийнятого сигналу, що враховує ефекти поширення радіохвиль спричинені переміщенням 
БпЛА. 
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Вплив каналу на поширення радіосигналів 

Для проведення дослідження виділимо три групи параметрів, що характеризують процес 

РМ із використанням БпЛА під час польоту: параметри засобу РМ, ДРВ та каналу поширен-

ня сигналу. Засіб РМ можна описати такими параметрами: смуга пропускання та чутливість 

приймача, швидкість сканування, форма діаграми спрямованості (ДС) антени. Також на про-

цес РМ впливатиме швидкість та траєкторія руху БпЛА. До параметрів ДРВ будемо відноси-

ти: координати ДРВ, потужність випромінювання, частотно-часові параметри сигналів, фор-

му та орієнтацію в просторі ДС антени, швидкість руху ДРВ. Канал поширення радіохвиль 

будемо характеризувати ступенем прояву ефектів відбиття, дифракції, розсіювання та інтер-

ференції в різних діапазонах частот та швидкістю їх зміни при переміщенні БпЛА. У даній 

роботі обмежимося діапазоном частот від 100  до 6 ГГц. Основними факторами, що вплива-

тимуть на рівень прийнятого сигналу, в даному випадку є втрати на поширення, затінення, 

завмирання та неізотроність ДС антен ДРВ та БпЛА. Доплерівським зсувом частоти в даних 

умовах можна знехтувати, оскільки при швидкості руху БпЛА 150 км/год і частоті сигналу 

ДРВ 6 ГГц зсув частоти не перевищуватиме 1 кГц, що для вирішення завдань виявлення  

сигналів та оцінювання їх зовнішніх параметрів є несуттєвим. 

Моделі втрат на поширення радіохвиль дозволяють враховувати співвідношення між  

потужностями передавача і прийнятого сигналу в залежності від відстані між ними. Потуж-

ність прийнятого сигналу однією антеною за ідеальних умов можна розрахувати із викорис-

танням рівняння Фрііса [20]: 

   
2

λ
θ, γ θ, γ

4
r t r tP PG G

r

 
  

 
,     (1) 

де Pt – потужність випромінювання ДРВ; θ, γ – азимут і кут місця відповідно;  

Gr(θ, γ) – коефіцієнт підсилення антени ДРВ в напрямку на антену засобу РМ; Gt(θ, γ) –  

коефіцієнт підсилення антени засобу РМ в напрямку на антену ДРВ; λ – робоча довжина 

хвилі сигналу ДРВ; r – відстань між ДРВ та засобом РМ. 

У загальному випадку значення азимуту та кута місця є функціями від часу, що опису-

ють взаємне положення ДС антен ДРВ та засобу РМ. 

Дане рівняння не враховує наявність перешкод між антенами, багатопроменевого поши-

рення радіохвиль, втрат у фідерах і роз’ємах, та втрат за рахунок неспівпадіння поляризацій, 

а також інші втрати. Проте у даному дослідженні суттєвою є саме залежність зміни рівня 

прийнятого сигналу від різних параметрів, а не його абсолютний рівень. Для отримання  

коректних результатів за виразом (1) засіб РМ повинен знаходитися в дальній зоні (зоні  

Фраунгофера). 

Крім відстані на рівень потужності прийнятого сигналу впливає ряд факторів. Напри-

клад, між антенами передавача і приймача можуть бути розташовані дерева і будівлі, викли-

каючи при цьому тимчасове зменшення рівня прийнятого сигналу під час руху БпЛА.  

У загальному випадку врахувати при моделюванні положення усіх перешкоджаючих 

об’єктів в області польоту БпЛА неможливо, тому вводять стандартний метод врахування 

варіацій рівня потужності сигналу на приймачі як випадковий вплив – затінення. Для даного 

фактора рівень втрат на відстані r можна записати в такому вигляді [21]:  

   0
0

r
L r L r

r




 

  
 

,       (2) 

де r0 – деяка опорна відстань у вільному просторі, на якій втрати сигналу складають L(r0);  

ν – коефіцієнт втрат на поширення радіохвиль, який залежить від типу навколишнього сере-

довища і знаходиться в межах 2-6; χ – випадкова величина затінення. 
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У такому разі втрати на поширення радіохвиль можуть розглядатись як середнє значен-

ня (2) з дисперсією затінення . Оскільки затінення викликають макроскопічні об’єкти, то 

типова кореляційна відстань складає від одиниць до десятків метрів. Затінення відносять до 

великомасштабних завмирань. 

Значення χ є логарифмічно нормальною випадковою величиною: 

0,110   ,      (3) 

де ξ – нормальна випадкова величина із нульовим середнім та середньоквадратичним відхи-

ленням σξ. Типові значення σξ складають 4–13 дБ і також залежать від типу середовища. 

Втрати потужності сигналу, що описують виразом (2) підпорядковані логарифмічно-

нормальному розподілу [22]. 

На відміну від втрат на поширення і затінення, які є впливом великомасштабних зату-

хань від навколишніх об’єктів та відстані, найбільш впливовими в системах мобільного 

зв’язку є маломасштабні завмирання. Серед багатьох фізичних ефектів у радіоканалі на фор-

мування маломасштабних завмирань найсильніше впливають багатопроменеве поширення, 

швидкість руху ДРВ та засобу РМ, швидкість оточуючих об’єктів і ширина смуги передачі 

сигналу. При дрібномасштабному завмиранні рівень сигналу може змінюватися на 30–40 дБ 

при переміщенні засобу РМ лише на частину довжини хвилі. 

Просторова мінливість сигналу приймачем, що рухається, сприймається як мінливість у 

часі. Просторову мінливість розділяють на швидкі завмирання, викликані багатопроменевим 

поширенням, що виникають на деяких довжинах хвиль, та повільні завмирання внаслідок 

змін затінення. Відбиття сигналу від місцевих предметів можуть бути корисними тим, що 

усувають до певної міри зони радіотіні. 

У масштабі кількох довжин хвиль мінливість сигналу визначається впливом багатопро-

меневого поширення, що призводить до завмирань, які описують моделями Релея або Райса. 

Завмирання Релея є прийнятною моделлю, коли багато об’єктів у середовищі відбивають і 

розсіюють сигнал на його шляху до приймальної антени. Причому між приймальною і пере-

давальною антенами немає прямої видимості. Це характерно для міських або лісових райо-

нів. Для випадку завмирань Райса крім перевідбиттів та розсіювання є також пряма види-

мість між антенами. Завмирання Райса описуються параметром, що визначається співвідно-

шенням потужності складової, яка поширюється в межах прямої видимості, до дисперсії  

решти багатопроменевих складових [23]. 

У часовій області завмирання поділяють на швидкі та повільні, що пов’язано із відно-

шенням тривалості пакету даних та швидкості зміни характеристик каналу. У частотній  

області розрізняють частотно-селективні (для відносно широкосмугових сигналів) та  

частотно-незалежні завмирання [22]. 

Більшість радіосистем зв’язку функціонують у складному середовищі поширення хвиль, 

котре не можливо змоделювати точно, визначаючи траєкторію поширення променів і втрати 

на трасі поширення. Існують моделі визначення втрат на трасі для прогнозування затухання 

в типовому робочому середовищі, наприклад для міських і приміських районів. Ці моделі  

головним чином базуються на даних емпіричних вимірювань із врахуванням частотного  

діапазону і географічного району [24]. 

У загальному випадку завмирання можна розглядати як результат впливу на сигнал  

мультипликативної перешкоди, що призводить до суттєвих коливань потужності прийнятого 

сигналу. 

Моделювання прийнятого сигналу 

На антену БпЛА надходить велика кількість радіохвиль від різних ДРВ і різними шля-

хами за рахунок багатопроменевого поширення. На рис. 1 наведено схему прольоту БпЛА із 

засобом РМ через задану область простору, в якій розміщено кілька ДРВ, причому деякі з 

них можуть бути рухомими, наприклад інші БпЛА та портативні радіоелектронні засоби. 
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Рис. 1. Взаємне розміщення засобу РМ на БпЛА та ДРВ 

 

Модель багатопроменевого поширення сигналу часто описують із використанням імпу-

льсної характеристики (ІХ) каналу. Втрати сигналу за рахунок затухання та швидких завми-

рань часто використовують для моделювання впливу велико- та дрібномасштабних флуктуа-

цій прийнятого сигналу. ІХ використовують для опису часових затримок в каналі. Узагаль-

нену модель прийнятого на одну антену засобу РМ сигналу із використанням ІХ каналу  

можна записати в такому вигляді: 

       
1

ξ
SN

i i
i

x t s t h t t


   ,      (4) 

де NS – кількість ДРВ; si(t) – сигнал і-го ДРВ; hi(t) – ІХ каналу поширення сигналу від і-го 

ДРВ до приймальної антени; ξ(t) – внутрішній шум приймача. 

Проте, якщо координати БпЛА із засобом РМ в кожен момент часу ще можна визначити, 

то положення ДРВ відносно як засобу РМ так і інших оточуючих предметів є невідомим. 

Тому характеристики каналу поширення досить важко спрогнозувати і оцінити їх вплив на 

рівень прийнятого сигналу. Також за рахунок взаємного переміщення приймача та ДРВ  

канал поширення можна вважати нестаціонарним (зі змінними в часі параметрами). Тому ІХ 

каналу поширення можна записати в такому вигляді [25]: 

        
 

φ

1

α δ
p

i

N t
j t

i i
i

h t t t t t e


  ,    (5) 

де Np(t) – кількість променів поширення сигналу в момент часу t; αi(t)– амплітуда сигналу в  

і-му промені в момент часу t;  ti(t) – затримка сигналу в і-му промені в момент часу t;  

φi(t) – фаза сигналу в і-му промені в момент часу t, що включає набіг фази за рахунок поши-

рення, відбиття та ефекту Допплера; δ() – дельта-функція. 

Зміна фази прийнятого сигналу за рахунок впливу ефекту Допплера можна визначити з 

такого рівняння: 

   0φ cosDi it f t
c


 ,      (6) 
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де f0 – несуча частота радіосигналу; υ – швидкість БпЛА; с – швидкість поширення радіох-

виль; ϑі – кут між вектором швидкості та напрямком поширення радіохвилі. 

Параметри ІХ каналу поширення є випадковими процесами, а їх залежність від часу  

пояснюється зміною взаємного положення ДРВ та засобу РМ через переміщення останнього, 

що призводить до змін умов поширення радіохвиль (кількості шляхів поширення, їх характе-

ристик, довжини шляху поширення кожного променю). Варто відмітити, що параметр α  

змінюється відносно повільно в обмеженій ділянці простору, тоді як φ змінюється суттєво 

при малих змінах відстані. 

З урахуванням виразів (4) та (5) математичну модель прийнятого сигналу можна записа-

ти у такому вигляді: 

      
      

 02 φ

1 1

α ξ
ps

il il
N tN

j f t t t t
il i il

i l

x t t s t t t e t
  

 

    ,  (7) 

де αil(t)– амплітуда сигналу і-го ДРВ в l-му промені в момент часу t; φil(t) – фаза сигналу і-го 

ДРВ в l-му промені в момент часу t. 

Затримка часу поширення сигналу по l-му шляху від і-го ДРВ: 

   il ilt t r t с ,       (8) 

де ril(t) – довжина шляху поширення радіохвилі від і-го ДРВ до засобу РМ по l-шляху. 

Дальність прямої видимості між антенами ДРВ та засобу РМ в кожен момент часу  

можна визначити з рівняння 

     
2 2 2

s u s u s ur x x y y z z      ,    (9) 

де (xs, ys, zs) та (xu, yu, zu) – координати ДРВ та засобу РМ. 

Вираз (7) відображає «тонку» структуру прийнятого сигналу, включаючи амплітудно-

фазові співвідношення. Складність процесу поширення радіохвиль унеможливлює отриман-

ня однієї моделі, якою можна було б точно описати втрати сигналу для усіх типів середових 

та діапазонів частот. Тому часто доцільно використати просту модель, яка відображає  

сутність поширення сигналу, не вдаючись до складних моделей втрат на шляху, які в будь-

якому випадку є лише наближенням до реального каналу [26]. Тут же показано, що зміна  

рівня сигналу в залежності від дальності між передавачем та приймачем визначається такими 

факторами: втратами на поширення, затінення та завмирання за рахунок багатопроменевого 

поширення. При цьому припускається, що приймач переміщується зі сталою швидкістю υ. 

Тоді потужність прийнятого сигналу буде в загальному випадку нестаціонарним процесом. 

Для оцінювання потужності прийнятого засобом РМ сигналу з частотою f в момент часу 

t будемо використовувати модель, що враховує крім ІХ каналу поширення неізотропність ДС 

антени ДРВ та засобу РМ: 

 
 

 

 
           

3 4
21

c 1
, , θ , γ θ , γ

4 ,

t

r t r tP t f P m t f G t t G t t
r t f t f



 

 
   

 
. (10) 

Математичну модель потужності прийнятого сигналу (10) можна розглядати як добуток 

чотирьох функцій часу, які змінюються з різною швидкістю: 

1 – повільна, що визначається зміною дальності між передавальною і приймальною  

антенами. При цьому значення коефіцієнта втрат на поширення радіохвиль ν(t) змінюється в 

часі за рахунок переміщення засобу РМ через різні середовища. Відстань між ДРВ та БпЛА 

r(t) визначається траєкторією його польоту; 

2 – швидка, що визначається ефектом затінення. 
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Просторова коваріація ефекту затінення описується таким виразом [27, 28]: 

  2, crC e






2 1p p

1 2p p ,     (11) 

де p1=(xs, ys, zs) та p2=(xu, yu, zu); rc – кореляційна відстань затінення, яка залежить від розміру 

перешкоди і складає від кількох до десятків метрів. 

Під час зміни відстані між ДРВ та засобом РМ дана просторова мінливість змінюється 

на часову і масштабується швидкістю переміщення БпЛА υ: 

 
2 1

2
1 2, c

t t
r

C t t e




 

 ;      (12) 

3 – дуже швидка, що визначається багатопроменевим поширенням. 

Для статистичного опису радіоканалу із рухомим приймачем використовують розподіл 

Релея. Даному розподілу підпорядковуються значення обвідної прийнятого сигналу в каналі 

без частотно-селективних завмирань, тобто обвідна окремої багатопроменевої складової.  

Відомо, що обвідна суми квадратів центральних гаусових випадкових процесів розподілена 

за законом Релея. Для моделювання завмирань Релея використовують метод Джейка [29]. 

Низькочастотна комплексна обвідна прийнятого сигналу формується в результаті суперпо-

зиції деякої кількості гармонік Np з випадковими параметрами: 

     2 2

I Q
m t s t s t  ,     (13) 

де дійсну та уявну частину записують відповідно до таких виразів: 

   
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s t Q F t b
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 


  ,  (14) 

де Fd – максимальне значення частоти Допплера; Ii, Qi – випадкові значення амплітуд гармо-

нік; ϑi – кут приходу радіохвилі, ai, bi – випадкові значення фаз, що рівномірно розподілені  

в діапазоні [0, 2π]. 

Для моделювання завмирання Райса використовують суму нецентральних гаусових  

випадкових процесів. 

Швидкість відносного переміщення засобу РМ та ДРВ визначає наскільки швидко  

змінюється рівень прийнятого сигналу. Часовий інтервал між мінімумами (максимумами)  

рівня завмирань складає наближено півперіоду частоти Допплера, що відповідає переміщен-

ню приймача (передавача) на половину довжини хвилі несучої частоти сигналу; 

4 – складова впливу неізотропності ДС антен засобу РМ та ДРВ може проявлятися на усі 

інші складові в залежності від їх форми та параметрів руху БпЛА. 

Припускаємо, що ДС антени ДРВ не змінюється в часі. Тоді даний фактор є детерміно-

ваним проте невідомим. Ступінь впливу даного чинника на рівень прийнятого сигналу  

визначається формою ДС та її орієнтацією відносно засобу РМ на БпЛА. 

На рис. 2 наведено схему переміщення БпЛА на площині відносно одного ДРВ та пояс-

нення втрат сигналу на різних ділянках траєкторії польоту. Якщо відсутнє затінення, то  

будемо вважати, що є умови прямої видимості і завмирання, підпорядковані розподілу Райса, 

які мають меншу глибину порівняно із завмираннями Релея. Також припускаємо, що антена 

засобу РМ є неспрямованою. 
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Рис. 2. Схема переміщення БпЛА відносно одного ДРВ 

 

При знаходженні БпЛА із засобом РМ в положенні 1 є умови прямої видимості, він зна-

ходиться найближче до ДРВ та в максимумі ДС його антени. Тому рівень прийнятого сигна-

лу буде високим із незначними пульсаціями, що спричинені завмираннями Райса. У другому 

положенні відсутня пряма видимість через затінення, що спричинить логарифміно-

нормальне затухання та завмирання Релея. Засіб РМ знаходиться в максимумі ДС. Тому на 

прийнятий сигнал впливатимуть швидкі та дуже швидкі глибокі завмирання. У третьому  

положенні між ДРВ та БпЛА є пряма видимість і засіб РМ знаходиться в мінімумі ДС антени 

ДРВ. Тому в даній точці простору рівень прийнятого сигналу буде невисоким із неглибоки-

ми завмираннями Райса. Припускаємо, що середня потужність випромінювання ДРВ Pt не 

змінюється в часі. Тоді оброблення виміряних значень потужності прийнятого сигналу засо-

бом РМ з урахуванням рельєфу місцевості та розміщення інших об’єктів (будівель, дерев) на 

маршруті польоту БпЛА дозволить наближено оцінити розміщення ДРВ за умови його  

незмінного положення. Збільшення кількості прольотів за різними маршрутами дозволить 

підвищити точність оцінювання координат ДРВ. Припускаємо, що БпЛА рухається без зупи-

нок і на аналіз усієї смуги частот, що підлягає аналізу, виділяється деякий час Ts. За цей час 

БпЛА пролетить відстань rs = υ·Ts. На аналіз одного діапазону частот витрачається час T0, 

причому, як правило, T0 << Ts. За час T0 середовище (умови поширення радіохвиль) не  

повинно сильно змінитися в плані дрібномасштабних завмирань, щоб не вносилися спотво-

рення у виміряне значення потужності прийнятого сигналу. В такому разі за час аналізу  

діапазону частот БпЛА повинен переміститися на відстань, що значно менше половини  

довжини хвилі. За такого підходу T0 можна розрахувати відповідно до виразу 

   
 

  
 

с

     
.     (15) 

Проте розраховане таким чином значення T0 не забезпечить стійкості оцінок значень рі-

вня прийнятого сигналу. При послідовному скануванні смуги частот аналізу кожного разу 

при аналізі діапазону з центральною частотою f0 антена засобу РМ на БпЛА може знаходити-

ся як в мінімумі, так і в максимумі електромагнітного поля, що пов’язано з дрібномасштаб-

ними завмираннями. Для забезпечення більшої стійкості оцінок рівня сигналу значення T0 

можна обрати виходячи з такої умови: 

Втрати: 

- на поширення (ν = ν3); 

- завмирання Райса; 

- неізотропність ДС 
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- затінення; 
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Такий підхід забезпечить усереднення потужності прийнятого сигналу приблизно за 10 

періодами завмирань, спричинених багатопроменевим поширенням. Отримане таким чином 

значення рівня прийнятого сигналу буде наближено відображати втрати сигналу на поши-

рення та затінення (рис. 3). На даному рисунку відображено умовну залежність втрат сигналу 

від відстані між ДРВ та БпЛА для таких значень параметрів: f0 = 900 МГц; υ = 150 км/год; 

Np = 10. 
 

 
Рис. 3. Залежність втрат сигналу від відстані між ДРВ та БпЛА 

 

Різкі високочастотні (швидкі) коливання рівня втрат сигналу є неінформативними для 

вирішення завдання локалізації ДРВ і їх необхідно згладити, щоб отримати криву втрат, яка 

описує вплив ефектів на поширення та затінення. 

Виміряні значення рівня прийнятого сигналу будуть розрідженими з точки зору просто-

рового переміщення БпЛА. Це пов’язано з тим, що частота надходження вимірів складає 

1/T0, а періодичність надходження даних про рівень потужності в конкретному діапазоні  

частот з центральною частотою f0 буде ще нижчою і становитиме 1/Ts. Для отримання більш 

щільних даних необхідно зменшувати швидкість БпЛА. Проте при фіксованій тривалості  

його польоту це призведе до обльоту меншої ділянки простору і збору меншої кількості  

інформації про ДРВ. 

Дані для різних частот f0 необхідно обробляти окремо, оскільки характеристики середо-

вища поширення радіохвиль змінюються при зміні частоти радіосигналу. Також на різних 

частотах працюють, як правило різні радіоелектронні засоби із різними потужностями  

випромінювання. Не врахування даного факту призведе до внесення додаткових похибок у 

оцінки рівня сигналу через усереднення вимірювань. 

Оцінювання місцеположення ДРВ за рівнем прийнятого сигналу можна формалізувати 

до визначення параметрів складових 1 та 2 запропонованої моделі (10), а саме дальності та 

кореляційної відстані затінення в різні моменти часу та для різних частот. Значення коефіці-

єнта втрат на поширення радіохвиль ν є принциповим у випадку коли маршрут польоту 

БпЛА проходить через межу середовищ, для яких дане значення суттєво змінюється. В тако-

му випадку буде спостерігатися зміна рівня прийнятого сигналу, що не пов’язана зі зміною 
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дальності та затіненням. Даний вплив є паразитним і слабко прогнозованим. Проте, маючи 

карту місцевості та знаючи маршрут польоту БпЛА, можна грубо оцінити межу середовищ. 

Паразитний вплив складової 3 усувається шляхом згладжування швидких пульсацій потуж-

ності прийнятого сигналу. Щодо складової 4, то її паразитний і невідомий вплив усунути  

неможливо, якщо відсутня інформація про форму ДС антени ДРВ та її орієнтацію у просторі. 

Розділення складових, що змінюються з різними частотами в часі, можливе шляхом  

низькочастотної фільтрації для двох різних частот зрізу. Для фільтрації високочастотних 

складових, що пов’язані із завмираннями Релея, частота зрізу фільтра низьких частот (ФНЧ) 

визначається швидкістю польоту БпЛА υ та несучою частотою сигналу f0. Якщо значення T0 

визначене виразом (15) то частоту зрізу ФНЧ необхідно обирати з умови 

02LPFf f с .      (17) 

Після фільтрації високочастотних складових необхідно прибрати тренд, пов’язаний із 

затіненням. Отримана в результаті крива відповідатиме залежності зміни відстані між ДРВ та 

БпЛА. Для фільтрації логарифмічно-нормальних завмирань параметри фільтра визначаються 

кореляційною відстанню затінення rc. Частоту зрізу ФНЧ в такому випадку можна розраху-

вати за формулою 

LPF cf r .      (18) 

Низькочастотну фільтрацію можна реалізувати шляхом згладжування даних вікном  

ковзаючого середнього. 

Висновки 

У результаті проведених досліджень отримано математичну модель, що описує потуж-

ність прийнятого сигналу в умовах впливу різномасштабних завмирань і враховує сканую-

чий режим роботи засобу радіомоніторингу, його переміщення та невідому форму діаграми 

спрямованості антени ДРВ. Надано пропозиції щодо розділення складових затухання та за-

вмирань із використанням низькочастотної фільтрації. Це дозволить оцінити місцеположен-

ня ДРВ у разі сумісного оброблення виміряних значень потужності прийнятого сигналу і 

траєкторії польоту БпЛА із засобом РМ. Перспективи подальших досліджень в даному  

напрямку полягають у розробленні методу локалізації ДРВ за результатами аналізу рівнів 

прийнятого сигналу, а також оптимізації маршруту польоту БпЛА з урахуванням апріорних 

даних щодо можливого положення ДРВ та карти місцевості. Також доцільно розробити  

математичні моделі прийнятого сигналу для випадку одночасного пролоьту заданої області 

простору кількома БпЛА із засобами РМ. 
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НОВІ ПІДХОДИ ДО СТВОРЕННЯ НАДЛЕГКИХ СОНЯЧНИХ БАТАРЕЙ  

ДЛЯ НАДМАЛИХ КОСМІЧНИХ АПАРАТІВ 

 

Вступ 

Останнім часом спостерігається значне зростання кількості запусків надмалих космічних 

апаратів (КА), маса яких не перевищує 10–30 кг. Сфера застосування таких КА також пос-

тійно розширюється і особливу роль у цьому напрямку відіграє стандарт CubeSat. Стандарт 

CubeSat дає змогу розробляти й створювати мініатюрні КА за короткий проміжок часу та за 

відносно невеликих витрат. При цьому зростають можливості й надійність компонентів для 

КА CubeSat, а також розвивається їх інфраструктура. 

Для досягнення конкурентних переваг розробники й виробники сучасних надмалих КА 

прагнуть до покращення питомих енергомасових та ресурсних характеристик джерел енергії 

бортових систем, зокрема батарей сонячних (БС). При цьому постійно вирішуються основні 

завдання з удосконалення БС, а саме: підвищення ефективності фотоелектричних перетво-

рювачів (ФП), зменшення маси, площі й вартості БС, підвищення їх радіаційної стійкості, 

ресурсу, а також розширення сфери їх застосування. Характеристики БС значною мірою ви-

значають економічну та цільову ефективність КА CubeSat, тому особлива увага приділяється 

використанню в БС високоефективних ФП, які мають високі енергомасові показники та три-

валий ресурс в умовах впливу руйнівних чинників космічного простору. При цьому енерго-

масові показники несучих панелей (каркасів) БС оптимізуються з метою забезпечення міні-

мізації масових характеристик БС. Конструкції БС і панелей БС розробляються з урахуван-

ням максимально можливого використання напрацьованих технічних рішень та освоєних 

промисловістю матеріалів і комплектуючих. При цьому конструкції БС оптимізуються з  

урахуванням зручності монтажу груп ФП на панелях БС і їх підключення до електричних 

схем із застосуванням стандартних інструментів та оптимальних технологічних рішень для їх 

виготовлення [1, 2]. 

Мета роботи – розробка нових підходів для вибору конструктивно-технологічних рішень 

(КТР) полегшених високоефективних БС на основі надлегких жорстких вуглепластикових 

панелей, а також умовно гнучких надлегких сонячних модулів на гнучких алюміній-

поліімідних (Al-Pi) платах із застосуванням радіаційно-стійких тонких (80–110 мкм) багато-

перехідних арсенід-галієвих (GaAs) ФП із коефіцієнтом корисної дії (ККД) 30–32 % для КА 

CubeSat з покращеними питомими енергомасовими характеристиками. 

1. Надлегкі БС для КА CubeSat 

1.1. Жорсткі надлегкі панелі для БС 

Під час розробки нових, більш досконалих конструкцій БС основними факторами, що 

впливають на їх енерговіддачу з одиниці площі, є параметри застосовуваних ФП, а на енер-

говіддачу з одиниці маси – конструкція та матеріали панелі БС. 

В якості жорстких панелей для БС КА CubeSat на теперешній час найчастіше застосо-

вуються жорсткі вуглесотопластові та алюмінієві панелі, а також панелі на основі фольгова-

них склотекстолітів. Наприклад, голландська компанія Innovative Solutions in Space (ISIS), 

яка спеціалізується на технологіях для малих КА масою від 1 до 30 кг, у своїх БС переважно 



  ISSN 0485-8972    Radiotekhnika No. 219 (2024) 

eISSN 2786-5525 
93 

використовує алюмінієві та вуглесотопластові панелі [3]. Британська компанія Clyde Space 

Ltd застосовує для панелей БС високоякісний фольгований склотекстоліт FR4 з поліімідним 

покриттям [4]. Використання матеріалу FR4 для виготовлення панелей БС для КА CubeSat-

3U практично забезпечило створення відносно легких БС із потужністю близько 7 Вт і  

масою від 135 до 190 г при загальній масі КА не більше 4 кг [5, 6]. В Україні у 2019 р.  

ДП «КБ «Південне» у рамках роботи з реалізації програми розвитку супутникових техноло-

гій також була проведена розробка надмалого КА «GS-1» класу CubeSat-3U. Штатні зразки 

БС для цього апарату з потужністю близько 7,25 Вт були виготовлені компанією ТОВ «Нау-

ково-виробниче підприємство «ЛТУ». Панелі для БС виготовлялися з вітчизняного фольго-

ваного міддю (35 мкм) склотекстоліту СТЕФ-1 із загальною товщиною 1,5 мм і питомою 

щільністю близько 1,9 г/см³. Розміри БС становили 327 × 82 мм при загальній масі близько 

110 г (маса панелі ~80 г), питомій потужності по площі близько 280 Вт/м² та питомій потуж-

ності по масі близько 66 Вт/кг на кінець терміну активного існування (ТАІ). У БС застосову-

валися високоефективні фотоелектричні комірки 3G30А компанії Azur Space Solar Power із 

ККД 30 % [7]. 

Водночас для підвищення енерговіддачі з одиниці маси БС для КА CubeSat сучасні роз-

робники також застосовують надтонкі панелі з титану та алюмінієвих сплавів. Питома щіль-

ність алюмінію (2,7 г/см³) вдвічі менша, ніж у титану (4,5 г/см³), проте титан має більшу міц-

ність порівняно з алюмінієм. Тому компанія ISIS розробила й виготовила високоефективні 

БС для КА CubeSat серії EXA DSA, у яких використовується титанова панель для механізму 

розгортання і яка забезпечує при товщині 0,25 мм міцну конструкцію БС при суттєвому  

зменшенні її маси. Таким чином, маса панелі з титану товщиною 250 мкм для БС КА 

CubeSat-1U не перевищила 8 г, а маса панелі для БС КА CubeSat-3U – не більше 25 г [8]. 

Для подальшого збільшення енерговіддачі з одиниці маси у більш досконалих БС для 

надмалих КА оптимальним рішенням є застосування у БС тонких і ультралегких вуглеплас-

тикових панелей із питомою щільністю близько 1,5–2,0 г/см³. При цьому тонкі багатошарові 

вуглепластикові панелі товщиною, наприклад, близько 0,5 мм з високомодульних, високомі-

цних і відносно недорогих вуглецевих волокон, у порівнянні з титановими панелями, не пос-

тупаючись їм у міцності, забезпечують майже в три рази меншу питому щільність. У свою 

чергу вуглепластик, незважаючи на майже рівну питому щільність, має удвічі більшу питому 

міцність і майже вчетверо вищу питому жорсткість порівняно зі склопластиками. Встанов-

лення БС з надлегкими вуглепластиковими панелями на жорсткі та міцні шасі-каркаси з 

алюмінієвих сплавів у КА CubeSat дозволяє суттєво підвищити їх енерговіддачу з одиниці 

маси. Особливо з використанням в БС сучасних новітніх комірок ФП на основі тонких  

(80–110 мкм) багатоперехідних GaAs ФП із ККД 30–32 % [8, 9]. 

1.2. ФП та комірки ФП для БС 

Багато світових космічних держав на сьогодні освоїли промислове виробництво високо-

ефективних триперехідних фотоелектричних перетворювачів із ККД близько 30 %. Однак 

лише три провідні компанії у світі раніше за усіх пройшли повноцінну космічну кваліфіка-

цію триперехідних ФП та захищених фотоелектричних комірок ФП із ККД 30 %, які серійно 

випускаються і мають польотну історію понад 20 років. Це такі компанії, як Emcore,  

з 2014 р. – SolAero Technologies Corp. (США), Spectrolab (США), а також Azur Space Solar 

Power (Хайльбронн, Німеччина). Усі ці компанії пройшли однаковий шлях у розробці ФП, 

хоча й у різний час; і всі три компанії на фінальному етапі досягли серійного виробництва 

високоефективних ФП космічної кваліфікації з ККД до 30 %. При цьому найкращий у світі 

результат продемонструвала німецька компанія Azur Space, чиї триперехідні ФП  

3G30-Advanced досягли значення ККД близько 29,7 %. Наразі Azur Space продовжує впевне-

но утримувати світове лідерство та успішно освоїла серійну технологію виробництва ФП із 

ККД 31–32 %. 
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З точки зору спрощення та зменшення трудомісткості процесів складання БС, останнім 

часом надається перевага ФП великої площі, які мають у своїй структурі або інтегровані 

(монолітні) захисні діоди, або ФП із зовнішніми захисними діодами. Основна перевага ФП із 

зовнішніми або інтегрованими захисними діодами – це можливість спростити технологію 

складання ФП у групи та секції БС. Під час складання БС основною складальною одиницею 

стає так звана комірка ФП, яка являє собою або ФП з інтегрованим захисним діодом, до яко-

го приварені виводи (міжелементні з’єднання) та приклеєне захисне скло, або ФП із встанов-

леним зовнішнім захисним діодом, до якого приварені виводи та приклеєне захисне скло 

(CIC – coverglass-interconnectors-cell). Такий підхід дозволяє суттєво зменшити трудоміст-

кість складальних операцій (до 50 %) під час виготовлення БС. 

Наприклад, гетероструктурні комірки ФП 3G30A із зовнішнім захисним діодом великої 

площі були розроблені компанією Azur Space і призначалися для надійної експлуатації КА на 

геостаціонарних орбітах Землі до значень поглиненої дози (флюенсу) 1×10¹
5
 е/см² на кінець 

ТАІ тривалістю до 15 років. На сьогодні саме ФП 3G30 і комірки ФП 3G30A компанії Azur 

Space обирають багато виробників низькоорбітальних супутників у всьому світі. Це 

пов’язано з тим, що ФП 3G30 і комірки 3G30A успішно пройшли повний обсяг кваліфікацій-

них випробувань на відповідність стандарту ESA ECSS-E-ST-20-08C. Комірки ФП компанії 

Azur Space у складі БС на широко використовуваних жорстких вуглесотопластових каркасах 

мають успішну та тривалу історію застосування на всіх орбітах функціонування КА почина-

ючи з 1996 р. для високоефективних одно- і двоперехідних арсенід-галієвих ФП та з 2002 р. – 

для триперехідних ФП [10]. 

Також у 2012–2013 рр. на німецькому технологічному КА ТЕТ-1 в складі експеримента-

льної БС були проведені та успішно пройшли льотні кваліфікаційні випробування більш  

тонкі триперехідні GaAs ФП компанії Azur Space. Кваліфікаційні випробування проходили 

на круговій сонячно-синхронній орбіті на висоті 506 км. Експериментальна БС представляла 

собою вуглепластикову панель з розміщеними на ній інноваційними комірками ФП розміра-

ми 40×80 мм та комірками ФП розмірами 20×20 мм. Комірки ФП мали зовнішні захисні діо-

ди та скляні захисні покриття CMX100 компанії Qioptiq (Велика Британія). При цьому ФП 

для комірок з розмірами 40×80 мм мали різні товщини від 150 до 20 мкм. Експериментальні 

комірки з меншими товщинами ФП показали кращі результати ефективності протягом усьо-

го часу польоту супутника, які навіть перевищували результати наземних лабораторних  

випробувань. За результатами льотної кваліфікації в компанії Azur Space у 2017 р. було роз-

почато серійне виробництво нових вдосконалених більш тонких ФП 3G30C з товщиною  

80 мкм і комірок ФП на їх основі. Ця розробка забезпечила зниження маси одного ФП 3G30 з 

2,75 до 1,5 г (більше 40 %), що дозволило також значно зменшити масу фотогенеруючої час-

тини та збільшити енерговіддачу з одиниці маси розроблюваних перспективних БС [8, 11]. 

Таким чином, сучасні високоефективні комірки ФП великої площі з зовнішнім захисним 

діодом, з тонкими багатоперехідними ФП розмірами 40 х 80 мм та ККД 30–32 % компанії 

Azur Space є найкращим і широко застосованим варіантом у розроблених БС останніх поко-

лінь для КА CubeSat з метою покращення їхніх питомих енергомасових характеристик. 

1.3. Умовно гнучкі сонячні модулі 

Застосування умовно гнучких сонячних модулів з покращеними енергомасовими та  

ресурсними характеристиками на основі високоефективних тонких багатоперехідних GaAs 

ФП з ККД 30–32 % та гнучких носіїв також дозволяє розробити та виготовити значно полег-

шені БС для сучасних надмалих КА з покращеними питомими енергомасовими характерис-

тиками. 

До складу умовно гнучких сонячних модулів з різними геометричними розмірами  

входять гнучкі безадгезивні носії, що забезпечує простоту їх виготовлення та дозволяє авто-

матизувати процеси електричного з'єднання ФП у модулях. З'єднання ФП у модулях як  

послідовно, так і паралельно здійснюється за допомогою плоских (стрічкових) алюмінієвих 
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виводів (міжз'єднань) як зварюванням розщепленим електродом, так і точковим ультразву-

ковим зварюванням. Якщо у модулі застосовані ФП з інтегрованими захисними діодами, то 

до ФП в модулях приклеюються лише захисні скляні покриття. У разі, якщо в модулі засто-

совані незахищені ФП, то до кожного ФП приєднується зовнішній захисний діод, а потім 

приклеюється захисне скло до фронтальної поверхні ФП за допомогою оптично прозорих  

адгезивних матеріалів. На гнучкому носії (гнучкій друкованій платі) на Al провідниках фор-

муються локальні багатошарові Ni-SnBi контакти для забезпечення послідовного та парале-

льного з'єднання сонячних модулів у БС методом паяння. 
Застосування умовно гнучких сонячних модулів у конструкції розроблюваних БС дозво-

ляє забезпечити підвищення їх стійкості до впливу механічних навантажень, зменшити  
деформації, що виникають через циклічні зміни температури, та покращити теплові режими 
експлуатації ФП. При цьому спрощується процес позиціонування ФП в модулях, мінімізу-
ються зазори між ФП для підвищення заповнення БС. Такий технічний результат досягається 
за рахунок застосування для комутації ФП гнучкої друкованої плати, виготовленої з  
Al-Pi лакофольгованого безадгезивного діелектрика власного виробництва компанії ТОВ 
«Науково-виробниче підприємство «ЛТУ». Наприклад, фольгованого поліімідного діелект-
рика марки ЛТУ-ФПА30-20 (Al – 30 мкм, Pi – 20 мкм) або ЛТУ-ФПА15-10 (Al-15 мкм, Pi – 
10 мкм) з питомою щільністю шаруватих матеріалів порядку 2,0 – 2,1 г/см

3
. Система Al-Pi  

забезпечує підвищену стійкість БС до впливу механічних навантажень і зменшення дефор-
мацій, що виникають через циклічні зміни температури, завдяки високій еластичності та  
механічній міцності при вигині та інших механічних впливах. В електричних ланцюгах ФП 
повністю виключаються короткі замикання, оскільки всі комутуючі провідні елементи плати 
ізольовані один від одного поліімідом. Ізолювання поліімідом поверхні плоских алюмінієвих 
гнучких виводів-компенсаторів для послідовного з'єднання ФП і зазорів між ФП в модулях 
призводить до багаторазового збільшення повного опору протікання струмів витоку, що зна-
чно знижує ймовірність короткого замикання в електричних ланцюгах. Всі міжелементні 
з'єднання здійснюються за допомогою алюмінієвої фольги. Цей матеріал має фізико-хімічні 
властивості, які перешкоджають корозії. Окисна плівка на алюмінії надійно захищає алюмі-
нієві шари від подальшого окислення при впливі атомарного кисню в верхніх шарах атмос-
фери та в космічному просторі. Застосування для захисту поверхні алюмінію бар'єрних анти-
корозійних шарів з нікелю в зонах зварювання в контактних парах Ag-Ni, а також Au-Ni  
корозія не виникає навіть при дуже жорстких умовах експлуатації сонячних модулів. Це  
дозволяє здійснювати міцні зварні з'єднання типу Al-Ni-Ag алюмінієвих плоских виводів з 
токопровідними шинами в БС, покритими сріблом, або здійснювати надійні з'єднання типу 
Al-Ni-Ag з срібними контактами ФП, а також з'єднання типу Al-Ni-Au алюмінієвих плоских 
виводів з срібними контактами ФП із золотими покриттями за допомогою ультразвукового 
зварювання [12, 13]. 

Високоефективні триперехідні GaAs ФП у БС потребують надійного індивідуального 
захисту від впливу зворотної напруги на ФП у нештатних ситуаціях. Використання зовніш-
нього захисного (байпасного) діода є одним із найбільш поширених способів захисту ФП від 
зворотної напруги. Однак цей спосіб має технічні та виробничі проблеми, які іноді роблять 
таке рішення незручним і невигідним. Зокрема, коли для виготовлення БС використовуються 
трихперехідні ФП малої площі в великій кількості, застосування зовнішніх байпасних діодів 
суттєво збільшує вартість складання та зменшує розміри фотогенеруючої області БС. Напри-
клад, для захисту від зворотної напруги в малорозмірних триперехідних ФП марки SCTJ25 % 
компанією CESI було розроблено та запатентовано інноваційне технічне рішення [14]. Осно-
вна ідея нового методу захисту полягала у створенні в ФП інтегрованого монолітного захис-
ного пристрою включення/вимкнення, який активується, коли ФП переходить у стан зворот-
ного зміщення. У цьому випадку немає необхідності в обрізанні ФП в кутку для установки 
зовнішнього захисного діода. Струмопровідний захисний пристрій розміщується безпосере-
дньо в ФП і, отже, не потрібно застосовувати додаткове міжз’єднання, як у випадку викорис-
тання зовнішнього байпасного діода. Це знижує вартість складання та дозволяє збільшити 
ступінь заповнення БС. Інноваційні ФП SCTJ25 % у 2013 р. успішно пройшли кваліфікаційні 
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льотні випробування в складі БС демонстраційного мікросупутника TechDemoSat-1 (TDS-1) 
компанії Surrey Satellite Technology Ltd (SSTL), світового лідера у виробництві  
малих супутників. 

На рис. 1 представлений діючий тестовий технологічний зразок умовно гнучкого Al-Pi 
сонячного модуля, виготовлений фахівцями ТОВ «НВП «ЛТУ» на одноперехідних GaAs ФП 
марки SJ компанії ENE (Бельгія). Одноперехідні ФП SJ зі структурою GaAs/Ge мають розмі-
ри 40 х 20 мм, товщину 160 мкм, ККД 18 %. Фронтальні та тильні контакти ФП виготовлені з 
напиленого срібла, покритого золотом. Маса одного ФП не перевищує 1 г. 

 

 
 

Рис. 1. Тестовий технологічний зразок умовно гнучкого, ультралегкого сонячного модуля з GaAs ФП  

без захисних стекол та без захисних діодів 

 

Тестовий технологічний зразок умовно гнучкого, ультралегкого сонячного модуля скла-
дається з 10 ФП. В якості гнучкого носія використано фольгований поліімідний діелектрик 
ФДІ-А-50. ФП розміщуються в вікнах поліімідного шару тильною стороною до алюмінію, 
що дозволяє забезпечити простоту позиціонування ФП на носії та їх електричну ізоляцію. 
Гнучкі Al-Pi міжелементні з'єднання виконуються у вигляді петель з метою зменшення  
деформацій у модулі під час термоциклювання в умовах космічного польоту та забезпечення 
його тривалого терміну існування (рис. 2). 

 
 

Рис. 2. Схематичне зображення з'єднання гнучкого плоского Al виводу з контактами ФП 

 

З'єднання контактів ФП з Al виводами гнучкого носія здійснювалося ультразвуковим 

зварюванням електродами діаметром 100 мкм. Міцність зварних з'єднань на відрив, як для 

тильних, так і для фронтальних контактів ФП, складає 15 – 30 г (більше 200 кг/см²), що  

забезпечує високу надійність зварних з'єднань. Коефіцієнт заповнення тестового технологіч-

ного зразка сонячного модуля складає не менше 0,95.  

2. КТР БС з покращеними питомими енергомасовими характеристиками  

           для КА CubeSat-3U 

2.1. КТР надлегких углепластикових панелей БС 

Відомо, що ефективність розроблюваних конструкцій для космічної техніки значною  

мірою залежить від міцнісних та фізико-механічних характеристик усіх її елементів та їх 

стабільності, що забезпечується технологією виробництва [15]. Одним з основних конструк-

ційних матеріалів для нових або модернізованих панелей БС космічного призначення  
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на сьогодні є високоміцні та високомодульні полімерні композиційні матеріали з супертон-

кими моношарами на основі вуглецевих волокон. У роботі [16] наведено результати експе-

риментальних досліджень та виготовлення компанією ТОВ «Карболайн» (м. Харків, Украї-

на) багатошарової вуглепластикової основи експериментальної панелі БС з препрегів з вико-

ристанням вуглецевого волокна марки IMS 65 (Японія). Для отримання моношару товщиною 

20 мкм односпрямований джгут з вуглецевого волокна лінійної щільності на спеціально  

виготовленому обладнанні розкочували, а після розкочування проводили просочення вугле-

волокна епоксидним зв'язуючим ЕДТ-10П. Далі просочені моношари укладалися в пакети у 

прес-форму за заданою схемою армування. Виготовлення вуглепластикових основ здійсню-

валося вакуумно-автоклавним способом у плоскому автоклаві. При товщині багатошарової 

основи 0,3 мм її висока міцність і мінімізація прогину забезпечувалися за рахунок схеми  

армування [90º, 0º, 90º]. Маса виготовленого зразку вуглепластикової основи з розмірами  

420 х 430 мм (0,18 м²) склала 16,32 г, а питома маса по площі – 90,6 г/м². Прогин експериме-

нтальної надлегкої вуглепластикової основи в робочому положенні БС не перевищував 

23 мкм при встановленні на неї багатоперехідних GaAs ФП. 

На світовому ринку на теперішній час у вільному продажу з’явилася значна кількість  

різних нових типів серійно виготовлюваних міцних і легких пластин із вуглепластику.  

Наприклад, плоскі тонкі вуглепластики розмірами 500 х 500 мм і товщиною від 0,2 до 1 мм 

та більше компанії Sunlike (Китай), які виготовляються за технологією 3K Twill із питомою 

щільністю близько 1,5 г/см³. Такі вуглепластики призначені для виготовлення полегшених 

конструкцій різних типів для літальних апаратів, зокрема деталей для дронів. Вони також 

можуть бути використані як вуглепластикові основи панелей БС для КА класу CubeSat, що 

дозволяє суттєво покращити їхні питомі енергомасові характеристики. При цьому вартість 

таких вуглепластиків є відносно невисокою і становить близько 150 Евро/кг. 

Під час створення вдосконалених панелей БС на вуглепластикових надлегких основах 

для КА класу CubeSat-3U в компанії ТОВ «НВП «ЛТУ» були запропоновані наступні КТР, 

які забезпечують високі міцнісні та фізико-механічні характеристики розроблюваних полег-

шених панелей БС для малих КА: 

1) Надлегка панель БС являє собою плоску конструкцію розміром 327 х 82 мм (0,027 м²). 

Основа панелі складається з багатошарового вуглепластику з питомою густиною близько  

1,5 г/см³ за схемою армування [90º, 0º, 90º]. Товщина вуглепластикової основи становить не 

більше 0,5 мм, а маса – близько 20 г; 

2) На фронтальну поверхню вуглепластикової основи за допомогою RTV-силікону полі-

диметилфенілсилоксанового типу марки RTV-S691 компанії Wacker Chemie AG (Німеччина) 

приклеюється електрично ізолююча поліімідна плівка марки DuPont™ Kapton® HN товщи-

ною близько 50 мкм. При цьому шар клеєвого з'єднання вуглепластикової основи з діелект-

ричною ПІ плівкою має товщину близько 25 мкм. 

Таким чином, КТР та обрані матеріали для вдосконалених жорстких надлегких вуглеп-

ластикових панелей БС для КА CubeSat – 3U мають забезпечити сумарну товщину панелі БС 

не більше 0,6 мм при загальній масі не більше 23 г та питомій масі за площею близько 

852 г/м². 

2.2. КТР надлегких сонячних модулів на гнучких Al-Pi носіях 

Сучасні конструктори КА та літальних апаратів із використанням БС надають перевагу 

багатоперехідним ФП, виготовленим із декількох шарів світлопоглинальних гетероструктур-

них матеріалів, які ефективно перетворюють ділянки сонячного спектра з певними довжина-

ми хвиль в енергію, використовуючи ширший спектр сонячного випромінювання. В аероко-

смічній промисловості зазвичай застосовуються триперехідні ФП через їх високе співвідно-

шення ефективності до вартості порівняно з іншими типами ФП. На рис. 3 наведено доступні 

наразі технології виготовлення серійних ФП із різними значеннями енергоефективності від 

провідних світових виробників. 
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Рис.3. Ефективність серійних ФП провідних світових виробників [8] 

 

З графіку на рис. 3 випливає, що у теперішній час компанія Azur Space Solar Power про-

понує на світовому ринку різноманітні серійні багатоперехідні ФП великих розмірів з ефек-

тивністю від 28 до 32 %. Ці ФП виготовляються з наногетероструктурних матеріалів ІІІ і V 

груп періодичної таблиці з різними варіантами розмірів. Такі ФП з розміром 40 х 80 мм най-

частіше застосовуються в малих КА та БС для інших застосувань. Найбільш ефективні чоти-

риперехідні ФП 4G32C мають ККД близько 32 % при розмірах 40 х 80 мм ± 0,1 мм, із підви-

щеною робочою напругою до 3,0 В [8]. Проте багато виробників низькоорбітальних КА у 

всьому світі надають перевагу триперехідним ФП 3G30C з ККД 30 % та зібраним на їх осно-

ві коміркам ФП 3G30А із зовнішнім захисним діодом, виробництва компанії Azur Space. Це 

зумовлено тим, що ФП 3G30C і захищені фотоелектричні комірки 3G30А повністю пройшли 

кваліфікаційні випробування на відповідність стандарту ESA ECSS-E-CT-20-08C. Комірки 

ФП компанії Azur Space у складі БС на широко використовуваних жорстких вуглесотових 

каркасах мають успішну та тривалу льотну історію для застосування на всіх орбітах функці-

онування КА. Починаючи з 1996 р. вони використовуються для високоефективних одно- та 

двоперехідних GaAs ФП, а з 2002 р. – для триперехідних ФП [17]. Також, за результатами 

успішної льотної кваліфікації, компанія Azur Space з 2017 р. розпочала серійне виробництво 

нових вдосконалених тонких ФП 3G30C з товщиною 80 мкм та комірок ФП на їх основі. Ця 

розробка дозволила знизити масу одного ФП 3G30C з 2,75 до 1,5 г (більше ніж на 40 %), що 

суттєво зменшує масу фотогенеруючої частини та збільшує енерговіддачу з одиниці маси 

перспективних БС [18]. 

Протягом останніх 10 років компанія ТОВ «НВП «ЛТУ» здобула успішний досвід спів-

праці з компанією Azur Space у виготовленні БС як для малих, так і для надмалих КА, розро-

блених ДП «КБ «Південне». Тому при виборі нових підходів для розробки умовно гнучких 

ультралегких сонячних модулів на основі Al-Pi гнучких друкованих плат було надано пере-

вагу високоефективним ФП компанії Azur Space. Зокрема, було обрано триперехідні ФП 

3G30C-advanced із ККД 30 % з інтегрованим захисним діодом, а також триперехідні тонкі 

ФП 3G30C-advanced товщиною 80 мкм із ККД 30 % і чотириперехідні ФП товщиною 

110 мкм 4G32C із ККД 32 %. 

У табл. 1 наведено основні характеристики ФП 3G30C advanced товщиною 80 мкм, тон-

ких ФП 4G32C, а також ФП 3G30C advanced з інтегрованими захисними діодами компанії 

Azur Space. 
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Таблиця 1 

Основні характеристики ФП за умов АМ0, Т=28±2ºС на початок ТАІ 

Тип ФП 

ФП 3G30C 

Advanced з інте-

грованим захис-

ним діодом 

ФП 3G30C 

Advanced, 

80 мкм 

ФП 4G32C 

Розміри, мм 40 х 80 

Площа фотогенеруючої області, см
2
 30,18 

Напруга холостого ходу, В, не менше 2,7 2,69 3,45 

Струм короткого замикання, А, не менше 0,520 0,520 0,457 

Середній ККД, %, не менше 29,5 30 32 

Напруга в точці максимальної потужності, В 2,41 2,41 3,0 

Струм в точці максимальної потужності, А,  

не менше 
0,504 0,502 0,433 

Максимальна потужність, Вт 1,20 1,20 1,3 

Коефіцієнт форми ВАХ (FF) 0,86 0,86 0,86 

dUопт/dT, мВ/°C (флюєнс 5·10¹
4
 е/см²) -7,2 -6,3 -8,8 

dIопт/dT, мА/°C (флюєнс 5·10¹
4
 е/см²) 0,24 0,24 0,14 

Питома маса ФП по площі, мг/см² ≤86 ≤50 ≤56 

Товщина ФП (без контактів), мкм 150 80 110 

Маса ФП, г 2,75 1,5 ≤1,78 

Питома потужність по площі ФП, Вт/м² ~400,0 ~400,0 ~433,0 

Питома потужність по масі ФП, Вт/кг ~436,0 ~800,0 ~730,0 

 

Параметри інтегрованого захисного діода (Т = 250°C ±30°C): 

– Uпр (620мА) < 2,5 В; 

– Iзворот (2,8В) < 100 мкА; 

– Iпрямий максимальний не менше 2 А. 

 

З розглянутих у табл. 1 характеристик ФП випливає, що за електричними параметрами 

найкращим є чотирикаскадний ФП 4G32C, який демонструє найвищі значення напруги  

холостого ходу і, відповідно, збільшення потужності та ККД на початок ТАІ. Крім того, при 

робочих температурах до плюс 65ºС, які характерні для ряду КА класу CubeSat, потрібна  

менша кількість ФП у послідовному ланцюгу для необхідної робочої напруги БС, що сприяє 

підвищенню її надійності та технологічності виготовлення. Однак відсутність більш деталь-

ної офіційної інформації про результати використання ФП 4G32C у низькоорбітальних БС 

дозволяє розглядати їх застосування у теперішній час лише як перспективне. При виборі КТР 

для умовно гнучких надлегких сонячних модулів найкращі розрахункові оціночні значення 

питомої потужності за масою ~800 Вт/кг на початок ТАІ підтвердили найбільш ефективні 

триперехідні тонкі ФП марки 3G30C – advanced товщиною 80 мкм. 

Таким чином, при розробці вдосконалених умовно гнучких ультралегких сонячних  

модулів на гнучких Al-Pi платах були обрані наступні КТР, що забезпечують їх високі міцні-

сні та фізико-механічні характеристики при суттєво покращених енергомасових показниках. 

Зокрема, запропоновані нові рішення для формування гнучкої Al-Pi комутаційної друкованої 

плати, встановлення та з'єднання ФП в електричну схему на гнучкій платі за допомогою УЗ 

зварювання, герметизації зварних з'єднань, а також приклеювання захисних скляних пластин 

на фронтальні поверхні ФП. 

Гнучка комутаційна друкована плата для умовно гнучких надлегких сонячних модулів 

виготовляється методом фотолітографії з Al-Pi лакофольгового діелектрика власного вироб-
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ництва компанії ТОВ «НВП «ЛТУ» марки ЛТУ-ФПА15-10. Al-Pi плата має розміри 

327 х 82 мм з загальною товщиною не більше 25 мкм (товщина Al – 15 мкм, товщина  

Pi – 10 мкм) та масою не більше 1,4 г. У шарі алюмінію формуються гнучкі плоскі виводи 

для послідовного з'єднання ФП в модулі, в яких формуються області зварювання для елект-

ричного з'єднання гнучкої друкованої плати з тильними та фронтальними контактами ФП, 

виконаними з срібла, яке вкрито золотом (товщина срібла – 5 мкм, товщина золота – 180 нм). 

Далі в шарі алюмінію формуються перфораційні вікна з розміром (4х5) мм з кроком розмі-

щення 10 мм та контактні площини для послідовного та паралельного з'єднання модулів у 

сонячній батареї. У шарі полііміда формуються посадочні вікна для позиціонування ФП, вік-

на для формування петель термомеханічних компенсаторів та вікна для зварювання з фрон-

тальними контактами ФП. У зонах зварювання на шар алюмінію наноситься додатковий шар 

нікелю товщиною 2–4 мкм для створення стійкого до корозії з'єднання гнучкої друкованої 

плати з ФП. Обрана товщина покриття нікелю забезпечує максимальну міцність з'єднання 

при ультразвуковому зварюванні (діаметр електрода 170 мкм, ширина алюмінієвого плоско-

го виводу в зоні зварювання 150 мкм). На контактні площинки в шарі алюмінію для з'єднан-

ня модулів між собою в БС методом пайки наноситься покриття Ni-SnBi товщиною близько 

25 мкм. 

На гнучку комутаційну плату встановлюються тонкі ФП 3G30С – Advanced (80 мкм) з 

ККД 30 %. Група з семи послідовно включених тонких ФП розмірами 40 x 80 мм між собою 

об'єднується в електричну схему типу 7S1P за допомогою Al міжз’єднань і токопровідних 

шин у гнучкій комутаційній платі шляхом ультразвукового зварювання. Для цього на ФП, 

які розташовані в технологічній оснастці тильною стороною вгору, укладається і позиціону-

ється гнучка друкована плата так, щоб ФП збіглися з посадковими вікнами в шарі полііміду. 

Ультразвуковим зварюванням електродом діаметром 170 мкм здійснюється з'єднання облас-

тей зварювання на платі з тильними контактами ФП. Гнучка друкована плата з ФП перевер-

тається фронтальною стороною ФП вгору. Гнучкі комутуючі виводи для послідовного з'єд-

нання ФП у модулі формуються по вікнах в шарі полііміду та позиціонуються над фронталь-

ними контактами ФП з одночасним формуванням петель термокомпенсаторів і зварюванням 

їх через вікна в полііміді. 

На фотогенеруючу поверхню ФП оптично прозорим клеєм приклеюються захисні скляні 

пластини. Захисні скляні пластини виготовлені зі скла марки CMX товщиною 100 мкм і роз-

мірами 40 x 80 мм компанії Qioptiq Space Technology (Велика Британія). Питома щільність 

скла становить 2,6 г/см³, коефіцієнт теплового лінійного розширення (КТЛР) – 6 10
-6

 
о
С

-1
. 

Маса одного скла не перевищує 0,83 г. Захисне скло приклеюється прозорим силіконовим 

адгезивним матеріалом марки RTV-S690 компанії Wacker Chemie AG (Німеччина). Питома 

щільність клею – 1,06 г/см³. Розміри клеєвого шару: площа – 30 см², товщина – не менше 

30 мкм. Маса клеєвого шару для приклеювання одного скла складає близько 0,09 г. 

Кремнієві захисні діоди трикутної форми типу S By-pass diode компанії AZUR SPACE 

Solar Power встановлюються на гнучку комутаційну плату сонячного модуля за допомогою 

ультразвукового зварювання (діаметр електрода 170 мкм, ширина алюмінієвих плоских ви-

водів у зоні зварювання 150 мкм). Високоефективні кремнієві діоди призначені для захисту 

триперехідних GaAs ФП марки 3G30C – Advanced (80 мкм). Площа діода складає 1,19 см²; 

маса – менше 0,03 г; товщина – 130±30 мкм; товщина срібних контактів – 3 – 11 мкм. 

У табл. 2 представлені оціночні розрахункові значення основних фізико-технічних та 

питомих електроенергетичних характеристик різних варіантів умовно гнучких ультралегких 

сонячних модулів на гнучких алюміній-поліімідних платах. 

 



  ISSN 0485-8972    Radiotekhnika No. 219 (2024) 

eISSN 2786-5525 
101 

Таблиця 2 

Оціночні значення основних фізико-технічних та питомих електроенергетичних характеристик  

умовно гнучких сонячних модулів 

Тип модуля 

Характеристики 

Розміри, 

мм х мм 

Товщина, 

мкм 
Маса, г 

Питома енерговіддача  

на початок ТАІ для AM0, 

Т=25
о
С 

По площі 

модуля,  

Вт/м
2
 

По масі 

модуля, Вт/кг 

1. Умовно гнучкий 

сонячний модуль на ФП (7 шт) 

великої площі з ФП 3G30C – 

Advanced з інтегрованим 

захисним діодом с КПД 30 %. 

1.1. Захисне скло марки Qioptiq 

CMX (7 шт). 

1.2. Адгезивний шар з прозорого 

силікону марки RTV-S690 (7 шт). 

1.3. Гнучка основа модуля з 

теплопровідного фольгованого 

поліімідного діелектрика марки 

ЛТУ-ТФПА15–10 (Al–15 мкм,  

Pi – 10 мкм) з теплопровідністю 

від 0,8 до 2,0 Вт/м•К. 
 

2. Умовно гнучкий 

сонячний модуль на комірках ФП 

(7 шт) великої площі з тонкими 

ФП 3G30C – Advanced, 80 мкм  

з ККД 30 %.  

2.1. Захисне скло марки Qioptiq 

CMX (7 шт). 

2.2. Адгезивний шар з прозорого 

силікону марки RTV-S690  

(7 шт). 

2.3. Кремнієвий зовнішній 

захисний діод типу S By-pass diode 

компанії Azur space (7 шт). 

2.4. Гнучка основа модуля з 

теплопровідного фольгованого 

поліімідного діелектрика марки 

ЛТУ-ТФПА15-10 (Al-15 мкм, Pi – 

10 мкм) з теплопровідністю від 0,8 

до 2,0 Вт/м К. 
 

3. Умовно гнучкий 

сонячний модуль на комірках ФП 

(7 шт) великої площі з тонкими 

ФП 4G32C з ККД 32 %. 

3.1. Захисне скло марки Qioptiq 

CMX (7 шт). 

3.2. Адгезивний шар з прозорого 

силікону марки RTV-S690 (7 шт). 

3.3. Кремнієвий захисний діод 

типу S By-pass diode компанії Azur 

space (7 шт). 

3.4. Гнучка основа модуля 

з теплопровідного фольгованого 

поліімідного діелектрика марки 

ЛТУ-ТФПА15-10 (Al-15 мкм,  

Pi – 10 мкм) з теплопровідністю 

від 0,8 до 2,0 Вт/м•К. 
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3. КТР вдосконалених БС на углепластикових надлегких панелях  

           та Al-Pi сонячних модулях для КА CubeSat – 3U 

При виборі КТР нових вдосконалених БС на углепластикових надлегких панелях для КА 

класу CubeSat – 3U були запропоновані наступні технічні рішення, що забезпечують їх висо-

кі міцнісні та фізико-механічні характеристики при суттєво покращених енергомасових  

показниках. 

Надлегка панель БС представляє собою плоску конструкцію на основі багатошарового 

углепластика з розмірами 327 х 82 мм і сумарною товщиною не більше 600 мкм. Загальна 

маса панелі БС не перевищує 23 г (0,7 кг/м²). На фронтальну поверхню углепластикової  

основи панелі БС приклеєна електрично ізолююча теплопровідна Pi плівка виробництва 

компанії ТОВ «НВП «ЛТУ» марки ЛТУ-ТПМ30 з теплопровідністю в діапазоні від  

0,8 до 2,0 Вт/(м•К) з товщиною порядку 30 мкм [19]. Pi плівка приклеєна за допомогою  

RTV-силікону марки RTV-S691 Wacker Chemie AG (Німеччина) з теплопровідністю  

0,39 Вт/(м•К) і питомою щільністю порядку 1,42 г/см³. При цьому клейовий шар з адгезивно-

го матеріалу RTV-S691 має товщину близько 25 мкм. 

На теплопровідну Pi плівку, яка покриває углепластикову панель БС, встановлений умо-

вно гнучкий надлегкий сонячний модуль на основі ФП марки 3G30C – Advanced, 80 мкм. 

надлегкий сонячний модуль з ККД 30 % має товщину близько 235 мкм та масу приблизно 

18,55 г. Сонячний модуль приклеєний до Pi плівки на панелі БС за допомогою адгезивного 

матеріалу RTV-S691 з товщиною клейового шару близько 25 мкм. Жорстка надлегка углеп-

ластикова панель БС з теплопровідним Pi покриттям забезпечує покращені теплові характе-

ристики ФП у сонячному модулі та гарантує високу надійність і тривалість експлуатації БС, 

зокрема за плюсових температур до 85 °C. 

Нові підходи при створенні вдосконалених надлегких БС для надмалих КА на углеплас-

тикових панелях та Al-Pi сонячних модулях для КА класу CubeSat – 3U дозволяють забезпе-

чити можливість виготовлення БС з розмірами 327 х 82 мм з загальною товщиною не  

більше 840 мкм. При цьому загальна маса БС може бути не більше 42 г. Розрахункова пито-

ма енерговіддача БС на основі захищених тонких ФП марки 3G30C – Advanced, 80 мкм на 

початок ТАІ для умов АМ0, Т= 25ºС по площі становить близько 336 Вт/м
2
. Розрахункова 

питома енерговіддача БС по масі становить не менше 200 Вт/кг. 

Висновок 

Нові підходи для вибору КТР вдосконалених умовно гнучких надлегких сонячних моду-

лів на гнучких Al-Pi платах з застосуванням у них найбільш сучасних тонких багатоперехід-

них GaAs ФП нового покоління з ККД 30 – 32 % підтверджують принципову можливість  

виготовлення умовно гнучких надлегких сонячних модулів площею близько 250 см
2
 з пито-

мою потужністю по площі близько 336 – 364 Вт/м
2
 та суттєво збільшеною питомою потужні-

стю по масі не менше ніж 309 – 453 Вт/кг (для ФП з ККД 30 та 32 % відповідно) на початок 

ТАІ для БС надмалих КА класу CubeSat, а також для сонячних модулів для БС стратосфер-

них БПЛА (квазісупутників). 

Запропонована авторським колективом технологія може бути застосована також для  

виготовлення вдосконалених надійно захищених БС на вуглепластикових надлегких панелях 

і умовно гнучких сонячних модулях на основі тонких ФП марки 3G30C – Advanced товщи-

ною 80 мкм з ККД 30 % компанії AZUR SPACE Solar Power для КА класу CubeSat – 3U.  

Вибрані нові підходи дозволяють забезпечити можливість виготовлення БС з сумарною тов-

щиною до 840 мкм та масою не більше 42 г, що в 2,5 рази менше, ніж у вітчизняного надма-

лого КА «GS-1» класу CubeSat − 3U. При цьому розрахункова питома енерговіддача таких 

БС на початок ТАІ для умов АМ0, Т= 25ºС по площі може становити близько 336 Вт/м
2
. Роз-

рахункова питома енерговіддача БС по масі може становити не менше 200 Вт/кг при питомій 

масі БС по площі близько 1,55 кг/м
2
. 
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О.В. КАЗАНКО, О.Є ПЄНКІНА 

ДОСЛІДЖЕННЯ ФЛОКЕ-БЛОХІВСЬКИХ ХВИЛЬ  

У ЗАЛЕЖНОСТІ ВІД СПЕКТРАЛЬНОГО ПАРАМЕТРА  

ДЛЯ ОДНОВИМІРНОГО ФОТОННОГО КРИСТАЛА 

 

Вступ 

У зв’язку зі стрімким розвитком такої галузі науки та техніки як фотоніка в останні де-

сятиріччя (приблизно з 90-х років ХХ сторіччя) науковий інтерес до оптичного діапазону 

електромагнітного випромінювання продовжує зберігати актуальність [1]. Разом з тим акту-

альність зберігає й задача про розсіяння електромагнітних хвиль (дифракційна задача) на  

таких об’єктах як фотонні кристали. Наявність заборонених та дозволених зон в параметрах 

дифракційних процесів на цих кристалічних структурах є одним з основних феноменів,  

завдяки яким останні здебільше й зарекомендували своє практичне застосування [2, 3]. 

У роботі проводиться аналіз розсіювальних характеристик двошарової фотонно-

кристалічної структури на предмет світлового відгуку, кількісне розуміння яких пов'язується 

з розв’язанням скалярного хвилевого рівняння для даного кристала (далі, вихідне хвильове 

рівняння). А саме, йдеться про розсіяння плоскої монохроматичної ТЕ-поляризованої елект-

ромагнітної хвилі на одновимірному фотонному кристалі з періодом  . Таке хвильове рів-

няння є лінійним диференціальним рівнянням 2-го порядку з частковими похідними та може 

розв’язуватись методом розділення змінних [4]. Для структур, які розглядаються, зазначений 

метод розділення змінних дозволяє отримати розв’язок хвильового рівняння, який у такому 

разі виявляється рівнянням з кусково-сталими періодичними коефіцієнтами (точніше, період 

коефіцієнтів дорівнює періоду кристала), у явному вигляді [5]. 

Завдяки можливості отримати розв’язки хвильових рівнянь для шаруватих середовищ у 

явному вигляді, вивчення процесів дифракції у цих середовищах виводиться на якісно вищий 

рівень. Як наслідок, є багато літератури та періодики, присвяченої саме розповсюдженню 

хвиль у шаруватих середовищах. З іншого боку, змога керувати зональним розподілом в  

параметрах дифракційних процесів, сполучаючи різні матеріали та варіюючи геометричними 

параметрами структури, відкриває шляхи до всілякого різноманітного практичного застосу-

вання шаруватих періодичних структур. Отже, розв’язки хвильового рівняння у явному  

вигляді плюс практичне застосування шаруватих періодичних структур створює широке  

поле діяльності для інженерів-дослідників різних кваліфікацій та напрямів.  

Із загальної теорії рівнянь з частковими похідними відомо, що розв’язання хвильового 

рівняння методом розділення змінних в ортогональних координатах приводить до проблеми 

Штурма–Ліувілля (проблеми про побудову повної ортогональної системи функцій, кожний 

елемент якої задовольняє деякому лінійному диференціальному рівнянню 2-го порядку), яка 

в свою чергу може розв’язуватися як спектральна проблема (на власні числа та власні функ-

ції) для лінійного диференціального оператора 2-го порядку. Так формулюється абстрактна 

постановка проблеми. При розв’язанні окремих рівнянь маємо свою конкретику щодо особ-

ливостей забезпечення умов розв’язності проблеми Штурма–Ліувілля. Звернемо увагу на од-

ну із найбільш важливих з практичної точки зору умов розв’язності цієї проблеми – умову 

про самоспряженість диференціального оператора, необхідність у забезпеченні якої поро-

джує задачу про виділення простору самоспряженності. Нехай          – спектральне  

рівняння у проблемі Штурма–Ліувілля,   – лінійний диференціальний оператор 2-го порядку, 

  – спектральний параметр, просторова змінна. Із загальної теорії відомо, що функції  , які 

задані на проміжку   ,    та задовольняють умові            ,        (  – комплексне чи-

сло) можуть послужити основою для виділення простору самоспряженості лінійного дифе-

ренціального оператора 2-го порядку. Справді, якщо висловитись загалом, то за визначенням 

самоспряженого оператора маємо    ,       ,    , для будь-яких функцій  ,    
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(  – лінійний диференціальний оператор,   ,     – скалярний добуток), тобто маємо інтегра-

льне перетворення з деякими кінцевими або некінцевими границями інтегрування (рівняння 

у часткових похідних розв’язуються у гільбертових просторах з інтегральним скалярним до-

бутком, таких як простір Лебега, Соболєва, Безиковича) [4, 6 – 8]. 

Таким чином, спираючись на самі загальні міркування вирисовується зрозумілий зв’язок 

між границями інтегрування та границями проміжку визначення функцій. Отож, якою б не 

була методика забезпечення умови самоспряженості    ,       ,    , досліднику доводить-

ся враховувати границі інтегрування (оскільки інтеграл залежить від границь інтегрування). 

Звідки передбачається висновок про те, що для кінцевих проміжків граничні точки відігра-

ють значну роль у забезпеченні умови самоспряженності (якщо граничні точки збігаються з 

границями інтегрування). Проте, хвильове рівняння для одновимірного фотонного кристала 

(вихідне хвильове рівняння) розв’язується на необмеженому проміжку    ,    , тому 

справедливо виникає питання про те, як забезпечити умову самоспряженності на проміжку, 

що немає граничних точок. Подолати такий перепон дозволяє метод матриці перенесення, 

який може використовуватися для диференціальних рівнянь з періодичними коефіцієнтами 

(Transfer matrix method, докладно описується, наприклад, у [5]). Суть методу ґрунтується на 

побудові лінійного оператора  , що діє у двовимірному просторі розв’язків (площині 

розв’язків) спектрального рівняння          та розв’язку        ставить у відповідність 

розв’язок     :                ,   – період ,       ,     незалежна просторова змінна 

(лінійність перевіряється безпосередньо зо визначенням). Оскільки, у кінцевовимірних прос-

торах лінійний оператор однозначно задається деякою матрицею, то   є квадратна матриця 

розміром     (тобто оператор   ототожнюється з матрицею) [5]. 

Отже, можливість говорити про управління фотонними забороненими зонами щораз  

більше підживлює інтерес багатьох фахівців різних наукових галузей до глибшого та різно-

бічно досліджування дифракційних процесів у кристалах (управління відбувається за раху-

нок зміни геометричних та матеріальних параметрів кристала). Кількісне розуміння характе-

ру виникнення заборонених та дозволених зон, як відомо, дає дисперсійне рівняння – рівнян-

ня, що пов’язує параметри дифракційної задачі з умовами розв’язності проблеми Штурма–

Ліувілля. В роботах [10, 11] розвивалася думка, що властивості функції   як функції спект-

рального параметра   визначає характер поведінки дисперсійного рівняння. Тут є аналогія з 

напівпровідниковими матеріалами – матеріалами, які при одних якостях електромагнітного 

випромінювання діють як провідники, а при інших – як діелектрики. 

Огляд 

Інтерес до функції  , як функції спектрального параметра  , зберігається вже у декіль-

кох роботах, що були опубліковані раніше [9 – 12] та може пов’язуватися з прагненням  

розуміти властивості складових членів дисперсійного рівняння. Як зазначалося у поперед-

ньому розділі, специфіка розв’язання вихідного хвильового рівняння на необмеженому про-

міжку    ,    виражається, зокрема, у тому, що такий проміжок немає граничних точок: 

специфіка виявляється у методиці виділення простору само спряженості. Взагалі кажучи,  

виділення простору самоспряженості диференціального оператора   (необхідна складова 

умова розв’язності проблеми Штурма–Ліувілля – є відомою задачею в загальній теорії  

рівнянь з частковими похідними та відповідно до відомих підходів до її вирішення). Враху-

вати умову самоспряженості для рівнянь з періодичними коефіцієнтами, якими є вихідне 

хвильове та спектральне рівняння, може допомогти метод матриці перенесення (Transfer 

matrix method, докладно описується, наприклад, у [5]). 

Нехай   – матриця перенесення:                . Поряд з проблемою Штурма–

Ліувілля сам метод матриці перенесення передбачає підняття й ще однієї спектральної про-

блеми зі спектральним параметром, залежним від спектрального параметра проблеми  

Штурма–Ліувілля:       ,      ,       – спектральний параметр. Тобто спектральної 

проблеми для квадратної матриці   розміром     . З базової лінійної алгебри відомо, що 
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невироджена квадратна матриця розміром     має не більш ніж 2-а власних числа   ,   , 

яким відповідають власні функції    ,    . Отже, якщо вдається побудувати невироджену 

матрицю перенесення    для будь-якого  , то маємо наступну тотожність: 

  ,    , 
          ,      ,         (1) 

Ця тотожність виконується для будь-якого  , проте, не для будь-якого   виконується  

рівність   ,   , 
        . Більше того, теоретично передбачається, що при виконанні всіх умов 

розв’язності проблеми Штурма–Ліувілля існує лише дискретна послідовність значень спект-

рального параметра   , така що   ,   , 
         (причому,    немає точок згущення:       . 

Таким чином, накладаючи умову   ,   , 
         на тотожність (1), отримуємо наступне скаляр-

не рівняння відносно параметра  :  

                 ,     
                      ,         ,      ,        (2) 

(вибір власного числа    або    не є принциповим,       ). Таке рівняння виконує сполу-

чувану роль між умовами розв’язності проблеми Штурма–Ліувілля та параметрами вихідної 

дифракційної задачі та являє собою дисперсійне рівняння одновимірного фотонного криста-

ла у загальному вигляді. З останнього перетворення видно, що функція   є основним складо-

вим членом рівняння, тому розумно припускатись думки, що поведінка цього рівняння  

здебільше залежатиме від  . 

Дослідження дисперсійного рівняння для одновимірного фононного кристала проводи-

лась багатьма авторами [13 – 17]. Однак ці дослідження здебільше були чисельними та пе-

редбачали перехід до конкретних складових членів функції   розв’язку спектрального рів-

няння у проблемі Штурма–Ліувілля: нормалізовану систему фундаментальних розв’язків з 

фіксованою точкою нормалізації, вибір системи координат, вибір точки відліку (точка відлі-

ку знаходиться на межі розподілу шарів кристала або усередині). На противагу цьому автори 

орієнтуються на виявлення загальних властивостей, оскільки окремі складові члени, виявля-

ючи ті чи інші властивості, не обов’язково виявляють властивості самого об’єкту, який від-

повідно утворений цими членами (принцип емерджентної). Авторам роботи видається важ-

ливим продовжувати вдаватися до спроб зрозуміти загальні властивості дисперсійного рів-

няння одновимірного фотонного кристала шляхом вивчення поведінки функції   як функції 

спектрального параметра  . У роботах [9–12] було з’ясовано, що перша похідна від   за спе-

ктральним параметром представляється лінійно через саму функцію та свою похідну, але за 

просторовою змінною. Цей результат наводить на думку про ідентичний характер представ-

лення й другої похідної. В свою чергу, змога мати два лінійних представлення дає можли-

вість записати лінійне однорідне диференціальне рівняння 2-го порядку відносно функції   

та сподіватися на подальшу піддатливість до вивчення.  

Перша похідна    відшукується як розв’язок наступного лінійного неоднорідного дифе-

ренціального рівняння 2-го порядку [9–12] (рівняння отримується шляхом взяття похідної 

від спектрального рівняння за спектральним параметром:                      
     ): 

 
 

 
     

  
 

 
    

 

 
 ,,      (3) 

тут        – шукана функція. Розв’язок (точніше, частковий розв’язок) такого рівняння на 

кінцевому проміжку   
 
  ,  

 
  записується у наступному вигляді 

 
 
  

 

 
       ,       (4) 
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де функція   обертається в нуль на межі розподілу середовищ:    
 
 
 
    (цією вимогою  

забезпечується неперервність розв’язку  
 
, оскільки похідна    може потерпати стрибок [10, 

11]),    
- 
 

2

  ,   – розв’язок рівняння: 

 
 

 
      

  
 

 
   

 

 
        (5) 

Це рівняння являє собою лінійне неоднорідне рівняння з кусково-сталою правою части-

ною та може розв’язуватися методом варіації [18]. Цікавим, на думку авторів, є рівняння, яке 

отримується шляхом диференціювання останнього за спектральним параметром   (питання 

щодо існування мішаних похідних обговорювалися у роботах [8, 9]): 

 
 

 
       

  
 

 
       

 

 
   

 

 
    

 

 
       

  
 

 
           

 

 
    (6) 

Загальним методом розв’язання як рівняння (3), так й новозаписаного рівняння, вважа-

ється метод варіації [18]. Проте отримати розв’язок цим методом у прийнятному вигляді, 

схоже, не вдається: не вдається отримати вільне від знаку інтеграла перетворення. Як й у  

випадку з першою похідною, коли було отримано розв’язок неоднорідного рівняння (3) [10], 

тут справедливо також говорити про неочікуваний неочевидний оригінальний результат.  

Таке рівняння виникало на шляху до спроби виразити другу похідну від функції   за спект-

ральним параметром  . 

Друга похідна     відшукується як розв’язок лінійного неоднорідного диференціального 

рівняння 2-го порядку [11] (рівняння отримується шляхом взяття другої похідної від спект-

рального рівняння за спектральним параметром:                          

                            ,                      – інваріантність поряд-

ку дії оператору та взяття похідної пов’язана з відсутністю залежності від спектрального  

параметра у коефіцієнтах оператору): 

 
 

 
       

  
 

 
   

 

 
     

  
 

 
    

 

 
   

 

 
  

 

 
  ,   (7) 

тут        – шукана функція. 

Нехай                   , де  ,  ,  ,   – деякі функції (підкреслимо, що коефіцієн-

ти  ,   обертається в нуль на межі розподілу середовищ й, таким чином, забезпечують непе-

рервність [10, 11], шуканого розв’язку  . За принципом невизначених коефіцієнтів ця підс-

тановка приводить до системи 2-х лінійних неоднорідних диференціальних рівнянь 2-го  

порядку відносно функцій   ,    (функції  ,   виключаються), що й було показано у [12]:  

 
 
 

 
    

 

 
    

  
 

 
   

   
 

 
    

 

 
    

  
 

 
  

 

  
 

 

  
 

 

    

Або, у векторно-матричній формі остання система записується:  
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Отже, маємо матричне рівняння 

  
 

 
     

 

 
 

 
     

 

 
 ,      (8) 

тут  

    

   

 

 
 
 

  
  
 ,    

 
 
 ,    

  
  

 , 

  – шукана матриця. Приходимо до матричного неоднорідного рівняння, яке розв’язується 

методом варіації. За аналогією зі скалярним рівнянням останнє має два матричні (фундамен-

тальні) розв’язки. Безпосередньою підстановкою переконуємось, що такі розв’язки матимуть 

вигляд 

               

 
 ,                   

 
     (9) 

За методом варіації розв’язок будемо відшукувати у вигляді             , де 

        ,          – матриці. Запишемо похідні та послідовно підставимо у рівняння 

(10):  

                             , 

За методом варіації припускаємо, що              , тоді  

 
 

 
          

 

 
         

 

 
          

 

 
        

 

 
        

 

 
        

 

 
    ,  

далі 

 
 

 
      

  

 
         

 

 
   

  

 
         

 

 
         

 

 
   

  

 
         

 

 
      

Тут важливо зауважити, що матриці   ,    виявляються перестановочними, що істотно 

спрощує перетворення у методі варіації (перевіряється безпосереднім перемноженням).  

Використання методу варіації допомогло побачити неочевидний зв'язок між рівнянням, що 

виникає у проміжних викладах при підстановці                    та рівнянням, яке 

маємо шляхом взяття похідної за спектральним параметром від рівняння (5). А також зрозу-

мілим стає походження функцій  . За методом варіації шукані матричні функції    ,      

знаходяться як розв’язок наступної матричної системи рівнянь: 

 

             

   
 

 
       

 

 
     

    

Звідки записуємо, 

       
             

 

 
  
           

 

 
            

 

 
  
        

 

 
         

     
 

 
  
          

 

 
     

                  
 

 
      

 

 
   

  

              

Аналогічно          ,         
 

 
      

 

 
     

Основна частина 

У роботах [10, 11] відмічалось, що змога мати два лінійних представлення дає можли-

вість записати лінійне рівняння відносно функції  . Автори цієї роботи продовжують працю-

вати над питанням щодо змоги лінійно представити другу похідну від функції   за спектра-
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льним параметром  , тобто представити аналогічно вигляду першої похідної за формулою 

(4).  

Робота [12] присвячена пошуку другої похідної – це перша робота з авторських трудів з 

визначення другої похідної від розв’язку спектрального рівняння за спектральним парамет-

ром. У роботі розвивалася думка, що розв’язок рівняння (7) може відшукуватися у вигляді 

лінійного представлення через сам розв’язок та свою похідну, але за просторовою змінною. 

По суті ця думка є спробою провести аналогію між розв’язанням рівнянням (4) та рівнянням 

(6), тобто аналогію з методикою пошуків першої похідної. Один з основних висновків того-

часних досліджень довелося зробити не на користь змоги побачити пряму аналогію. 

Втім, подальші дослідження та результати цієї роботи, з одного боку, вигляд запропоно-

ваної у роботі [12] підстановки передбачається безпосереднім взяттям похідної від представ-

лення (5). А з іншого боку, було показано, що застосування підстановки приводить до  

матричного рівняння (10). Застосування методу варіації до такого матричного рівняння (10) 

показало нагоду відшукати розв’язок у вигляді          , а разом із тим – переосмислити 

висновок про можливість визначення функцій  ,   . Виявилось, що рівняння, яке виникає у 

проміжних викладах при здійсненні підстановки для   є не чим іншим, як похідною від  

рівняння (5) за спектральним параметром. Це спостереження не є очевидним, оскільки  

універсальний метод варіації не дає змоги прийти до цього висновку. 

Здійснюючи підстановку (4) у правій частині рівняння (5), виключаємо член   :  

      
 

 
   

 

 
  

 

 
           

 

 
   

 

 
 
 

 
     

 

 
   , 

зводимо доданки при функціях  ,   : 

             
 

 
   

 

 
   ,      (10) 

приходимо до наступного лінійного неоднорідного диференціального рівняння 2-го порядку 

для знаходження другої похідної: 

 
 

 
     

  
 

 
          

 

 
     

 

 
    

Далі, опускаючи деякі проміжні виклади, за принципом невизначених коефіцієнтів, розв’язок 

останнього рівняння будемо шукати у вигляді           (аналогія з пошуками першої 

похідної), 

       
 

 
    

  
 

 
              

 

 
     

Переходимо до системи двох рівнянь відносно функцій  ,  : 
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Звідки записуємо  
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Підставляємо в інше рівняння системи:  

 
 

 
   

 

 
    

  
 

 
      

 

 
         

 

 
        

 

 
    

  
 

 
            

 

 
    

Врешті маємо рівняння ідентичне рівнянню, що отримується шляхом взяття похідної за 

спектральним параметром від (5). Останнє рівняння отримувалось у проміжних викладах у 
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роботі [12], де зазначалося, що таке рівняння не є істотним спрощенням відправного рівнян-

ня (9), і тому не зрозуміло як розв’язується. Втім, це рівняння являє собою похідну від (5) й 

тому частковим розв’язком є функція      . Тож, маємо: 

   
 

 
            

 

 
                   

 

 
 
 

      

Далі виключимо з двох лінійних представлень відповідно для першої й другої похідної 

член   : 
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Розділимо на   , 
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Наостанок, записуємо 

 
  

 
 

 

   
 

 
        

 

 
        

Таким чином, отримане лінійне однорідне диференціальне рівняння відносно функції   

як функції спектрального параметра  . Функція   є такою ж функцією як у представлені для 

першої похідної. На думку авторів, таке рівняння може в перспективі допомогти виявити  

загальні властивості функції   та дисперсійного рівняння (2).  

Висновки 

У рамках представленої роботи продовжуються здійснюватися спроби кількісно вивчати 

функцію   – розв’язок спектрального рівняння у проблемі Штурма–Ліувілля для одновимір-

ного двошарового фотонного кристала – залежно від спектрального параметра. Автори тор-

каються питання про можливість лінійно представити другу похідну за спектральним пара-

метром через сам розв’язок та свою похідну, але за просторовою змінною.  

Приміром, одна з проблем, що виникають при розв’язанні дисперсійного рівняння від-

носно спектрального параметра, пов’язана з феноменом близько дистанційованих коренів 

(при знаходженні власних чисел та відповідних власних функцій). Це об’єктивно існуюча 

проблема виявляється у досить об’ємних та часових затратах при застосуванні ЕОМ. Алго-

ритмічно реалізація чисельного пошуку коренів передбачає процедуру локалізації цих  

коренів, саме ця процедура й потребує затрат у часі. Розвиток альтернативних підходів до 

вивчення дисперсійного рівняння може дозволити у перспективі подивитися під іншими  

кутами на саме рівняння та відповідно на проблематику, пов’язану з обчисленням та локалі-

зацію коренів. 

Виявлена ідентичність проміжного викладу при застосуванні підстановки (запропонова-

ної у [12]), яка дає матричне рівняння та рівняння, що отримане шляхом взяття похідної від 

(5). У роботі зауважується, що такі нечисельні дослідження у перспективі можуть послужити 

виявленню неописаних раніше властивостей дисперсійного рівняння, зачіпаючи й проблема-

тику знаходження коренів. До оригінального результату цієї роботи слід віднести представ-

лення, отримане для другої похідної у вигляді лінійного відношення самої функції та своєї 
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похідної. Говорити про значний поступ у напрямку формування альтернативних поглядів на 

дисперсійне рівняння станом натепер фактично не доводиться, проте апарат похідної відіграє 

важливу роль у дослідженні будь-яких функціональних залежностей. З огляду на це, розви-

вати погляд на дисперсійне рівняння через розв’язок спектрального рівняння, як головного 

члена, видається авторам важливим елементом дослідження.  

У роботі виписується лінійне однорідне диференціальне рівняння 2-го порядку для 

розв’язку спектрального рівняння відносно спектрального параметра, а також констатується 

відносне неускладнення коефіцієнтів цього рівняння. 
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АНАЛІЗ ЦИФРОВИХ ІНТЕРФЕЙСІВ ПЕРЕДАЧІ ДАНИХ  

У КАНАЛАХ ЗВ'ЯЗКУ КОМП'ЮТЕРНИХ СИСТЕМ 

 

Вступ 

Для передачі цифрових даних (потоку бітів) каналами зв’язку від одного пристрою до 

іншого необхідна висока ступінь взаємодії та узгодженості обладнання. Однією із ключових 

вимог у цьому процесі є синхронізація. Приймач цифрових даних повинен знати швидкість, з 

якою він приймає біти, щоб через рівні проміжки часу проводити вибірки, які дозволяють 

точно визначити значення кожного біта. Для цього використовуються дві технології переда-

чі: асинхронна та синхронна [1 – 3]. 

Цифровий інтерфейс відіграє важливу роль у забезпеченні передачі даних. Він визначає 

не лише електричні характеристики сигналу, а й фізичні засоби приєднання до середовища,  

а також процедури прийому та передачі даних [3, 4]. На етапі налаштування важливо забез-

печити оптимальну взаємодію між пристроями, які обмінюються інформацією, а також вра-

хувати особливості кожного типу передачі, такі як затримки сигналу, рівні шумів та параме-

три синхронізації [4 – 7]. 

Різноманіття методів кодування цифрових даних, наприклад NRZ-L, манчестерське  

кодування чи QPSK, забезпечує адаптацію технологій до вимог багатьох систем. Кожен із 

цих методів має свої переваги та недоліки залежно від умов передачі та типу сигналу [1, 2]. 

В роботі проведено аналіз цифрових інтерфейсів передачі даних, включаючи їхню стру-

ктуру, принципи роботи, а також аналіз переваг і недоліків асинхронної та синхронної  

передачі. Розглянуто основні методи організації каналів зв'язку та специфіку програмування 

модемів і мультиплексорів для забезпечення ефективної передачі інформації. Представлені 

матеріали можуть бути корисними для науковців, інженерів і фахівців, які займаються роз-

робкою та впровадженням інформаційних систем [1, 3]. 

Передача даних каналами зв’язку. Основні поняття 

Два пристрої, які з’єднані передавальним середовищем, з метою обміну цифровими  

даними, повинні бути у високій степені узгодженості [2, 3]. Цифрові дані, як правило, пере-

даються через середовище по одному біту в кожний момент часу. Такий процес передачі  

вимагає синхронізації приймача і передавача, а саме узгодження швидкості передачі, трива-

лості передачі, інтервалами між бітами. При такій передачі існує два методи управління  

даним процесом – синхронний і асинхронний. При послідовній передачі за один раз переда-

ється один сигнальний елемент, розмір якого визначається способом кодування [5]: 

- менше одного біта (прикладом цього може бути манчестерське кодування, в якому «0» 

– перехід з високого рівня на низький всередині інтервалу, а «1» – перехід з низького рівня 

на високий в середині інтервалу); 

- один біт (прикладом цього цифрового кодування є NRZ-L (Non Return to Zero-Level) 

без повернення до нульового рівня, в якому «0» – це високий рівень, а «1» – низький рівень, 

а аналогового – частотна маніпуляція, при якій два двійкових числа подаються сигналами 
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двох різних частот, які розмішені біля несійної: 





"0"cos

"1"cos
)(

2

1

tA

tA
ts




, де 

1  і 
2  – частоти, 

які зміщені від несійної C  на величинии, рівні за модулем, але протилежні за знаком); 

– більше одного біта.  

Прикладом цього може бути кодування квадратурно-фазового маніпулятора QPSK 

(Quadrature Phase-Shift Keying), при якій використовуються зсуви фаз кратні 2/  [6]: 
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                                                            (1) 

Згідно з формулою (1) кожна сигнальна посилка представляє вже не однин біт, а два  

біти. 

Розглянемо особливості асинхронної та синхронної передач цифрових даних. Досягнути 

необхідної синхронності передачі можна двома способами. Перший з них – асинхронна  

передача. При цьому підході проблема синхронізації усувається за рахунок того, що довгі, 

неперервні потоки бітів не передаються, передача проводиться посимвольно. Причому, дов-

жина кожного символу складає від п’яти до восьми бітів. Число бітів, що міститься в симво-

лі, залежить від системи кодування. 

Для представлення символів у вигляді послідовності бітів було розроблено багато 

систем кодування. Першою із них була азбука Морзе. В наш час широко використовується 

системою текстового кодування – алфавіт IRA (International Reference Alphabet – 

міжнародний еталонний алфавіт), який показаний в табл. 1. Кожний символ цієї системи 

кодування представляється унікальною семибітовою структурою. 
Таблиця 1 

Алфавіт IRA  

       0 0 0 0 1 1 1 1 

       0 0 1 1 0 0 1 1 

       0 1 0 1 0 1 0 1 

b7 b6 b5 b4 b3 b2 b1         

   0 0 0 0 NULL DLE SP 0 @ P ` p 

   0 0 0 1 SOH DC1 ! 1 A Q a q 

   0 0 1 0 STX DC2 “ 2 B R b r 

   0 0 1 1 ETX DC3 # 3 C S c s 

   0 1 0 0 EOT DC4 $ 4 D T d t 

   0 1 0 1 ENQ NAK % 5 E U e u 

   0 1 1 0 ACK SYN & 6 F V f v 

   0 1 1 1 BEL ETB ‘ 7 G W g w 

   1 0 0 0 BS CAN ( 8 H X h x 

   1 0 0 1 HT EM ) 9 I Y i y 

   1 0 1 0 LF SUB * : J Z j z 

   1 0 1 1 VT ESC + ; K [ k { 

   1 1 0 0 FF IS4 , < L \ l | 

   1 1 0 1 CR IS3 ~ = M ] m } 

   1 1 1 0 SO IS2 . > N ^ n ~ 

   1 1 1 1 SI IS1 / ? O - o DEL 
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Американська версія цього алфавіту називається ASCII (American Standart Code for 

Informational Interchange – американський стандартний код для обміну інформацією). Відпо-

відно ця система дозволяє представити 128 різних символів. Це більше, ніж потрібно, тому 

деякі набори бітів представляють різні управляючі символи (табл. 2). 
Таблиця 2  

Управляючі символи алфавіту IRA 

1. Управління форматом 

1. BS: Backspace – повертає на одну позицію; 

2. HT: Horizontal Tab – горизонтальна  

табуляція; 

3. LF: Line Feed – подача рядків; 

4. VT: Vertical Tab – вертикальна табуляція; 

5. FF: Form Feed – подача сторінки; 

6. CR: Carriage Return – повернення каретки. 

2. Управління передачею 

1. SOH: Start of Heading – початок заголовка; 

2. STX: Start os Text – початок текста; 

3. ETX: End of Text – кінець текста; 

4. EOT: End of Transmission – кінець передачі; 

5. ENQ: Enquiry – запит; 

6. ACK: Acknowledge – підтвердження; 

7. NAK: Negative Acknowledge – від’ємне  

підтвердження; 

8. SYN: Synchronous (Idle – синхронний)  

незадіяний; 

9. ETB: End of Transmission Block – кінець  

передаваного блоку. 

3. Розділові символи 

1. IS4: Символ розділення файлів; 

2. IS3: Символ розділення групи; 

3. IS2: Символ розділення записів; 

4. IS1: Символ розділення модулів. 

Розділові символи використовуються довільно,  

за виключенням тих ситуацій, коли найвищу 

 ієрархію має символ IS4 (найбільш вмістивий),  

а найменшу – IS1 (найменш вмістивий). 

4. Додаткові дії 

1. NUL: Null – нуль; 

2. BEL: Bell – дзвінок; 

3. SO: Shift Out – верхній регістр; 

4. SI: Shift In – нижній регістр; 

5. DEL: Delete – видалення; 

6. SP: Space – пробіл; 

7. DLE: Date Link Escape – зміна каналу даних; 

8. DC1, DC2, DC3, DC4: Device Controls –  

засоби управління пристроями; 

9. CAN: Cancel – відміна; 

10. EM: End of Medium – кінець середовища; 

11. SUB: Substitute – заміщення; 

12. ESC: Escape – перехід. 

 

Деякі із цих керуючих символів контролюють виведення символів на сторінку. Інші 

зв’язані із процедурами зв’язку. Слід відмітити, що для зберігання і передачі даних, закодо-

ваних за допомогою алфавіту IRA, практично завжди виділяється 8 біт на символ [7]. 

Такий восьмибітовий блок називають октетом або байтом. Додатковий восьмий біт є  

контрольним і використовується для виявлення помилок. Значення цього біта вибирається 

таким, щоб загальна кількість двійкових знаків 1 в кожному октеті була непарною (від’ємна 

парність) або парною (позитивна парність), що дозволяє виявити помилки передачі, які  

приводять до зміни окремого біта або непарного числа бітів. 

Крім кодування IRA, яка містить 7 біт, також широке розповсюдження отримало коду-

вання EBCDIC (Extended Binary Coded Interchange Code – розширене двійкове кодування).  

Це уже восьми бітове кодування застосовується у всіх машинах категорії VBM, за виклю-

ченням персональних комп’ютерів і робочих станцій. 

Методи синхронної та асинхронної передачі даних в каналах зв’язку 

При асинхронній передачі синхронізація повинна підтримуватися тільки в межах кожно-

го символу, так як приймач має можливість відновлення синхронності на початку кожного 

нового символу. 

Даний метод представлений на рис. 1. Якщо у будь-який момент часу жоден символ не 

передається, то лінія зв’язку між приймачем і передавачем знаходиться в холостому стані. 

Визначення холостого стану еквівалентно визначенню сигнального елемента, що представ-

ляє двійкову одиницю. Відповідно, для передачі сигналів в кодуванні NRZ-L, яка використо-
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вується при асинхронній передачі, на холостий стан буде вказувати від’ємний рівень напруги 

в лінії. На початок символу вказує стартовий біт, який вже має значення двійкового нуля. 

Дальше іде 5–8 біт, що по суті складає символ. 

 

 

а 

 

б 

 

в 

Рис. 1. Асинхронна передача цифрових даних: а – формат символу;  

б – асинхронний потік символів по 8 біт; в – результат помилки синхронізації 

 

Біти символу передаються послідовно, починаючи із найменш значущого розряду.  

Наприклад, для символів в кодуванні IRA першим передаючим бітом буде біт, який поміче-

ний як b1 в табл. 1. За бітами даних іде, як правило, біт парності, який знаходиться вже в  

самому значущому розряді. Значення біта парності передавач вибирається так, щоб повне 

число одиниць в символі, враховуючи біт парності, було парним (додатна парність) або  

непарним (від’ємна парність). Цей біт парності використовується приймачем для виявлення 

помилок. 

Останній елемент – стоповий, який є двійковою одиницею. Мінімальна тривалість цього 

елемента складає 1–2 періоди біта. Так як стоповий елемент і холостий стан позначаються 

однаково, то передавач буде продовжувати передачу стопового елемента, поки не буде гото-

вий до передачі наступного символу. 

Вимоги до синхронності даної схеми є дещо обмеженими. Наприклад, символи в коду-

ванні IRA зазвичай передаються у вигляді восьми бітових блоків, вимагаючи біт парності. 

Якщо приймач на 5 % швидший чи повільніший передавача, то час вибірки восьмого біта 

символу буде зміщено вже на 45 %, але вибірка все ще буде проведена правильно. На 

рис. 1, в показано, як значна помилка при синхронізації приводить до помилки в прийманні 

даних. В даному прикладі допускається, що швидкість передачі даних була 10 кбіт/с. Тоді, 
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відповідно, тривалість кожного біта буде рівною 0,1 мс = 100 мкс. Тепер припустимо, що 

приймач працює швидше на 6 % або спішить на 6 мкс на кожний період передачі біта симво-

лу. В цьому випадку приймач проводить вибірки поступаючих символів кожні 94 мкс  

(за часом передавача). Із рисунка видно, що остання вибірка є помилковою. 

Помилка, подібна даній, в дійсності породжує зразу дві помилки. По перше, останній 

вибраний біт приймається неправильно. По друге, може збитися лічильник бітів. Якщо  

сьомим бітом була «1», а восьмим – «0», то восьмий біт помилково може бути прийнятий за 

стартовий біт. Така ситуація кваліфікується помилкою кадрування, так як символ разом із 

стартовим бітом та стоповим елементом називають кадром. Помилка кадрування також може 

виникнути у випадку появи помилкового, викликаного завадами, стартового біта під час  

холостого стану. 

Хоча асинхронна передача проста і дешева, вона вимагає передачі двох-трьох зайвих  

бітів на символ. Якщо, наприклад, передається восьмий бітовий символ, що не містить біта 

парності, то при одно бітовому стоповому елементі два із кожних десяти бітів не несуть  

інформації, а використовуються лише для синхронізації передачі цифрових даних. Відповід-

но 20 % інформації є надлишковою, службовою. При збільшенні блоку, що передається,  

сумарна помилка синхронізації також зростає. Тому для збільшення ефективності передачі 

використовують синхронну передачу цифрових даних. 

При синхронній передачі блок бітів передається у вигляді неперервного потоку без сим-

волів початку і кінця блоку [5]. Сам блок вже може складатися з необмеженої кількості бітів. 

Для запобігання втрати синхронності між передавачем і приймачем їх тактові генератори по-

винні бути певним чином синхронізовані. Один із можливих варіантів – це створення лінії 

синхроімпульсів між приймачем і передавачем. Одна сторона – передавач регулярно по лінії 

посилає імпульси, по одному короткому імпульсу в кожний період передачі біта. Сторона 

приймання сприймає ці імпульси, як сигнали точного часу. Цей метод добре працює на коро-

тких відстанях, а на великих відстанях такі синхроімпульси спотворюються, як й інформа-

ційні, що веде до зростання помилки синхронізації. Другим більш надійним варіантом є 

вкладання синхронізуючої інформації в інформаційний сигнал. Для цифрових сигналів це 

можна виконати, вибравши манчестерське або диференціальне манчестерське кодування [7]. 

Для аналогових сигналів можна вибрати інші способи: для синхронізації може бути викорис-

тана несійна частота, за фазою якої синхронізується приймач [8 – 11]. 

При синхронній передачі вимагається інший рівень синхронізації, який би дозволив 

приймачу визначати початок і кінець блоку даних. Для отримання подібної синхронності 

кожен блок починається з деякої послідовності бітів – преамбули, а закінчується послідовні-

стю, яку називають завершенням. Крім цього до блоку доставляються інші біти, які несуть 

керуючу інформацію, що використовується в процедурах управління каналом зв’язку. Циф-

рові дані разом з преамбулою і завершенням, а також з керуючою інформацією, називають 

кадром. Формат кадра визначається процедурою управління каналом зв’язку. На рис. 2. по-

казаний типовий формат кадру при синхронній передачі. Зазвичай, кадр починається із  

восьмибітової преамбули, яку називають прапорцем. Цей же прапорець використовується і 

як завершення. Приймач очікує появу прапорця і сприймає його як початок кадру. Після  

цього іде декілька інформаційних полів, поле даних, а завершується кадр повторенням  

прапорця. 
 

 

Рис. 2. Формат синхронного кадру цифрових даних 

 

Тому при передачі великого масиву даних синхронна передача є значно ефективнішою 

асинхронної. При застосуванні асинхронної передачі даних службова інформація складає  



  ISSN 0485-8972    Radiotekhnika No. 219 (2024) 

eISSN 2786-5525 
117 

20 % і більше. В синхронній передачі цифрових даних на преамбулу і завершення витрача-

ється не більше 100 біт. Так, для важливого протоколу управління каналом зв’язку HDLC 

(High-level Date Link Control – високорівневий протокол управління каналом, стандарти ISO 

3009, ISO 4335), преамбула, завершення та керуюча інформація займає лише 18 біт. Тому 

блок, що містить 1000 символів або 1000*8 = 8 кбіт цифрових даних, буде мати лише 48 біт 

службової інформації, що складає всього 48/8048*100 % = 0,6 %. 

Конфігурація лінії каналу зв’язку 

Розглянемо конфігурацію лінії каналу зв’язку. Конфігурацію ліній розрізняють за двома 

характеристиками: топологією і обміном. Топологія лінії зв’язку – це фізичне розміщення 

станцій в передаючому середовищі. При наявності тільки двох станцій лінія зв’язку стає дво-

точковою. Якщо станцій більше двох, то ми отримуємо вже багатоточкову топологію. Бага-

тоточкова лінія зв’язку використовується при наявності сервера (головної станції) та набору 

терміналів (підпорядкованих станцій). Така топологія, як правило, використовується в лока-

льних мережах. 

Всі методи інформаційного обміну по лініям зв’язку можна розділити на дуплексні та 

півдуплексні [4]. При півдуплексній передачі в кожний момент часу може передавати тільки 

одна з двох станцій двоточкової лінії. Цей режим передачі ще називають двосторонньою по-

черговою передачею. 

При дуплексній передачі дві станції можуть вже одночасно посилати і отримувати дані 

одна від одної. Для інформаційного обміну між двома ПК ця форма передачі є більш ефекти-

вною, ніж півдуплексна передача. 

Більшість цифрових пристроїв обробки даних мають обмежені передавальні можливості. 

Зазвичай ці пристрої генерують простий цифровий сигнал, наприклад сигнал в кодуванні 

NRZL, і можуть передавати дані на обмежені відстані. Тому такий пристрій (ПК чи термінал) 

не часто прямо зв’язують із засобами передачі даних або з роботою мережі. Для цього вико-

ристовують пристрої спряження ліній передачі. Тому ПК і термінали називають терміналь-

ним обладнанням (DTE – Data Terminal Equipment), а пристрої спряження цього обладнання з 

лініями називають обладнанням передачі даних (DCE – Data Circuit-Terminating Equipment). 

Роль пристроїв спряження виконують цифрові модеми. Взаємодія між пристроями DTE та 

DCE здійснюється через так звані кола обміну (інтерфейси). Такі інтерфейси мають 4 важли-

ві групи характеристик: механічні; електричні; функціональні та процедурні. 

Механічні характеристики описують реальні фізичні з’єднання між пристроями DTE і 

DCE у вигляді рознімачів. Електричні характеристики описують рівні напруг та часові пара-

метри зміни напруг. Ці характеристики визначають можливі швидкості передачі даних і від-

стані передач. 

Функціональні характеристики вказують функції, які виконуються шляхом надання ко-

жному колу обміну визначеного значення. Ці функції можна розділити на інформаційні, 

управляючі, синхронізуючі та задаючі. Процедурні характеристики задають послідовність 

дій при передачі даних, яка основана на функціональних характеристиках інтерфейсу. 

Є багато варіантів спряження. В даній статті розглянуто два найбільш важливих: 

V.24/EIA-232F та ISDN. Інтерфейс V.24 описаний в стандарті ITU-T, і випущений Асоціаці-

єю електронної промисловості США (EIA – Electronic Industries Alliance). Даний інтерфейс 

передбачає використання 25 – контактного рознімача, який визначається стандартом ISO 

2110. 

Велике число функцій інтерфейсу V.24/EIA-232F досягається за рахунок використання 

великої кількості кіл обміну. Такий спосіб отримання результатів є достатньо дорогим. Тому 

існує альтернативний підхід: зменшити кількість кіл, але внести в інтерфейси пристроїв DTE 

і DCE додаткову логіку. Така тенденція була закладена в специфікації восьмиконтактного 

фізичного рознімача для цифрової мережі з інтеграцією послуг (ISDN – Integrated Services 

Digital Network). Мережа ISDN представляє собою повністю цифрове заміщення існуючих 
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телефонних і аналогових телекомунікаційних мереж. В термінології ISDN фізичне з’єднання 

організується між термінальним обладнанням (TE – Terminal Equipment) і обладнання завер-

шення мережі (NT – Network-terminating Equipment). Згідно стандарту ISO8877, для органі-

зації фізичного з’єднання між пристроями TE і NT кабелі повинні закінчуватися восьмикон-

тактними рознімачами. 

Електрична специфікація мережі ISDN передбачає використання збалансованої передачі. 

При збалансованій передачі сигнали передаються по лінії у вигляді витої пари. Сигнали  

передаються у вигляді струму, що проходить по одному провіднику та повертається по дру-

гому, при цьому обидва утворюють замкнуте коло. 

Для прикладу розглянемо організацію цифрових каналів зв’язку елементів приймально-

го комплексу системи передачі інформації (СПІ) з використанням модемів ZyXEL серії  

U-336 (модемів для фізичної лінії Nokia і Zelax) сумісно з мультиплексорами фірми RAD  

серії STM (STM-4, STM-8, STM-8HS, STM-16HS). 

В ролі елементів приймального комплексу виступають в даній СПІ наступні пристрої: 

– комп’ютер АРМ ДПП (автоматизоване робоче місце дуплексного передаючого-

приймального пристрою) СПІ, де цифровий канал використовують для зв’язку з віддаленим 

КПЦО (комп’ютером цифрової обробки) СПІ; 

– КПЦО СПІ, де цифровий канал використовують для зв’язку з АРМ ДПП, а також для 

зв’язку з другим віддаленим КПЦО або віддаленим терміналом (ВТ) СПІ; 

– ВТ СПІ, де цифровий канал використовують для зв’язку з АРМ ДПП або КПЦО СПІ. 

Такі варіанти передачі інформації з використанням цифрового каналу зв’язку подані на 

рис. 3. У всіх цих варіантах ставиться задача отримання повністю «прозорого» каналу 

зв’язку між парою пристроїв (АРМ ДПП, КПЦО чи ВТ СПІ), тобто каналу, який не вносить 

спотворень і обмежень в цифровий потік даних. Це дає можливість проводити незалежне  

тестування. 

В даній системі для організації цифрових каналів використовують наступні схеми 

(рис. 3): 

1) пряме з’єднання пристроїв з використанням виділеної фізичної лінії зв’язку (рис. 3, а); 

2) пряме з’єднання пристроїв з використанням комутуючого пристрою (рис. 3, б); 

3) пряме з’єднання пристроїв з використанням виділеної фізичної лінії з автоматичним 

переключенням на комутуючу лінію при двох виділених (рис. 3, в); 

4) багатоканальне з’єднання з використанням виділеної фізичної лінії зв’язку (рис. 3, г); 

5) багатоканальне з’єднання з використанням комутуючого з’єднання (рис. 3, д); 

6) багатоканальне з’єднання з використанням виділеної фізичної лінії зв’язку з автома-

тичним переключенням на комутуючу лінію при обриві виділеної (рис. 3, ж); 

Вибір конкретної схеми організації зв’язку залежить від наявності ліній зв’язку, кількос-

ті каналів, які необхідно організувати. 
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Рис. 3. Варіанти передачі цифрової інформації з використанням цифрового каналу зв’язку 

Програмування модемів та мультиплексорів 

При програмуванні модемів (незалежно від типу модему), а також мультиплексорів (при 

використанні схем рис. 3, г, д, ж) необхідно провести налаштування пристроїв з врахуван-

ням наступних умов: 

1. Тип каналу зв’язку для використаного обладнання (пристроїв DTE): 

1) кількість біт даних, що передаються (всі пристрої СПІ використовують 8-бітовий 

формат даних); 

2) наявність або відсутність контролю парності (непарності) передаючих бітів (всі 

пристрої СПІ не використовують контроль парності (непарності)); 

3) наявність або відсутність програмного або апаратного управління потоком даних, які 

передаються (всі пристрої системи СПІ не використовують управління потоком даних). 

4) швидкість обладнання DTE (пристроїв приймального комплексу або 

мультиплексорів) встановлюється модемами (для прямого зв’язку, що задається схемами 

рис. 3, а, б, в, рекомендується задавати швидкість 4800 біт, а для зв’язку мультиплексорів 

доцільно вибирати вже швидкість, яка встановлюється для основного каналу 

мультиплексора); 

5) тип синхронізації в каналі DTE (для схем рис. 3, а, б, в використовують асинхронний 

режим, а для схем з багатоканальним з’єднанням пристроїв рис. 3, г, д, ж використовують 

вже синхронний режим роботи). 
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2. Тип протоколу і швидкість, які використовують модеми для зв’язку один з одним: 

1) тип протоколу визначається можливостями модему і вимагає набір протоколів 

ущільнення та відновлення помилок при передачі; 

2) швидкість з’єднання може відрізнятися від швидкості, яка встановлюється для 

обладнання DTE (вибирають рівну, або більшу за швидкість каналу DTE). 

3. Режим утворення каналу зв’язку: 

1) тип з’єднання: комутуюче, або виділене і залежить від типу вибраних модемів; 

2) роль модему в парі (всі параметри налаштування співпадають). 

Процедура програмування модему залежить від його типу. Для модемів ZyXEL програ-

мування проводиться з використанням ПК через термінальну програму. Програма налашту-

вання модему складається із ряду пунктів ініціалізації і для кожного модему задаються окре-

мою програмою. Модеми для фізичних ліній програмуються, як правило, з використанням 

вмонтованої клавіатури та індикатора (Nokia, Zelax), або шляхом встановлення певних пере-

мичок (закороток) і задаються схемою модему. 

Аналогічно модему для схем рис. 3, г, д, ж розглянуто також основні принципи програ-

мування мультиплексорів RAD для організації багатоканальної системи передачі даних. 

Мультиплексори RAD серії STM відносяться до класу статичних мультиплексорів і до-

зволяють проводити передачу даних декількох асинхронних дуплексних каналів по одному 

синхронному дуплексному каналу. В залежності від моделі мультиплексори серії STM мають 

від 2 до 24 асинхронних канали (суб-канали) і один основний (main-канал). З’єднання суб-

каналів пари мультиплексорів проходить статичним чином, тобто першому суб-каналу одно-

го мультиплексора відповідає перший суб-канал другого, другий – другому і тому подібне. 

Для з’єднання мультиплексорів між собою використовують синхронний режим (дуплексний 

канал), для організації якого використовують будь-яке термінальне обладнання. Основні 

принципи програмування пари модемів ZyXEL U-336 з використанням мультиплексорів 

RAD є наступні: 

Кожний суб-канал повинен бути налаштований на параметри даних, які передаються: 

1) Band Rate – швидкість роботи каналу, вибирається із ряду: 38400; 19200; 9600; 4800; 

2400; 1200; 600; 300; 150; 110; 75 біт/с (як правило вибирають 4800 біт/с); 

2) Date Bits 5/6/7/8 – число бітів в передавальних байтах і вибирається із ряду: 5; 6; 7; 8 

(як правило, вибирають 8 біт/с); 

3) Parity Even/Odd/Space/Mark/None – режим роботи системи контролю парності (як 

правило, вибирають None – без контролю); 

4) Stop bits 1/1,5/2 – число стоп-бітів (вибирають 1 стоп-біт); 

5) STM to DTE Software flow control on/off – режим контролю потоку даних із сторони 

мультиплексора (вибирають None – без контролю); 

6) END to END Software control on/off – режим контролю даних по управляючим 

символам; 

7) END to END Software control on/off – режим контролю даних із сторони обладнання 

(вибирають None); 

8) RTS Control PASS on/off – режим контролю даних по апаратним лініям (вибирають, як 

правило, NONE). 

Програмування режимів роботи MU здійснюється за допомогою термінальної програми 

аналогічно як для модему. Для програмування необхідно підключити термінальну програму 

до любого порту суб-канала MU за допомогою інтерфейсного кабелю «DB9M-RJ45». Після 

підключення інтерфейсного кабелю необхідно провести перезапуск мультиплексора, повер-

нувши перемичку INIT/NORM в положення NORM, а потім ввести послідовність символів 

@@@S, роблячи між символами паузу не менше 1 с. В даному діалозі ввести пароль для до-

ступу до налаштування мультиплексора (пароль RD). Дальше в розділі «2) configure local 

channel» необхідно послідовно провести налаштування режимів роботи усіх локальних кана-

лів. Для використання MU доцільно ввести налаштування наступного виду: 
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1) 4800; 2) 8; 3) NONE; 4) 15; 5) OFF; 6) OFF; 7) OFF; 8) OFF. 

Після закінчення вийти із меню налаштування MU. 

Для індикації свого стану MU використовує світлодіодні індикатори, які розміщені на 

передній панелі. Індикатори, які розміщені над портами суб-каналів служать для індикації 

активності передачі даних по кожному каналу. Індикатор MAIN вказує на активність MAIN-

каналу MU і його рівня та пульсуюче світіння разом із свіченням індикатора SYNC вказує на 

наявність зв’язку між мультиплексорами. А індикатори ERROR і OVF вказують на наявність 

помилки при передачі даних між суб-каналами. Якщо в процесі роботи індикатор SYNC  

переходить в миготливий режим, то це вказує на втрату синхронізації між MU і вказує на 

збій роботи основного каналу. 

Висновки 

Проведено огляд та аналіз основних способів кодування при синхронній та асинхронній 

передачі даних. Показано приклад кодування двох бітів інформації при застосуванні квадра-

турно-фазового маніпулятора. Проаналізовано систему текстового кодування (IRA) та аме-

риканський стандартний код для обміну інформацією (ASCII). Розглянуто основні методи 

передачі даних в синхронному та асинхронному режимі. Визначено їх основні характеристи-

ки та недоліки при застосуванні в інтерфейсах передачі даних в комп’ютерних системах. Це 

показано на прикладі аналізу системи передачі інформації з повним описом використовуємо-

го обладнання та деталізацією особливостей використання. Наведено основні принципи про-

грамування модемів та мультиплексорів при передачі цифрової інформації з використанням 

цифрового каналу зв’язку для можливих варіантів конфігурації системи передачі інформації. 
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RELATED PROBLEMS OF RADIO ENGINEERING 

СУМІЖНІ ПРОБЛЕМИ РАДІОТЕХНІКИ 
 

УДК 37.046 DOI:10.30837/rt.2024.4.219.13 

А.В. БІЗЮК, канд. техн. наук, Н.Г. ЗМІЇВСЬКА 

НАПРЯМИ ВПРОВАДЖЕННЯ ГРАФІЧНОГО СТИЛЮ 

ЗБРОЙНИХ СИЛ УКРАЇНИ В ДИЗАЙН  

ЕЛЕКТРОННОГО МУЛЬТИМЕДІЙНОГО НАВЧАЛЬНОГО ПОСІБНИКА  

З ТАКТИЧНОЇ ПІДГОТОВКИ 
 

Вступ 

Важливим рішенням у сфері підвищення ефективності навчання курсантів (студентів) 
вищих військових навчальних закладів і військових підрозділів закладів вищої освіти з  
тактичної підготовки є діяльність щодо створення електронних мультимедійних навчальних 
видань та електронних освітніх ресурсів [1]. Завдяки їх мультимедійності та інтерактивності 
забезпечується максимальна активізація усіх видів діяльності курсанта (студента), приско-
рюючи процес розуміння навчального матеріалу та сприяючи підвищенню ефективності його 
засвоєння. 

Не останню роль при розробці електронного мультимедійного навчального видання з 
тактичної підготовки займає проєктування дизайну, основними вимогами до якого є відпові-
дність тематиці навчальної дисципліни та особливостям цільової аудиторії. 

При цьому повно та беззастережно мають бути враховані графічний стиль Збройних Сил 
України (кольори, шрифти, логотипи), базові візуальні рішення, котрі впливають на реаліза-
цію комунікаційних цілей Збройних Сил України, сприяють розвитку і зміцненню їх бренду, 
підвищенню рейтингу довіри в суспільстві та міжнародному середовищі [2]. 

Вимоги щодо дотримання графічного стилю розповсюджуються на ділову поліграфію, 
друковану продукцію, електронні ресурси, матеріали для соціальних мереж, фото-, відеома-
теріали та ін.  

Цими ж вимогами, виходячи з асоціації кольорів виключно зі Збройними Силами Украї-
ни, його видами та Силами, регламентується використання в усіх видах зазначеної продукції 
(ресурсів) єдиних кольорів для цих структурних формувань. Так, наприклад, для Збройних 
Сил України – колір «Мундир», для Сухопутних військ – «Степ», для Повітряних Сил – 
«Грозове небо». При цьому передбачається тільки однотонна заливка сторінок. 

Такий підхід ускладнює створення сучасного дизайну електронного навчального видан-
ня з тактичної підготовки з точки зору кольорової гами. 

По-перше, досить складно викликати асоціацію з різноманіттям тактичних дій на одно-
тонному фоні. По-друге, не всі графічні об’єкти, пов’язані з цією тематикою, будуть гармо-
нійно виглядати на екрані видання, фоном якого є, наприклад, однотонний колір «Мундир» 
або «Степ». 

Крім того, не в повній мірі такий дизайн відповідає й особливостям цільової аудиторії, 
якою є молодь – курсанти (студенти), переважно чоловічої статі [3]. Відмінною рисою такої 
аудиторії є прагнення до всього нового, у силу відсутності досвіду – схильність до максима-
лізму, перебільшення значення власної думки. Ураховуючи прагнення до всього нового та 
схильність до максималізу, молодь сьогодні обирає контент, який володіє художньою й есте-
тичною цінністю і є джерелом нових знань, емоцій чи вражень [4]. Офіційні ж кольори 
Збройних Сил України уособлюють простоту, історичність і стриманість. 

Виникає проблема і з впровадження графічного стилю Збройних Сил України в дизайн 
електронного мультимедійного навчального видання, пов’язана з тим, що керівництвом [2] 
передбачається використання тільки одного (базового) шрифту UAF Sans для всіх видів носі-
їв, а досягнути контрасту, виділити необхідну інформацію у такому випадку досить складно. 
Крім того, шрифт UAF Sans не передбачає курсиву, що теж потребує вирішення. 
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Отже, метою статті є пошук шляхів вирішення проблем впровадження графічного стилю 
у військовій комунікації Збройних Сил України в дизайн електронного мультимедійного  
навчального видання з тактичної підготовки. 

Основний матеріал досліджень 

Зазначені проблеми були виявлені при проєктуванні дизайну електронного мультиме-
дійного навчального посібника «Тактична підготовка (механізоване відділення)» за допомо-
гою програми Figma, замовником якого є кафедра підготовки офіцерів запасу Військово-
юридичного інституту Національного юридичного університету імені Ярослава Мудрого. 

При первинному обранні кольорової гами екранів використовувався загальноприйнятий 
підхід орієнтування на особливості тематики та інтереси цільової аудиторії [5 – 8] без ураху-
вання вимог керівництва [2]. 

У якості фону екранів (сторінок) обрано колір польової військової форми «Піксель»  
(камуфляжне забарвлення із комбінації плям відтінків зеленого (захисного), сірого і корич-
невого кольорів), який по замислу мав символізувати польові умови, суто військову роботу – 
ведення бою, що є предметом тактичної підготовки (рис. 1). 

 

 
 

Рис. 1. Ескіз головного екрану електронного мультимедійного навчального 

посібника «Тактична підготовка (механізоване відділення)» (варіант 1) 

 

Для виділення заголовків екранів було прийнято рішення створити у верхній частині  
екрану поле шляхом накладання напівпрозорого шару (фігури прямокутної форми) і отри-
мання ефекту фонового розмиття (матового скла). 

Кнопки меню передбачали градієнтну заливку коричневого кольору (темного по контуру 
і світлого по центру) з анімацією кольорів при підведенні курсору миші. 

Використання такої технології для створення кольорової гами, на думку авторів, мало б і 
максимально приваблювати цільову аудиторію, враховуючи те, що саме емоційне сприйнят-
тя визначає потребу курсанта (студента) в таких елементах, які будуть виділятися із сірої  
маси та порушуватимуть звичний рутинний плин процесу медіаспоживання. 

З метою експертного оцінювання якості спроєктованого дизайну електронного видання 
були проведені консультації з членами робочої групи Збройних Сил України з розробки  
графічного стилю у військовій комунікації Збройних Сил України [2], в ході яких отримано 
наступні рекомендації: 

– для оформлення фону екранів з тематики тактичної підготовки використовувати колір 
Збройних Сил України «Мундир» або ж колір Сухопутних військ «Степ» (рис. 2); 

– для типографіки застосовувати виключно базовий шрифт комунікації Збройних Сил 
України UAF Sans з його накресленнями Regular, Medium, Semibold, Bold; 
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– для просування бренду Збройних Сил України використовувати їх символіку – логоти-
пи Збройних Сил України, розташовуючи на екранах (обкладинка, титульний екран з вихід-
ними даними) у відповідності до керівництва [2]. 

Крім того, на думку робочої групи, піксельний фон на таких матеріалах і взагалі на будь-
яких виданнях – це моветон (від фр. mauvais ton – поганий тон). 

 

 
 
 
 
 
 

Рис. 2. Кольори «Мундир» і «Степ» в комунікації Збройних Сил України 
 

Отже, постало завдання переробки дизайну видання таким чином, щоб одночасно забез-
печити дотримання графічного стилю Збройних Сил України, який уособлює простоту, сти-
льність, історичність і стриманість, і при цьому знайти оригінальні рішення для відображен-
ня в дизайні тематики посібника і зацікавлення цільової аудиторії. 

Для реалізації цього завдання концепцією створення кольорової гами передбачалося  
використання для забарвлення фону поля заголовків кольору «Мундир», а для фону екрану – 
кольору «Степ». 

Таке рішення обґрунтовувалося тим, що колір «Мундир» є офіційним кольором Зброй-
них Сил України і символізує все, що пов’язане з військовою справою, обов’язком щодо  
захисту Батьківщини. У відповідності до колористичної системи RGB він утворюється шля-
хом змішування трьох кольорів: червоного – 77, зеленого – 70, синього – 52. 

Колір же «Степ» є офіційним кольором Сухопутних військ і символізує належність до 
цього виду збройних сил, первинним підрозділом якого є механізоване відділення, дії котро-
го розглядаються в посібнику. Крім того, цей колір асоціюється з травою, польовими умова-
ми, полем бою, що відповідає предмету вивчення (рис. 2). Насиченість кольорами по системі 
RGB складає: червоним – 106, зеленим – 101, синім – 58. 

Насиченість кольорами наведена саме згідно з системою RGB, оскільки вона зазвичай 
використовується при роботі з цифровими носіями (екран телевізора, монітор). 

У результаті отримано ескіз екрану (рис. 3), дизайн якого хоча і відповідає як вимогам 
керівництва [2] та рекомендаціям робочої групи, так, в принципі, і тематиці видання, але, на 
думку авторів, має дещо сумний, простий і стандартний вигляд (рис. 3). 

Не в повній мірі кольорова гама даного варіанту екрану може виконати і завдання з  
мотивування цільової аудиторії, якою є молодь (курсанти (студенти) переважно чоловічої 
статі), та вимоги замовника щодо створення сучасного дизайну. 

 
 

Рис. 3. Ескіз головного екрану електронного мультимедійного  

навчального посібника «Тактична підготовка (механізоване відділення)» (варіант 2) 
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Такий висновок зроблено на підставі аналізу досліджень, проведених командою марке-

тологів і дизайнерів креативної агенції dissidend, з вивчення психології кольору та її впливу 

на споживачів [9]. 

За результатами цих досліджень визначені найпопулярніші кольори серед чоловіків і за 

віком. 

Так, дослідження показали, що чоловіки віддають перевагу синьому кольору, 57 % рес-

пондентів обрали його своїм улюбленим. Найменш популярними кольорами серед чоловіків 

були коричневий (24 %), фіолетовий і помаранчевий (22 %) (рис. 4). 
 

 
 

Рис. 4. Рейтинг кольорів серед чоловіків 
 

У результаті досліджень за віком командою встановлено, що молоду аудиторію найбі-

льше привертають рожевий, жовтий, яскравий синій та кілька інших яскравих відтінків. 

Опитування молодих людей у віці від 1 до 35 років показало, що багато з них віддають пере-

вагу яскравим кольорам, таким як червоний, помаранчевий та інші. Це через те, що яскраві 

кольори асоціюються з максималізмом, прагненням до всього нового та енергією. Серед тих, 

хто віком від 1 до 24 років, загалом коричневий виявився найменш популярним кольором. Не 

сильно приваблює молодь (від 19 до 24 років) і зелений колір (рис. 5). 
 

 
 

Рис. 5. Рейтинг кольорів за віком 
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Порівняльний аналіз досліджень, проведених колективом dissidend, і кольорової гами 

ескізу головного екрану навчального посібника, що проєктується, показав, що ні кольори, які 

переважають за насиченістю (інтенсивністю) в кольоровій гамі RGB при створенні кольорів 

«Мундир» і «Степ» (червоний, зелений), ні наближені до них кольори (до «Мундиру» –  

коричневий, до «Степу» – зелений), як видно з діаграм, відображених на рис. 4, 5, не корис-

туються популярністю у молоді чоловічої статі. 

Таким чином, виникло питання, як змінити кольорову гаму так, щоб оживити дизайн  

екранів, зробити його більш сучасним, привабливим і оригінальним, при цьому не порушити 

підходи до графічного стулю у візуальній комунікації Збройних Сил України. 

Шляхом розв’язання цієї проблеми стало рішення щодо створення гармонійного сполу-

чення близьких за насиченістю кольорів (створення контрасту за насиченістю) [10] «Мун-

дир» і «Степ» способом радіальної градієнтної заливки фону екрану. Показники насичення за 

системою RGB наведені на рис. 2. 

Радіальний градієнт по еліпсу із кольором «Мундир» по контуру і кольором «Степ» по 

центру більш вдало, у порівнянні з попереднім варіантом головного екрану, підкреслює, що 

тематика стосується Збройних Сил України в цілому, а Сухопутних військ безпосередньо, 

привертає увагу користувачів до того, що Сухопутні війська є видом Збройних Сил України 

(рис. 6). 

Крім цього, використання градієнтної заливки дозволяє оригінально виділити заголовок 

екрану. 

У даному вигляді головного екрану градієнтний фон зробив інтерфейс стриманим і вод-

ночас не нудним. Екран став більш живим і привабливим для цільової аудиторії. 

Такого ж стилю дотримано і при створенні решти екранів видання, окрім обкладинки. 

Не останню роль у приверненні уваги, створенні першого враження про видання відіграє 

дизайн обкладинки. 
 

 
 

Рис. 6. Ескіз головного екрану електронного мультимедійного  

навчального посібника «Тактична підготовка (механізоване відділення)» (варіант 3) 

 

Саме на екрані обкладинки була реалізована вимога щодо відображення елементів сим-

воліки – логотипів Збройних Сил України та Військово-юридичного інституту Національно-

го юридичного університету імені Ярослава Мудрого. 

Ідея створення кольорової гами екрану обкладинки базується на контрасті діаметрально 

протилежних кольорів: жовтого і синього як символу національного прапору України, зеле-

ного – як символу військового, поля бою, з ефектом їх розмиття (рис. 7). Подряпини ж на 
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фоні екрану символізують «шрами», отримані підрозділами при виконанні бойових завдань, 

а підсвічування від бойової групи механізованого відділення – віру в перемогу. 

Для реалізації ідеї створено перший шар – камуфляж зеленого кольору з плямами його 

відтінків, 28 % прозорості для зменшення контрастності і використання ефекту фонового  

розмиття. 

Другий шар – прямокутні фігури по діагоналі екрану кольорів національного прапору з 

використанням градієнтної заливки 0–100 % прозорості для просвічування камуфльованого 

фону і створення ефекту тіні і розмитості. 

Бойова група механізованого відділення, показана на цьому фоні, виглядає гармонійно і 

розкриває тематику видання. 

Розташування логотипів у верхньому лівому куті екрану забезпечує просування бренду 

Збройних Сил України та Військово-юридичного інституту. 

Проблема застосовування для типографіки виключно базового шрифту комунікації 

Збройних Сил України UAF Sans може бути вирішена шляхом використання для акценту  

різних розмірів даного шрифту (кегля) та зміною накреслень (рис. 7). Курсив шрифту може 

бути створено використанням можливостей програми Figma щодо нахилу літер. 
 

 
 

Рис. 7. Ескіз обкладинки електронного мультимедійного  

навчального посібника «Тактична підготовка (механізоване відділення)» 

 

Такі дизайнерські рішення щодо створення графічного стилю електронного мультиме-

дійного навчального посібника «Тактична підготовка (механізоване відділення)» отримали 

схвальні відгуки робочої групи Збройних Сил України з розробки графічного стилю у війсь-

ковій комунікації Збройних Сил України і забезпечують більшу відповідність видання тема-

тиці і цільовій аудиторії. 

Висновки 

Таким чином, впровадження графічного стилю Збройних Сил України в дизайн елект-

ронного мультимедійного навчального посібника «Загальна тактика (механізоване відділен-

ня)» з урахуванням тематики видання і зацікавлення цільової аудиторії може бути здійснене 

наступними шляхами: 

1. Створення гармонійного сполучення близьких за насиченістю кольорів (створення  

контрасту за насиченістю) «Мундир» і «Степ» способом радіальної градієнтної заливки фону 

екранів. 
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2. Розроблення кольорової гами екрану обкладинки, яка базується на контрасті діамет-

рально протилежних кольорів: жовтого і синього як символу національного прапору Украї-

ни, зеленого – як символу військового, поля бою, з ефектом їх розмиття. 

3. Розташування логотипів Збройних Сил України та Військово-юридичного інституту 

на екрані обкладинки. 

4. Використання для акценту при створенні типографіки базового шрифту комунікації 

Збройних Сил України UAF Sans різних розмірів та зміна його накреслень, створення курси-

ву за допомогою можливостей програми Figma щодо нахилу літер. 
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К.М. ПАЛЄЄВА 

ДО ПИТАНИЯ ОБГРУНТУВАННЯ МАТЕМАТИЧНИХ МОДЕЛЕЙ  

ТЕХНІКО-ЕКОНОМІЧНИХ ПОКАЗНИКІВ ГАЗОРОЗПОДІЛЬНИХ СИСТЕМ  

В УМОВАХ НЕВИЗНАЧЕНОСТІ 

 

Вступ 

В умовах сьогодення існує багато викликів щодо роботи систем газопостачання. Суттєва 

зміна за останні роки політичної та економічної ситуації, кількісного та якісного складу  

населення нашої держави, зміна логістичних шляхів, а, з іншого боку, стрімкий розвиток  

сучасних технологій та обладнання зумовлюють необхідність в зміні підходів до структури 

систем газопостачання. Зокрема це стосується питання проєктування, перепроєктування та 

реконструкції таких систем в умовах невизначеності. При цьому виникає низка проблем,  

вирішити які традиційними методами оптимізаційних розрахунків досить складно, а іноді 

зовсім неможливо. В першу чергу це стосується проблем, що виникають через економічні та 

технологічні аспекти формування систем газопостачання. 

Однією з найактуальніших проблем, з якою постає в процесі розробки проєктів плану-

вання, перепланування та реконструкції газотранспортних систем, є задача максимального 

задоволення потреб в теплоенергопостачанні усіх груп споживачів (промислових підпри-

ємств, населення, інфраструктурних об’єктів і т. ін.) з урахуванням напрямків і зон розташу-

вання споживачів, видів та існуючих схем розподілу енергоносіїв тощо. 

Тому вибір енергоносіїв та проєктування схем теплоенергопостачання має здійснювати-

ся не для окремих ізольованих районів або споживачів, а комплексно, для цілої більш чи 

менш значної групи, яка є відомою планувальною єдністю та визначається природними умо-

вами, особливостями місцевої транспортної мережі, спільністю джерел енергії, а також  

виробничими та адміністративними зв'язками тощо. Це дозволить розробити базисний  

варіант відповідних транспортних комунікацій таких систем з метою оптимального трасу-

вання усіх розподільчих мереж і ліній, необхідних для забезпечення подачі енергоносія до 

можливих споживачів. 

Тому питання обґрунтування математичних моделей техніко-економічних показників 

газотранспортних систем є актуальним та дозволить удосконалити процес створення та фун-

кціонування спеціальних методів та інформаційних технологій моніторингу стану газотранс-

портних систем в умовах невизначеності. 

Викладення основного матеріалу 

Питанням ефективності функціонування газотранспортних систем приділяється увага 

багатьох науковців. Зокрема, в роботі [1] розглядаються питання економічної ефективності 

функціонування газотранспортних підприємств та визначаються критерії її оцінки. В [2]  

автором визначаються критерії надійності функціонування локальних газотранспортних  

систем. В [3] «…приведені змістовні постановки задач оптимального планування режимів 

роботи складних газотранспортних систем». 

Низка робіт присвячена висвітленню питань надійності та ефективності роботи окремих 

складових газотранспортних систем або окремих режимів їх роботи. Так, в [4] досліджується 

вплив «…чинників на аварійність лінійної частини магістральних газопроводів, з метою по-

дальшого керування ними за допомогою ефективного процесу відтворення», робота [5] при-

свячена питанням надійності газоперекачувальних агрегатів та газопроводів, в [6] 

«…наведені результати аналітичних досліджень гідравлічної ефективності складних газотра-

нспортних систем», в [7] досліджуються процеси витоків газу через дефекти в тілі магістра-
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льних газопроводів та «…вплив зміни діаметра дефекту і відстані до місця витоку від почат-

ку перегону між компресорними станціями, на значення тиску та температури в кінці пере-

гону». 

Також було проаналізовано досвід організації роботи газотранспортних систем в інших 

країнах світ. Так, в [8] розглядаються економічні особливості організації загальної транспор-

тної мережі в Японії, аналізуються фактори будівництва та експлуатації трубопроводів в 

умовах невизначеності, коротко- та довготривалі перспективи взаємодії окремих газових  

комунальних служб (з урахуванням їх взаємного розташування), визначається необхідність 

державної підтримки будівництва загальної системи газопроводів. 

В [9] розглядаються питання доцільності переведення енергетичної системи Македонії з 

вугілля на природний газ та проводиться порівняльний аналіз шести окремих варіантів пос-

тачання природного газу споживачам з точки зору економічної, соціальної та екологічної  

доцільності. 

В [10] досліджується методика та процедура оцінки ймовірності, аналізу наслідків і  

кількісної оцінки економічного ризику аварій системи газотранспортних трубопроводів на 

прикладі розташованої в Китаї ділянки трубопроводу, що включає лінійну частину та комп-

ресорну станцію. У свою чергу в [11] на основі аналізу витрат і вигод авторами запропонова-

на методологія визначення цільової надійності газопостачання системи газопроводів, а також 

проводиться дослідження впливу терміну експлуатації системи на цільову надійність газопо-

стачання (на прикладі реальної ділянки газопроводу, що розташована в Китаї). 

Аналіз публікацій показав, що основна увага приділяється питанням експлуатації газот-

ранспортних систем. Питання будівництва розглядаються, зазвичай, з точки зору загально-

державної організації. Велика увага приділяється питанням забезпечення надійності функці-

онування та прогнозування режимів роботи саме магістральних газопроводів. Такий підхід 

спостерігається як в дослідженнях закордонних вчених, так і в роботах більшості вітчизня-

них авторів. Однак зміни внутрішньо- та зовнішньополітичної та економічної ситуації спо-

нукають до швидких змін в організації системи енергопостачання нашої держави, а отже, і до 

певної зміни підходів до питання організації функціонування газотранспортних систем на 

усіх етапах їх життєвого циклу.  

Етапи проєктування, перепроєктування та реконструкції газотранспортних систем є од-

ними з найважливіших етапів життєвого циклу, оскільки значні передумови надійності фун-

кціонування цих систем закладаються саме на цих етапах. Окрім того, газотранспортні сис-

теми є основними за матеріало-, ресурсо- та капіталоємністю спорудами будь-якої системи 

розподілу енергоносіїв. На їх спорудження, обслуговування та ремонт витрачається до 90 % 

усіх капітальних вкладень на системи теплоенергозабезпечення. Із загальної протяжності  

газотранспортних систем від 60 до 80 % складають газопроводи низького тиску і 20–30 % – 

середнього та високого тиску.  

Згідно з [12], «...однією зі складових газотранспортних систем є газорозподільні систе-

ми. Газорозподільні системи мають широку номенклатуру складових та елементів, широкий 

перелік вимог до умов їх виготовлення, експлуатації та ремонту, вони знаходяться під дією 

великої кількості зовнішніх факторів тощо».  

У загальному випадку будівництво газорозподільних систем, розташованих в межах 

будь-яких територіальних комплексів, наприклад області, міста, району міста тощо, є трива-

лим процесом поступового розширення системи енергопостачання, що охоплює усі нові гру-

пи і категорії споживачів. Зміна структури газорозподільних систем відбувається через зміну 

складу споживачів або з метою удосконалення конфігурації. Але такі зміни дуже рідко но-

сять масовий характер і не вимагають прийняття термінових рішень. 

Але через значні руйнування внаслідок воєнних дій та через зміну економічної ситуації, 

що відбулися в нашій країні в досить стислий період часу, виникла потреба пошуку нових 

підходів до надійності функціонування систем забезпечення енергоресурсами кінцевих спо-

живачів, в тому числі газотранспортних систем. Наразі актуальними є питання децентраліза-
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ції таких систем, спорудження нових, реконструкції та підтримання надійності функціону-

вання окремих їх елементів та складових. Тому в даній статі автори ставлять собі на меті  

розглянути шляхи підвищення ефективності проєктування, перепроєктування та реконструк-

ції газорозподільних систем та обґрунтування математичних моделей техніко-економічних 

показників газорозподільних систем в умовах невизначеності. 

Одним з питань, що потребують дослідження, є визначення оптимальної черговості  

будівництва та такого порядку введення в експлуатацію нової системи (або реконструкції  

існуючої системи), при якому загальні витрати за час будівництва (реконструкції) були б  

мінімальними [13]. Визначення оптимальної черговості будівництва газорозподільних сис-

тем повинно здійснюватися з урахуванням ряду характерних особливостей: 

1. До складу газорозподільних систем входять дві групи споруд: 

– ті, що забезпечують енергоспоживання певної єдиної територіальної одиниці (області, 

населеного пункту, району тощо) або єдиної групи споживачів; 

– ті, що забезпечують енергоспоживання групи територіальних одиниць (груп спожива-

чів), наприклад відводи від магістральних газопроводів та відгалуження від них (у випадку, 

коли вони необхідні, ГРС тощо). 

2. При переході групи споживачів на споживання природним газом інші споживачі про-

довжують користуватися існуючою системою енергопостачання, економічність якої може 

знизитися внаслідок зниження інтенсивності її використання. 

3. Окремі частини схем газорозподільних систем характеризуються різною економічною 

ефективністю. У цьому випадку при значному часі будівництва або реконструкції усієї сис-

теми енергоспоживання будь-якої територіальної одиниці (групи територіальних одиниць), 

його слід розглядати як тривалий в часі процес переходу до споживання природним газом 

нової групи (груп) споживачів. 

4. Мережевий характер газорозподільних систем обумовлює велику кількість можливих 

варіантів будівництва (реконструкції). Можливість об'єднати споживачів в різні за складом 

групи, підвищуючи економічність енергопостачання, обумовлює різний економічний ефект 

за весь період будівництва. 

5. Щільність розміщення територіальних одиниць обумовлює малу протяжність та діа-

метри лінійних елементів газорозподільних систем, а також малі обсяги робіт з підготовки 

споживачів до прийому газу. Наслідком цього є незначна величина пускових комплексів,  

будівництво яких може бути завершено в термін, що не перевищує один рік. Таким чином, 

для визначення черговості будівництва (реконструкції) складної мережевої схеми газорозпо-

дільних систем доцільно застосувати комплекс техніко-економічних показників, який вклю-

чатиме математичні методи або моделі, які дозволять виокремити найоптимальніший варіант 

будівництва (реконструкції). 

Розглянемо опис такої математичної моделі (рис. 1). Нехай споживачі певної єдиної  

територіальної одиниці для забезпечення своїх енергетичних потреб отримують енергоносії 

q  видів. Економічно обґрунтованим може бути використання в одній територіальній одиниці 

для різних видів споживачів як одного, так і декількох видів енергоносіїв. Транспортування 

енергоносія здійснюється через певні «логістичні» пункти. Іноді такий пункт можна умовно 

замінити набором так званих допоміжних пунктів, у якості яких використовуються окремі 

види споживачів (склади, розподільчі станції тощо) [14]. 

Наприклад, якщо природним газом забезпечуються лише споживачі груп 1 та 3, то у  

вартість використання шляху від 1 до 3 слід включати лише додаткові витрати, що виника-

ють під час переведення на природний газ виробничих об'єктів. Така модель допускає порів-

няння різних (з точки зору трасування) схем забезпечення будь-якої територіальної одиниці 

одним і тим саме енергоносієм, умовно вважаючи, що вони мають, наприклад, різні енерго-

носії [14]. 

Розглянемо схему постачання групи територіальних одиниць одним з енергоносіїв, а  

саме – природним газом. З достатнім ступенем точності її можна зобразити графом j ,  
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вершинами якого є окремі споживачі (групи споживачів), а дугами – шляхи транспортування  

j -го енергоносія між кожною парою суміжних споживачів. 

 
 

Рис. 1. Граф-схема постачання різними видами енергоносіїв єдиної територіальної одиниці  

(1 – комунально-побутові споживачі; 2 – опалювальне навантаження; 3 – виробничі споживачі) 

 

Усі витрати, пов'язані з транспортуванням j -го енергоносія, можна поділити на дві гру-

пи. В першу групу можна включити витрати, які виконують виключно в інтересах кожного з 

розгляданих споживачів (групи споживачів) окремо. Наприклад, усі витрати, пов'язані з  

обладнанням i -го споживача (групи споживачів) для приймання j -го типу енергоносія, і  

кінцеві витрати на необхідну споживачеві і  кількість j -го енергоносія. Загальну суму таких 

витрат позначають через 
j

ia . У другу групу включимо витрати на будівництво (реконструк-

цію) та експлуатацію споруд, що знаходяться у загальному користуванні декількох спожива-

чів. Прикладами таких споруд можуть бути ГРС, загальні ділянки газопроводів, склади тощо.  

Ці величини відповідатимуть дугам графу j . Величина цих витрат суттєво залежить від  

навантаження на дугу графа та режиму експлуатації системи [13]. 

Так, наприклад, діаметр трубопроводів будь-якої ділянки лінійної частини газорозподі-

льної системи залежить, в першу чергу, від того, які споживачі, у якій мірі, за яких максима-

льних витрат часу та ресурсів будуть постачатися природним газом, а також від рівня тиску 

та втрат газу на цій ділянці. Тобто можна зазначити, що капітальні витрати на будівництво 

чи реконструкцію ділянки газорозподільної системи напряму залежать від експлуатаційних 

витрати на транспортування природного газу по цій ділянці. 

Слід зазначити, що вид технологічного обладнання для транспортування енергоносіїв 

обирається з набору стандартних споруд. Пронумеруємо їх і позначимо через 
jg

ima  вартість 

використання графа витрат j , що транспортує енергоносій з пункту i  в пункт m , якщо на 

цій ділянці використовується номер споруди g  ( Gg ,,3,2,1  ). Наприклад, при 1g ,  

величина 
1j

ima  – це витрати на газопровід діаметром 100 мм на ділянці  mi, , при 2g  вели-

чина 
2j

ima  – витрати на газопровід діаметром 150 мм і т. д. Довільну сукупність пунктів (спо-

живачів чи груп споживачів), що постачаються j -м енергоносієм, позначимо через jy , а ту 

частину графа j , яка використовується для постачання пунктів з сукупності jy , позначимо 

через  j
j y  [14]. 

Задача полягає в розбитті пунктів кожної територіальної одиниці на множини 

gyyy ,,, 21   таким чином, щоб загальна сума витрат досягала свого найменшого значення: 
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де g  – номер стандартної споруди для  mi,  у випадку, коли j -м енергоносієм постачають-

ся споживачі, що входять в множину jy  [14]. 

Перша сума в дужках задає витрати на транспортування j -го енергоносія в пункти  

сукупності jy , друга – першу групу витрат за тією саме сукупністю пунктів. 

Позначимо через індекси 1  і 2  газорозподільну систему, яка буде спроєктована, та 

систему, яка існує і підлягає реконструкції. Нехай 1  – проєктована газорозподільна систе-
ма, що складається з певних пунктів – споживачів теплової енергії, та ділянок системи з  

розташованим на них обладнанням під індексом w . Сукупність пунктів системи позначимо 

через A , і сукупність ділянок системи – через 1w . 2  – існуюча газорозподільна система, 

що підлягає реконструкції. Сукупність напрямків системи 2  – є існуючими транспортними 

комунікаціями, що пов'язують між собою окремих споживачів, позначимо через 
2w . Причо-

му сукупність напрямків системи 2  буде аналогічна системі 1  [14]. 

Нехай 
1
iK  – капіталовкладення, необхідні для підготовки пункту i  до приймання приро-

дного газу, тобто для будівництва ділянки газорозподільних систем та споживчих систем 

природного газу, 
1
wK  – капіталовкладення, необхідні для будівництва напрямку транспорту-

вання природного газу w . Експлуатаційні витрати на транспортування природного газу за 

напрямком w  подаємо у вигляді суми: 

xaC ww
11  ,      (2) 

де 
1
wC  – величина витрат, що не залежать від кількості транспортованого за напрямком w  

газу; 
1
wa  – коефіцієнт пропорційності; x  – кількість газу, що транспортується за напрямком 

w  [14].  

Нехай 
1
iC  – експлуатаційні витрати при прийманні в пункт i  природного газу, що вклю-

чають в себе: 
– кінцеві витрати на потрібну в цьому пункті кількість газу; 
– сумарні транспортні витрати, що лінійно залежать від кількості транспортованого газу, 

і відповідають усім напрямкам від головного пункту до кожного споживача; 
– витрати з експлуатації газорозподільних систем, а також споживчих систем викорис-

тання газу у відповідному пункті (з урахуванням технологічного ефекту, що досягається при 
заміні газом раніше використовуваного енергоносія). 

Аналогічно визначаються величини 
2
iC  і 

2
wC , які характеризують експлуатаційні витра-

ти за існуючою системою енергопостачання. 
Стан газорозподільної системи в кожну мить часу зручно характеризувати переліком 

споживачів, що реалізують споживання природним газом. Позначимо через y  деяку сукуп-

ність пунктів, що підлягають споживанню газом, а через  yw1  – множину напрямків систе-

ми 1 , які для цього необхідні. Тоді ця частина системи 1  буде характеризуватися вартістю 
основних фондів для будівництва газорозподільної системи окремої єдиної територіальної 
одиниці: 
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де 
yi

iK1
, 
yi

iC1  – відповідно сумарні капіталовкладення та експлуатаційні витрати, пов'язані 

з прийманням газу споживачами (пунктами), що належать до множини y ;  

 


 yww

wK
1

1 , 

 


 yww

wC
1

1  – те саме стосовно газорозподільних систем, що забезпечують подачу  

газу до множини споживачів (пунктів) y  [14]. 

Враховуючи вплив особливостей газорозподільних систем на методику визначення  

оптимальної черговості їх будівництва, слід сказати, що такі системи розміщуються з макси-

мальним наближенням до найкрупніших споживачів, що мають високі показники ефектив-

ності енергоспоживання. Менш ефективні споживачі потрапляють в менш сприятливі умови 

і для їх енергопостачання необхідна додаткова локальна мережа, наявність якої ще більше 

знизить показники ефективності газопостачання в цілому [15]. 

Отже, з огляду на зазначене, доцільним є подальше доопрацювання розглянутих матема-

тичних моделей з урахуванням впливу наведених особливостей газорозподільних систем на 

методику визначення їх техніко-економічних показників. 

Висновки 

1. Газотранспортні та газорозподільні системи є основними за матеріало-, ресурсо- і  

капіталоємністю спорудами будь-якої системи розподілу енергоносіїв. 

2. Визначення оптимальної черговості будівництва (реконструкції) газорозподільних  

систем повинно здійснюватися з урахуванням низки характерних особливостей. 

3. При побудові математичної моделі газорозподільних систем слід враховувати, що 

економічно обґрунтованим може бути використання в одній територіальній одиниці для  

різних видів споживачів як одного, так і декількох видів енергоносіїв. 

4. Схему постачання групи територіальних одиниць природним газом як одним з видів 

енергоносіїв, що здійснюється за допомогою газорозподільних систем, можна зобразити 

графом, вершинами якого є окремі територіальні одиниці, а дугами – шляхи транспортуван-

ня енергоносія між кожною парою суміжних споживачів. 

5. Діаметр трубопроводів будь-якої ділянки лінійної частини газорозподільної системи 

залежить, в першу чергу, від того, які споживачі, у якій мірі, за яких максимальних витрат 

часу та ресурсів будуть постачатися природним газом, а також від рівня тиску та втрат на цій 

ділянці. 

6. Вид технологічного обладнання для транспортування енергоносіїв у складі газорозпо-

дільних систем обирається з набору стандартних споруд. 

7. Стан газорозподільних систем як систем енергопостачання в будь-який момент часу 

зручно характеризувати переліком споживачів, що реалізують споживання природним газом. 

8. Враховуючи особливості проєктування та будівництва локальних газотранспортних 

систем, слід зазначити, що газорозподільні системи розміщуються з максимальним набли-

женням до найкрупніших споживачів, які мають високі показники ефективності енергоспо-

живання.  

9. З огляду на вплив наведених особливостей газорозподільних систем на методику  

визначення їх техніко-економічних показників доцільним є подальше доопрацювання розг-

лянутих математичних моделей, зокрема з точки зору визначення черговості будівництва та 

введення в експлуатацію окремих складових газорозподільних систем, що проєктуються,  

перепроєктовуються чи реконструюються. Крім того, слід дослідити питання технічних,  

економічних, екологічних та соціальних перспектив проєктування, перепроєктування та  

реконструкції газорозподільних систем з точки зору концепції сталого розвитку та визначити 

шляхи подальшого їх ефективного функціонування в умовах невизначеності. 
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ABSTRACTS                   РЕФЕРАТИ 

 

SYSTEMS AND METHODS OF INFORMATION PROTECTION 

СИСТЕМИ І МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ 
 

UDC 004.056.5:005.8 

Information Security Risk Assessment for Personnel During Access Segregation to Company  

Resources / T.I. Korobeinikova, A.B. Yamnych // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219.  

P. 7 – 15. 

The article addresses the problem of information security risk assessment in the context of the human factor and 

the specifics of restricting employees’ access to corporate resources. The aim of the study is to improve approaches to 

assessing information security risks for company personnel during the segregation of access to corporate information 

resources by developing and implementing a modified sequence of processes that considers the specifics of the human 

factor and helps minimize threats arising from employees’ mistakes and malicious actions. The object of the research is 

the process of ensuring information security while managing personnel access to corporate resources. The subject of the 

research consists in the methods and procedures of information security risk assessment related to personnel activities, 

as well as the technological sequence of their implementation to minimize threats. The authors emphasize that, on the 

one hand, company personnel are among its most valuable assets, and on the other hand, they can also be a potential 

source of threats to information security. Modern approaches to risk assessment are analyzed, including international 

standards that can serve as a foundation for implementing a comprehensive protection system. It is demonstrated that 

the key task in protecting information resources is the appropriate definition of roles and categories of personnel, con-

sidering their responsibilities and level of accountability. A nine-step sequence is proposed to optimize access 

segregation, encompassing resource identification and classification, auditing the current security system, proactive risk 

assessment, formulating recommendations, and implementing new measures. Methods of profiling employees are de-

scribed, taking into consideration their competencies, behavioral characteristics, and opportunities to access confidential 

data. Special attention is paid to Role-Based Access Control policies and authentication methods, including password 

systems and more advanced technologies. The importance of regular auditing and monitoring for timely detection of 

new threats and vulnerabilities is highlighted. Thus, the application of the developed risk assessment model makes it 

possible to reduce the number of human errors, enhance the level of business process security, and optimize the man-

agement of access to critical resources. The results obtained can be integrated into the company’s information security 

system to ensure the continuous improvement of protective mechanisms, which positively affects the enterprise’s repu-

tation and minimizes potential financial losses. 

Keywords: information security; risks; personnel; access segregation; personnel profiling; restricting access to 

corporate resources. 

3 fig. Ref: 21 items. 

УДК 004.056.5:005.8 

Оцінювання ризиків інформаційної безпеки для персоналу під час розмежування доступу до ресур-

сів компанії / Т.І. Коробейнікова, А.Б. Ямнич // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219.  

C. 7 – 15. 

Висвітлено проблематику оцінювання ризиків інформаційної безпеки в контексті людського чинника та 

особливостей розмежування доступу персоналу до корпоративних ресурсів. Мета дослідження – вдосконалення 

підходів до оцінювання ризиків інформаційної безпеки для персоналу компанії під час розмежування доступу 

до корпоративних інформаційних ресурсів за рахунок розроблення та впровадження модифікованої послідов-

ності процесів, яка враховує специфіку людського чинника і сприяє мінімізації загроз, що виникають через по-

милки та зловмисні дії персоналу. Об’єкт дослідження – процес забезпечення інформаційної безпеки під час 

керування доступом персоналу до корпоративних ресурсів. Предмет дослідження – методи та процедури оці-

нювання ризиків інформаційної безпеки, пов’язані з діяльністю персоналу, а також технологічна послідовність 

їх впровадження для мінімізації загроз. Автори наголошують, що персонал компанії, з одного боку, є одним із 

найважливіших активів, а з іншого – потенційним джерелом загроз для інформаційної безпеки. Проаналізовано 

сучасні підходи до оцінювання ризиків, зокрема розглянуто міжнародні стандарти, які можуть слугувати базою 

для впровадження комплексної системи захисту. Доведено, що ключовим завданням у захисті інформаційних 

ресурсів є належне визначення ролей та категорій персоналу з урахуванням їхніх обов’язків і рівня відповідаль-

ності. Для оптимізації розмежування доступів запропоновано послідовність із дев’яти етапів, що охоплюють 

ідентифікацію та класифікацію ресурсів, аудит чинної системи безпеки, проактивне оцінювання ризиків, ство-

рення рекомендацій і впровадження нових заходів. Описано методи профілювання працівників з урахуванням 

їхніх компетенцій, поведінкових особливостей і можливостей доступу до конфіденційних даних. Особливу ува-

гу приділено політикам Role-Based Access Control та методам автентифікації, включно з парольними системами 

та сучаснішими технологіями. Підкреслено важливість регулярного аудиту й моніторингу задля своєчасного 

виявлення нових загроз і вразливостей. Таким чином, застосування розробленої моделі оцінювання ризиків до-

зволяє зменшити кількість людських помилок, сприяє підвищенню рівня захищеності бізнес-процесів та опти-

мізації керування доступом до критичних ресурсів. Отримані результати можуть бути інтегровані в систему ін-
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формаційної безпеки компанії задля забезпечення безперервного вдосконалення захисних механізмів, що пози-

тивно вплине на репутацію підприємства й мінімізує потенційні фінансові втрати. 

Ключові слова: інформаційна безпека; ризики; персонал; розмежування доступу; профілювання персоналу; 

розмежування доступу до корпоративних ресурсів. 

Іл. 3. Бібліогр.: 21 назв. 

 

UDC 004.45 519.1 

Application of rank approach algorithms in planning task distribution in multiprocessor systems /  

D.Yu. Golubnychiy, O.S. Holovchenko // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 16 – 27. 

The article discusses the application of rank-based algorithms in planning task distribution in multiprocessor sys-

tems, which is currently a fairly pressing issue related to the evolution of computing devices, mass transition to multi-

core processor architectures, widespread use of Internet resources, and, at the same time, demand for servers and data 

centers. Evidence is provided of the possibility to reduce the task planning problem in multiprocessor systems to the 

multiple solution of the integer programming problem with Boolean variables (IPP with Bv). 

The authors consider two approximate algorithms for solving the IPP problem with Bv using the example of the 

classical knapsack problem. Both algorithms are based on the fundamentals of the rank approach. The operation of both 

is based on the work of the general procedure for constructing solution vectors A0 using the rules for cutting off un-

promising paths L1, L2, L3. The logic of each of the three strategies and software options for their implementation are 

considered. It was found that strategies L1 and L2 can be implemented by sorting or linear search for suitable vectors 

for constructing vectors of the next rank. For strategy L3, which in its standard form offers cutting off paths based on 

their maximum potential increase in functionality, a modification is proposed that allows cutting off a larger number of 

paths without performing checks for each of them.The process of declaring security profiles includes several stages, 

such as assessing the current state of security, identifying threats and vulnerabilities, defining security requirements, 

developing and implementing security profiles, and regularly monitoring and updating security measures. 

The authors present the results of experimental studies, according to which, when using approximate algorithms 

A1 and A2, the obtained answer usually does not exceed 10% of the error from the exact one, regardless of the selected 

software implementation. At the same time, it is possible to reduce the number of analyzed vectors to 170,000 versus 

2
150

 in the case of a complete enumeration. Using the proposed modification for the L3 strategy allows us to reduce the 

number of analyzed vectors by an average of another 40,000. 

The authors conclude that among the proposed algorithms, the most advantageous is the use of A2 implemented 

using the L1 strategy through a linear search and a modified L3 strategy. 

Keywords: search algorithms; vectors; rank approach; task distribution; strategies for cutting off unpromising 

paths; integer linear programming with Boolean variables. 

1 tabl. 5 fig. Ref: 8 items. 

УДК 004.45 519.1 

Застосування алгоритмів рангового підходу при плануванні розподілу задач в багатопроцесорних 

системах / Д.Ю. Голубничий, О.С. Головченко // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219.  

C. 16 – 27. 

Розглядається застосування алгоритмів рангового підходу при плануванні розподілу задач у багатопроце-

сорних системах, що на сьогодні є досить актуальною проблемою, пов’язаною з еволюцією обчислювальних 

пристроїв, масовим переходом до багатоядерних процесорних архітектур, широким використанням інтернет-

ресурсів, а разом із тим попитом на сервери та дата-центри. Наводяться докази можливості зведення завдання 

планування розподілу задач у багатопроцесорних системах до багаторазового вирішення задачі цілочисельного 

програмування з булевими змінними (ЦЛП з БЗ).  

Автори розглядають два наближені алгоритми вирішення задачі ЦЛП з БЗ на прикладі класичної задачі 

про ранець. Обидва алгоритми базуються на засадах рангового підходу. Дія обох заснована на роботі загальної 

процедури побудови векторів рішень А0 з використанням правил відсікання безперспективних шляхів L1, L2, 

L3. Розглядаються логіка роботи кожної з трьох стратегій та програмні варіанти їх реалізації. Встановлено, що 

стратегії L1 та L2 можуть реалізовуватися через сортування або лінійний пошук підходящих векторів для побу-

дови векторів наступного рангу. Для стратегії L3, що у стандартному вигляді пропонує відсікання шляхів, ба-

зуючись на їхньому максимальному потенційному прирості функціоналу, запропоновано модифікацію, яка до-

зволяє відсікати більшу кількість шляхів, не виконуючи перевірки для кожного з них.  

Наведено результати експериментальних досліджень, згідно з якими при використанні наближених алго-

ритмів А1 та А2 отримувана відповідь, як правило, не виходить за межі 10 % похибки від точної  

незалежно від обраної програмної реалізації. При цьому вдається знизити кількість векторів, що аналізуються, 

до 170000 супроти 2
150

 – в разі повного перебору. Використання запропонованої модифікації для стратегії L3 

дозволяє зменшити кількість векторів, що аналізуються, в середньому ще на 40000. 

Зроблено висновок про те, що серед запропонованих алгоритмів найбільш вигідним є використання А2, 

реалізованого з використанням стратегії L1 через лінійний пошук, та модифікованої стратегії L3. 

Ключові слова: алгоритми пошуку; вектори; ранговий підхід; розподіл задач; стратегії відсікання безперс-

пективних шляхів; цілочисельне лінійне програмування з булевими змінними. 

Табл. 1. Іл. 5. Бібліогр.: 8 назв. 
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UDC 004.056.53 

Ensuring user anonymity in online surveys / I.V. Oleshko, K.O. Papazov // Radiotekhnika : All-Ukr. Sci. 

Interdep. Mag. 2024. No 219. P. 28 – 35. 

The paper addresses the pressing issue of ensuring user anonymity during online surveys. The privacy risks asso-

ciated with JavaScript are analyzed, which, on the one hand, provides interactivity and convenience of surveys, and on 

the other hand, creates a threat of data leakage through trackers and third-party scripts. It is noted that many survey plat-

forms integrate third-party scripts that can collect users' personal information without their consent.  

The paper provides an overview of existing privacy protection tools. It was found that the most popular tool 

among users is the Adblock Plus browser extension. The most popular platforms for online surveys (Google Forms, 

SurveyMonkey, Typeform, Xoyondo and others) are analyzed in terms of their ability to ensure user privacy. It was 

found that the level of protection varies from completely blocking scripts to their almost unlimited use. 

An experimental study was conducted on the Windows 11 Pro x64 operating system using the IDE PyCharm 

2024.3.1.1 (Community Edition) for writing Python code. It was found that the Ghostery tool is capable of blocking up 

to 87% of third-party scripts that could potentially affect user anonymity. It is shown that the Google Forms platform 

provides the best level of user anonymity among the considered applications. Further research on user anonymity apply-

ing machine learning methods is relevant and necessary, as it will enable more effective identification of obfuscated 

code. 

Keywords: anonymity; privacy; online surveys; JavaScript; trackers; pseudonymization; data protection. 

5 tabl. 4 fig. Ref: 16 items. 

УДК 004.056.53 

Забезпечення анонімності користувачів при проведенні онлайн-опитувань / І.В. Олешко, К.О. Папазов 

// Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 28 – 35. 

Розглядається актуальна проблема забезпечення анонімності користувачів під час онлайн-опитувань. Ана-

лізуються ризики для конфіденційності, пов’язані з використанням JavaScript, який, з одного боку, забезпечує 

інтерактивність і зручність опитувань, а з іншого – створює загрозу витоку даних через трекери та сторонні 

скрипти. Зазначається, що багато платформ для проведення опитувань інтегрують сторонні скрипти, які можуть 

збирати персональну інформацію користувачів без їхньої згоди. 

Розглянуто основні інструменти для дослідження анонімності. Виявлено, що найбільш популярним 

інструментом серед користувачів є розширення для браузера Adblock Plus. Проводиться аналіз 

найпопулярніших платформ для онлайн-опитувань (Google Forms, SurveyMonkey, Typeform, Xoyondo та інших) 

з точки зору їхньої здатності забезпечувати конфіденційність користувачів. Виявлено, що рівень захисту 

варіюється від повного блокування скриптів до їх майже необмеженого використання. 

Проведено експериментальне дослідження на операційній системі Windows 11 Pro x64 з використанням 

IDE PyCharm 2024.3.1.1 (Community Edition) для написання Python-коду. Виявлено, що інструмент Ghostery 

здатний блокувати до 87 % сторонніх скриптів, які потенційно можуть впливати на анонімність користувача. 

Показано, що платформа Google Forms забезпечує найкращий рівень анонімності користувачів серед розгляну-

тих додатків. Актуальними та необхідними є подальші дослідження анонімності користувачів із застосуванням 

методів машинного навчання, що дозволить ефективніше ідентифікувати обфусковані коди. 

Ключові слова: анонімність; конфіденційність; онлайн-опитування; JavaScript; трекери; псевдонімізація; 

захист даних. 

Табл. 5. Іл. 4. Бібліогр.: 16 назв. 

 

UDC 681.3.06 

Application of the LINE encryption scheme in the key encapsulation mechanism for the authentication pro-

tocol in 5G networks / Y. Kotukh, G. Khalimov, I. Dzhura, H. Hivrenko // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 

2024. No 219. P. 36 – 45. 

The 5G network is a key driver of digital transformation and the Fourth Industrial Revolution. The services of-

fered by the 5G platform are synergistic and scalable, allowing for significantly increased data rates across different ra-

dio access technologies (RATs). 5G technology allows companies to connect more devices with faster information ex-

change, which leads to increased potential vulnerabilities and significantly expanded threat and attack vectors. Security 

and privacy issues, such as network spoofing and lack of privacy in previous RAN generations, have been closely stud-

ied by security experts. To address these issues, the 3GPP standardization bodies have defined the AKA authentication 

and key management protocol and procedures. These include mutual authentication between user devices and the net-

work, signal integrity and confidentiality, and derivation of cryptographic keys to protect U-plane and C-plane data. 

However, there are significant vulnerabilities in the 5G network APIs, in particular regarding weak protection of 

user personal data and the possibility of unauthorized access to IoT devices. These vulnerabilities are critical for remote 

control systems. The 5G-AKA protocol has been found to have shortcomings and it is generally believed that AKA 

does not provide adequate protection of personal data from active attackers. It is noted that AKA needs to be endowed 

with essential security features that are currently missing. 

The paper considers the implementation of quantum-protected encryption for the development of authentication 

protocols and key distribution in networks. The paper presents a key encapsulation algorithm based on the LINE cryp-

tosystem with logarithmic signatures for the development of authentication and key coordination protocols in 5G net-
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works. The use of LINE directional encryption offers advantages in scalability and heterogeneity, optimizing the com-

putational and operational costs of the network. 

Keywords: LINE cryptosystem; 5G network; authentication; key distribution; logarithmic signature; API. 

Ref: 19 items. 

УДК 681.3.06 

Застосування схеми шифрування line в механізмі інкапсуляції ключів для протоколу автентифікації 

в мережах 5G / Є.В. Котух, Г.З. Халімов, І.Є. Джура, Г.О. Хівренко // Радіотехніка : Всеукр. міжвід. наук.-техн. 

зб. 2024. Вип. 219. C. 36 – 45. 
Мережа 5G є ключовим двигуном цифрової трансформації та Четвертої промислової революції. Послуги, 

які пропонує платформа 5G, є синергетичними та масштабованими, що дозволяє значно збільшити швидкість 
передачі даних за допомогою різних технологій радіодоступу (RAT). Технологія 5G дозволяє компаніям підк-
лючати більше пристроїв із швидшим обміном інформацією, що призводить до підвищення потенційної враз-
ливості та значного розширення векторів загроз і атак. Питання безпеки та конфіденційності, такі як підробка 
мережі та відсутність конфіденційності в попередніх поколіннях RAN, були ретельно вивчені експертами з без-
пеки. Щоб вирішити ці проблеми, органи стандартизації 3GPP визначили протокол і процедури автентифікації 
AKA та керування ключами. Вони включають взаємну автентифікацію між пристроями користувача та мере-
жею, цілісність і конфіденційність сигналів, а також отримання криптографічних ключів для захисту даних 
площини U та C. 

Однак існують значні вразливості в API-інтерфейсах мережі 5G, зокрема щодо слабкого захисту особис-

тих даних користувачів і можливості несанкціонованого доступу до пристроїв IoT. Ці уразливості є критичними 

для систем дистанційного керування. В протоколі 5G-AKA були виявлені недоліки і, зазвичай, вважається, що 

AKA не забезпечує належного захисту персональних даних від активних зловмисників. Відзначено, що AKA 

необхідно наділити необхідними властивостями безпеки, які наразі відсутні.  
Розглянуто впровадження квантово-захищеного шифрування для розробки протоколів автентифікації та 

розподілу ключів у мережах. Запропоновано алгоритм інкапсуляції ключів на основі криптосистеми LINE з ло-
гарифмічними підписами для розробки протоколів автентифікації та координації ключів у мережах 5G. Вико-
ристання спрямованого шифрування LINE пропонує переваги в масштабованості та неоднорідності, оптимізу-
ючи обчислювальні і операційні витрати мережі. 

Ключевые слова: криптосистема LINE; мережа 5G; автентифікація; розподіл ключів; логарифмічний під-

пис; API. 

Бібліогр.: 19 назв. 

 

AUTOMATION AND ROBOTICS 

АВТОМАТИЗАЦІЯ ТА РОБОТОТЕХНІКА 

UDC 004.8:681.5 

Development and study of the algorithm for automated recognition of gas meter readings /  

O.V. Zubkov, O.C. Yakovenko, C.V. Starokozev, M.V. Skorbatuk // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. 

No 219. P. 46 – 52. 

The relevance of developing an algorithm for automatic recognition of gas meter readings for test benches and re-

al-time monitoring has been substantiated. A review of modern methods for recognizing readings on meter images has 

been conducted. The choice of the YOLOv10s neural network architecture for recognizing meter readings has been jus-

tified. The efficiency of the chosen architecture was validated after training it on a created meter images dataset. Based 

on the testing results, a second stage of recognition results processing was added, allowing the removal of background 

fragment detections and sorting the sequence of meter reading digits. In the second stage, a developed convolutional 

neural network was also employed, ensuring repeated verification of readings and error detection during recognition. 

Keywords: counter; recognition; neuron; chain; algorithm; convolution; architecture. 

1 tabl. 3 fig. Ref: 17 items. 

УДК 004.8:681.5 

Розробка та дослідження алгоритму автоматизованого розпізнавання показань газових лічильників 

/ О.В. Зубков, О.С. Яковенко, С.В. Старокожев, М.В. Скорбатюк // Радіотехніка : Всеукр. міжвід. наук.-техн. 

зб. 2024. Вип. 219. C. 46 – 52. 

Обгрунтовано актуальність створення алгоритму автоматичного розпізнавання показань газових лічиль-

ників для стендів та поточного контролю показань. Виконано огляд сучасних методів для розпізнавання пока-

зань на зображеннях лічильників. Обґрунтовано вибір архітектури нейронної мережі YOLOv10s для розпізна-

вання показань на зображеннях лічильників. Ефективність обраної архітектури перевірено після її навчання на 

створеному датасеті зображень лічильників. На основі результатів тестування додано другий етап обробки ре-

зультатів розпізнавання, що дозволяє видалити результати розпізнавання фрагментів фону та сортувати послі-

довність цифр показань лічильника. На другому етапі також використана розроблена згорткова нейронна мере-

жа, що забезпечила повторну перевірку показань та виявлення помилок при розпізнаванні. 

Ключові слова: лічильник; розпізнавання; нейрон; мережа; алгоритм; згортка; архітектура. 

Табл. 1. Іл. 3. Бібліогр.: 17 назв. 
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UDC 621.372(075) 

Using the ARCore library to visualize keypoint clouds in navigation systems / A.A. Sokolov, O.G. Avrunin // 

Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 53 – 58. 

The article explores the prospects of using the ARCore to create navigation systems tailored for visually impaired 

individuals. The ARCore is an augmented reality platform that combines visual and inertial odometry to ensure precise 

device localization in space. The authors describe the key principles of the ARCore, including methods for extracting 

and tracking key points, integrating IMU readings, and calculating movement trajectories. 

Special attention is given to the architecture of the navigation system, which relies on smartphones to perform 

computational tasks such as SLAM algorithm implementation and neural network inference. The system processes data 

locally on the smartphone and transmits the results to a tactile feedback module via Bluetooth. This approach ensures 

the affordability and compactness of the final product. 

To improve data accuracy, the authors propose the use of clustering algorithms such as DBSCAN, Local Outlier 

Factor (LOF), and the Kalman filter. These methods are aimed at filtering out noise and stabilizing data, which is par-

ticularly crucial for building effective navigation systems. 

In conclusion, the authors highlight that combining the ARCore with neural networks and modern data processing 

algorithms opens new possibilities for creating accessible and functional solutions to improve the mobility of visually 

impaired individuals. Future research will focus on optimizing algorithms, training neural networks on specialized da-

tasets, and experimentally testing the system in real-world conditions. 

Keywords: navigation systems; keypoint clouds; human health; distance visualization; data processing. 

4 fig. Ref: 19 items. 

УДК 621.372(075) 

Використання бібліотеки ARCore для візуалізації хмари ключових точок у навігаційних  

системах / А.А. Соколов, О.Г Аврунін // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 53 – 58. 

Розглянуто перспективи використання ARCore для створення навігаційних систем, орієнтованих на незря-

чих людей. ARCore є платформою доповненої реальності, що базується на поєднанні візуальної та інерційної 

одометрії, що забезпечує точну локалізацію пристрою у просторі. Описано ключові принципи роботи ARCore, 

зокрема методи виділення та відстеження ключових точок, інтеграцію показань IMU, а також обчислення трає-

кторії руху. 

Особливу увагу приділено архітектурі навігаційної системи, яка базується на використанні смартфонів для 

виконання обчислювальних задач, таких як реалізація SLAM-алгоритмів і нейронних мереж. Система передба-

чає обробку даних локально на смартфоні та передачу результатів на тактильний модуль через Bluetooth. Такий 

підхід забезпечує доступність та компактність кінцевого продукту. 

Для покращення точності даних запропоновано застосування кластеризаційних алгоритмів, таких як 

DBSCAN, локального фактора вибивання (LOF) і фільтра Калмана. Ці методи спрямовані на відсівання шумів і 

стабілізацію даних, що особливо важливо для побудови ефективних навігаційних систем. 

Відзначено, що використання ARCore у поєднанні з нейронними мережами і сучасними алгоритмами об-

робки даних відкриває нові перспективи для створення доступних і функціональних рішень для покращення 

мобільності незрячих людей. Подальші дослідження включатимуть оптимізацію алгоритмів, навчання нейрон-

них мереж на спеціалізованих наборах даних, а також експериментальне тестування системи в реальних умо-

вах. 

Ключові слова: навігаційна система; хмара ключових точок; здоров’я людини; візуалізація відстані; оброб-

ка даних. 

Іл. 4. Бібліогр.: 19 назв 

 

RADIO ELECTRONIC SYSTEMS 

РАДІОЕЛЕКТРОННІ СИСТЕМИ 

 

UDC 621.396.96 

Analysis of sounding signals of radioacoustic sounding systems of the atmosphere in the functional space / 

A.P. Shamrai, I.E. Kondrashov // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 59 – 67. 

Systems of radio acoustic sounding (RAS) of the atmosphere provide information on the state of processes occur-

ring in the lower layers of the atmosphere. They allow measuring vertical profiles of atmospheric temperature, wind 

speed, and air humidity. The obtained information is used in applied tasks to ensure the takeoff and landing of aircraft, 

weather forecasting, and the study of atmospheric processes. However, the effectiveness of the existing radio-acoustic 

means is insufficient, and there are practical needs for the development of appropriate promising structures and algo-

rithms that will be implemented during the construction of specific stations. 

The article presents new approaches and a new mathematical apparatus developed for use in the analysis and syn-

thesis of probing signals of the RAS systems. The process of interaction of acoustic and electromagnetic signals in the 

environment is described using functional analysis and abstract mathematical spaces, which will make it possible to 

consider such signals together, use visual geometric representations, and generally increase the effectiveness of the 

tasks of research and synthesis of such complex, heterogeneous signals. 
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The features of the distance surfaces for different pairs of probing signals were studied using the method of math-

ematical modeling. The general regularities of the studied surfaces of signal distances are as follows: there is a certain 

main lobe of the surface in which the connection of sounding acoustic and electromagnetic signals of different physical 

nature is significant. As the values of the parameters of the functional space increase, the degree of signal communica-

tion decreases, and depending on the shape of the contour signals, side lobes of the surface can be observed, the sizes of 

which depend on the characteristic features of the contours. 

The obtained research results will provide the possibility of setting up and solving the actual problems of analysis 

and synthesis of sounding signals using the mathematical apparatus of functional analysis. 

Keywords: remote sensing of the atmosphere; temperature; method; analysis; synthesis; probing signal; functional 

analysis: optimality criterion. 

9 fig. Ref: 23 items. 

УДК 621.396.96 

Аналіз зондувальних сигналів систем радіоакустичного зондування атмосфери в функціональному 

просторі / А.П. Шамрай, І.Є. Кондрашов // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219.  

C. 59 – 67. 

Системи радіоакустичного зондування (РАЗ) атмосфери забезпечують отримання інформації про стан 

процесів, що відбуваються в нижніх шарах атмосфери. Вони дозволяють вимірювати вертикальні профілі тем-

ператури атмосфери, швидкості вітру, вологості повітря. Отримана інформація використовується в прикладних 

задачах для забезпечення зльоту та посадки літальних апаратів, прогнозування погоди, вивчення атмосферних 

процесів. Проте ефективність існуючих радіоакустичних засобів є недостатньою і існують потреби практики з 

розробці відповідних перспективних структур та алгоритмів, що реалізуватимуться при побудові конкретних 

станцій. 

Розроблено нові підходи і новий математичний апарат для використання в задачах аналізу і синтезу зон-

дувальних сигналів систем РАЗ. Описано процес взаємодії акустичних і електромагнітних сигналів в середови-

щі за допомогою функціонального аналізу і абстрактних математичних просторів, що дозволить розглядати такі 

сигнали сумісно, використовувати наочні геометричні подання і підвищити ефективність задач дослідження і 

синтезу таких комплексних, різнорідних сигналів. 

Методом математичного моделювання вивчено особливості поверхонь відстаней для різних пар зондува-

льних сигналів. Загальні закономірності вивчених поверхонь відстаней сигналів такі: є деяка головна пелюстка 

поверхні, у якій зв'язок зондувальних акустичного й електромагнітного сигналів, що мають різну фізичну при-

роду, значний. У міру зростання значень параметрів функціонального простору ступінь зв'язку сигналів змен-

шується і, залежно від форм обвідних сигналів, можуть спостерігатися бічні пелюстки поверхні, розміри яких 

залежать від характерних особливостей обвідних. 

Отримані результати досліджень забезпечать можливість постановки і вирішення актуальних задач аналі-

зу і синтезу зондувальних сигналів з використанням математичного апарату функціонального аналізу. 

Ключові слова: дистанційне зондування атмосфери; температура; метод; аналіз; синтез; зондувальний сиг-

нал; функціональний аналіз: критерій оптимальності. 

Іл. 9. Бібліогр.: 23 назв. 

 

UDC 007.51 

Improving the level of formalization of management processes at the main stages of electronic counter-

measures against small unmanned aircraft systems to obtain conflict advantages / V.M. Kantsedal // Radiotekhnika 

: All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 68 – 81. 

The possibilities are shown to achieve the RES complex conflict advantages in the dynamics of the conflict with a 

small unmanned system by rising its controllability as a result of improving the level of formalization of the processes 

for ensuring effectiveness at the main stages of its functioning. Along with the general features of the formalization of 

cycles within the stage-by-stage cognitive situational management of the REP complex, a number of its differences in 

the construction of control loops for individual stages are considered. They concern obtaining a high-quality infor-

mation description of conflict situations when forming situational awareness, a well-founded choice of composition and 

optimization of the procedure for applying effective technical executive means of intelligence and various types of sup-

pression in the contours of their management cycles. At the same time, a certain list of private performance characteris-

tics and the values of their indicators, which are critically important for the UAS and the RES complex, is used as a sys-

temic formalization tool for formalizing the description of conflict situations and management cycles for their resolu-

tion, which has certain features and relationships at individual stages. 

The formed list of indicators of key private performance characteristics objectively reflects the conditions and re-

sults of the use of means of observation and counteraction of the RES complex to small UAS at the main stages of its 

functioning. The sequence of their application comprehensively covers the main components that affect the quality of 

functioning of the corresponding means of the circuits of the cycles of the internal stage situational control of the RES 

complex.  

Increasing requirements for private performance characteristics, consistent with the vulnerabilities of UAVs, and 

restrictions on material resource costs and time shortages are sources of finding ways to effectively solve the problems 
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of timely (early) detection of small UAVs and the phased implementation of various types of their suppression, which 

are increasingly strengthened, taking into account the specifics and tactics of using UAS. 

Keywords: unmanned aircraft system; radio electronic suppression; reconnaissance means; suppression means; 

situational management; private performance characteristics; formalization. 

1 tabl. Ref: 15 items. 

УДК 007.51 

Поліпшення рівня формалізації процесів управління на основних етапах радіоелектронної протидії 

малій безпілотній авіаційній системі для отримання конфліктних переваг / В.М. Канцедал // Радіотехніка : 

Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 68 – 81. 

Показано можливості досягнення конфліктних переваг комплексу РЕП в динаміці конфлікту з малою без-

пілотною системою за рахунок покращення його керованості внаслідок поліпшення рівня формалізації процесів 

забезпечення результативності на основних етапах його функціонування. Розглянуто, поряд з загальними особ-

ливостями формалізації циклів внутрішньо етапного когнітивного ситуаційного управління комплексу РЕП, ряд 

її відмінностей при побудові контурів управління для окремих етапів. Вони стосуються отримання якісного ін-

формаційного опису конфліктних ситуацій при формуванні ситуаційної обізнаності, обґрунтованого вибору 

складу та оптимізації порядку застосування ефективних технічних виконавчих засобів розвідки та різних видів 

придушення у контурах циклів управління ними. При цьому використовується сформований критично важли-

вий для БАС та комплексу РЕП певний перелік приватних ТТХ та значень їх показників як системний інстру-

мент формалізації опису конфліктної ситуації та циклів управління для її вирішення, що має певні відмінності 

та співвідношення на окремих етапах.  

Сформований перелік показників ключових приватних ТТХ об'єктивно відображає умови та результати 

застосування засобів спостереження та протидії комплексу РЕП малій БАС на основних етапах його функціо-

нування. Послідовність їх застосування комплексно охоплює основні складові, що впливають на якість функці-

онування відповідних засобів контурів циклів внутрішньо етапного ситуаційного управління комплексу РЕП.  

Підвищення вимог до приватних ТТХ, узгоджених з вразливостями БАС, та обмеження на витрати матері-

ального ресурсу і дефіцит часу є джерелами пошуку  шляхів ефективного вирішення проблем своєчасного 

(раннього) виявлення малих БПЛА та поетапної реалізації різних видів їх придушення, що наростаюче поси-

люються, із урахуванням специфіки та тактики застосування БАС. 

Ключові слова: безпілотна авіаційна система; радіоелектронне придушення; засоби розвідки; засоби при-

душення; ситуаційне управління; приватні ТТХ; формалізація. 

Табл. 1. Бібліогр.: 15 назв. 

 

UDC 621.396 

Mathematical modelling of unmanned aerial vehicle based wideband spectrum sensing / M.V. Buhaiov // 

Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 82 – 91. 

The number of low-power radio electronic devices is constantly increasing in modern information society. The de-

tection of such radio frequency sources (RFS), their localization and parameters estimation using stationary radio moni-

toring equipment, especially in cities, is ineffective. By placing a sensor on an unmanned aerial vehicle (UAV), it is 

possible to collect data about spatial, frequency and time parameters of RFS in a certain volume by flying around it and 

analyzing received signals. The absence or incompleteness of a priori information about the RFS and the radio wave 

propagation medium requires the creation of an appropriate mathematical model that will take into account the un-

known parameters of RFS and the radio wave propagation medium, as well as the movement of radio sensor. The aim 

of the article is to optimize the process of analyzing the electromagnetic environment using a panoramic spectrum sen-

sor placed on UAVs by developing a mathematical model of the received signal that takes into account the effects of 

radio wave propagation caused by UAVs’ movement. It was found that the change of received signal strength depends 

on distance between the transmitter and the receiver is determined by propagation losses, shadowing, fading due to mul-

tipath propagation and the non-isotropy of the directional patterns of the RFS. Processing received signal strength, tak-

ing into account the terrain and the location of other objects on the UAV flight trajectory, will allow us to approximate-

ly estimate the location of RFS provided that its position remains unchanged. An increase in the number of flights along 

different routes will increase the accuracy of estimating the coordinates of RFS. In result of the research, a mathemati-

cal model was obtained that describes the received signal strength under the influence of multi-scale fading and takes 

into account the scanning mode of the radio sensor, its movement, and unknown shape of the RFS antenna pattern. in 

modern information society, Proposals were made to separate fading components using low-pass filtering. This will 

make it possible to estimate the location of the RFS in the case of joint processing of the measured values of the re-

ceived signal strength and the UAV flight trajectory. 

Keywords: mathematical model; unmanned aerial vehicle; spectrum sensing; signal source; signal strength. 

3 fig. Ref: 29 items. 

УДК 621.396 

Математична модель прийнятого сигналу панорамним засобом радіомоніторингу на безпілотному 

літальному апараті / М.В. Бугайов // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 82 – 91. 
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У сучасному інформаційному суспільстві постійно збільшується кількість малопотужних радіоелектрон-

них випромінюючих засобів. Виявлення таких джерел радіовипромінювання (ДРВ), їх локалізація та оцінюван-

ня параметрів за допомогою стаціонарних засобів радіомоніторингу (РМ), особливо в містах, є малоефектив-

ним. Розмістивши на безпілотний літальний апарат (БпЛА) засіб РМ, можна реалізувати збирання даних про 

просторові, частотні та часові параметри ДРВ в деякому обмеженому просторі шляхом його обльоту та аналізу 

прийнятих сигналів. Відсутність або неповнота апріорної інформації щодо ДРВ та середовища поширення ра-

діохвиль вимагає створення відповідної математичної моделі, що буде враховувати невідомі параметри ДРВ та 

середовища поширення радіохвиль, а також постійне переміщення засобу РМ. Метою статті є оптимізація про-

цесу аналізу електромагнітної обстановки із використанням розміщеного на БпЛА панорамного засобу РМ 

шляхом побудови математичної моделі прийнятого сигналу, що враховує ефекти поширення радіохвиль спри-

чинені переміщенням БпЛА. В ході досліджень встановлено, що зміна рівня прийнятого сигналу в залежності 

від дальності між передавачем та приймачем визначається втратами на поширення, затінення, завмирання за 

рахунок багатопроменевого поширення та неізотропністю діаграм спрямованості ДРВ. Оброблення виміряних 

значень потужності прийнятого сигналу з урахуванням рельєфу місцевості та розміщення інших об’єктів на ма-

ршруті польоту БпЛА дозволить наближено оцінити розміщення ДРВ за умови його незмінного положення. 

Збільшення кількості прольотів за різними маршрутами дозволить підвищити точність оцінювання координат 

ДРВ. У результаті досліджень отримано математичну модель, що описує потужність прийнятого сигналу в 

умовах впливу різномасштабних завмирань і враховує скануючий режим роботи засобу радіомоніторингу, його 

переміщення та невідому форму діаграми спрямованості антени ДРВ. Надано пропозиції щодо розділення скла-

дових затухання та завмирань із використанням низькочастотної фільтрації. Це дозволить оцінити місцеполо-

ження ДРВ у разі сумісного оброблення виміряних значень потужності прийнятого сигналу і траєкторії польоту 

БпЛА із засобом РМ. 

Ключові слова: математична модель; безпілотний літальний апарат; радіомоніторинг; джерело радіови-

промінювань; рівень сигналу. 

Іл. 3. Бібліогр.: 29 назв. 

 

PHYSICS OF DEVICES, ELEMENTS AND SYSTEMS 

ФІЗИКА ПРИЛАДІВ, ЕЛЕМЕНТІВ І СИСТЕМ 
 

UDC 629.7.064.5 

New approaches to creating ultralight solar arrays for ultrasmall spacecrafts / V.M. Borshchov,  

O.M. Listratenko, M.A. Protsenko, I.T. Tymchuk, O.V. Kravchenko, K.G. Bilousov, I.T. Perekopskyi // Radiotekhnika : 

All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 92 – 103. 

New approaches to selecting design-technological solutions of improved relatively flexible ul-tralight solar mod-

ules based on aluminium-polyimide boards using the most novel thin multi-junction GaAs solar cells of a new genera-

tion with an efficiency of 30% – 32% were developed in this work. The developed approaches confirm principal possi-

bility of manufacturing ultralight solar modules with an area of about 250 cm
2
 with specific power per area about 336 – 

364 W/m
2
 and significantly increased specific power per mass not less than 309 – 453 W/kg (for solar cells 30% and 

32% efficiency respectively) at BOL for solar arrays of ultra-small CubeSat-class spacecrafts, as well as for solar mod-

ules for solar arrays of stratospheric drone (quasi-satellites). 

The technology proposed by the authors’ team is used for manufacturing reliably protected solar arrays on carbon-

plastic ultralight panels and relatively flexible aluminium-polyimide solar modules based on thin 3G30C – Advanced 

solar cells 80 microns thick with efficiency 30% from AZUR SPACE Solar Power company for CubeSat – 3U class 

spacecrafts. The developed new approaches allow manufacturing solar arrays with their total thickness up to 840 mi-

crons and mass no more than 42 g, what is 2,5 times less than for domestic ultra-small CubeSat – 3U spacecraft "GS-1" 

type from Yuzhnoye design office. At the same time, the estimated specific energy efficiency of such solar arrays at 

BOL for AM0 conditions, T = 25ºС over the area can be about 336 W/m
2
. The estimated specific energy efficiency of 

the arrays by mass can be at least 200 W/kg with a specific mass of the solar arrays by area about 1,55 kg/m
2
. 

Keywords: conditionally flexible ultralight solar module; lightweight carbon fiber panel; the battery on a light-

weight carbon fiber panel. 

2 tabl. 3 fig. Ref: 19 items. 

УДК 629.7.064.5 

Нові підходи до створення надлегких сонячних батарей для надмалих космічних апаратів /  
В.М. Борщов, О.М. Лістратенко, М.А. Проценко, І.Т. Тимчук, О.В. Кравченко, К.Г. Білоусов, І.Т. Перекопський // 

Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 92 – 103. 

Розроблено нові підходи для вибору КТР вдосконалених умовно гнучких надлегких сонячних модулів на 

алюміній-поліімідних платах з застосуванням у них найбільш сучасних тонких багатоперехідних GaAs ФП но-

вого покоління з ККД 30 – 32%. Розроблені підходи підтверджують принципову можливість виготовлення над-

легких сонячних модулів площею близько 250 см
2
 з питомою потужністю по площі близько 336 – 364 Вт/м

2
 та 

суттєво збільшеною питомою потужністю по масі не менше ніж 309 – 453 Вт/кг (для ФП з ККД 30 та 32 % від-
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повідно) на початок ТАІ для БС надмалих КА класу CubeSat, а також для сонячних модулів для БС стратосфер-

них БПЛА (квазісупутників). 

Запропонована технологія застосована для виготовлення надійно захищених БС на вуглепластикових над-

легких панелях і умовно гнучких алюміній-поліімідних сонячних модулях на основі тонких ФП марки 3G30C – 

Advanced товщиною 80 мкм з ККД 30 % компанії AZUR SPACE Solar Power для КА класу CubeSat – 3U. Розро-

блені нові підходи дозволяють забезпечити можливість виготовлення БС з сумарною товщиною до 840 мкм та 

масою не більше 42 г, що в 2,5 рази менше, ніж у вітчизняного надмалого КА «GS-1» класу CubeSat − 3U ДП 

«КБ «Південне». При цьому розрахункова питома енерговіддача таких БС на початок ТАІ для умов АМ0, Т= 

25ºС по площі може становити близько 336 Вт/м
2
. Розрахункова питома енерговіддача БС по масі може стано-

вити не менше 200 Вт/кг при питомій масі БС по площі близько 1,55 кг/м
2
. 

Ключові слова: умовно гнучкий надлегкий сонячний модуль; вуглепластикова надлегка панель; БС на 

вуглепластиковій надлегкій панелі. 

Табл. 2. Іл. 3. Бібліогр.: 19 назв. 

 

UDC 535.366 

Study of Flocke-Bloch waves depending on the spectral parameter for a one-dimensional photonic crystal / 

O.V. Kazanko, O.Ye Penkina // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 104 – 111. 

The presence of forbidden and permitted bands in the parameters of diffraction processes on crystal structures is 

one of the main phenomena, thanks to which the latter have mostly proven their practical application. An understanding 

of the nature of the appearance of such forbidden bands for one-dimensional photonic crystals is provided by dispersion 

equations. One of the forms of this dispersion equation can be written through the solution of the spectral equation tak-

en in the context of the Sturm-Liouville problem, posed accordingly for a one-dimensional photonic crystal (the Sturm-

Liouville problem arises in connection with the application of the method of separation of variables to the wave equa-

tion).  

The current work is a continuation of the work on finding the 1st and 2nd derivatives by the spectral parameter 

from the solution of the spectral equation. In previous works, it was found that the 1st derivative of the solution of the 

spectral equation in terms of the spectral parameter is represented linearly through the solution itself and its derivative, 

but in terms of the spatial variable. This circumstance prompted us later to think about the possibility of writing down 

the 2nd derivative in a similar form. In this work, the dispersion equation for a one-dimensional photonic crystal is de-

rived. According to the form of the equation obtained in such aoway, it is fair to assign an important role to the func-

tions that are the solution of the spectral equation in connection with the desire to develop an alternative view of the 

dispersion equation itself. It is also shown that it is possible to represent linearly the 2nd derivative of the solution of the 

spectral equation. The authors state that the coefficients of the 2nd derivative are relatively uncomplicated for functions 

bearing linearity (the function itself and its derivative with respect to the spatial variable). Finally, a linear differential 

equation of the 2nd order is written with respect to the solution of the spectral equation of the function as a function of 

the spectral parameter. 

Keywords: Sturm-Liouville problem; photonic crystal; dispersion equation; Floquet-Bloch waves; two-layer peri-

odic medium; solution of the spectral equation; spectral parameter; derivative of the spectral parameter. 

Ref: 18 items. 

УДК 535.366 

Дослідження Флоке-Блохівських хвиль у залежності від спектрального параметра для 

одновимірного фотонного кристала / О.В. Казанко, О.Є Пєнкіна // Радіотехніка : Всеукр. міжвід. наук.-техн. 

зб. 2024. Вип. 219. C. 104 – 111. 

Наявність заборонених та дозволених зон в параметрах дифракційних процесів на кристалічних структу-

рах є одним з основних феноменів, завдяки яким останні здебільше й зарекомендували своє практичне застосу-

вання. Розуміння характеру виникнення таких заборонених зон для одновимірних фотонних кристалів дається 

дисперсійним рівнянням. Одна за форм цього дисперсійного рівняння може записуватися через розв’язок спек-

трального рівняння, узятого в контексті у проблемі Штурма–Ліувілля, поставленої відповідно для одновимірно-

го фотонного кристала (проблема Штурма–Ліувілля виникає у зв’язку із застосуванням методу розділення 

змінних до хвильового рівняння). 

Робота є продовженням робіт з знаходження першої, другої похідних за спектральним параметром від 

розв’язку спектрального рівняння. У попередніх роботах було виявлено, що перша похідна від розв’язку спект-

рального рівняння за спектральним параметром представляється лінійно через сам розв’язок та свою похідно, 

але за просторовою змінною. Така обставина згодом спонукала замислитись над можливістю записати й другу 

похідну в аналогічному вигляді. У даній роботі виводиться дисперсійне рівняння для одновимірного фотонного 

кристала. За виглядом отриманого рівняння, функції, що є розв’язком спектрального рівняння, справедливо 

віддати важливу роль у зв’язку з прагненням розвивати альтернативний погляд на саме дисперсійне рівняння. 

Також показується існування можливості представити лінійно другу похідну від розв’язку спектрального рів-

няння. Автори констатують відносне неускладнення коефіцієнтів другої похідної при несучих лінійність функ-

ціях (сама функція та своя похідна за просторовою змінною). Врешті, виписується лінійне диференціальне рів-

няння 2-го порядку відносно розв’язку спектрального рівняння як функції спектрального параметра. 
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Ключові слова: Штурма–Ліувілля проблема; фотонний кристал; дисперсійне рівняння; Флоке–Блоха хвилі; 

двошарове періодичне середовище; розв’язок спектрального рівняння; спектральний параметр; похідна за спек-

тральним параметром. 

Бібліогр.: 18 назв. 

 

ELECTRONIC COMMUNICATIONS 

ЕЛЕКТРОННІ КОМУНІКАЦІЇ 

 
UDC 621.394.78 

Analysis of digital interfaces data transmission in communication channels of computer systems /  

V.V. Dovhij, A.I. Terletsky, V.M. Hryha, I.V. Svyd // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2024. No 219.  

P. 112 – 123. 

This work demonstrates that digital data transmission interfaces in communication channels of computer systems 

directly affect the speed and quality of data transmission. It provides an overview and analysis of the main encoding 

methods for synchronous and asynchronous data transmission, along with an example of encoding two bits of infor-

mation using a quadrature-phase modulator. The text encoding system (IRA) and the American Standard Code for In-

formation Interchange (ASCII) are analyzed. The main methods of data transmission in synchronous and asynchronous 

modes are reviewed, and their key characteristics, advantages, and disadvantages when used in data transmission inter-

faces in computer systems are identified. This article examines two of the most important interface types: V.24/EIA-

232F and ISDN. This is demonstrated through an analysis of an information transmission system, with a detailed de-

scription of the equipment that can be used under specific conditions and requirements. The article also provides details 

on the use of different network configurations. The main principles of programming modems and multiplexers for digi-

tal information transmission using a digital communication channel for defined usage scenarios are also presented. 

Key words: digital interface; data transmission; communication channel; evaluation; modem; multiplexer; duplex; 

simplex; programming; modulation; synchronous mode; asynchronous mode. 

2 tab. 3 fig. Ref: 11 items. 

УДК 621.394.78 

Аналіз цифрових інтерфейсів передачі даних у каналах зв'язку комп'ютерних систем / В.В. Довгий, 

А.І. Терлецький, В.М. Грига, І.В. Свид // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 112 – 

123. 

Показано, що цифрові інтерфейси передачі даних у каналах зв'язку комп'ютерних систем безпосередньо 

впливають на швидкість та якість передавання даних. Проведено огляд та аналіз основних способів кодування 

при синхронній та асинхронній передачі даних. Показано приклад кодування двох бітів інформації при застосу-

ванні квадратурно-фазового маніпулятора. Проаналізовано систему текстового кодування (IRA) та американсь-

кий стандартний код для обміну інформацією (ASCII). Розглянуто основні методи передачі даних в синхронно-

му та асинхронному режимі. Визначено їх основні характеристики та недоліки при застосуванні в інтерфейсах 

передачі даних в комп’ютерних системах. Розглянуто два найбільш важливі варіанти спряження: V.24/EIA-232F 

та ISDN. Це продемонстровано на прикладі аналізу системи передачі інформації з детальним описом і аналізом 

обладнання, що може бути використане за конкретних умов і потреб. Також наведено деталізацію особливостей 

використання для різних конфігурацій мережевого застосування. Наведено основні принципи програмування 

модемів та мультиплексорів при передачі цифрової інформації з використанням цифрового каналу зв’язку для 

визначених варіантів використання. 

Ключові слова: цифровий інтерфейс; передача даних; канал зв’язку; оцінка; модем; мультиплексор;  

дуплекс; симплекс; програмування; модуляція; синхронний режим; асинхронний режим. 

Табл. 2. Іл. 3. Бібліогр.: 11 назв. 

 

RELATED PROBLEMS OF RADIO ENGINEERING 

СУМІЖНІ ПРОБЛЕМИ РАДІОТЕХНІКИ 
 

UDC 37.046 

Directions for implementing the graphic style of the Armed Forces of Ukraine in the design of an electronic 

multimedia training manual on tactical training / A.V. Biziuk, N.G. Zmiivska // Radiotekhnika : All-Ukr. Sci. 

Interdep. Mag. 2024. No 219. P. 124 – 130. 

The main problems of introducing a graphic style in the visual communication of the Armed Forces of Ukraine in-

to the design of an electronic multimedia training publication on tactical training were analyzed: the use of single colors 

for the structural formations of the Armed Forces of Ukraine for the design of all types of military publications; applica-

tion for the development of design and layout of all types of media exclusively of one (basic) font UAF Sans. 

As a result of the conducted analysis, it was established that when developing the design of an electronic educa-

tional publication on tactical training, this approach does not fully meet the requirements for its compliance with the 

interests of the target audience and the connection with the subject matter of the material. Based on the experience of 

creating an electronic multimedia training manual "Tactical training (mechanized detachment)", a not quite successful 
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implementation of the literal approach, in terms of requirements for the graphic style of the Armed Forces of Ukraine, 

was demonstrated when creating the color scheme of the main screen. 

The results of the research conducted by the team of marketers and designers of the dissidend creative agency on 

the study of the psychology of color and its impact on consumers of different ages and genders are presented, which 

confirm the inconsistency of the established colors with the preferences of the target audience – young people, mainly 

males. 

Ways to solve the problems of introducing the graphic style of the Armed Forces of Ukraine into the design of the 

electronic multimedia training manual "General Tactics (Mechanized Division)" are proposed, taking into account the 

topic of the publication and the interest of the target audience: using a combination of colors close in saturation to create 

a color gamut of the publication's screens (creating a contrast in saturation ) "Uniform" and "Step" by the method of 

radial gradient filling of the background of the screens or the contrast of diametrically opposite colors: yellow, blue and 

green; application for emphasis when creating the typography of the basic communication font of the Armed Forces of 

Ukraine UAF Sans of various sizes and changing its drawings, creating italics using the features of the Figma program 

regarding the inclination of letters. 

As a result of the study, based on the proposed approaches, created examples of the cover and the main screen of 

the educational publication are presented. 

Keywords: effectiveness of training; electronic publication; design design; graphic style; target audience; color 

scheme; filling method; typography. 

7 fig. Ref: 10 items. 

УДК 37.046 

Напрями впровадження графічного стилю Збройних Сил України в дизайн електронного мульти-

медійного навчального посібника з тактичної підготовки / А.В. Бізюк, Н.Г. Зміївська // Радіотехніка :  

Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 124 – 130. 

Проаналізовано основні проблеми впровадження графічного стилю у візуальній комунікації Збройних Сил 

України в дизайн електронного мультимедійного навчального видання з тактичної підготовки: використання 

для оформлення усіх видів військових публікацій єдиних кольорів для структурних формувань Збройних Сил 

України; застосування для розроблення дизайну та верстки всіх видів носіїв виключно одного (базового) шриф-

ту UAF Sans. 

Встановлено, що при проєктуванні дизайну електронного навчального видання з тактичної підготовки та-

кий підхід не в повній мірі забезпечує вимоги щодо його відповідності інтересам цільової аудиторії та зв’язок з 

тематикою матеріалу. На основі досвіду створення електронного мультимедійного навчального посібника «Та-

ктична підготовка (механізоване відділення)» продемонстровано приклад не досить вдалої реалізації букваль-

ного підходу, з точки зору вимог до графічного стилю Збройних Сил України, при створенні колірної гами го-

ловного екрану. 

Наведено результати досліджень, проведених командою маркетологів і дизайнерів креативної агенції 

dissidend, з вивчення психології кольору та його впливу на споживачів різного віку та статі, які підтверджують 

невідповідність встановлених кольорів уподобанням цільової аудиторії – молодь переважно чоловічої статі.  

Запропоновано шляхи вирішення проблем впровадження графічного стилю Збройних Сил України в ди-

зайн електронного мультимедійного навчального посібника «Загальна тактика (механізоване відділення)» з 

урахуванням тематики видання і зацікавлення цільової аудиторії: використання для створення кольорової гами 

екранів видання сполучення близьких за насиченістю кольорів (створення контрасту за насиченістю) «Мундир» 

і «Степ» способом радіальної градієнтної заливки фону екранів або ж контрасту діаметрально протилежних ко-

льорів: жовтого, синього і зеленого; застосування для акценту при створенні типографіки базового шрифту ко-

мунікації Збройних Сил України UAF Sans різних розмірів та зміни його накреслень, створенням курсиву за 

допомогою можливостей програми Figma щодо нахилу літер.  

Наведено приклади створених на основі запропонованих підходів обкладинки і головного екрану навчаль-

ного видання. 

Ключові слова: ефективність навчання; електронне видання; проектування дизайну; графічний стиль; ці-

льова аудиторія; кольорова гама; спосіб заливки; типографіка. 

Іл. 7. Бібліогр.: 10 назв. 

 

UDC 338.3 

On the issue of substantiating mathematical models of technical and economic indicators of gas distribution 

systems under conditions of uncertainty / A. Paleyev, V. Kotukh, Y. Husieva, K. Paleyeva // Radiotekhnika :  

All-Ukr. Sci. Interdep. Mag. 2024. No 219. P. 131 – 137. 
The issues of reliability of gas transportation systems and their functioning in conditions of uncertainty are very 

relevant today. This is due to the fact that in the last few years the political and economic situation in the country has 

changed significantly, the quantitative and qualitative composition of the population, and logistics routes have changed. 

There has also been a rapid growth in modern technology and equipment. Because of these factors, it is necessary to 

change the approach to the structure of the entire heat and power supply system as a whole, to the choice of energy car-

rier, as well as to the elements of gas transportation systems, for example, gas distribution systems. When solving these 
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problems, certain problems arise that are difficult or impossible to solve using traditional methods of optimization cal-

culations. 

One of the ways to reliably provide energy resources to end consumers is the decentralization of such systems, the 

construction of new ones, reconstruction and maintenance of the reliable functioning of individual elements and com-

ponents. The purpose of this work is to consider ways to improve the efficiency of design, redesign and reconstruction 

of gas distribution systems and to substantiate mathematical models of technical and economic indicators of gas distri-

bution systems under conditions of uncertainty. 

The article explores the issue of determining the optimal construction sequence and the procedure for putting into 

operation a new system (or reconstruction of an existing system), in which the total costs during construction (recon-

struction) would be minimal. At the same time, determining the priority of construction (reconstruction) of gas distribu-

tion systems should be carried out taking into account the characteristic features, including taking into account the di-

rections and areas of consumer location, types and existing energy distribution schemes. 

A mathematical model of the heat and power supply system for a certain territorial unit (region, settlement, dis-

trict, etc.) or a single group of consumers is also given. Transportation of energy carriers is carried out through “logis-

tics” points. This model allows for comparison of different (from the point of view of routing) schemes for providing a 

territorial unit with the same energy carrier, provided that they have different energy carriers. 

The issues discussed in the article will make it possible to further improve the process of creating and operating 

models, methods and information technologies for monitoring the condition of gas distribution systems under condi-

tions of uncertainty. 

Keywords: gas distribution systems, energy carrier, technical and economic indicators, uncertainty. 

1 fig. Ref.: 15 items 

УДК 338.3  

До питання обґрунтування математичних моделей техніко-економічних показників газороподільних 

систем в умовах невизначеності / А.В. Палєєв, В.Г. Котух, Ю.Ю. Гусєва, К.М. Палєєва // Радіотехніка :  

Всеукр. міжвід. наук.-техн. зб. 2024. Вип. 219. C. 131 – 137. 

Зміни внутрішньо- та зовнішньополітичної та економічної ситуації спонукають до швидких змін в органі-

зації системи енергопостачання нашої держави, а отже, і до певної зміни підходів до питання організації функ-

ціонування газотранспортних систем (та їх окремих складових) на усіх етапах життєвого циклу.  

Одним з актуальних шляхів надійного забезпечення енергоресурсами усіх груп кінцевих споживачів є де-

централізація таких систем, спорудження нових, реконструкція і підтримання надійності функціонування окре-

мих їх елементів та складових. 

Розглядаються шляхи підвищення ефективності проєктування, перепроєктування та реконструкції газо-

розподільних систем та обґрунтування математичних моделей техніко-економічних показників газорозподіль-

них систем в умовах невизначеності. Наведено математичну модель системи теплоенергопостачання певної те-

риторіальної одиниці чи єдиної групи споживачів. Така модель допускає порівняння різних (з точки зору трасу-

вання) схем забезпечення будь-якої територіальної одиниці одним і тим саме видом енергоносія за умови наяв-

ності різних енергоносіїв. 

Обґрунтування математичних моделей техніко-економічних показників газорозподільних систем дозво-

лить в подальшому удосконалити процес створення та функціонування спеціальних моделей, методів та інфор-

маційних технологій моніторингу стану газотранспортних систем в умовах невизначеності. 

Ключові слова: газорозподільні системи; енергоносій; техніко-економічні показники; невизначеність.  

Іл. 1. Бібліогр.: 15 назв. 
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