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ОБҐРУНТУВАННЯ ТА ПРОПОЗИЦІЇ ЩОДО ВИБОРУ, УДОСКОНАЛЕННЯ  
ТА СТАНДАРТИЗАЦІЇ МЕХАНІЗМУ ПОСТКВАНТОВОГО ЕЛЕКТРОННОГО 

ПІДПИСУ НА НАЦІОНАЛЬНОМУ ТА МІЖНАРОДНОМУ РІВНЯХ 

Вступ 

Наразі, та очевидно в перспективі, для криптографічного захисту інформації (КЗІ) засто-
совуються та будуть застосовуватись математичні методи, механізми та алгоритми стандар-
тизованих асиметричних криптоперетворень типу електронний підпис (ЕП). Він є основною 
та суттєвою складовою забезпечення кібербезпеки у сенсі якісного надання таких послуг з 
безпеки інформації як цілісність, неспростовність та автентичність інформації та даних, що 
обробляються [1 – 4]. Але є реально обґрунтовані підозри, що у постквантовий період існую-
чі стандарти ЕП будуть зламуватись та компрометуватись з використанням класичних та 
квантових криптоаналітичних систем з відповідним математичним, програмним та апаратно-
програмним забезпеченням [5 – 13]. 

Аналіз підтвердив, що уже практично розроблені, виготовлені та застосовуються кван-
тові комп’ютери. Стан створення та можливості застосування квантових комп’ютерів для 
вирішення задач криптоаналізу можна оцінити наступним чином [1 – 13]. 

Згідно з [9 – 11] IBM розробила та представила квантовий 127-кубітний процесор Eagle. 
Він прийшов на зміну 65-кубітному квантовому процесору Hummingbird, що відповідає до-
рожній карті квантових технологій від IBM [10]. 

Є відомості [10, 12] про наміри IBM представити 433-кубітний процесор Osprey в 
2022 р., а 1121-кубітний процесор Condor – в 2023 р. Вказане відповідає дорожній карті, на-
веденій в [10]. В [10] також зазначено, що відмінність Eagle від попередніх процесорів поля-
гає в тому, що він потребує, завдяки застосуванню мультиплексування зчитування, на кубіт 
регістрі значно меншої кількості електроніки для контролю та зчитування. Також IBM пові-
домляє про наміри щодо побудови на основі покращених чіпів нової інтегрованої квантової 
обчислювальної системи IBM Quantum System Two замість вже існуючої системи IBM 
Quantum System One. 

Компанія D-Wave [13], що відома своїми розробками в сфері побудови псевдо-
квантових (гібридних) комп’ютерів з великою загальною кількістю кубітів (понад 2000 кубі-
тів на початку та понад 5000 кубітів сьогодні), повідомила про наміри представити машину із 
загальною кількістю кубітів понад 7000 приблизно в 2023 – 2024 рр. та про наміри щодо роз-
робки власних комп’ютерів для провідникових квантових машин гейтового типу (розробкою 
яких наразі займаються IBM, Google та інші). 

На наш погляд, цим даним можна довіряти, але зрозуміло, що фактичний стан розроб-
лення та застосування потужних квантових комп’ютерів та їх математичного і програмного 
забезпечень є, очевидно, строго конфіденційним та надійно захищається, а розголошуються 
тільки явно відомі дані про квантові комп’ютери та їх можливості застосування в криптоло-
гії. Дані, що наведені вище, певною мірою нами перевірені практично [8]. 

Вирішення вказаної проблеми кібербезпеки та безпеки інформації у цілому в перехідний 
та постквантовий періоди може бути здійснено на основі розроблення, прийняття та застосу-
вання як на міжнародному, так і національному рівнях, в тому числі стандартизованих пост-
квантових ЕП. Вказане може досягатись суттєвим обґрунтуванням, розробкою пропозицій 
щодо застосування нових математичних методів та механізмів криптоперетворень типу ЕП 
[1 – 4, 23 – 28] на основі існуючих альтернатив та відповідних моделей безпеки [14 – 19]. 
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Таким чином, зважаючи на можливості та перспективи зламу існуючих асиметричних 
криптосистем типу ЕП, Національний інститут стандартів і технологій (NIST) США закінчив 
та прийняв рішення у вигляді проєкту стандарту NIST 8309 щодо 2-го раунду конкурсу на 
перспективні стандарти асиметричних криптоперетворень [4, 24 – 28]. Визначені фіналісти 
типу ЕП 2-го етапу конкурсу ґрунтуються на методах Crystals-Dilithium [24, 25, 30 – 33], 
Falcon [26] та Rainbow [28]. Визначено також три альтернативні кандидати на міжнародний 
постквантовий стандарт ЕП – GeMSS, Picnic та SPHINCS+ [4], які потребують більш деталь-
них досліджень, скоріше всього на 4-му етапі конкурсу. 

Попередній аналіз показав, що в Україні є розуміння існування загроз кібербезпеці та 

безпеці інформації у випадку застосування у перехідний та постквантовий періоди існуючих 

стандартизованих ЕП. Розроблено та прийнято національний стандарт «Алгоритми асимет-

ричного шифрування та інкапсуляції ключів» (ДСТУ 8961-2019), що побудований на основі 

застосування криптоперетворень на алгебраїчних решітках. Особливістю цього стандарту є 

суттєве підвищення криптографічної стійкості асиметричного шифрування та інкапсуляції 

ключів у перехідний та постквантовий період проти усіх відомих класичних, квантових, спе-

ціальних атак та атак на основі помилок [17 – 19]. Тому, по суті, наразі одним із основних 

проблемних питань щодо забезпечення необхідних рівнів безпеки в перехідний та посткван-

товий періоди є також розробка та прийняття постквантових стандартів ЕП. 

Метою цієї статті є обґрунтування, порівняння альтернатив та розробка пропозицій  

щодо вибору та стандартизації постквантових стандартів ЕП на міжнародному та національ-

ному рівнях з урахування результатів 2-го та 3-го раундів конкурсу NIST США [4] та націо-

нальних досліджень [6 – 8, 24, 27]. 

1. Аналіз альтернатив та вибір методу (схеми) розробки та прийняття  

            постквантового стандарту ЕП на національному та міжнародному рівнях 

Аналіз показав [4, 20 – 28], що серед постквантових механізмів (схем) ЕП суттєві пере-

ваги надані проєктам ЕП Crystals-Dilithium [23, 30, 31], Falcon [26] та Rainbow [28]. Вони ре-

комендовані для подальшого дослідження та стандартизації в процесі 3-го етапу конкурсу та, 

по суті, є фіналістами конкурсу NIST США. Причому кращими визначено як математичні 

основи, так і алгоритми ЕП Crystals-Dilithium [6, 11 – 13]. ЕП Falcon досліджувався на 2-му 

раунді як один із трьох проєктів стандартів ЕП. Основним та домінуючим підходом до проє-

ктування механізму ЕП Falcon є використання парадигми «геш і підпис» [26]. Його перева-

гою є доказова стійкість в межах моделі квантового випадкового оракула. Але його аналізу 

присвячено значно менше робіт, ніж, наприклад, щодо Crystals-Dilithium та Rainbow. 

У [26, 27] представлено удосконалений варіант схеми ЕП Falcon. Вказана удосконалена 

реалізація варіанту ЕП Falcon забезпечує постійний час виконання операцій перетворень. 

Вона може реалізуватись без використання апаратного забезпечення, хоча при його викорис-

танні може досягатись вища продуктивність. В новій реалізації необхідний менший обсяг 

оперативної пам’яті, вона більш ефективна як у великих системах (x86 з ядрами Skylake, 

POWER8 тощо), так і на малих мікроконтролерах (ARM Cortex M4) [26]. 

Основними властивостями ЕП Falcon є наступні [26, 27]. 

1. В ЕП Falcon для криптоперетворень використовується вибірка Гауса, розроблена Пре-

стом, Рікоссетом та Россі. Така вибірка використовує вибірку з відхиленнями з ретельно на-

лаштованими параметрами таким чином, що спостереження за швидкістю відхилення не дає 

ніякої статистично корисної інформації щодо особистих ключів при усіх параметрах безпеки. 

2. Проблемним було використання плаваючої точки, що приводило до появи неконстан-

тних операцій, наприклад множення поліномів. Щоб уникнути будь-яких неконстантних 

операцій під час ЕП, їх було оптимізовано. Зокрема, ділення та квадратні корені використо-

вуються лише при генерації ключів і не можуть викрити навіть незначної інформації про 

особистий ключ. 
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3. Весь доступ до пам'яті засобів реалізації здійснюється за несекретними адресами. 

Причому шаблон доступу до пам'яті не залежить від будь-якої секретної інформації, як для 

генерування ключів, так і для вироблення ЕП. 

4. В реалізації ЕП Falcon не потрібна підтримка операцій з плаваючою точкою. Хоча  

така реалізація може використовувати апаратне забезпечення з плаваючою точкою, коли во-

на доступна. Вона включає код емуляції з плаваючою точкою, який забезпечує використання 

лише операції з цілими числами. Такий код емуляції характеризується повністю постійним 

часом виконання перетворень для всіх значень, які можуть з'являтися, і переноситься на всі 

платформи, що мають, наприклад, компілятор C99 і звичайні типи цілочисельних значень 

фіксованої ширини (uint32_t, uint64_t). 

5. Нова реалізація Falcon є більш швидкою та ефективна при роботі з RAM. Так, коли 

підтримуються операційні коди AVX2, то така реалізація може їх використовувати в Falcon-

512 на Intel Core i7-6567U на частоті 3,3 ГГц [26]. При цьому, якщо використовується одне 

ядро, то за секунду можна генерувати приблизно 7700 ЕП. Також можна реалізувати варіант 

зі зменшеним обсягом RAM. За цієї умови ЕП може бути обчислений для Falcon-512 у межах 

менше, ніж 40 кБ оперативної пам’яті. Це досягається для тимчасових значень та незначного 

використання простору стека, при цьому досягається приблизно 3800 підписів в секунду. 

6. З використанням процесорів ARM Cortex M4 для підвищення продуктивності були 

додані спеціальні вбудовані процедури збірки; варіант із зменшеним використанням опера-

тивної пам’яті. При його застосуванні можна виконати ЕП «Сокіл» та Falcon-512 приблизно 

за 21,2 мільйона тактів. Але це досягається при застосуванні «розширеного особистого клю-

ча». Безпосередньо розширений ключ обчислюється зі звичайного особистого ключа прибли-

зно за 16,2 млн. тактів і використовує 57,3 кБ оперативної пам’яті. 

7. Удосконалена реалізація ЕП «Сокіл» та ЕП Falcon має відкритий код (ліцензія MIT 

щодо Falcon) та доступна на веб-сайті: https://FALCON-sign.info. 

Разом з тим, в удосконаленій версії враховано основні відмінності версії 2.0 Falcon спе-

цифікації від версії 1.0 специфікації? Вони полягають у наступному [26]. 

1) Видалено набір параметрів II – III рівня, що спричинило видалення n=768 та 

φ=x
n
−x

n/2
+1. Детально версію 1.1 специфікації, а також еталонну реалізацію наведено в [27]. 

2) Наведено опис режиму відновлення ключів, який робить Falcon ще більш конкурен-

тоспроможним з точки зору компактності. 

Зроблено кілька інших доповнень, які по суті складаються з уточнення та деталізації кі-

лькох моментів. 

Крім того, під час розроблення обох версій ЕП Falcon, були прийняті обмеження щодо 

рівнів безпеки, максимально 256 біт проти класичного та 128 біт – проти квантового крипто-

аналізу [4, 26, 27]. Такі обмеження залишились для проєкту ЕП Falcon також на 3-му етапі 

міжнародного конкурсу NIST США. Ці обмеження, на наш погляд, пов’язані зі складністю 

обчислення загальносистемних параметрів, а також із суттєвим впливом їх збільшення пара-

метрів на швидкодію ЕП. Тобто, для безпечного використання ЕП Falcon повинні бути знай-

дені набори загальносистемних параметрів, за яких забезпечується стійкість до всіх відомих 

та потенційних атак, тобто класичних, квантових, на основі помилок та спеціальних атак.  

В процесі формування вимог до ЕП NIST у рамках конкурсу був зацікавлений тільки в 

наборах загальносистемних параметрів до 256 біт класичної безпеки включно. Проте, на на-

шу думку, на перспективу доцільним є забезпечення не менше 384 і 512 біт безпеки проти 

класичного криптоаналізу та не менше 192 та 256 біт безпеки проти квантового криптоаналі-

зу [29]. Але, як показали дослідження, як з точки зору теорії, так і практики, генерація зага-

льносистемних параметрів для використання 384 і 512 біт безпеки проти класичного крипто-

аналізу та 192 і 256 біт безпеки проти квантового криптоаналізу є важливою задачею. 

Пропозиції щодо розв’язку такої проблеми у вигляді проєкту Національного стандарту у 

наступному [27, 29]. 
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Розроблення проєкту стандарту має за мету визначення криптографічних алгоритмів ЕП 
на алгебраїчних решітках для забезпечення послуг цілісності, справжності, доступності та 
неспростовності інформації та ресурсів, які служать основою надання електронних довірчих 
послуг під час взаємодії двох або більше суб’єктів, які довіряють надавачу електронних  
довірчих послуг. Стандарт призначено для використання під час розробки систем, комплек-
сів та засобів криптографічного захисту інформації для надання користувачам послуг ціліс-
ності, справжності та неспростовності підписувача в інформаційних, телекомунікаційних та 
інформаційно-телекомунікаційних системах, в тому числі для захисту від спеціальних атак, а 
також у постквантовий період. 

Основною перевагою проєкту стандарту є доказова стійкість в межах моделі квантового 
випадкового оракула. Іншими перевагами ЕП «Сокіл » є те, що він забезпечує, у порівнянні з 
усіма іншими алгоритмами ЕП, мінімальну суму розміру відкритого ключа та розміру підпи-
су, а також ефективні алгоритми підписання та перевірки ЕП, хоча генерація ключів в них 
відбувається повільніше. Також ЕП «Сокіл» без проблем може вводиться в існуючі протоко-
ли та додатки та забезпечує прийнятну загальну продуктивність. Під час застосування ЕП 
«Сокіл» є можливість реалізувати його за технологією обробки з відновленням повідомлень. 

В алгоритмі асиметричного ЕП «Сокіл» використовують асиметричну пару ключів – 
особистий (секретний) ключ та відкритий ключ. Для ЕП інформації (даних) використовують 
особистий (секретний) ключ підписувача, а для перевірки ЕП використовують відкритий 
ключ перевірки ЕП. На основі перевірки ЕП інформації (даних) отримувачем (перевірником) 
встановлюється та приймається рішення щодо її цілісності, справжності та неспростовності 
підписувача тощо. 

Прирозробленні стандарту мають бути враховані вимоги щодо забезпечення криптогра-
фічної стійкості проти спеціальних атак на основі витоку по технічних каналах, а також по-
тенційних класичних та квантових атак, в тому числі у перехідний та постквантовий періоди. 
Стандарт розроблено з урахуванням досвіду створення та застосування національних стан-
дартів ДСТУ 7564:2014, ДСТУ 7624:2014, ДСТУ 8845:2019 та ДСТУ 8961:2019. 

Стандарт у залежності від рівнів криптографічної стійкості проти класичних та кванто-
вих атак, атак сторонніми каналами та на основі помилок, які необхідно забезпечити, можна 
застосовувати в трьох режимах роботи: 

– 128 біт захисту від класичних атак та 64 біт захисту від квантових атак, захист від спе-
ціальних атак сторонніми каналами та на основі помилок (запас стійкості відповідає ДСТУ 
7624:2014 (128), AES (128)) (1 режим); 

– 256 біт захисту від класичних атак та 128 біт захисту від квантових атак, захист від 
спеціальних атак сторонніми каналами та на основі помилок (запас стійкості відповідає 
ДСТУ 7624:2014 (256), AES (256)) (2 режим); 

– 512 біт захисту від класичних атак та 256 біт захисту від квантових атак, захист від 
спеціальних атак сторонніми каналами та на основі помилок (запас стійкості відповідає 
ДСТУ 7624:2014 (512)) (4 режим). 

В кожному із режимів роботи необхідно використовувати криптографічні перетворення 
та відповідні функції гешування з необхідними розмірами параметрів та ключів. 

Важливим є те, що в кожному з вказаних режимів роботи, за рахунок застосування ЕП, 
для надання послуг цілісності, справжності, доступності та неспростовності використовують 
алгоритми криптографічних перетворень з відкритими ключами на основі алгебраїчних 
NTRU решітках з заданою вибіркою, що дозволяє у залежності від вимог, отримати різні рів-
ні безпеки та техніко-економічні і техніко-експлуатаційні характеристики (показники). В цій 
статті наводяться відповідні результати досліджень з використанням комплексної методики 
[14 – 16]. Їх аналіз показує, що розроблення та впровадження проєкту національного станда-
рту «Інформаційні технології. Криптографічний захист інформації. Алгоритми електронного 
підпису на алгебраїчних NTRU решітках з заданою вибіркою» є актуальною та надзвичайно 
важливою науково-технічною задачею, вирішення якої спрямоване на забезпечення належ-
ного виконання вимог Положення про порядок здійснення криптографічного захисту інфор-
мації в Україні, затвердженого Указом Президента України від 22.05.98 № 505, а також тісно 
пов’язане із виконанням завдань та основних положень Концепції національної безпеки 
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України, законів України «Про основні засади забезпечення кібербезпеки України» [32], 
«Про електронні довірчі послуги», «Про захист інформації в інформаційно-телекомуні-
каційних системах» та інших нормативно-правових актів із захисту національного інформа-
ційного простору України. 

Перевагами проєкту стандарту «Сокіл» є доказова стійкість, так як він в межах моделі 
квантового випадкового оракула. При його використанні будуть забезпечуватись, у порів-
нянні з усіма іншими алгоритмами ЕП постквантового періоду, мінімальна сума розміру від-
критого ключа та розміру підпису, а також ефективні алгоритми підписання та перевірки ЕП, 
хоча генерація ключів в них відбувається повільніше. Проєкт стандарту ЕП «Сокіл» без про-
блем може застосовуватись в існуючих протоколах та додатках, забезпечуючи при цьому 
прийнятну загальну продуктивність. Також ЕП «Сокіл» може ефективно застосовуватись за 
технологією обробки інформації з відновленням повідомлень. 

Наведені результати досліджень дозволили прийняти рішення про перспективність та 
можливість застосування математичного методу (схеми) Falcon [26] для створення проєкту 
постквантового національного стандарту ЕП «Сокіл» [27]. 

2. Сутність математичних методів (схем) (механізмів) ЕП Falcon та «Сокіл» 

Проєкти ЕП Falcon [26] та «Сокіл»[27] – це засновані на алгебраїчній решітці механізми 
ЕП, що використовують парадигму «геш і підпис». Їх стійкість ґрунтується на складності 
проблеми SIS (коротке ціле рішення) над решітками NTRU, а докази безпеки є як у класич-
ній випадковій моделі оракула (ROM), так і у квантовій моделі оракула QROM. Інтегрально 
стосовно схеми необхідно відмітити наступне [26, 27]. Необхідно також погодитись, що од-
нією з основних переваг схеми Falcon є те, що вона забезпечує, у порівнянні з усіма іншими 
схемами ЕП, що були представлені до 2-го раунду конкурсу NIST США та досліджуються на 
3-му етапі, мінімальну суму розміру відкритого ключа та розміру ЕП. Також, схема ЕП 
Falcon забезпечує постійний час виконання операцій перетворень, що дозволяє забезпечити 
захист і від спеціальних атак. ЕП Falcon та «Сокіл» ефективні при підписанні та перевірці 
ЕП, хоча генерація ключів в них виконується, у порівнянні, наприклад, з Crystals-Dilithium, 
повільніше [23, 30, 31]. Також ЕП Falcon [4, 26] та «Сокіл» [27] можуть без особливих про-
блем вводитися в існуючі протоколи та додатки та забезпечувати загальну продуктивність, 
що вимагається. Але, ЕП Falcon, при його застосуванні для реалізації ЕП «Сокіл», є складні-
шим для впровадження, ніж Crystals-Dilithium. Так, він вимагає використання деревоподіб-
них структур даних, операцій з плаваючою комою та випадкової вибірки, по суті, для викри-
влення коефіцієнтів поліномів, з використанням дискретних гаусових розподілів. Крім того, 
щодо схеми ЕП на першому етапі її реалізації у детермінованій процедурі ЕП [26] спостері-
гався потенційний витік (підозри) інформації про особистий ключ. 

Генеалогія механізму ЕП Falcon може бути подана у вигляді генеалогічного дерева, що 
наведене на рис. 1. Безпосередньо схема (метод) та його математична основа є результатом 
багаторічної праці криптологів та математиків [26]. Значне число досліджень та розробок по-
ступово привели до нинішньої технології ЕП Falcon. 

 
 

Рис. 1. Генеалогічне дерево Falcon 
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У 2008 р. Gentry, Peikert і Vaikuntanathan [34, 35] запропонували метод, який дозволив 

суттєво зменшив вразливість процедури ЕП NTRU. Більше того, зробив це доказово стійким 

способом. Результатом застосування вказаного способу стала основна платформа (GPV-

платформа) побудови захищених ЕП на основі концепції «геш та підпис». Ця платформа  

будується на основі використання двох специфічних інгредієнтів: 

1) Класу криптографічних решіток у вигляді NTRU решіток. 

2) Нової методики підвищення безпеки, яка була названа «швидкою вибіркою Фур'є». 

Подальший розвиток схеми наведено в [26], де було запропоновано поєднати платформу 

GPV з решітками NTRU. Результат такого поєднання привів до доказово стійкого NTRUSign. 

У цілому, коротко, схему підпису на основі схеми Falcon можна подати у такому вигляді: 

Falcon = платформа GPV + решітки NTRU + швидка вибірка Фур'є. 

Таким чином, схема Falcon ґрунтується на решітках, що уже були випробувані часом в 

NTRU асиметричному криптоперетворенні. Усі операції в такій конкретній NTRU решітці 

виконуються над поліномами  X  по модулю 1nX   , де n  – степінь двійки ( 512n   

для Falcon-512, 1024 – для Falcon-1024 та додатково 2048 – для «Сокіл»). В схемах Falcon та 

«Сокіл» відкриті ключі, особисті ключі та підписи подаються також у вигляді поліномів,  

коефіцієнти яких цілі числа, тобто в вигляді  X . Але все ж таки певні проміжні значення 

перетворень є поліномами, коефіцієнти яких не є цілими числами. 

Особистий ключ складається з чотирьох поліномів , ,f g F  і G , які задовольняють  

(вирішують) рівняння NTRU виду [26, 27]: 

modfG gF q   ,                                                           (1) 

де 
1212289 3 2 1q      – просте ціле число, що вибрано у такому вигляді для забезпечення 

використання при множенні поліномів, швидкого NTT множення. Причому коефіцієнти еле-

ментів особистого ключа є обмеженими по значенням (малі) цілі числа, їх величину рекоме-

ндується змінювати в межах від -127 до +127 [25, 26]. 

Відкритий ключ подається у вигляді поліному  h X , коефіцієнти якого можуть змі-

нюватись в інтервалі від 0 до q-1, тобто приймають значення, у порівнянні з особистим клю-

чем та поліномом, що є ЕП, у найбільшому інтервалі – від 0 до 12289, причому 

mod modfh g q                                                         (2) 

або 

( / ) mod modh g f q .                                                   (3) 

В схемі Falcon значення ЕП також подається у вигляді поліному, але коефіцієнти полі-

ному ЕП рекомендується змінювати в інтервалі від -1080 до +1080 [26, 25]. 

Таким чином, коефіцієнти полінома особистого ключа рекомендується змінювати в  

інтервалі від -127 до +127, безпосередньо значення ЕП в інтервалі -1080 до +1080, а значення 

відкритого ключа у найбільшому інтервалі – від 0 до 1228, а також в менших інтервалах зі 

вказаними обмеженнями. По суті, застосування у поліномах названих сутностей трьох моду-

лів дозволяє у цілому збільшити ентропію криптографічного перетворення схеми Falcon. 

Необхідно також відмітити, що особистий ключ – поліном  mod( )f X   можна  

подати [26] у вигляді матриці розміром n n , кожен i-й рядок якої складається з коефіцієнтів 

mod( ( ))i

if x x .                                                             (4) 

Додавання та множення таких матриць є однозначним додаванню та множенню відпові-

дних поліномів, взятих по модулю ( )x . 

Аналіз показав, що особистий ключ насправді є коротким базисом для решітки 2 2n n  

та може бути поданим у матричному вигляді [26]: 
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g f
B

G F

 
  

 
.                                                                (5) 

Також відкритий ключ ж може бути поданий у вигляді основи для тієї ж самої алгебраї-

чної решітки, але зі збільшеними векторами: 

n

n n

h I
p

qI O

 
  
 

,                                                                (6) 

де nI  і nO  – одинична і нульова матриці з n n  розміром відповідно. 

Безпосередньо ЕП повідомлення M виконується у такій послідовності: 

1) Підписувач, що має доступ до особистого ключа, під час ЕП кожен раз генерує нове 

випадкове значення (сіль) r відповідної довжини. 

2) Здійснюється конкатенація та наступне гешування при ЕП кожного нового значення 

r  та повідомлення M, що підписується, яке перетворюється в поліном   / ( ( ))c X x   

з коефіцієнтами в діапазоні від 0  до 1q  . 

3) Підписувач, використовуючи свій особистий ключ чи знання про свій особистий 

ключ, обчислює два поліноми 1s  та 2s , але такі, щоби вони задовольняли рівнянню: 

1 2 (mod mod )s s h c q  .                                                        (7) 

Безпосередньо ЕП повідомлення M є поліномом 2s  та випадкове чи псевдовипадкове r 

значення, що визначає ентропію перетворення типу ЕП. 

При перевірці ЕП повідомлення M, спочатку обчислюється геш-значення конкатенації 

значення r  та повідомлення M, які отримані перевірником, потім воно перетворюється  

в поліном с з коефіцієнтами в діапазоні від 0  до 1q  . Далі, використовуючи обчислене  

значення с, відкритий ключ h та значення ЕП s2, обчислюємо  

1 2 mod mods c s h q  .                                                            (8) 

3) Наостанок перевіряється, що складений вектор поліномів  1 2,s s  розмірності 2n  

дійсно має достатньо низьку (необхідну) норму. 

Перевірку ЕП можна виконати повністю за допомогою обчислень над цілими числами 

по модулю q , а оскільки 2n  ділить значення 1 12288q   , то для прискорення множення при 

перевірці можна використати швидке NTT множення (перетворення). За рахунок цього під-

вищується швидкодія перевірки ЕП та більш ефективно може використовуватись оперативна 

пам’ять засобу перевірки. 

3. Алгоритми обчислення ключів, основні положення вироблення та перевірки ЕП 

3.1. Алгоритм обчислення ключів 

В цьому параграфі наводиться системно зібраний алгоритм із доступних джерел та пода-

ється з єдиних системних позицій алгоритм генерування ключів для проєктів стандартів ЕП 

Falcon та «Сокіл» [26, 27]. 

Етапи обчислення асиметричної пари ключа – особистої та відкритої частин. 

Особистий ключ складається з поліномів f, g, F, G. 

Відкритий ключ складається з поліному h. 

Далі наведено етапи виконання алгоритму обчислення ключів. 

3.1.1. Обчислення компонентів особистого ключа (поліноми f, g) 

1) Обчислення відкритого ключа (полінома h=g/f(mod q, mod x
n
+1)); 

2) Обчислення компонентів особистого ключа (поліноми F, G, що повинні бути 

розв’язком NTRU рівняння 

f*G – g*F = q (mod x
n
+1)     (9) 
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Алгоритм обчислення поліномів f, g. 

Коефіцієнти поліномів f, g повинні бути випадковими, знаходитись в інтервалі 

[-(2
SK_0_BITS

-1, (2
SK_0_BITS

-1], задовольняти розподілу Гауса для          
 

  
, μ =0, що забез-

печує властивості для полінома h, як для випадкового полінома [26, 25]. 

Сума коефіцієнтів для поліному (f) та поліному (g) повинна бути непарною. 

Квадратична норма вектору [f, g] не повинна перевищувати max_norma = 1.17
2
q. 

Квадратична норма вектору [f’, g’], ортогонального до вектору [f, g], не повинна пере-

вищувати max_norma = 1.17
2
q. 

3.1.2. Алгоритм обчислення відкритого ключа (поліном h) 

Формула для обчислення: 

h=g/f (mod q, mod x
n
+1).     (10) 

Поліном f повинен мати інверсію, що забезпечує можливість обчислення поліному h. 

3.1.3. Алгоритм обчислення особистого ключа – поліномів F, G 

Поліноми F, G повинні задовольняти NTRU рівнянню (9) 

Загальний алгоритм обчислення поліномів F, G: 

1. Для поліномів f, g виконати покроковий перехід від поля x
n
+1 до полів x

n/2
+1, x

n/4
+1, … 

x
1
+1. В результаті отримаємо поліноми: 

f
(n/2)

 – поліном f для поля x
n/2
+1, який має n/2 коефіцієнтів; 

g
(n/2)

 – поліном g для поля x
n/2
+1, який має n/2 коефіцієнтів; 

f
(n/4)

 – поліном f для поля x
n/4
+1, який має n/4 коефіцієнтів; 

g
(n/4)

 – поліном g для поля x
n/4
+1, який має n/4 коефіцієнтів; 

… 

f
(1)

 – поліном f для поля x+1, який має один коефіцієнт; 

g
(1)

 – поліном g для поля x+1, який має один коефіцієнт; 

Виконується log2n кроків, всі кроки виконуються ідентично.  

2. Вирішити діафантове рівняння f
(1)

*G’
(1)

 – g
(1)

*F’
(1)

 = 1 відносно невідомих F’
(1)

, G’
(1)

; 

(умова існування рішення в цілих числах – GCD (f
(1)

, g
(1)

) = 1). 

3. Обчислити F
 (1) 

= q * F’
(1)

; G
 (1) 

= q * G’
(1) 

; F
 (1)

, G
 (1) – 

рішення рівняння  f
(1)

*G
 (1)

 – g
(1)

*F
 

(1)
 = q, поліноми F

 (1)
, G

 (1) 
мають по одному коефіцієнту. 

4. Для пари поліномів F
 (1)

 G
 (1)

, виконати покроковий перехід від поля x
1
+1 до полів 

x
2
+1, x

4
+1, …, x

n
+1. В результаті отримаємо поліноми: 

F
 (2)

 – поліном, який має 2 коефіцієнта; 

G
 (2)

 – поліном, який має 2 коефіцієнта; 

F
 (4)

 – поліном, який має 4 коефіцієнта; 

G
 (4)

 – поліном, який має 4 коефіцієнта; 

… 

F
(n)

 – поліном, який має n коефіцієнтів; 

G
(n)

 – поліном, який має n коефіцієнтів; 

Якщо усі коефіцієнти F
(n)

, G
(n)

 задовольняють вимогам щодо допустимих розмірів, то 

приймається рішення F
(n)

=F, G
(n)

=G. Якщо ні, то процес починається з обчислення складових 

особистого ключа f, g повторно. 

Виконується log2n кроків, всі кроки виконуються ідентично. 

3.1.4. Перетворення переходу від поля x
t
+1 до поля x

t/2
+1 

Вхід: поліном a з коефіцієнтами a0, a1, …, at-1; 

Вихід: поліном a з коефіцієнтами b0, b1, …, bt/2-1; 

Для фіксованого t необхідно виконати кроки 1–3. 
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1. Формування двох поліномів e, o, перший з коефіцієнтами з парними номерами, другий 

з непарними вхідного полінома а: 

ej = a2j (j =0, 1, t/2 – 1); 

oj = a2j+1 (j =0, 1, t/2 – 1); 

2. Обчислення поліномів e2, o2: 

e2 = e
2
 mod x

t/2
+1; 

o2 = o
2
 mod x

t/2
+1; 

3. Обчислення коефіцієнту поліному b0: 

b0 = e20 + o2t/2–1 

4 Обчислення решти коефіцієнтів з індексами 1, 2, t/2–1 

bj = e2j – o2j-1 

При виконанні кроків 2–4 застосовують довгі числа. 

Перехід від поля x
t
+1 до поля x

2t
+1 

Включає: 

- обчислення поліномів F для поля x
2t

+1; 

- обчислення поліномів G для поля x
2t

+1. 

Для обчислення поліному F’
(2t)

 для поля x
2t
+1 застосовують поліном F

(t)
 для поля x

t
+1 та 

поліном g
(2t)

 для поля x
2t
+1, який отримано на етапі переходу від поля 2t до t. 

Для формування поліному G’
(2t)

 для поля x
2t
+1 застосовують поліном G

(t)
 для поля x

t
+1 та 

поліном f
(2t)

 для поля x
2t
+1, який отримано на етапі переходу від поля 2t до t 

Для перетворення застосовують однакові операції: 

Вхід:  

- поліном A
(t)

 з коефіцієнтами A
(t)

0, A
(t)

1, …, A
(t)

t-1; 

- поліном b
(2t)

 з коефіцієнтами b
(2t)

0, b
(2t)

1, …, b
(2t)

2t-1. 

Вихід: 

- поліном C
(2t)

 з коефіцієнтами C
(t)

0, C
(t)

1, …, C
(t)

2t-1. 

3.1.5. Прикінцеве отримання складових ключа – поліномів F, G 

Для отримання коефіцієнтів поліному С необхідно виконати кроки 1–3. 

1. Формування поліному u для поля x
2t

+1: u2j=A
(t)

j; u2j+1=0, (j = 0, 1, …t-1);  

2. Формування поліному v для поля x
2t

+1: v2j= b
(2t)

2j ; v2j+1= -b
(2t)

2j+1, (j = 0, 1, …t-1); 

3. Обчислення поліному С для поля x
2t

+1: С = u * v mod x
2t

+1 

Пункти 1 – 3 необхідно виконати для обчислення поліномів F’
(2t)

, G’
(2t)

.  

4. Редукція поліномів F’
(2t)

, G’
(2t)

.  

Обчислюють значення цілого коефіцієнту k: 

     ’
            ’

                                        . 
Обчислюють нові значення F’

(2t)
, G’

(2t)
 

(F’
(2t)

, G’
(2t)

)
 
= (F’

(2t)
 – k* f

(2t)
, G’

(2t)
 – k * g

(2t)
). 

Редукція продовжується до тих пір, поки k ≠0. 

5. В якості поточних значень f
(2t)

, g
(2t)

 приймаються обчислені значення F’
(2t)

, G’
(2t) 

f
(2t)

=F’
(2t)

; g
(2t)

=G’
(2t)

; 

Після обчислення поліномів для поля x
2
+1, x

4
+1, … x

n
+1 отримані значення – поліноми 

F, G, що разом із особистими (секретними) складовими f та g і є особистим (секретним) клю-

чем. Відмітимо також, що наведений вище метод розв’язку порівняння (1) може бути оптимі-

зований по критерію складності і це потребує окремого розгляду. 

3.2. Алгоритм вироблення ЕП 

Вироблення ЕП виконується в два етапи: розгортання особистого ключа (однократно) та 

вироблення електронного підпису на сеансі зв’язку. 
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Алгоритм вироблення ЕП здійснюється виконанням таких складових етапу: 

- розгортання особистого ключа, в процесі якого на його основі формується базис решіт-

ки у FFT форматі та обчислюється дерево для базису решітки; 

- алгоритм обчислення компонентів ЕП, в процесі виконання якого виконується генера-

ція псевдовипадкового поліному r по модулю q (сеансового ключа для ЕП), обчислюються 

безпосередньо компоненти електронного підпису s1 та s2 поліноми та відповідно розподілу 

Гауса застосовується функція вибірки та відбракування (sampler). 

3.2.1. Алгоритм розгортання особистого ключа 

Параметри: 

n – визначає степінь полінома:  

   – визначає дисперсію для розподілу Гауса. 

Вхід: 

- складові особистого ключа – поліноми f, g, F, G. 

Вихід: 

- базис решітки у вигляді матриці B, побудований згідно з особистим ключем; 

- дерево для решітки, яке застосовується при обчисленні компонентів ЕП. 

Формування на основі особистого ключа базису решітки. 

Базис решітки у вигляді матриці B: 

   
    
   

 . 

Визначник цієї матриці дорівнює f*G – g*F = q, де f, g, F, G – є відповідні поліноми. 

Для забезпечення швидких обчислень базис може задаватися в FFT форматі, тобто у 

вигляді 

    
        

        
   

              
             

 . 

Формування матриці Грама. 

Матриця Грама    =        , де    матриця є результатом транспонування матриці    ,  

та заміни комплексних даних на комплексно зв’язані дані: 

    
        

        
            

        

        
   

    
     

 

    
     

  . 

Так як          , тому в подальшому будуть застосовуватись                 

3.2.2. Формування дерева швидких обчислень для базису решітки 

Компоненти ЕП залежать від особистого ключа та повідомлення, яке підписується. Усі 

обчислення, які необхідні для особистого ключа, можна виконати заздалегідь та оформити у 

вигляді двійкового дерева, яке має log2n рівнів. 

Для побудови кожного наступного рівня logn = log2n, log2n-1, …, 2 виконуються опера-

ції: 

Матриця G для рівня logn подається у вигляді добутку: 

G=L*D*L
*
, 

де компоненти матриці G – поліноми порядку 2
logn

; L – нижня трикутна матриця з одинични-

ми діагональними елементами, при цьому                            належить обчислен-

ню; D – діагональна матриця, тобто                елементи діагоналі           належать 

обчисленню. 

Показано, що таке подання існує та воно єдине. 

Значення      розглядається як вузол дерева наступного рівня. 

Значення       та      застосовуються для побудови вузлів дерева кожного наступного  

рівня (            – поліноми для поля x
t
+1). 
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     перетворюється в 2 поліноми порядку 2
logn-1

 (позначимо їх left1, right1) з урахуван-

ням FFT представлення кожного поліному. 

     перетворюється в 2 поліноми порядку 2
logn-1

(позначимо їх left2, right2) з урахуванням 

FFT представлення кожного поліному. 

Значення left1, right1, left1 застосовуються в якості елементів матриці G  для побудови 

лівого піддерева, тобто                                  . 

Значення left2, right2, left2 застосовуються в якості елементів матриці G для побудови 

правого піддерева, тобто                                  . 

Для першого рівня logn=1 значення елементу обчислюється за формулою: 
        

  
 (        

– значення нульового (єдиного) коефіцієнту поліному     ,  2 – параметр). 

Далі для обчислення ЕП застосовується особистий ключ key з полями key.B00, key.B01, 

key.B10, key.B11, key.tree. 

3.2.3. Алгоритм обчислення компонентів електронного підпису 

Спочатку обчислюється геш для випадкового (псевдовипадкового) рядка октетів nonce 

та повідомлення m для підпису, отриманий рядок перетворюється в поліном r з коефіцієнта-

ми по модулю q. Далі обчислюються поліноми s1 та s2, такі що 

s1+s2*h=r (mod q mod φ),     (11) 

де h – відкритий ключ. 

Для обчислення s1 та s2 застосовують розгорнутий особистий ключ та поліном c. При 

обчисленні додається випадковий шум, для створення якого застосовують генератор псевдо-

випадкових даних. Для ініціалізації цього генератору застосовують випадкову послідовність 

октетів, в подальшому позначену як seed. 

Значення s1 може бути обчислено з формули (11) при відомих s2, h, c, тому в якості ЕП 

застосовують значення nonce та s2. 

Параметри та вхідні дані. 

Вхідними параметрами являються довжини випадкових компонентів та гешу: 

SEED_OCTETS – довжина seed; 

NONCE_OCTETS – довжина nonce; 

HASH_OCTETS – довжина hash. 

Вхідними даними для обчислення компонентів ЕП є: 

- базис на основі особистого ключа у вигляді матриці B; 

- дерево tree для базису на основі особистого ключа; 

- вхідне повідомлення m завдовжки mlen. 

Вихід: 

- компоненти підпису (nonce, s2). 

В алгоритмі вироблення компонентів ЕП застосовується функція gen_r для обчислення 

псевдовипадкового поліному r з коефіцієнтами за модулем q, та функція sign_tree для безпо-

середнього обчислення s1, s2 (визначені нижче). 

Обчислення компонентів електронного підпису. 

1. Генерація seed завдовжки SEED_OCTETS (випадкові або псевдовипадкові). 

2. Генерація nonce завдовжки NONCE_OCTETS (випадкові або псевдовипадкові). 

3. Ініціалізація генератору псевдовипадкових даних (ctx1) на основі геш-значення 

H=Hash(nonce||m). Конкретна реалізація залежить від генератору псевдовипадкових послідо-

вностей, що застосовується. 

4. Обчислення поліному r з застосуванням функції r = gen_r (ctx1). 

5. Ініціалізація генератору псевдовипадкових даних (ctx2) для створення ЕП з застосу-

ванням seed. Конкретна реалізація залежить від генератору псевдовипадкових послідовнос-

тей, що застосовується. 

6. Обчислення s1, s2 (функція sign_tree) 
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s1, s2 = sign_tree (ctx2, r, key) 

Генерація псевдовипадкового поліному r по модулю q. Функція gen_r. 

Параметри: 

n – визначає степінь полінома; 

q – просте число. 

Передобчислена константа: 

c =              . 

Вхід:  

ctx – контекст для генератору псевдовипадкових чисел. 

Вихід: 

r – псевдовипадковий поліном. 

Для усіх коефіцієнтів поліному: 

 1. Генерація псевдовипадкових байтів (2 байта): low, high. 

 2. Обчислення цілого числа temp = high * 256 + low. 

 3. if temp < c then 

   поточний коефіцієнт полінома = temp mod q 

  else 

перехід на крок 1 

end if  

Обчислення s1, s2. Функція sign_tree. 

Параметри: 

n – визначає степінь поліному; 

β – граничне значення квадратичної норми для ЕП. 

В функції sign_tree для вибірки значень застосовується функція sampling_fft, яка визна-

чена нижче. 

Вхід: 

ctx – контекст генератору псевдовипадкових чисел; 

r – псевдовипадковий поліном; 

key – особистий ключ після завантаження, який містить матрицю     та дерево. 
Для прискорення операцій над поліномами застосовують FFT формат. 

Вихід: 

s1, s2 – компоненти ЕП. 

Алгоритм. 

1.1 Формування псевдовипадкових даних завдовжки 64 байта за допомогою генера-

тору з заданий контекстом (ctx). 

1.2 Ініціалізація генератору сформованими даними (ctx2). 

1.3 Обчислення вектору t з компонентами t0, t1, такого, що t *    = r, тобто 

  -1
= 

              

             
 
  

 
 

 
 
             

             
   

 
       

       
            

 

 
 
             

             
   

 

 
 
              

              
   

         
 

 
                          

 

 
                

4. Обчислення вектору  
       
       

  за допомогою функції sampling_fft (додавання випад-

кового шуму) 

 
       
       

  = sampling_fft (ctx, tree, FFT(t0), FFT (t1)). 

5. Обчислення вектору                    з урахування шума, який внесла функція 

sampling_fft 
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    . 

6. Відновлення вектору [t0’, t1’] (зворотне перетворення з FFT формату) 

t0’ = FFT
-1

(        );  t1’ = FFT
-1

(        ). 

7. Обчислення вектору s (s1, s2): s1 = r – t0’; s2 =  0 – t1’. 

8. Якщо квадратична норма (s1, s2) не перевищує    (малі поліноми), закінчити, інакше 

перейти на крок 4. 

Функція вибірки (sampling_fft). 

Параметри: 

n – степінь поліному. 

Функція рекурсивна, виконується для поліномів степені n, n/2, n/4, …, 1, тобто загальна 

кількість кроків log2n+1. 

Спочатку визначаються  дії для усіх кроків крім останнього, а потім для останнього  

кроку. 

Вхід: 

logn – номер рівня, приймає значення log2n, log2n – 1, …, 0. 

ctx – контекст генератору псевдовипадкових чисел; 

t0, t1 – поліноми в FFT форматі; 

tree – гілка дерева, яка визначена поточним рівнем. 

Вихід: 

tx, ty – поліноми. 

Для усіх рівнів крім останнього виконуються кроки 1–7. 

1. Визначається степінь полінома для поточного рівня t=2
logn

 . 

2. Поліном t1 степені t перетворюється в два поліноми t10 та t11 степені t/2 з урахуван-

ням FFT формату. Значення t10, t11 застосовуються в якості вхідних даних для наступного 

рівня функції sampling_fft, тобто для поліномів степені t/2. Позначимо результат роботи фун-

кції sampling_fft для t10, t11 як ty10 та ty11. 

3. Поліноми ty10 та ty11 порядку t/2 об’єднуються в один поліном порядку t з урахуван-

ням FFT формату. Позначимо отриманий результат ty. 

4. Коригування t0 з урахуванням зміни t1 та відповідного листа дерева для приватного 

ключа: t0’ = t0 + (t1 – ty) * tree. 

5. Поліном t0’ степені t перетворюється в два поліноми t00 та t01 з урахуванням FFT  

формату. Значення t00, t01 – застосовуються в якості вхідних даних для наступного рівня 

функції sampling_fft, тобто для поліномів степені t/2. Позначимо результат роботи функції 

sampling_fft для t00, t01 як tx00 та tx01. 

6. Поліноми tx00 та tx01 порядку t/2 об’єднуються в один поліном порядку t з урахуван-

ням FFT формату. Позначимо отриманий результат tx. 

7. Значення tx, ty – результат роботи функції для рівня logn. 

Для останнього кроку (logn = 0, t = 1, поліноми t0, t1 та відповідний лист дерева містять 

по одному елементу) застосовується функція sampler (вибірка та відбракування). 

1.   := tree Відповідний лист дерева. 

2. tx :=  sampler(ctx, t0,  ); Вибірка наступного елементу 

3. ty :=  sampler(ctx, t1,  ); Вибірка наступного елементу 

Значення tx, ty – результат роботи функції для рівня logn 

Функція вибірки та відбраківки (sampler) 

Дозволяє виконати вибірку згідно розподілу Гауса Dμ,  для заданих μ (μ = t0 або μ = t1) 

та  , яке обчислене при формуванні дерева для секретного базису. 

Параметри: 

 min – мінімальне значення для відхилення; 

 max – максимальне значення для відхилення. 
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Вхід: 

ctx – контекст генератору псевдовипадкових чисел; 

μ – математичне очікування; 

  – середнє квадратичне відхилення. 

Вихід: 

z – значення, яке задовольняє розподілу Гауса. 

1. Для значення μ виділяється ціла частина (iμ), яка не перевищує задане значення  

(функція floor) та дробова dμ (μ = iμ + dμ, dμ≥ 0). 

2. Для dμ генерується випадкове z0, яке задовольняє розподілу Гауса для значення  max. 

3. Перевіряється, можливість застосування z0 з урахуванням поточного значення  .  

Якщо значення z0 треба відхилити, алгоритм повертається на крок 2. 

4. Повертається значення z = iμ + z0. 

3.3. Алгоритм перевірки електронного підпису 

Параметри: 

n – визначає степінь полінома; 

q – просте число; 

NONCE_OCTETS – розмір nonce (байтів); 

β
2
 – константа, яка обмежує значення норми для підпису. 

Вхід: 

повідомлення m завдовжки mlen; 

nonce завдовжки NONCE_OCTETS; 

s2 – компонент електронного підпису; 

h – відкритий ключ. 

Вихід: 

OK – електронний підпис правильний; 

ERROR – електронний підпис не правильний. 

Алгоритм перевірки ЕП зводиться до ініціалізації на основі геш-значення H генератору 

псевдовипадкових даних, обчислення поліному r, обчислення s1 та перевірка, що квадратич-

на норма s1, s2 не перевищує     
1. Ініціалізація генератору псевдовипадкових даних (ctx1) на основі геш значення 

H=Hash(nonce||m). Конкретна реалізація залежить від генератору псевдовипадкових послідо-

вностей, що застосовується. 

2. Обчислення поліному r з застосуванням функції r = gen_r (ctx1). 

3. Обчислення s1=(r-s2*h)mod q mod φ. 

4. Перевірка, що квадратична норма s1, s2 не перевищує  
 
       

    
        

    
  . 

Якщо умова виконується, то повертає OK, інакше ERROR. 

4. Аналіз потенційних атак на ЕП Falcon та «Сокіл» 

На основі обґрунтованих та вибраних моделей порушника, загроз та моделі безпеки [14 

– 19], основними атаками, стосовно яких повинно бути здійснено захист, є такі: 

- атаки на ЕП Falcon та «Сокіл» на основі функції гешування H; 

- атаки на відновлення особистого ключа з відкритого ключа ЕП Falcon та «Сокіл»; 

- атаки на основі підробки ЕП Falcon та «Сокіл». 

Нижче розглядаються та аналізуються вказані атаки на предмет їх складності. 

4.1. Атаки на ЕП Falcon та «Сокіл» на основі функції гешування H 

Перетворення GPV [34], яке застосовується в схемах ЕП Falcon та «Сокіл», вимагає щоб 

функція гешування  була захищена від колізій. Це означає, що розмір початкової ентропії 

(солі) в бітах повинен бути не меншим за 2λ, де λ – рівень безпеки, що вимагається. Але, вра-

ховуючи те, що згідно з вимогами NIST [2, 4] кількість запитів на вироблення ЕП (signature 

H
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queries) повинно бути не більшим за 642sq  , а ми приймаємо також таке обмеження, тому 

реальне значення солі повинне бути не менше ніж 

2log ( )sq  .                                                                (12) 

Для 5 – 7 рівнів безпеки це дає значення, що наведені в табл. 1 [29]. 
 

                                                                          Таблиця 1 

Розмір (ентропія) початкового значення r  

невизначеності (солі) в бітах 

Безпека Розмір r Розмір r з врахуванням вимог NIST 

256 512 320 

384 768 448 

512 1024 576 
 

Аналіз показав, що основними атаками щодо ЕП Falcon та ЕП «Сокіл» є атаки на відно-

влення особистого (закритого) ключа з відкритого ключа та атаки на підробку ЕП. Розгляне-

мо ці атаки детальніше. 

4.2. Атаки на відновлення особистого ключа з відкритого ключа щодо ЕП «Сокіл» 

Атаки на відновлення особистого (секретного) ключа з відкритого ключа можуть зво-

диться до вирішення проблеми NTRU [34, 35]. У ряді схем, стійкість яких ґрунтуються на 

проблемі NTRU, поліноми f, g мають коефіцієнти з множини значень {0, 1, -1}. Це робить 

можливим реалізувати різні комбінаторні атаки. Наприклад, для ДСТУ 8961:2019 «Скеля» 

найефективнішою атакою є гібридна атака, яка знаходить частину вектора комбінаторними 

шляхами. Для схем ЕП Falcon та «Сокіл» такі атаки неможливі, оскільки поліноми f, g  

змінюються (точніше, семплуються) згідно з нормальним розподілом з заданими параметра-

ми. За даного перетворення простір можливих значень поліномів збільшується настільки, що 

застосування комбінаторних методів стає неефективним. Залишається прямий шлях віднов-

лення особистого ключа з відкритого засобом редукції базису решітки. При цьому, чим мен-

ші значення має норма найменшого вектора (f, g), тим більша криптостійкість системи.  

В криптосистемі Falcon поліноми генеруються над полем 

  / ( ( )),deg( )q X x n        (13) 

з математичним очікуванням рівним 0. Перетворення спираються на результати роботи [26], 

у якій детально досліджувалися можливості застосування алгоритмів семплування нормаль-

но розподілених величин. В [26] було показано, що алгоритм семплування Клейна може да-

вати вектори розміру 
2

qe
 , що є дуже близьким до теоретичного мінімуму q . Відповід-

но, щоб отримати такий розмір, кожний коефіцієнт отримується з розподілу з середньоквад-

ратичним відхиленням [29] 

1
' *

2 2

qe

n
  .                                                              (14) 

Найменший вектор може бути знайдений, якщо його проєкція на простір, що натягнутий 

на перші B  векторів 
* * *

1 2, ,..., Bb b b  буде менша за 
*

2n Bb  . Згідно з [26, 29] ця проєкція може бути 

оцінена як 

* *
1[ ,..., ]

3 3 1
*det( ) * ' * * *

4 4 2 2B
B b b

qe
B B

n
    .    (15) 

Водночас, 
*

2n Bb   може бути оцінений як [29] 
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* 2( 1) 2 2 2
2 ( ) det( ) ( )

2
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n n B B n
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B n B

n B

B
b GH B GH B q q

e

 
    


 



 
     

 
. (16) 

Таким чином, маємо умову щоб 

2 2 1

2 2 3
*

2 8

B n

BB eB
q q

e n

 

 
 

 
.    (17) 

Далі, завдяки вибору 
1

' *
2 2

qe

n
   з обох сторін рівняння маємо множник q , який 

можна скоротити. Тому умова захисту від атак на відновлення особистого ключа з відкрито-

го шляхом редукції виглядає наступним чином: 

2 2 1

2 2 3

2 8

B n

BB eB

e n

 

 
 

 
.     (18) 

4.3. Атаки на підробку ЕП «Сокіл» 

Атаки на безпосередньо підробку ЕП можуть бути найбільш загрозливими. Тому іншим 

вектором атаки є атака підробки ЕП. При реалізації такої атаки потрібно знайти достатньо 

короткий вектор s. Відповідно, це можливо зробити, редукувавши базис так, щоб виконува-

лася умова [25, 26] 
*

1b  .      (19) 

Причому оцінити 
*

1b  можливо таким же чином, що і у попередньому випадку, тобто у 

такій послідовності: 
2 1

2 1 2 1 2 1
2 2

* 2( 1) 2 2 2
1 ( ) det( ) ( )

2

n
n n

B
B n B

B
b GH B GH B q q

e


  


   

     
 

.  (20) 

Отримуємо, що умовою захисту від атак на підробку підпису є 

2 1

2 2

2

n

BB
q

e






 
 

 
.      (21) 

Для практичного прийняття рішення необхідно визначитись щодо того, як обирати  

параметр  . Розробники ЕП Falcon пропонують використовувати значення 1.55 q   для 

полінома 1nx    і 1/41.32*2 * q   для полінома 
/2 1n nx x    . Параметр   для полі-

нома 1nx    обчислюється як 

1.2* 2nq  .     (22) 

Для полінома 
/2 1n nx x     обчислюється таким чином: 

2

2 (1.2* *2 )n q

n


  .     (23) 

Формули відрізняються тому, що для полінома 
/2 1n nx x   замість L2 норми обчислення 

виконуються за допомогою embedding norm під час генерації ключів та підпису. 

Якщо підставити значення   у рівняння для оцінки захищеності від атак на підробку  

підпису, то також обидві сторони будуть пропорційні значенню q . Таким чином, серед-

ньоквадратичні відхилення при семплуванні поліномів з нормального розподілу підібрані  

таким чином, щоб від q складність атаки не залежала. Проте на параметр q існує безліч  

інших обмежень, які впливають на його вибір. 
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Параметр q обирається згідно наступних міркувань [6, 8]: 

- для захисту від алгебраїчних атак q має бути простим числом; 

- якщо q буде занадто малим (порядку q n ), то будуть можливі BKW атаки; 

- якщо q буде занадто великим (
2.83q n ), то будуть можливі атаки на підполе; 

- якщо використовується поле 1nx  , то для реалізації ефективного множення повинне 

виконуватися рівняння 1mod 2q n ; 

- якщо використовується поле 
/2 1n nx x  , то для реалізації ефективного множення по-

винне виконуватися рівняння 1mod 3q n . 

П р и м і т к а :  Стійкість найкращого алгоритму пошуку найменшого вектору оціню-

ється як 2^0.292В, де В – розмір блоку при редукції. Якщо при криптоаналізі застосовувати 

алгоритм Гровера, то нижня оцінка класичної стійкості в 256 біт складає 2^0.265В квантової 

стійкості (при класичній стійкості в 256 біт). Тому, для ЕП на решітках квантова стійкість 

при класичній стійкості 256 біт набагато більше, ніж 128 біт. 

5. Результати порівняння перспективних механізмів ЕП,  

           що засновані на перетвореннях на алгебраїчних решітках 

Оцінка та порівняння міжнародних та національних проєктів постквантових стандартів 

ЕП. 

В табл. 2 наведено характеристики обраних для порівняння алгоритмів (значення швид-

кості криптоперетворень та генерації ключів наведено в тактах). В порівнянні брали участь 

проєкти стандартів «Вершина» та «Сокіл», а також алгоритм Dilithium, який за попередніми 

дослідженнями мав кращі результати серед постквантових алгоритмів підпису, що засновані 

на перетвореннях на алгебраїчних решітках. Стійкість алгоритмів «Вершини» 128 біт відпо-

відає 3-му рівню стійкості NIST, 256 – 5-му, тому пропорційно для виконання порівняння 

згідно шкали оцінок попарного порівняння параметрам 384 був наданий 7-й  

рівень, а 512 – 9-й. 
Таблиця 2 

Характеристики алгоритмів ЕП, що засновані на перетвореннях на алгебраїчних решітках 

Алгоритми Iст. lв.к. lо.к. lрез. Тпр. Тзв. Tгк. 

Dilithium_round3_sec2 2 1 312 3 504 2 420 259 172 118 412 124 031 

Dilithium_round3_sec3 3 1 952 3 856 3 293 428 587 179 424 256 403 

Dilithium_round3_sec5 5 2 592 5 792 4595 538 986 279 936 298 050 

Вершина_1_128 («Вершина») 3 1 472 3 488 2 693 133 340 109 818 90 328 

Вершина_1_256 («Вершина») 5 2 624 5 792 5 345 259 103 233 712 229 669 

Вершина_1_384 («Вершина») 7 4 528 9 088 6762 411 040 398 029 317 324 

Вершина_1_512 («Вершина») 9 5 824 11 008 10708 643 744 620 989 485 471 

Вершина_2_128 («Сокіл») 3 897 4097 666 655 672 139 620 33 696 000 

Вершина_2_256 («Сокіл») 5 1 793 8193 1 280 1 338 825 285 714 107 055 000 

Вершина_2_512 («Сокіл») 9 3 585 5121 2 515 2 600 053 265 416 28 493 603 229 
 

В табл. 3 наведено результати досліджень – відносна перевага алгоритмів ЕП, що  

отримана методом попарних порівнянь за кожною з характеристик. 

На рис. 2 відображено гістограму загальної відносної переваги алгоритмів ЕП з ураху-

ванням вагових коефіцієнтів характеристик. 

Як видно, найбільшу перевагу має алгоритм «Вершина» з параметрами стійкості 128 біт, 

для більш стійких параметрів перевага вже у алгоритм «Сокіл». 

В подальшому порівнювалися алгоритми, що показали кращі результати в попередньому 

етапі – SPHINCS+_s, «Вершина» та «Сокіл» (через те, що для різних рівнів стійкості  

перевага у різних алгоритмів), а також Rainbow (оптимізована реалізація зі стандартними  

параметрами). 
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Таблиця 3 

Відносна перевага алгоритмів ЕП, отримана методом попарних порівнянь, за кожною з характеристик 

Алгоритми Iст. lв.к. lо.к. lрез. Тпр. Тзв. Tгк. 

Dilithium_round3_sec2 0,0198 0,1770 0,1816 0,1131 0,1583 0,1857 0,2090 

Dilithium_round3_sec3 0,0299 0,0965 0,1475 0,0606 0,0849 0,0984 0,1082 

Dilithium_round3_sec5 0,0697 0,0655 0,0768 0,0507 0,0666 0,0506 0,0915 

Вершина_1_128 («Вершина») 0,0299 0,1395 0,1816 0,0800 0,3006 0,2195 0,2696 

Вершина_1_256 («Вершина») 0,0697 0,0655 0,0768 0,0339 0,1583 0,0716 0,1388 

Вершина_1_384 («Вершина») 0,1453 0,0327 0,0407 0,0261 0,0975 0,0348 0,0797 

Вершина_1_512 («Вершина») 0,2681 0,0233 0,0296 0,0173 0,0479 0,0218 0,0608 

Вершина_2_128 («Сокіл») 0,0299 0,2487 0,1212 0,3211 0,0479 0,1466 0,0192 

Вершина_2_256 («Сокіл») 0,0697 0,1108 0,0467 0,1989 0,0238 0,1130 0,0146 

Вершина_2_512 («Сокіл») 0,2681 0,0406 0,0973 0,0984 0,0143 0,0581 0,0086 
 

 
 

Рис. 2. Переваги алгоритмів ЕП 
 

В табл. 4 наведено результати досліджень – відносна перевага алгоритмів ЕП, що отри-

мана методом попарних порівнянь за кожною з характеристик. 

 
Таблиця 4 

Відносна перевага алгоритмів ЕП, отримана методом попарних порівнянь, за кожною з характеристик 

Алгоритми Iст. lв.к. lо.к. lрез. Тпр. Тзв. Tгк. 

SPHINCS+_128s 0,0155 0,2658 0,2675 0,0189 0,0090 0,0117 0,0164 

SPHINCS+_192s 0,0331 0,2289 0,2304 0,0107 0,0090 0,0102 0,0139 

SPHINCS+_256s 0,0794 0,1953 0,1984 0,0082 0,0090 0,0079 0,0101 

Вершина_1_128 («Вершина») 0,0331 0,0599 0,0664 0,0385 0,2036 0,1525 0,2908 

Вершина_1_256 («Вершина») 0,0794 0,0416 0,0433 0,0240 0,1340 0,0713 0,2232 

Вершина_1_512 («Вершина») 0,2596 0,0279 0,0274 0,0142 0,0619 0,0305 0,1712 

RAINBOW_I_round3_avx 0,0155 0,0117 0,0120 0,2924 0,2864 0,2913 0,0960 

RAINBOW_III_round3_avx 0,0331 0,0082 0,0082 0,2043 0,1148 0,1229 0,0500 

RAINBOW_VI_round3_avx 0,0794 0,0064 0,0064 0,1746 0,0494 0,0438 0,0263 

Вершина_2_128 («Сокіл») 0,0331 0,0770 0,0578 0,1007 0,0619 0,1095 0,0622 

Вершина_2_256 («Сокіл») 0,0794 0,0495 0,0337 0,0683 0,0363 0,0898 0,0341 

Вершина_2_512 («Сокіл») 0,2596 0,0279 0,0486 0,0451 0,0247 0,0586 0,0057 
 

На рис. 3 відображено гістограму загальної відносної переваги алгоритмів ЕП з ураху-

ванням вагових коефіцієнтів характеристик. 

Серед алгоритмів усіх алгоритмів кращий результат у RAINBOW_I_round3_avx  

(за рахунок малої довжини підпису та великої швидкодії). Але при використанні параметрів, 

що гарантують більшу стійкість, цей алгоритм вже на останньому місці. Якщо ж брати всі 

можливі параметри алгоритмів, то на першому місці «Вершина» (який в порівнянні з алгори-
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тмами, що засновані на інших математичних апаратах по сукупності оцінок обійшов  

«Сокіл». 

Тобто, якщо необхідний мінімально задовільний рівень захисту, то кращі результати у 

Rainbow, а в якості універсального алгоритму краще «Вершина». До того ж для «Вершини» 

не були представлені параметри для рівнів 1-2 NIST. Тобто, якщо б були представлені пара-

метри для даних рівнів, то можливо такі параметри обійшли б і Rainbow. 

Кращий результат у алгоритму «Вершина», друге місце у алгоритму Dilithium, а третє у 

«Сокіл». Але серед параметрів максимальної стійкості 512 біт вже перевага у «Сокіл». 
 

 

Рис. 3. Переваги алгоритмів ЕП 
 

При порівнянні методом ранжування з’ясувалося, що кращий результат мають алгорит-

ми, які побудовані на основі перетворень в решеті числового поля (рис. 4). 
 

 
 

Рис. 4. Переваги алгоритмів ЕП, високого рівня захисту 

Висновки 

1. Механізми ЕП на решітках є основними претендентами на перемогу в конкурсі NIST 

PQC. Тому, їх подальший детальний аналіз та порівняння щодо основних характеристик 

стійкості є першочерговою задачею. Схема Falcon, як фіналіст 2-го етапу, потребує особли-

вої уваги, оскільки має нетипову конструкцію, що використовує арифметику з плаваючою 

крапкою. 

2. На практиці застосовано методику порівняння перспективних постквантових крипто-

алгоритмів ЕП. Порівнювалися алгоритми, що пройшли до 3-го етапу NIST, а також алгори-

тми проєктів стандарту «Вершина» та «Сокіл». При порівнянні використовувалися два мето-

ди порівняння для отримання більш точної оцінки в залежності від вимог до алгоритмів ЕП. 

3. Кращі показники у алгоритмів «Вершина» та «Сокіл» («Сокіл» на даному етапі про-

грає «Вершині» через свою низьку швидкодію, якщо його реалізація буде більш оптимізова-
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на, то вже «Сокіл» буде на першому місці), в якості альтернативи можна розглядати алго-

ритм Rainbow. Крім того «compressed» варіант параметрів Rainbow дозволяє розглядати  

даний алгоритм в якості повноцінної альтернативи, навіть для систем з обмеженням до  

розмірів ключів. Але найменші розміри ключів у алгоритму SPHINCS+_s, який досить силь-

но програє по швидкодії. 

4. Криптостійкість ЕП «Сокіл» як ЕП Falcon залежить від двох добре вивчених – NTRU- 

та SIS-проблем. Завдяки використанню семплування особистих ключів, застосуванням нор-

мального розподілу, гібридні атаки для зламу недоцільні, а NTRU-атаки можуть зводиться  

до прямої атаки редукцією решітки. Також SIS-проблема, в свою чергу, може вирішуватись 

за допомогою редукції решітки. 

5. Завдяки використанню циклотомічних поліномів розробники проєкту Falcon досягли 

гарної швидкодії вироблення та перевірки ЕП з використанням бінарних та тернарних дерев. 

Проте недоліком такого підходу є недостатня гнучкість при генерації загальносистемних  

параметрів. Криптостійкість здебільшого залежить від параметра n, який має або бути ступе-

нем двійки, або невеликим кратним до ступеня двійки. Можливі значення параметра лежать 

у невеликій множині, що сильно обмежує вибір параметрів. 

6. Криптостійкість ЕП «Сокіл» як і ЕП Falcon сильно залежить від того, наскільки малі 

вектори можливо семплувати з нормального розподілу. Розробники Falcon детально вивчили 

відомі алгоритми та обрали алгоритм Клейна, оскільки він у порівнянні з іншими алгорит-

мами дає найменші вектори. У подальшому дослідження та розробка нових алгоритмів семп-

лування можуть дати можливість зменшити розміри ЕП та підвищити швидкодію. Для під-

вищення стійкості в ній при криптоперетвореннях використовується вибірка Гауса, що роз-

роблена Престом, Рікоссетом та Россі. Причому, вибірка з відхиленням ретельно налаштова-

на з параметрами таким чином, що спостереження за швидкістю відхилення не дає при усіх 

параметрах безпеки жодної статистично корисної інформації щодо особистих ключів. 

7. Оцінки криптостійкості отримані при зведенні відповідних решіток для розміру блоку 

В, як 0,265В та 0,292В. Такий підхід вважається класичним і використовувався як авторами 

ЕП Dilithium, так і авторами ЕП Falcon. 

8. Для отримання оцінок щодо складності задач криптоаналізу SIS та NTRU було вико-

ристано зведення проблеми до редукції решіток. Причому через недостатню гнучкість меха-

нізму ЕП «Сокіл», як і для ЕП Falcon, при параметрах 384 біт класичної та 192 біт квантової 

стійкості. В подальшому такий режим був знятий, і як наслідок поліном x
n
–x

n/2
–1 в реалізації 

ЕП «Сокіл» попередньо не використовується. Але необхідно провести аналіз можливостей 

реалізації і цього варіанту побудови ЕП. 

9. До основного проблемного питання щодо недоліку ЕП Falcon необхідно віднести  

використання арифметики з плаваючою крапкою. Разом з використанням деревоподібних 

структур це ускладнює аналіз схеми до атак сторонніми каналами. Іншою проблемою є  

складність реалізації на малоресурсних пристроях. 

10. Обмеження щодо ЕП Falcon на 3-му етапі міжнародного конкурсу NIST США, на 

наш погляд, пов’язані зі складністю обчислення загальносистемних параметрів, а також із 

суттєвим впливом їх збільшення на швидкодію ЕП. Тобто, для безпечного використання ЕП 

Falcon повинні бути знайдені набори загальносистемних параметрів, за яких забезпечується 

стійкість до всіх відомих та потенційних атак, тобто класичних, квантових, на основі поми-

лок та спеціальних атак. 

11. На перспективу доцільним є забезпечення не менше 384 і 512 біт безпеки проти  

класичного криптоаналізу та не менше 192 і 256 біт безпеки проти квантового криптоаналізу. 

Але, як показали дослідження, як з точки зору теорії, так і практики, генерація загальносис-

темних параметрів для використання 384 і 512 біт безпеки проти класичного криптоаналізу 

та 192 і 256 біт безпеки проти квантового криптоаналізу, є важливою задачею. 
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A.A. KOBOZEVA, Sc.D., A.V. SOKOLOV, PhD. 

THE THEORETICAL FOUNDATIONS FOR CONSTRUCTING EFFECTIVE 

CODEWORDS FOR THE CODE-CONTROLLED INFORMATION EMBEDDING 

STEGANOGRAPHIC METHOD  

 

1. Introduction and statement of the problem 

Steganographic subsystem is the important element of modern complex information security 

systems, the purpose of which is not only to ensure the impossibility of information reading by in-

truders, but also to hide the very fact of the presence of secret information. 

The modern direction of development of cyberspace involves a significant increase in the 

amount of graphical information in traffic, which leads to an expansion of the scope of 

steganographic methods application and an increase in their significance in complex information 

security systems [1]. This circumstance has led to increased attention of modern researchers to ste-

ganography and the emergence of a significant number of new steganographic methods operating 

both in the spatial (temporal) domain and in the domain of various transformations of the original 

container: DCT [2 – 5], wavelet transforms [6 – 9], singular value decomposition of the correspond-

ing content matrix [10 – 13], Walsh-Hadamard transform [14 – 17]. 

The use of steganographic methods in modern cyberspace is associated with possible inten-

tional and unintentional attacks against an embedded message, which may include such common 

effects as: lossy compression, noise, blur, filtering, etc., which can lead to damage of additional in-

formation carried by the image considered in this paper as a container. Considering the enormous 

volumes of transmitted, stored, and processed digital information, a compression attack is the most 

common today. These circumstances necessitate the development of steganographic methods that 

would ensure not only the reliability of the perception of the resulting steganographic message, but 

also resistance to possible attacks against the embedded message. 

Modern researchers in the field of steganography agree [18, 19] that considering the computa-

tional complexity and features of machine arithmetic, the most rational is the use of the spatial do-

main of a digital image (DI) for the embedding and extraction of additional information. However, 

the task of the development of steganographic method corresponding to the necessary requirements 

for the steganographic message, in particular, ensuring its reliability of perception, insensitivity to 

disturbing influences, etc., causes significant difficulties in the spatial domain. The existing suffi-

cient conditions for ensuring the above requirements are usually considered in the transform do-

mains of the DI (frequency, singular/spectral value decomposition domain of the corresponding ma-

trix, etc.), which, under such conditions, places the spatial domain in a deliberately “losing” posi-

tion, in particular, in the development of robust against disturbing influences steganographic meth-

ods. 

Some modern papers postulate the fact that it is possible to provide resistance to attacks against 

an embedded message, in particular to lossy compression, exclusively in the DI transform domain, 

which is clearly not true [20] and is confirmed by the code-controlled information embedding 

steganographic method recently proposed by the authors in [21]. The mentioned method provides 

both reliability of perception and perturbation insensitivity of the steganographic message using the 

spatial domain for steganographic transformation more efficiently than methods that make use of 

the DI transform domains for steganographic transformation. 

As it is known, the efficiency of methods which are based on the code structures directly de-

pends on the properties of the codes used in them. The code-controlled information embedding 

steganographic method developed in [21] is based on the use of codewords based on the rows of the 

Walsh-Hadamard matrix (first-order Reed-Muller code) to control the embedding of additional in-

formation, the optimality of which has not been researched properly to this point. This circumstance 
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determines the task of developing a theoretical basis for the construction of effective codewords for 

their application in the code-controlled information embedding steganographic method. 

The purpose of this paper is a theoretical substantiation of a method for improving the proper-

ties of codewords used in the spatial domain of the container in order to reduce the sensitivity to 

disturbing influences of the steganographic message generated with their help. 

2. The code-controlled information embedding steganographic method 

One of the main transforms that is used in processing (in particular, compression) of images 

and videos is the DCT, defined by the following relation 

 T

N NS С XC , (1) 

where X  is a fragment of the original image of size N N , 
NC  is the N N  DCT matrix, the 

elements  , , , 0,1,..., 1C i j i j N   of which are calculated in accordance with the following 

formula 

 

1
, when 0;

( , )
2 (2 1)

cos , when 0.
2

i
N

C i j
j i

i
N N







 

       

 (2) 

Significant attention in the development of modern steganographic methods for DI is given to 

the two-dimensional Walsh-Hadamard transform [22], which is specified using the following 

relation 

 T

N NW H XH  , (3) 

where X  is a matrix of size N N , 
1

N NH H
N

  , and the Hadamard matrix 
NH  of order N  is 

given using the Sylvester construction 

 
1 1

1 1

2 2
2

2 2

k k

k

k k

H H
H

H H
 

 

 
   

, 
1 1H  . (4) 

In [21], the relationship between the two-dimensional and one-dimensional Walsh-Hadamard 

transform was established (up to a coefficient 1 N ) 

 
2NW XH , (5) 

where the operator A  denotes the representation of the matrix A  of order N N  as a row vector of 

length 2N  by sequential concatenation of the rows of the original matrix A . 

The established relationship between the two-dimensional and one-dimensional Walsh-

Hadamard transform makes it possible to simplify and make more demonstrative the mathematical 

transformations used to develop steganographic methods operating directly in the Walsh-Hadamard 

transform domain or using this domain for their functioning. 

The further development of the direction of using the spatial domain of the DI container for the 

embedding of the additional information, the prospects of which are indicated in [19], is the method 

for code control of the embedding of additional information, proposed in [21]. The main idea of this 

method is based on the application of the linearity property of the Walsh-Hadamard transform. 

Formally, the steganographic transformation of a container with matrix X , regardless of the 

domain of embedding of the additional information (spatial, frequency, singular value 
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decomposition of the matrix, etc.), can be represented as: XXM  , where M  is the matrix of 

steganographic message, X  is the matrix of container perturbation as a result of the 

steganographic transformation. In other words, steganographic transformation can be represented as 

an additive embedding of additional information in the spatial domain [18]. Due to this, without 

limiting the generality of the foregoing, we further consider that the embedding of the additional 

information is performed as a summation of the initial matrix of the container image X  and the 

matrix corresponding to bits of additional information D , i.e., the following relation takes place 

 M X D  . (6) 

In the general case, the matrix D is the result of a preliminary coding of the additional 

information bits obtained at the output of the precoder in the steganographic system. For the method 

proposed in [21], D according to a certain rule is assigned to each bit of the additional information. 

In the Walsh-Hadamard transform domain, action of (6) is equivalent to summing the 

transformants of the original container image and the preliminary encoded additional information 

 2 2 2 2( )
N N N N

MH X D H XH DH    . (7) 

In other words, by performing the preliminary coding of the additional information in the form 

of a matrix D , it is possible to perform a targeted impact on one or another transformant of the 

Walsh-Hadamard transform in order to give to the steganographic message the specified properties 

determined by the Walsh-Hadamard transformant to which the impact is directed. For example, 

when information is embedded in such a way that the transformants corresponding to low and 

medium frequencies are perturbed, it is possible to obtain steganographic messages that are resistant 

to attacks against the embedded message. The specified is the basis for the code-controlled 

information embedding method. 

The use of code-controlled information embedding in combination with codewords over the 

alphabet { 1, 1}   made it possible to obtain a steganographic method [21], which is superior in 

efficiency to known analogs that are resistant to attacks against an embedded message. However, 

the number of errors that occur when decoding additional information from a steganographic 

message subjected to a compression attack with low quality factors 40QF   is more than 5,5 %, 

which may be unacceptable in some practical applications. In this paper, we propose a further 

improvement of the method proposed in [21] by researching the characteristics of the codewords 

used in it. 

3. Codewords energy and selectivity 

The operation of the code-controlled information embedding method implies the use as a 

matrix D  of size   , which is the result of encoding of the additional information bit, with help 

of such codewords that would selectively modify those frequency components of the container 

block that are least affected by attacks against an embedded message (in the case of lossy 

compression attacks, noisy or blurring, we are talking about components corresponding to low and 

medium frequencies). 

At the same time, the perturbing effect that the attack has on the embedded message, as well as 

the embedding of the additional information itself, can be represented as an additive perturbation 

matrix, thus, for the case of the attacked steganographic message, expression (6) takes the form 

 M X D     , (8) 

where   is the matrix of the error introduced by the attack, 'M  is the matrix of the perturbed 

steganographic message. 

It is clear that if the element of the error matrix   is opposite to the element of the matrix D  

and will be equal to it or exceed it in amplitude, an error will occur on the decoder side when 

decoding the specified element of the codeword. Let's denote the probability of such an event as ep . 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 30 

To reduce the negative effect from the impact of possible disturbances and increase the 

resistance of the code-controlled steganographic method, we can increase the energy of the applied 

codewords, which we define as follows 

 
2

,

1 1

i j

i j

E t
 

 

 , (9) 

where ,i jt  are the elements of the applied codeword. 

To construct specific codewords in [21], using a direct correspondence between the Walsh-

Hadamard transformants and the DCT transformants, the Walsh-Hadamard transformants were 

selected corresponding to the low-frequency and mid-frequency components of the DI block 
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. (10) 

Based on the data (10), it was proposed to use the matrix representation of the rows of the 

Walsh-Hadamard matrix of order 2N  as codewords. For example, to effect the DCT transformant 

(1,2) in 4 4 -blocks, the matrix representation of the third row of the Walsh-Hadamard matrix of 

the order 16N   is used as a codeword, which, for clarity, we present together with its 

transformants of the Walsh-Hadamard transform (3), as well as the transformants of the DCT (1) 

 
,4,(1,2)

1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1

bT 

  
  

 
 



 

, 
,4,(1,2)

0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

4

bW 

 




 



,
,4,(1,2)

3.7 0
0

0

0
0 0 0

0 0 0 0
0 0 0

1.53

bC

 
 
 
  



 , (11) 

where the index , 4, (1,2)b  denotes: b is the binary nature of the codeword, 4 is the order of the ma-

trix of the codeword, (1,2) is the transformant of the DCT, on which the given codeword has the 

greatest impact. 

In view of the fact that the codeword ,4,(1,2)bT 
 consists exclusively of elements belonging to the 

set { 1} , its energy, in accordance with (9), is equal to 16E  . 

An analysis of expression (11) shows that the codeword ,4,(1,2)bT 
 has an exclusive effect on the 

transformant (1,3) of the Walsh-Hadamard transform ,4,(1,2)bW 
. However, the relationship established 

in [21] between Walsh-Hadamard transformants and DCT transformants is not one-to-one; the point 

is that a given Walsh-Hadamard transformant is related to a certain DCT transformant “mainly”. 

This circumstance leads to the fact that in the DCT transformants of the codeword there is an im-

pact not only on the desired transformant (1,2), but also on the transformant (1,4). In other words, 

while providing a selective effect on the Walsh-Hadamard transformant (1,3), the codeword ,4,(1,2)bT 
 

is not selective in terms of the effect on the DCT (1,2) transformant, while a significant part of its 

energy is spent on changing the DCT transformant (1,4), which is higher frequency, and therefore 

more susceptible to attacks against the embedded message. From the point of view of steganogra-

phy, this can be considered as the distribution of the embedded additional information (  


214 ,,,bT  or 

 ,4, 1,2b
T   is the result of preliminary coding of additional information), over the frequency compo-

nents of the DCT (1,2) and (1,4), or otherwise, as a representation of the additional information in 
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the frequency domain in the form of perturbations of the corresponding frequency coefficients. At a 

formal level, the additional information decoding will be the more efficient the less these frequency 

coefficient perturbations change as a result of an attack against an embedded message, in particular, 

a lossy compression attack. At the same time, that “part of the additional information”, the formal 

representation of which is the perturbation of the DCT coefficient (1,2), is “more protected” from 

lossy compression attack than the part, the representation of which is the perturbation of the mid-

frequency coefficient (1,4). In this regard, an urgent task for the block size 4 4  is to ensure the re-

duction (minimization) of the perturbation of the DCT coefficient (1,4) as a result of the embedding 

of an additional information to increase the efficiency of its decoding under conditions of attacks 

against an embedded message. Similar problems arise for blocks of other sizes. 

To quantify the selectivity of the impact of a codeword on the frequency components of a 

steganographic message, we propose to determine the selectivity coefficient   as follows 

 
,

1 1

,

0 0

n m

i j

i j

c

c
 


 

 




. (10) 

It directly follows from definition (10) that for a fixed codeword size, with an increase in the 

selectivity coefficient  , the expected “effect” from using a particular codeword will increase (in 

particular, the resistance of the steganographic transformation to attacks against the embedded mes-

sage for the corresponding codewords will increase) with increasing of m,nc  and decrease of 

j,i

i j

c








1

0

1

0

. 

The result of “scattering” the impact of the codeword will increase with the growth of its size. 

Indeed, as μ increases, the step of changing of the argument of the cosines used in the DCT will de-

crease. This will cause the increasing in codeword energy, which affects mainly low frequencies (by 

codeword construction), to be redistributed to more close low frequencies that differ slightly from 

each other, and this difference decreases with increasing in µ. In this case, the DCT coefficient 

(n,m) corresponds to different (low) frequencies in blocks of different sizes, as follows from formu-

la (2). Let's call this the “close neighbor” effect. The “close neighbor” effect will lead to a decrease 

in the value of the selectivity coefficient   with increasing in  , determined in accordance with 

(10) (Table 1), where only the impact on a given frequency coefficient (n,m) is put at the forefront. 

The increase in total impact on low-frequency “close neighbors” of (n,m) will be strictly shown be-

low. Thus, a decrease in   with growth in   in the general case does not reflect a decrease in the 

resistance of the steganographic transformation to an attack against the embedded message, an illus-

tration of which is Fig. 1, where the resistance of a stenographic message to an attack by Gaussian 

noise increases with a decrease in   (increase in  ). Graphs (Fig. 1) were obtained using an exper-

iment to determine the resistance of the code-controlled information embedding steganographic 

method to a noise attack using 500 images in TIFF format from the NRCS database [23]. 
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a 

 
b 

 
c 

Fig.1. Dependence of the number of errors during the extraction of the additional information under the conditions  

of imposition of Gaussian noise on the steganographic message from the value of the PSNR when using codewords 

with   -matrices: a – 4  ; b – 8  ; c – 16   
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Table 1 

DCT Transformant Codeword, 

4   
  Codeword, 

8   
  Codeword, 

16   
  

(1,1) 
,4,(1,1)bT 

 1 
,8,(1,1)bT 

 1 
,16,(1,1)bT 

 1 

(1,2) 
,4,(1,2)bT 

 0.7071 
,8,(1,2)bT 

 0.5603 
,16,(1,2)bT 

 0.4675 

(2,1) 
,4,(2,1)bT 

 0.7071 
,8,(2,1)bT 

 0.5603 
,16,(2,1)bT 

 0.4675 

(3,1) 
,4,(3,1)bT 

 1 
,8,(3,1)bT 

 0.7071 
,16,(3,1)bT 

 0.5603 

(2,2) 
,4,(2,2)bT 

 0.5 
,8,(2,2)bT 

 0.314 
,16,(2,2)bT 

 0.2186 

(1,3) 
,4,(1,3)bT 

 1 
,8,(1,3)bT 

 0.7071 
,16,(1,3)bT 

 0.5603 

 

As it can be seen from Table 1, when the codeword size is 4  , the codewords ,4,(3,1)bT 
 and 

,4,(1,3)bT 
 have the value of the selectivity coefficient equal to 1   (which means the absolute selec-

tivity). Let us consider in more detail the nature of the existence of absolute selectivity for some 

codewords. Let codewords ,4,(2,1)T 
 and ,4,(3,1)T 

 to be given over a ring of real numbers that have a 

selectivity coefficient 1  . These codewords can be constructed by solving the following matrix 

equations 

 ,4,(2,1) ,4,(3,1)

0 0 0 0 0 0 0 0
0 0 0 0 0 0 0

, .
0 0 0 0 0 0 0
0 0 0 0 0 0 0 0

T TC CT C T C



 

   
    
   
      

 (11) 

Solving these matrix equations using the property of the relationship between two-dimensional 

and one-dimensional DCT [21], we obtain the following codewords 

 

,4,(2,1)

,4,(3,1)

0.32665 0.32665 0.32665 0.32665
0.1353 0.1353 0.1353 0.1353

;
0.1353 0.1353 0.1353 0.1353

0.32665 0.32665 0.32665 0.32665

0.25 0.25 0.25 0.25
0.25 0.25 0.25 0.25
0.25 0.25 0.25

T

T









 
 
    
     

   
  



 .
0.25

0.25 0.25 0.25 0.25

 
 
 
  

 (12) 

In the case of the codeword ,4,(3,1)T 
, taking the value E   (where the energy of the 

codeword ,4,(3,1)bT 
 is equal to 16E  ), we get exactly the codeword ,4,(3,1)bT 

, while the specified is 

not true for the codeword ,4,(2,1)T 
. In order to map the codeword ,4,(2,1)T 

 on the binary alphabet 

{ 1} , we must first take the value E  , and then round the elements of the resulting matrix to 

the nearest integer. It is clear that the operation of rounding to the nearest integer will lead to dam-

age of the original structure of the codeword and, accordingly, to the “scattering” of its energy over 

the other frequency components. 

In Table 2 we list the possible codewords for {4,8,16}   that have an exclusive effect on one 

or another DCT transformant, which are characterized by absolute selectivity. 

 

 

 

 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 34 

Table 2 

Size 4 4  Size 8 8  Size 16 16  

,4,(1,1)bT , ,4,(1,3)bT , ,4,(3,1)bT , ,4,(3,3)bT  ,8,(1,1)bT , ,8,(1,5)bT , ,8,(5,1)bT , ,8,(5,5)bT  
,16,(1,1)bT , ,16,(1,9)bT , ,16,(9,1)bT , 

,16,(9,9)bT  

 

Among the DCT coefficients, the DC coefficient is guaranteed not to be affected by the “close 

neighbor” effect, since it is always determined by the zero frequency, its properties do not depend 

on the size of the codeword, which is confirmed by Table 1 (for  


11,,n,bT  the selectivity coefficient 

has a maximum value and does not change with change in  ). In addition, based on the results of 

research presented, for example, in [24], it can be argued that the DC coefficients are highly re-

sistant to external influences, which can even exceed the AC coefficients, i.e. are preferred for the 

organization of steganographic transformation. Taking this into account, we will show that the re-

sistance of the steganographic transformation organized using 
 , , 1,1b

T


 , will increase with increase in 

the value of μ. 

The matrix 
 , , 1,1b

T


  is symmetric, so it is possible to construct a spectral expansion for it in the 

form of outer products [25] 

                                                                 
 , , 1,1

1

T

i i ib
i

T u u







 , (13) 

where i  are real eigenvalues of 
 , , 1,1b

T


 , and iu  are orthonormal lexicographically positive eigen-

vectors, 1,i  . Since for  :   , , 1,1
rank 1

b
T



  , relation (13) can be refined 

                                                                    1 1 1, , 1,1

T

b
T u u


  , (14) 

where 1  is the only non-zero eigenvalue of 
 , , 1,1b

T


 . Based on the Frobenius theorem [26], consid-

ering the indecomposability and non-negativity of the matrix 
 , , 1,1b

T


 : 1 0  . Using the formulas for 

calculating the energy E of 
 , , 1,1b

T


  through the eigenvalues of the matrix, as well as through its  

elements 
   , , 1,1

, , , 1,
b

T i j i j


  , we have [18] 

                                                 
    

2
2 2 2

1, , 1,1
, 1 1

, ib
i j i

E T i j
 


  

 

     , (15) 

where 

 1  . (16) 

Then by direct calculations from (14) we obtain that 1

1 1 1
, ,...,

T

u
  

 
   
 

, which is the  

n-optimal vector of the space R  [18], denoted below as On , and the expression (14) itself is trans-

formed to the form 

                           
   , , 1,1

1 1 1 1 1 1
, ,..., , ,...,

T

T
O O

b
T n n


 

     


   

       
   

. (17) 

For the   -block F of the DI matrix, a normal singular value decomposition is possible, 

which in the representation of outer products has the form [25] 
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                                                                    1

T

i i i

i

F u v





 , (18) 

where i  are singular numbers F, 1 2 ... 0      , ,i iu v  are respectively left and right or-

thonormal singular vectors, iu  are lexicographically positive, 1,i  . It is shown in [18] that for 

the original DI: Onvu  11 . 

If F is a block of the matrix of the DI-container, then the stenographic transformation using the 

codeword 
 , , 1,1b

T


  in accordance with (6) will have the form 

 
       

   

1, , 1,1
1 2

1

2

.

T T T
T O O O O T O O

i i i i i ib
i i

T
O O T

i i i

i

F T u v n n n n u v n n

n n u v

 





    

  



 



      

  

 



 (19) 

Thus, formally, steganographic transformation (6) for 
 , , 1,1b

D T


  can be represented as a per-

turbation of the maximum singular value of the container block by a value equal to the size of the 

block (codeword). It is known [18] that the first singular triple F corresponds in DI mainly to the 

low-frequency component. If we look at the steganographic transformation (19) in the spatial  

domain 
 , , 1,1b

F T


 , then here the perturbation of each pixel is the same, equal to 1  and does not 

depend on the block size, but if we analyze the result of the steganographic transformation in  

accordance with the right side, then the obvious conclusion is that with growth of   increases the 

perturbation of the low-frequency component. It is known that for the fundamental possibility of 

decoding the additional information, the perturbation that the container undergoes during the 

steganographic transformation must be greater than the perturbation that the steganographic mes-

sage undergoes as a result of the attack. In this regard, it is obvious that with growth of  , the abil-

ity of a steganographic message to resist a stronger attack increases, while PSNR does not change. 

All the codewords presented in Table 1 have a unit rank, and even without being symmetric 

matrices, they can be represented in a form similar to (14), but using a singular value decomposition 

in the form of outer products 

                                                                    1 1 1, , ,

T

b k m
T u v


  , (20) 

where 1 0   is the only nonzero singular value of 
 , , ,b k m

T


 , 11 v,u  are the left and right singular 

vector respectively corresponding to 1 . Thus, any codeword, including  , , 1,1b
T



 , is determined by 

the only singular triple corresponding to the maximum singular value, i.e. are focused mainly on 

low frequencies, which formally demonstrates the achievement of the goal of their construction. 

With an increase of  , the first singular triple, taking into account the effect of a “close neighbor”, 

will correspond to an increasing number of close low frequencies (with the exception of 
 , , 1,1b

T


  

considered above), and although the selectivity (10) will decrease, the total contribution of the low-

frequency DCT coefficients will increase, considering the properties of the first singular triple. In 

this case, with increasing of  , the perturbation and the number of perturbed low-frequency coeffi-

cients will increase, considering the “close neighbor” effect (at the same time, for definiteness and 

uniformity for any  , we will consider the DCT coefficients belonging to the upper left triangle of 

the DCT matrix (Fig. 2) to be low-frequency, including the one to which the codeword is initially 

directed, as a result of steganographic transformation (6), thereby providing an increase in  

resistance to attacks against the embedded message. 
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Fig. 2. Matrix of DCT 

 , , 1,1b
T




 coefficients with a selected area of coefficients considered as low-frequency 

 

Table 3 illustrates the above, where data are presented on the values of the coefficient   which 

represents the ratio of the sum of absolute values of low-frequency DCT coefficients to the sum of 

absolute values of all other DCT coefficients for codewords used in the code-controlled information 

embedding steganographic method [21]. 

 
Table 3 

DCT Transformant 
Codeword, 

4   
  

Codeword, 

8   
  

Codeword, 

16   
  

(1,2) 
,4,(1,2)bT 

 2.4142 
,8,(1,2)bT 

 3.1165 
,16,(1,2)bT 

 3.8739 

(2,1) 
,4,(2,1)bT 

 2.4142 
,8,(2,1)bT 

 3.1165 
,16,(2,1)bT 

 3.8739 

(3,1) 
,4,(3,1)bT 

 - 
,8,(3,1)bT 

 2.4142 
,16,(3,1)bT 

 3.1165 

(2,2) 
,4,(2,2)bT 

 - 
,8,(2,2)bT 

 0.4576 
,16,(2,2)bT 

 0.9305 

(1,3) 
,4,(1,3)bT 

 - 
,8,(1,3)bT 

 2.4142 
,16,(1,3)bT 

 3.1165 

 

Analysis of the data presented in Table 3 confirms that as the size of the codewords   increas-

es, the concentration of their energy in the low-frequency components increases, which leads to an 

increase in the resistance of the code-controlled steganographic method to attacks against the em-

bedded message. 

This is fully consistent with the coding theory [27], according to which 

 1

1

1 1 (1 )
t

i t N

e decode correct corrected n e e

i

p p p C p p 



      , (21) 

where e decodep  is the probability of a decoding error, correctp  is the probability of correctly receiving 

a codeword, correctedp  is the probability of successfully correcting an error in a codeword, 
1

2

d
t


  

is the number of errors that can be guaranteed to be corrected by the code, d  is the code distance of 

the correction code used, and 
2N   is the length of the codewords of the code used. 

In view of the fact that the code-controlled steganographic method uses a code consisting of a 

pair of codewords, one of which is the inverse of the other, its code distance is d N , and, there-

fore, 
1

2

N
t


 . 

On Fig. 3 we show the graphs of the decoding error probability e decodep  dependence from the 

length of the codeword N  for various values of the error probability ep  in the codeword symbol. 
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Fig. 3. Graphs of decoding error probability e decodep  dependence from the codeword length N  

 

Analysis of the data presented in Fig. 3 shows the decrease in the decoding error probability 

with increasing of codeword length. In this case, for the values of the decoding error probability 

0.3ep   for the length of the codeword 64N  , which corresponds to the value 8  , the decod-

ing error probability actually reaches zero. 

The obtained results suggest that increasing the length of the codeword is one of the possibili-

ties for increasing the resistance of the stenographic transformation to attacks against the embedded 

message, although the possibilities here are not unlimited, since an increase in the length of the 

codeword entails a decrease in the throughput of the generated covert communication channel. 

Practical confirmation of the obtained theoretical conclusions are the results of computational 

experiments, some of which are presented in Fig. 2. 

Thus, increasing the resistance of the code-controlled steganographic method to possible  

attacks by lossy compression, noise, and blurring is directly related to three tasks: increasing the  

energy of the codeword, which can be achieved by increasing of the absolute values of its elements, 

increasing the level of selectivity of the codeword, and also increasing of the length of the used 

codewords. 

However, it is obvious here that in the case of an increase in the energy of the codeword, the 

reliability of the perception of the steganographic message worsens, in the case of an increase in the 

size of the codewords used, the throughput of the covert communication channel decreases. Increas-

ing the selectivity of the used codewords, in the general case, is the task of optimizing of their struc-

ture, which does not lead to a deterioration in the characteristics of the steganographic method. 

Conclusions 

We note the main results of the research: 

1. The definitions of the energy and the selectivity coefficient of the codeword used in the 

code-controlled steganographic method are introduced and substantiated. The values of the selectiv-

ity coefficient of codewords based on the rows of the Walsh-Hadamard matrix used in the code-

controlled steganographic method are calculated. The existence of codewords with absolute selec-

tivity is established and substantiated. 

2. It has been established that with an increase in the size of the blocks used, there is a tenden-

cy to decrease in the selectivity coefficient value due to the presence of the “close neighbor” effect, 

which, however, occurs due to the use of transformants with similar frequencies that have similar 

resistance to possible attacks on the embedded message. In this case, the ratio of the sum of abso-
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lute values of low-frequency DCT coefficients to the sum of absolute values of all other DCT coef-

ficients grows with the size of the codeword. It has been proven and practically confirmed that an 

increase in the size of a codeword leads to an increase in the resistance of a code-controlled 

steganographic transformation. 

3. Possible ways of further practical improvement of codewords used in the code-controlled 

steganographic method are established: increasing of their length, and also increasing of their selec-

tivity. In the general case, the problem of increasing the selectivity of codewords is a problem of 

optimizing of their structure, the solution of which does not lead to a deterioration in other parame-

ters of the steganographic method, which makes it a priority for further developing the direction of 

code-controlled embedding of additional information in the spatial domain of the container. 
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А.В. БЕССАЛОВ, д-р техн. наук, О.В. ЦЫГАНКОВА, канд. техн. наук, С.В. АБРАМОВ 

ОЦЕНКА ВЫЧИСЛИТЕЛЬНОЙ СЛОЖНОСТИ АЛГОРИТМА CSIDH  

НА СУПЕРСИНГУЛЯРНЫХ СКРУЧЕННЫХ  

И КВАДРАТИЧНЫХ КРИВЫХ ЭДВАРДСА  

 

Введение 

В статье приведены новые исследования в теме предыдущей работы [1]. Задачи по-

стквантовой криптографии (PQC) сегодня успешно решаются различными алгоритмами, 

среди которых перспективными, зарекомендовали себя алгоритмы на изогениях суперсингу-

лярных эллиптических кривых [2, 3]. Эффективной альтернативой протоколу SIDH [2] 

(Supersingular Isogeny Diffi-Hellman) является алгоритм CSIDH [3] (Commutative SIDH)  

с минимальной из известных длиной ключа. Взамен расширенного поля
2p

F  в SIDH операции  

в CSIDH выполняются в простом поле
pF , что для данного p  вдвое снижает длину элементов 

поля и размеры ключей. 

Реализации алгоритмов SIDH и CSIDH ранее базировались на быстрой арифметике  

изогений кривых в форме Монтгомери. В работе [4] предложен новый эффективный метод 

вычисления изогений нечетных степеней для кривых Эдвардса на основе w -координат  

Фарашахи – Хоссейни [5]. Эта работа, в свою очередь, базируется на методе Монтгомери 

дифференциального сложения точек и адаптирует его к кривым Эдвардса. Оптимизация 

арифметики изогений на кривых Эдвардса в проективных координатах ):( ZW в [4] значи-

тельно ускорила алгоритмы их предыдущей работы [6] и позволила авторам получить выиг-

рыш 20 % в скорости выполнения операций по сравнению с реализацией алгоритма на  

кривых в форме Монтгомери. Формулы вычисления изогений нечетных степеней кривых 

Эдвардса [7] также содержат компоненты дифференциального сложения точек, что послу-

жило основой метода, предложенного в [4]. Вычисления в классических проективных коор-

динатах, как показал наш анализ для изогений малых степеней [8], существенно усложняют-

ся с ростом степени изогении и проигрывают по стоимости ):( ZW -координатам.   

Полные кривые Эдвардса
dE  с одним параметром d  ( 1)( d ), определенные в работе 

[9], имеют хорошо известные преимущества: высокая скорость экспоненцирования точки, 

универсальность закона сложения точек, аффинные координаты нейтрального элемента 

группы точек. Введение второго параметра a a  кривой daE ,  в работе [10] расширило класс 

кривых в форме Эдвардса и породило, согласно принятой в [11, 12] классификации, два  

новых класса: скрученные и квадратичные кривые Эдвардса. Они образуют пары квадратич-

ного кручения, которые используются в данной статье для имплементации алгоритма 

CSIDH. 

Вычисление изогений нечетных степеней для полных и квадратичных кривых Эдвардса 

dE  осуществляется по формулам, определенным теоремами 2 – 4 работы [7]. В предыдущей 

работе [1] мы обобщили теоремы [7] на кривые в обобщенной форме Эдвардса с двумя пара-

метрами a и d , что позволило в данной статье применить скрученные и квадратичные кри-

вые  Эдвардса над полем
pF  для имплементации модели  CSIDH. 

Наш анализ опирается на свойства скрученных и квадратичных кривых Эдвардса, свя-

занных как пары квадратичного кручения [13, 14]. Суперсингулярные кривые этих классов с 

одинаковым порядком ,3,211  mnppN m

E  ( n  – нечетное) существуют лишь при

4mod3p . Минимальный четный кофактор порядка таких кривых равен 8, тогда для алго-

ритма CSIDH с нечетным .
1 


K

i iln  модуль поля 
pF  следует выбирать как .18  np   
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С целью адаптации определений для арифметики изогений кривых Эдвардса и кривых в 

форме Вейерштрасса мы используем модифицированный закон сложения точек [11, 12].  

В разд. 1 дан краткий обзор свойств скрученных и квадратичных суперсингулярных 

кривых Эдвардса (СКЭ) [13 – 15]. В разд. 2 рассматриваются специфичные аспекты импле-

ментации модели алгоритма CSIDH на скрученных и квадратичных СКЭ, приводится моди-

фикация алгоритма [3], рассчитаны и табулированы параметры изогенных кривых модели, 

приведен пример вычислений Алисы и Боба в схеме разделения секрета Диффи – Хеллмана. 

В разд. 3 дан сравнительный анализ стоимости вычисления параметра d   изогенной кривой

Е  с использованием ):( ZW -координат [4] и классических проективных координат 

)::( ZYX [11]. Обсуждается дискуссионный вопрос об отказе от вычисления изогенной 

функции )(R  случайной точки R  кривой в алгоритме CSIDH. 

1. Свойства скрученных и квадратичных суперсингулярных кривых Эдвардса 

Рассмотрим некоторые специфические свойства суперсингулярных кривых Эдвардса 

(СКЭ) [13, 14]. Эллиптическая кривая в обобщенной форме Эдвардса [11] определяется 

уравнением  

.1,,,,1: *2222

,  ddaFdaydxayxE pda
                                      (1) 

При квадратичном характере 1)( ad , кривая (1) изоморфна полной кривой Эдвардса 

[9] с одним параметром d : 

.1)(,1: 2222  dydxyxEd                                                   (2) 

В случае 1)()(,1)(  daad   имеет место изоморфизм кривой (1) с квадратичной 

кривой Эдвардса [11]: 

1,,1)(,1: 2222  ddydxyxEd  ,                                             (3) 

имеющей, в отличие от (2), параметр d , определенный как квадрат. Для обеих кривых (2) и 

(3) обычно принимают 1a . В работе [10] кривая (3) и кривая (2) названы кривыми Эдвар-

дса. Вместе с тем различие квадратичных характеров этих кривых ведет к кардинально раз-

личным их свойствам [11, 12]. 

Скрученная кривая Эдвардса определена в работе [11] как частный случай кривой (1) 

при .1)()(,1)(  daad   

Мы определяем пару скрученной и квадратичной кривой Эдвардса [11] как пару квадра-

тичного кручения с параметрами .1)(,,,1)(  ccddcaaad   Так как СКЭ сущест-

вуют лишь при 4mod3p [11], то можно принять ,,1,1 ddaac   где da, па-

раметры квадратичной кривой, соответственно  da , скрученной кривой. Иначе говоря, пе-

реход от квадратичной к скрученной кривой кручения и обратно можно определить как

ddd EEE  ,1,1 . Соответственно, уравнение скрученной СКЭ при 4mod3p  из (1) можно 

записать как 

.1)(.,1,,1: *2222

,1  ddFdydxyxE pd                                     (4) 

Порядок EN  эллиптической кривой над простым полем pF  определяется на основе следа

t  характеристического уравнения Фробениуса 02  pt  как tpNE  1 . Для кривой 

квадратичного кручения
tE  соответствующий порядок будет равным tpN

t

E  1 . Эллип-

тическая кривая является суперсингулярной тогда и только тогда, когда над любым расши-

рением простого поля pF  след уравнения Фробениуса ,mod0 pt   при этом



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 42 

pp   ,2 . [14,15]. Иными словами, в алгебраическом замыкании pF  суперсингу-

лярная кривая не содержит точек порядка p . Над простым полем pF  такая кривая всегда 

имеет порядок 1 pNE . 

Итак, скрученные и квадратичные СКЭ как пара квадратичного кручения имеют одина-

ковый порядок 1 pNE , но разную структуру. Кроме двух точек ),1,0(   все их точки раз-

личны, поэтому изогении одинаковых степеней имеют разные ядра и вычисляются незави-

симо. Обе кривые являются нециклическими в отношении точек четного порядка (содержат 

по три точки 2-го порядка, две из которых – особые точки 1,2   , 
a

D
d

 
    
 

 [11]). Квадратичная 

СКЭ, кроме того, содержит две особые точки 4-го порядка 1
1

,   .F
d

 
    

 
. Наличие трех  

точек 2-го порядка ограничивает числом 8 минимальный четный кофактор порядка

)(,8 нечетноеnnNE   скрученных и квадратичных кривых Эдвардсах [11]. Максимальный 

порядок точек этих кривых равен .2/EN  Важно, что точки четных порядков в вычислениях 

алгоритма CSIDH не участвуют.  

Для кривой (1) J  -инвариант [13, 15] 

0)(,
)(

)14(16
),(

4

322





 daad

daad

adda
daJ .                              (5) 

Этот параметр различает изогенные (с разными J -инвариантами) и изоморфные  

(с равными J -инвариантами) кривые. Так как J -инвариант сохраняет свое значение для всех 

изоморфных кривых и пар квадратичного кручения, он одинаков для пары скрученных и 

квадратичных СКЭ ( 1a ), поэтому в дальнейшем будем пользоваться J -инвариантом 

)(dJ . Он является полезным инструментом как при поиске суперсингулярных кривых, так и 

при построении графов цепочек изогений. Одним из свойств J -инварианта )(dJ  является 

)()( 1 dJdJ . 

Для рассматриваемых классов СКЭ замена 1 dd  дает изоморфизм, а для полных 

кривых Эдвардса – квадратичное кручение. 

2. Модификация алгоритма csiidh на скрученных и квадратичных кривых Эдвардса 

Алгоритм PQC CSIDH (Commutative SIDH) предложен авторами [3] для решения той же 

задачи обмена ключами (SIDH [2]), но на основе изогенных отображений эллиптических 

кривых в целом как аддитивных абелевых групп. Такое отображение над простым полем pF  

определено как класс групповой операции (the class group action) и является коммутативным. 

В сравнении с известной оригинальной схемой CRS (Couveignes (1997), Rostovtsev, Stolbunov 

(2004)) на несуперсингулярных кривых использование изогений суперсингулярных кривых 

позволило кардинально ускорить алгоритм и получить наименьший из известных размер 

ключа (512 бит в [3]).  

Пусть кривая E  порядка EN  содержит точки малых нечетных порядков .,...,2,1, Kili    

Тогда существует изогенная кривая E  того же порядка EN  как отображение степени il : 

ElEE i *][ . Повторение этой операции ie  раз будем обозначать El ie

i *][ . Значения экс-

понент изогений Zei   определяют длину цепочки изогений степени il . В работе [3]  

принят интервал значений экспонент ,74,5],[  Kmmem i  что обеспечивает уровень 

безопасности 128 бит при атаках квантового компьютера. Отрицательные значения экспо-

ненты ie означают переход к суперсингулярной кривой квадратичного кручения.  
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Имплементация алгоритма CSIDH в основном использует быструю арифметику эллип-

тических кривых Монтгомери 2,232  СxСxxy , содержащих две точки 4-го порядка 

и, соответственно, имеющие порядок )нечетное(4  nnNE  [9]. В работе [4] алгоритм стро-

ится на полных СКЭ того же порядка. В настоящей работе мы впервые предлагаем использо-

вать в алгоритме CSIDH скрученные и квадратичные СКЭ, имеющие те же рекордные пока-

затели быстродействия, что и полные кривые Эдвардса [11]. Такая возможность возникает на 

основе доказанных нами в [1] теорем. При минимальном кофакторе 8 порядок скрученных и 

квадратичных СКЭ nNE 8 . Таким образом, для этих классов СКЭ с порядком 

,18  pnNE  .
1 


K

i iln  модуль поля в алгоритме CSIDH следует выбирать как 

8mod1p .  

Не интерактивный обмен ключами по схеме Диффи – Хеллмана включает этапы [3]: 

1. Выбор параметров. Для малых простых нечетных il вычисляется .
1 


K

i iln , где зна-

чение K определяется уровнем безопасности, и выбирается подходящий модуль поля 

3,1.2
1

  
mlp

K

i i

m  и стартовая эллиптическая кривая 0E . 

2. Вычисление открытых ключей. Алиса с помощью своего секретного ключа 

),..,,( 21 KA eee  строит изогенное отображение ],..,,[ 21

21
Ke

K

ee

A lll  и вычисляет изогенную 

кривую 0* EE AA   как свой открытый ключ. Боб на основе секретного ключа B  и функ-

ции A  выполняет те же вычисления и получает свой открытый ключ 0* EE BB  . Эти кри-

вые определяются их параметрами с точностью до изоморфизма. 

3. Обмен ключами. Здесь протокол подобен п.2 с заменой BEE 0  для Алисы и

AEE 0  для Боба. Зная открытый ключ Боба, Алиса вычисляет 0** EEE BABABA   

Аналогичные действия Боба дают результат 0** EEE ABABAB  , совпадающий с пер-

вым в силу коммутативности групповой операции. В качестве разделенного секрета берется 

J -инвариант кривой            
Ниже приводим модификацию алгоритма вычислений Алисы согласно п.2 [3] c исполь-

зованием изогений скрученных и квадратичных СКЭ. 
 
Algorithm 1: Evaluating the class-group action on twisted and quadratic SEC. 

Input: 1)(,  dEd AA   and a list of integers ),...,( 21 KA eee . 

Output: Bd  such that  BA

e

K

ee
EElll K *],...,[ 21

21 , where ,1: 22

,

22

, yxdyxE ВАBA   

1. While some 0ie  do 

2. Sample a random ,pFx  

3. Sеt ,1a
2222 1: yxdyxE AA   if )1/()1( 22 dyx  is a square in pF , 

4. else ,1a
2222 1: yxdyxE AA  ,    

5. Let }0|{  iaeiS . If  G  then start over to line 2 while ,aa   

6. Let ,


Gi ikk and compute  ),(,2/)1[( yxPkpR  , 

7. For each Si do 

8. Compute RlkQ i ]/[  

9. If  )0,1(Q  Compute an isogeny BA EE :  with Qker , 

10. Set BA dd  , )(RR  , aee ii   , 

11. Skip i in S and ilkk /  if  0ie ,             

12. Return Аd . 
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В сравнении с алгоритмом 2 в работе [3] в нашем алгоритме 1, адаптированном к скру-

ченным и квадратичным СКЭ, сделаны модификации:  

1. Проверка квадратичности 2y  в п.3 выполняется для уравнения квадратичной кривой 

Эдвардса (3) 

2. При порядке скрученной кривой Эдвардса 18  pnNE  с максимальным порядком 

точки nNE 42/   для получения точки порядка n  достаточно двукратного удвоения случай-

ной точки P . В п.6 это свойство учтено уменьшением одного удвоения в скалярном произве-

дении точки R .  

3. Скорректирован п.9 (нельзя сбрасывать индекс i  до обнуления ie  в п.10). 

4. Обновление числа ilkk /  вместе со сбросом i  в п.11 следует делать после обнуле-

ния ie . 

Согласно п.10 для каждого il вычисляется ровно ie  изогений до обнуления экспоненты 

ie . В зависимости от ее знака изогении вычисляются в классе квадратичных ( 0ie ) или 

скрученных СКЭ )0( ie .  

В основе построения изогений нечетных простых степеней для квадратичных кривых 

Эдвардса лежит теорема 2 [7], а для скрученных кривых Эдвардса – теорема 1 [1].  

В последней работе впервые приведены формулы отображений ( )P  для кривой (1), 

зависящие от двух параметров иa d . Теорема формулируется ниже. 

Теорема 1 [1]. Пусть },...,,),0,1{( 21 sQQQG   – подгруппа нечетного простого порядка 

12  sl точек ),,( iiiQ   кривой daE ,  (1) над полем pF .  

Определим  

.,),()(
,,
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x
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Тогда ),( yx  – l -изогения с ядром G из кривой daE ,  в кривую daE ,  с параметрами 

laa  , 8Add l ,  
i

s

i
A  


1
 ,                                                 (6) 

и отображающей функцией 
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или 






















  

s

i

i

is

ii

i

i

xda

x

A

y

xd

ax

A

x
yx

1 22

22

21 22

22

2
,

1
),(








 .                                   (8) 

Доказательство теоремы приведено в [1].  

Рассмотрим простую модель имплементации алгоритма CSIDH на скрученных и квадра-

тичных СКЭ, образующих пары квадратичного кручения с одинаковым порядком. Такие 

кривые существуют лишь при 1mod8p    и имеют порядок 

.8mod0),(1  coddncnpNN
t

EE  Пусть такая пара кривых содержит ядра 3-го и  

5-го порядка при наименьшем значении 15n , тогда минимальное простое 239p  и поря-

док этих кривых 24016  nNE . Параметр d  всего семейства 118 квадратичных кривых 

Эдвардса можно принять как квадраты .119..2,mod2  rprd  Из них найдено 30 пар квад-
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ратичных и скрученных СКЭ с параметрами 1a  и .1)( ad  Квадратичную СКЭ (3) обо-

значаем dE , а скрученную СКЭ (4) – как dE  ,1 . В табл. 1 приведены значения параметра d  

для пар квадратичных и скрученных СКЭ. Они записаны как квадраты

.119..5,,mod2  rprd  в порядке нарастания r . 

Таблица 1  

Значения параметра d  квадратичных и скрученных СКЭ )1( a при 239p  и 240EN  

 

Для первой скрученной кривой 
)0(

,125,1 dEE    из табл. 1 можно построить 3- и  

5-изогении и найти параметры )(id  цепочки изогенных кривых ,...,2,1,
)(

,1  iE
i

d , таких что 

)0(

,1

)(

,1 dd EE  


. Параметр a  всех изогенных скрученных СКЭ можно зафиксировать как 

квадратичный невычет 1a    (см. (6)). 

Скрученная кривая 1, 25E   над полем 239F  содержит точку 3-го порядка
1 (149,64)Q  , тогда 

согласно теореме 3 [7] 
1

149,
s

kk
A 


 

8 8A  , 3)( 3)0(8)1(  dAd . Вычисленные парамет-

ры
)(id  цепочки 3-изогенных кривых со стартовым значением 25)0(  dd  можно записать 

как последовательность }25,110,50,10,3,25{)( id  периода 5. Период цепочки 5  делит 

число всех скрученных СКЭ, равное 30. Задавая другое стартовое значение 2d  из  

табл. 1, можно получить другую последовательность параметров }2,5,193,62,61,2{)( id . 

Эти данные используются для скрученных СКЭ при построении функции 

0,3],,[ 1121
21  elll

ee
. 

При положительных значениях экспонент 01 e  результаты аналогичных вычислений 

для квадратичных СКЭ с другими ядрами  1Q 3-го порядка отличаются от приведенных 

выше лишь реверсным порядком элементов последовательности }25,3,10,50,101,25{)( id .  

Ядром 5-изогении на скрученной кривой 1, 25E   является подгруппа точек 5-го порядка

1 1 1( , ) ( 95,28)Q     ,
1 2 2 22 ( , ) ( 72, 119)Q Q       ,

1 1 2 23 2 ( , )Q Q      ,
1 1 1 14 ( , )Q Q      ,

15 (1,0)Q O  . Она однозначно определяется координатами 1 , 2  двух точек и уравнением 

(4). Используя формулу (6) и координаты ядер, можно вычислить элементы последователь-

ности }25,201,62,10,121,5,110,183,61,3,187,193,50,11,2,25{)( id  параметров цепочки  

5-изогенных скрученных СКЭ периода 15 . Для квадратичных кривых эта последователь-

ность записывается в обратном порядке.  

Примем секретные ключи экспонент изогений }{ iе  Алисы и Боба 

)3,4(),2,1(  BA , их функции изогенных отображений соответственно ]5,3[ 21A , 

]5,3[ 34 B  Вычислим их отрытые ключи ., BA dd В качестве стартовой кривой цепочки 

изогений примем кривую .25,1

)0(

 EE  Алиса вычисляет параметры 3-х изогенных кривых 

)(iE : одну 3-изогенную скрученную СКЭ и две 5-изогенных квадратичных СКЭ в произволь-

ном порядке. Ее вычисления порождают цепочку изогенных кривых 

25 64 121 196 50 183 5 10 87 176 

24 153 11 110 48 187 120 193 27 160 

213 44 2 201 61 3 206 192 80 62 
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.19318733,125,1

)0( EEEEEE    
Итак, открытый ключ Алисы .193Ad  Аналогич-

ные вычисления Боба с секретным ключом )3,4( B : 

110,1183,161,13,1310501102525,1

)0(

  EEEEEEEEEEE  

дают значение его открытого ключа .110Вd    

Далее, в схеме разделения секретов Алиса, зная открытый ключ Боба, вычисляет 

изогенную кривую
62,1110,1

21 *]5,3[ 

  EEEBА
. Тот же результат с помощью функции   

62,1193,1

34 *]5,3[ 

  EEEАВ
 получает Боб. Разделенным секретом есть параметр .62AВd  

Отображение (8) точек ),( yxP   кривой 25,1  EEA  с ядром 3-изогении 

)}64,149(),0,1{(  QG  имеет вид 
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Точка максимального нечетного 15-го порядка )12,44( P  кривой 25,1 E  отображается 

в точку (221,125)P   5-го порядка кривой 3,1 E , точка 5-го порядка (144, 28)P   

отображается в точку (25,183)P  5-го порядка, а точка 3-го порядка (149,64)P   

отображается в нейтральный элемент группы – точку (1,0)P O   . Как видим, функция

3( , )x y  втрое снижает порядки точек прообраза, кратных 3, и не меняет порядки других 

точек.  

Для кривой 25,1 E  с ядром 5-го порядка )}119,72(),28,95(),0,1{( 21  QQG   

5-изогения в форме (8) записывается как  
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Точка 15-го порядка )12,44( P  кривой 25,1 E  отображается этой функцией в точку

)7,18(P  3-го порядка кривой 2,1 
E , точка 3-го порядка )64,149(P  отображается в точку 

)7,18( P  3-го порядка изогенной кривой, точка 5-го порядка )28,95(P  отображается 

в точку (1,0)P O   . Здесь функция ),(5 yx  снижает порядки точек прообраза, кратных 5, в 

пять раз, без изменения порядков других точек.  

3. Оценка стоимости вычислений алгоритма csiidh  

            на скрученных и квадратичных кривых Эдвардса в координатах (W:Z) и (X:Y:Z) 

Значительный прогресс в эффективности вычисления изогений нечетных степеней СКЭ 

достигнут в работе [4] на основе использования проективных координат Фарашахи –  

Хоссейни [5]. Вместе с тем, некоторые оценки стоимости вычислений алгоритма Edwards-

CSIDH в [4] не полны и учитывают лишь часть вычислений. В данной статье мы даем более 

корректный анализ ряда вычислительных затрат в координатах (W:Z) со сравнительной оцен-

кой их в координатах (X:Y:Z). 

3.1. Оценка стоимости вычислений изогенной функции 

В работе [4] доказана теорема 1, определяющая изогенное отображение нечетной степе-

ни 2 1l s   кривой Эдвардса dE  в кривую dE   в координатах Фарашахи – Хоссейни 
2 2( , )w x y dx y (или 2 2( , ) /w x y x y ). Как и в работе [7], она доказана лишь для кривой  

Эдвардса dE  ( 1a  ), и неизвестно, применимы ли ее результаты в классе скрученных кривых 
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Эдвардса ,a dE  ( ( ) ( ) 1a d    ). Ниже приводим эту теорему для всех кривых в обобщен-

ной форме ,a dE (1), которая доказана нами в работе [1]. Вместо взятой за основу формулы (7) 

в работе [4] мы исходим из более лаконичной формулы (8), полученной нами в теореме 1. 

Теорема 2 [1]. Пусть },...,,),0,1{( 21 sQQQG   – подгруппа нечетного простого порядка

12  sl  точек ),,( iiiQ    кривой daE ,  над полем pF , и 
2222 , ydxwdw iii   ,   

daEyxP ,),(  . Тогда ),()),(( yxwyxw  ( ( , )) ( , )w x y w x y    есть l -изогения с ядром G  

из кривой daE ,  в кривую daE ,  с параметрами  laa  , 8Add l , 
i

s

i
A  


1
 , и отображаю-

щей функцией 

  




s

i
i

i

ww

ww
ww

1 2

2

)1(

)(
)( .                                                           (9) 

Доказательство этой теоремы дано в работе [1]. 

Подчеркнем, что изогения (9) для w -координаты кривой ,a dE  (1) не зависит от параметра 

a  и в равной степени справедлива для квадратичных и скрученных кривых Эдвардса, обра-

зующих пары квадратичного кручения [11]. Иными словами, функция (9) отображает точки 

кривой одного из этих двух классов в точки кривой того же класса.  

Реализация вычислений изогений (9) для полных кривых Эдвардса дана в работе [4]. Для 

вычисления параметров 
)(id цепочки изогений в проективных координатах вводится допол-

нительный параметр С в уравнение кривой dE  (2). Для пары квадратичной и скрученной СКЭ 

(3), (4) при 4mod3p  мы принимаем parda mod,1 2 , )]2/1(,...,2[  pr  и определим 

кривую 

1)(,,: 2222

,  ddCDyaDxCaCyCxE DC  .                                   (10) 

При 1a  получаем проективное уравнение соответственно квадратичной (3) и скру-

ченной (4) СКЭ как пары квадратичного кручения.. 

Переход к проективным координатам ( : )W Z  позволяет избежать инверсий в формуле 

(9), при этом для кривой (10) при С=1: 

,)( 2

1
ZWZWWW ii

s

i
  

 

.)( 2

1 ii

s

i
WWZZZZ   

 

Здесь для каждого s  выполняется SMsM 224   операций в поле ( M = умножение, 

S  – возведение в квадрат). Если ввести промежуточные формулы 

))((),)(( iiii ZWZWJZWZWH  , 

,)(2 2

1 ii

s

i
JHWW   

 

,)(2 2

1 ii

s

i
JHZZ   

 

то требуется всего SsM 24   операций при вычислении одной изогенной функции (9). Под-

черкнем, что в этой оценке, приведенной в [4], не учтены стоимости вычислений параметров 

),,( ii ZW  ядер изогений. Они определены ниже. 
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3.2. Вычисление точек ядра изогении и параметра    изогенной кривой  

              в координатах (W:Z) 

Для каждой изогенной кривой E   прямое вычисление параметра d   согласно теоремам 

[7] осуществляется по формуле (6) 
ldd  8

1
)( 

s

i i . 

В работе [4] для расчета d   в w-координатах используется формула 

22

1 4

8

,
4

)1(
iii

s

i

il dw
w

dd 


  
                                                 (11) 

На первый взгляд, вычисления по формуле (6) проще, так как не требуют для каждого i  

дополнительно SM 2  операций для расчета 22

iii dw   в (11). Однако в первом случае  

вычисления выполняются на основе рекуррентного удвоения точек ядра в классических про-

ективных координатах )::( ZYX , а во втором – в координатах ):( ZW , что потребовало срав-

нительного анализа стоимости вычислений при двух подходах. 

В проективных w-координатах (    ) имеем 

8

1
)( 


s

i ii

l WZDD                                                       (12) 

CDdZСС
s

i ii

l   
/,)2(

8

1
                                                (13) 

Авторы [4] оценивают стоимость вычислений (12), (13) как SsM 6)1(2  . В эту опти-

мистичную оценку не входят стоимости вычислений ii

l ZWd ,, . В соответствии с п.8  

алгоритма 1 известной после SM случайной точки R является лишь одна точка ядра

),( 111 Q ,           которой рекуррентно вычисляются точки ,,...,3,2),,( siQ iii    и 

координаты 
22

iii dw  . Оценим эти затраты. 

Для расчета координат ),,( ii ZW  ядер простых нечетных порядков il  достаточно  

)1( s  раз удвоить точку ),( 111 Q  с координатами )1,( 1W . Используя уравнение кривой 

(1), закон удвоения запишем как [10, 11] 

)y,x(
1

2
,

11

2
,

1
)y,x(2 22

1

11

1

2

1

2

1

2

1

2

1

11

2

1

2

1

2

1

2

1

11 
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yx

w

ayx

ydx

yx

ydx

ayx
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Отсюда  
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1

2

1

1

2

1
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1

2

1
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1

2
)1(

)(
4

1

2
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w

ayx
w

w

yx

w

ayx
dw  

В последней формуле сомножитель в числителе преобразуется к виду 

1

12

1

2

1

2

1

22

1

2

1

22

1

2

1 4)1(4)()( wadwyaxayxayx   . 

В итоге 

22

1

1

2

11

2
)1(

)4)1((4

wd

awwdw
w




  . 

В проективных координатах ),,( ii ZW  можно записать  

),4)((4 1

2

1112 aWWZdWW   

2

11

2

112 )()( WZWZdZ  . 
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Рекуррентное удвоение c учетом       дает  

,1,...,2,1),4)((4 2

1  siaWWZdWW iiiii                                (14) 

22

11 )()( iiiii WZWZdZ  .                                               (15) 

Стоимость вычислений (14), (15) c учетом стоимости расчета W1 составляет 

SMsSM  2)1)(24( . В итоге вместе с вычислениями (12), (13) суммарную стоимость 

вычислений можно оценить равной SMsSM 72)1)(26(  . 

3.3. Вычисление точек ядра изогении и параметра d   изогенной кривой  

               в проективных координатах (X:Y:Z)  

Используя уравнение кривой (1), закон удвоения запишем в форме, не зависящей  

от параметра d  [11]: 

















2

1

2

1

11

2

1

2

1

2

1

2

1
11

2
,

2
)y,x(2

ayx

yx

ayx

ayx
 

Подсчет числа возведений в квадрат и умножений в поле и с учетом 1a  дает суммар-

ную стоимость удвоения точки в координатах (X:Y:Z) SM 34   [10, 11]. 

Рекуррентное удвоение точки ядра ,),,( iiiQ   после замены обозначений ,x i
i

   

,y i
i

 определяется формулами: 

,1,...,2,1),)(( 2222

1  siaYXaYXX iiiii                                    (16) 

),2(2 222

1 iiiiii aYXZYXY                                                (17) 

),)(2( 22222

1 iiiiii aYXaYXZZ                                           (18) 

Заметим, что для каждого iX  и iZ  возведение в квадрат осуществляется в следующей 

итерации, что позволяет соответствующие произведения квадратов возводить в 4-ю степень 

вместо 8-й. Стоимость вычислений (16) – (18) составляет )1)(34(  sSM . 

Взамен формул (12), (13) расчета параметра    в проективных координатах получаем: 

  ,
4

1

2

 


s

i i

l XDD                                                         (19) 

  ,
4

1

2

 


s

i i

l ZCC                                                          (20) 

Стоимость вычислений (19), (20) составляет SsM 4)1(2  . Вместе с удвоением точек 

ядра (16) – (18) суммарная стоимость равна SsSM 4)1)(36(  .   

Можно заключить, что вычисления параметра d   в  -координатах (стоимость равна 

( SMsSM 72)1)(26(  )) более эффективны в сравнении с координатами (X:Y:Z) с эко-

номией sS для больших s  числа полевых операций возведений в квадрат. Ясно, что это свя-

зано с более эффективным удвоением точек ялра в  -координатах. Вблизи верхней границы 

степеней изогений 293,587max  sl  [3] этот выигрыш близок к 300S.  

Дискуссионным является вопрос о необходимости вычисления изогенной функции   

)(RR    в п.10 алгоритма 1. Для изогении )(R  степени il  точка ER   имеет порядок, не 

содержащий сомножителя il , и, таким образом, бесполезна для нахождения следующего ядра 

в цепочке изогений данной степени. Для этой цели следует вновь найти случайную точку R  
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кривой   , содержащей точку точку порядка il . Это осуществляется с помощью скалярного 

умножения (SM) во внешнем цикле алгоритма 1. 

Конечной целью алгоритма разделения секретов CSIDH является нахождение общего  

параметра ABd  кривой ABE . Для каждого шага в цепочке изогений EE   необходим лишь 

расчет параметра ),( Qdd   на основе параметров d  и ядра Q  домена E . Этот расчет 

вовлекает два SM случайных точек R  и )1( s  рекуррентных удвоений точек Q .  

Таким образом, построение и вычисление достаточно сложной функции )(R  не является 

необходимым для реализации алгоритма CSIDH. Она используется лишь в конце цепочки 

изогений при )0,1()(,  QQR  , однако это известное свойство не требует проверки. Часть 

вычислений в алгоритме, связанных с расчетом функции )(R , можно сэкономить. 

Результаты имплементации модели Эдвардс-CSIDH [4] в проективных координатах 

( : )W Z  утверждают, что он не быстрее модели Монтгомери-CSIDH в координатах ( : )X Z  на 

20 %. Заметим, что эта модель построена на полных кривых Эдвардса с порядком.

1 4 ( нечетное)EN p n n    . На основе теорем 1 и 2 [1], в данной работе мы показали, как 

реализовать такую модель на скрученных и квадратичных СКЭ, образующих пары квадра-

тичного кручения. Преимуществом этих классов кривых перед полными кривыми Эдвардса 

является отсутствие трудоемкой инверсии параметра 1 dd , необходимой при переходе к 

полной кривой квадратичного кручения. Это лишь ускоряет выполнение алгоритма. Однако 

при одинаковом максимальном порядке точки n4  порядок этих кривых nNE 8  вдвое боль-

ше в сравнении с полными, что вряд ли существенно.  

Можно заключить, что метод вычисления изогений нечетных степеней в координатах 

( : )W Z , предложенный в [4], с использованием полных и скрученных СКЭ, позволяет реали-

зовать наиболее быстрые на сегодня вычисления при построении PQC протокола CSIDH и 

подобных. Доказанные в работе [1] теоремы открывают для их имплементации классы скру-

ченных и квадратичных кривых Эдвардса.  

В статье впервые приведены пример такой имплементация для простой модели алгорит-

ма CSIDH и оценки стоимости вычислений параметров изогенных кривых. Наибольшие вы-

числительные затраты в алгоритме CSIDH связаны со скалярным умножением SM случай-

ных точек, которые требуют скорее экспериментальной оценки. Много научных работ сего-

дня посвящены теме Constant time CSIDH [16, 17 и др.] и предлагают различные алгоритмы 

защиты от атак побочного канала. Нами планируются дальнейшие исследования в этой теме.  
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В.В. ДУБІНА, Р.В. ОЛІЙНИКОВ, д-р техн. наук 

МЕТОДИ ТА ЗАСОБИ ДЕАНОНІМІЗАЦІЇ ТРАНЗАКЦІЙ В БЛОКЧЕЙН 

 

Вступ 

Забезпечення належної безпеки в комп’ютерних мережах – це основна умова захисту 

даних від різного виду загроз. Велика кількість факторів може мати негативний вплив на 

ефективне функціонування мережі. Загрози можуть з’явитися під час помилок та різних збоїв 

у роботі системи або внаслідок навмисних дій зловмисника, що може призвести до розголо-

шення або втрати конфіденційних даних. Через це сучасні мережі все більш потребують на-

лежного захисту. Суттєві переваги перед стандартними підходами зберігання даних мають 

технології розподіленого реєстру, які сьогодні набувають широкого розповсюдження, і мо-

жуть бути ефективно використані для боротьби зі зростаючою кількістю загроз.  

До такого типу мереж відноситься і технологія блокчейн. Усі її учасники знаходяться в 

рівному становищі і одночасно володіють всією доступною інформацією. Кожен зберігає у 

себе точний список операцій, які були здійснені за весь час, і будь-які зміни, внесені до ре-

єстру, одразу будуть виявлені користувачем [1, 2]. Через це блокчейн складно атакувати, 

адже для того, щоб досягти успіху, зловмиснику необхідно атакувати усі копії. 

Системи на основі подібних мереж набувають активного розвитку і поширення. Розроб-

ники, передбачаючи масштаби нових досягнень, почали активно створювати цифрові валюти 

з різними властивостями та можливостями, платформи смарт-контрактів, цифрові платформи 

для голосування, стійкі до шахрайства тощо [3]. Таким чином, поєднуючи усі можливості, 

блокчейн мережі знаходять застосування в областях, що стосуються фінансових операцій, 

ідентифікації користувачів або створення нових технологій кібербезпеки.  

Однак водночас велика кількість можливостей блокчейн-систем часто привертає увагу 

зловмисників. В більшості випадків зловмисники намагаються маніпулювати процесом дося-

гнення консенсусу, щоб змінити інформацію, що вноситься до реєстру. Тому все більше ме-

режі, які генерують і обслуговують цифрові активи, піддаються різноманітним атакам [4], а 

питання відстеження підозрілої активності і своєчасного захисту користувачів мережі зали-

шається актуальним.  

Дану роботу присвячено виявленню основних властивостей технології блокчейн, дослі-

дженню принципів обробки даних і визначенню можливих шляхів деанонімізації транзакцій, 

як засіб для попередження зловживання криптовалютою у мережі. 

В роботі проведено аналіз сучасних блокчейн-систем, визначено актуальні проблеми  

технології, досліджено принципи формування і обробки транзакцій, а також на прикладі  

сучасних інструментів відстеження розглянуто можливі засоби аналізу блокчейн мереж, дос-

ліджено принципи обробки і властивості анонімності транзакцій у сучасних блокчейн систе-

мах. 

1. Принципи формування та обробки транзакцій 

Технологія блокчейн створює структуру даних з властивими її якостями безпеки. Вона 

заснована на принципах криптографії, децентралізації і консенсусу, які забезпечують довіру 

до учасників мережі і здійснених транзакцій. Як правило, в більшості технологій розподіле-

ного реєстру дані упорядковані в блоках, і кожен з них містить одну або декілька транзакцій. 

Кожен новий блок підключається до усіх попередніх в криптографічний ланцюжок таким 

чином, що втручання стає неможливим [5]. Усі транзакції всередині блоків перевіряються і 

узгоджуються за допомогою механізму консенсусу, який гарантує, що кожна транзакція під-

тверджена більшістю валідаторів. Жоден користувач в мережі не може змінити запис транза-

кцій [2].  
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В залежності від алгоритму консенсусу обраної блокчейн-системи визначаються й певні 

особливості процесу видобутку блоків, адже від нього залежать такі характеристики, як: 

швидкість створення блоку, розмір ланцюжка блоків, обсяг середньої відправленої транзак-

ції, швидкість підтвердження та інше. Але перш за все необхідно розібратися з тим, що пред-

ставляє собою транзакція всередині блокчейн-мережі.  

Під поняттям транзакції розуміють передачу криптовалюти або будь-якої іншої інфор-

мації з однієї адреси на іншу. При цьому, на відміну від банківських транзакцій, реального 

фізичного об’єкту передачі не існує, користувачі отримують криптовалюту через транзакцію 

і витрачають так само.  

Пріоритет попадання операцій в новий блок наступний [6]: 

1) персональні операції власників пулу; 

2) розподіл прибутку на гаманці майнерів; 

3) комерційні операції. 

Процес перевірки та запису є негайним і неперервним. Користувач вказує адресу одер-

жувача і кількість валюти, яку хоче відправити, та завіряє відправку транзакції своїм клю-

чем. Відразу ж після цього транзакція надходить в пов’язане з гаманцем ядро і зберігається 

спеціальній зоні для непідтверджених транзакцій, що називається мемпулом. Якщо обрана з 

них транзакція буде схвалена більшістю вузлів, то вона записується в блок. Кожен блок міс-

тить перелік всіх транзакцій з відміткою часу та геш кожного попереднього блоку, завдяки 

якому їх можна розрізняти між собою, створивши безперервний ланцюжок. Для обробки ко-

жного наступного блоку майнерам необхідно підтверджувати попередні транзакції, записані 

в більш ранніх блоках ланцюжка. Чим більше транзакція їх отримає, тим більш надійною во-

на буде вважатися. Після обробки і появи в блокчейн реєстрі транзакція вважається дійсною.  

Транзакції у системі є публічними, тому yсі учасники мережі мають змогу відстежувати 

весь потік криптовалюти, що надсилається між адресами. Однак більшість власників крипто-

активів не бажають, щоб історії їх транзакцій і інформація облікового запису розкривалися 

іншим [1]. Як правило, користувачі не здатні виявити ніякі чужі особисті дані, адже кожній 

новій транзакції надається новий номер, що являє собою набір випадкових цифр. Він є свого 

роду захистом від небажаного втручання та ускладненням для атак [7]. Але у випадку, якщо 

навіть одна з транзакцій стане ідентифікованою і буде визначений її власник, то існує ймові-

рність, що окрім його історії переведень й власники інших транзакцій стануть відомі також.  

Наявність проблеми, що полягає у відсутності повної конфіденційності, стало по-

штовхом для розробки нових анонімних платіжних блокчейн систем [1][8]. Найвідомішими 

прикладами таких криптовалют є: Monero, Dash, Zcash тощо [9]. Таким чином, анонімна або 

орієнтована на конфіденційність монета – це різновид криптовалют, головною метою яких є 

збереження приватності своїх користувачів. 

На сьогодні існує декілька шляхів щодо підвищення анонімності у мережі блокчейн.  

Перша технологія заснована на змішуванні монет, ідея якої полягає в поєднанні кількох пла-

тежів в одну транзакцію, після чого розподіл коштів з пулу відбувається між відповідним 

одержувачами [1], друга – технологія доказів, заснованих на поліномах, такі як доказ з  

нульовим розголошенням – Zero-Knowledge Proof, який дозволяє зберігати і обмінюватися 

даними в захищеному вигляді, гарантуючи невтручання в процес комунікації третіх осіб.  

Таким чином, анонімні транзакції є чудовим рішенням у забезпеченні конфіденційності 

учасників мережі. Це безумовне право користувачів, які бажають зберегти свої дії у секреті. 

Однак у той же час потрібно пам’ятати, що наявність такої анонімності в системі сьогодні 

все частіше стає приводом для проведення фінансових махінацій у мережі. У зв’язку з цим 

з’явилася необхідність в контролі за діями у блокчейн мережах та вдосконаленні усіх існую-

чих на даний час аспектів кіберзахисту.  
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2. Методи деанонімізації транзакцій 

Дослідження деанонімізації криптовалют можна виконати двома засобами. Першим з 

них є аналіз ланцюжка транзакцій за допомогою відповідних мережевих інструментів, який 

полягає у відстеженні транзакцій по мережі та накопиченні загальнодоступних відомостей 

про них, а також пов’язуванні їх з особистими даними користувача [10]. Інший метод – це 

аналіз протоколу та мережі, який використовує характеристики розповсюдження транзакцій 

з криптовалютою для визначення вихідної IP-адреси нової транзакції [11, 12]. 

На сьогодні можна обирати серед комерційних послуг та інструментів з відкритим ко-

дом, що забезпечують програмний доступ. Для відстеження шляху переміщення транзакцій 

до кінцевого одержувача дозволяють провести розглянуті далі сервіси. 

Blockchain Explorer [13] – це один з найбільш відомих інструментів аналізу ланцюжка 

блоків. Він пропонує ряд можливостей для відстеження окремих транзакцій, а також надає 

інформацію у вигляді графіків і статистики всієї мережі. Крім того, з його допомогою можна 

провести аналіз стосовно руху коштів по мережі. На головній сторінці сервісу можемо поба-

чити діаграми, що відображають зміни цін на криптовалюту за останній день, тиждень або 

місяць, а також сумарний розмір непідтверджених транзакцій в байтах. Крім того, маємо 

можливість детального перегляду інформації, що надає нам ще більшу кількість діаграм, які 

побудовані за валютною статистикою, деталями блоку, інформацією про їх видобуток, мере-

жевою активністю, кількістю активних гаманців, а також ринковими сигналами. Також тут 

нам одразу відомі які і ким були отримані останні блоки, їх розмір, а також список непідтве-

рджених транзакцій та суми, які були передані. Відображені відомості також можна розгля-

нути детальніше і дізнатися час передачі окремої транзакції в мережу, комісію, яка була 

сплачена за її обробку, розмір транзакції, перелік адрес і сум з витраченими і отриманими 

коштами. 

Matbea.net [14] – це послуга, яка дозволяє користувачам встановлювати належність біт-

коїн-адрес. Даний інструмент надає користувачам можливість шукати інформацію по тран-

закціям, адресам, блокам, xPub або yPub і видає результат у вигляді детальної текстової ста-

тистики. Послуга перекладена на кілька іноземних мов та має зрозумілий інтерфейс. 

ORS CryptoHound [15] – це ще один інструмент дослідження мережі на базі штучного 

інтелекту, який використовується для дослідження Біткоїн та Ефіріум адрес і надає результа-

ти у вигляді списків, діаграм або таблиць. Інструмент пропонує можливості відстеження  

коштів за конкретною адресою, відображення залишку на балансі, візуалізацію відношень 

адрес і всіх транзакцій, що проведені нею, дозволяє виконувати статистичний розрахунок  

вартості монет, а також формування банківських звітів.  

Сервіс Glassnode [16] являє собою аналітичну компанію, що займається аналітикою бло-

кчейн мереж і надає оперативну інформацію про стан ринку, пропонуючи відображення  

результатів в різних категоріях. 

Використання подібних інструментів з відкритим кодом є досить зручним за рахунок їх 

доступності, однак деякі з них вимагають багато часу для дослідження окремих ділянок ме-

режі та транзакцій і проводити такий аналіз вручну стає неефективним. До того ж, щоб вчас-

но виявити загрозу і попередити атаки, необхідно мати здатність передбачення методів, які 

можуть застосувати зловмисники в мережі.  

3. Відстеження транзакцій з використанням платформи GraphSense  

Усі основні методи деанонімізації поєднала у собі система GraphSense Cryptoasset 

Analytics. Інструмент дозволяє реалізовувати пошук серед криптовалютних адрес, блоків, 

транзакцій та тегів, а також виявляти кластери, пов’язані з певною адресою. Цей проєкт роз-

роблений австрійськими дослідниками, з метою допомогти користувачам відслідкувати  

переміщення коштів у мережі і виявити будь-які аномалії. Даний інструмент поєднує у собі 

можливості сучасних комерційних варіантів аналітики мереж та загальнодоступних з відкри-

тим кодом [17]. GraphSense надає панель інструментів для базових досліджень мережі та  
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забезпечує гнучкість для виконання дослідницьких задач з наданням обчислень у вигляді 

графів. Система являє собою платформу для аналізу криптоактивів з забезпеченням повної 

незалежності даних, алгоритмічної прозорості та масштабованості. GraphSense має відкритий 

вихідний код і є безкоштовним. Окрім цього, надає інформаційну панель Dashboard для ме-

режевих досліджень і, що є найголовнішим, повний контроль даних для виконання розшире-

них завдань аналітики [18].  

Під поняттям активу розуміємо економічний ресурс, що має певну цінність для користу-

вача. Криптоактив, у свою чергу, це призначений для обміну віртуальний актив із викорис-

танням криптографії. Розрізняють такі види криптоактивів, як: власні криптовалюти (Native 

Cryptocurrencies), гарним прикладом яких є платіжна система Bitcoin і токени (Tokens), що 

розгорнуті на таких платформах, як Ethereum. З точки зору використання можна визначити 

токени оплати (Payment Tokens), токени безпеки (Security Tokens) і службові токени (Utility 

Tokens) [17]. 

Система проводить аналіз транзакцій в мережі у реальному часі, щоб отримати уявлення 

про їх функції і статистику. Особлива увага приділяється виявленню так званих аномалій, 

тобто ідентифікації тих транзакцій, які відхиляються від стандартних структур. Це дозволяє 

виявляти і відстежувати потенційно зловмисні дії на ранніх стадіях.  

Інструмент має ряд особливостей, такі як  [18]: 

 можливість міжвалютного пошуку у системі за адресою, тегом, транзакцією або бло-

ком у декількох регістрах криптовалюти; 

 перевірка метаданих, властивостей вузлів та їх взаємодії; 

 перегляд та переміщення по транзакціям, виявлених з різних реєстрів; 

 підтримка аналітики на основі даних через REST API; 

 автоматичний пошук шляхів транзакцій, які з’єднують два вузли; 

 механізми Apache Spark та Cassandra в основі, задля досягнення лінійної масштабова-

ності; 

 використання інструменту BlockSci для аналізу ланцюжків блоків та фільтрації 

CoinJoins; 

 програмне забезпечення є відкритим і має ліцензію MIT. 

GraphSense надає можливість працювати з такими криптовалютами, як: Bitcoin, Bitcoin 

Cash, Ethereum, Litecoin і Zcash, а також іншими валютами моделі UTXO [5] [17]. 

Візуальна панель управління Dashboard працює у будь-якому сучасному веб-браузері і 

дозволяє виконувати перевірку блоків, транзакцій, адрес та сутностей, а також навігацію по 

ним. Таким чином, користувачі можуть відстежувати грошові потоки та будувати графи за 

результатами їхніх досліджень [17]. 

В процесі введення символів у поле пошуку система сама генерує можливі варіанти. Пі-

сля того як ввели бажані дані для пошуку, на панелі управління з’являється графічне відо-

браження питомої адреси у вигляді блоку, де відображається кількість відношень на вхідній 

та вихідній сторонах, а також завантажений суб’єкт для цієї адреси, який контролює класте-

ром з 12 адрес, що обчислено методом кластеризації (рис. 1). 

 

 
Рис. 1. Кластер адрес 
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Задача кластеризації полягає в ідентифікації схожих адрес, які при цьому є окремими 

входами однієї транзакції, і додаванні їх в одну групу, визначивши як ті, що належать одно-

му власнику [19]. 

Також сервіс завантажує детальну статистику підключеної адреси, яка відображає інфо-

рмацію про кількість проведених транзакцій, в яких адреса використовувалась в якості вве-

дення або виведення, кількість адрес, з яких було отримано та надіслано монети, дати пер-

шого та останнього використання, період активності та суму отриманих коштів, значення 

яких також можна конвертувати між валютами долара або євро. В цьому ж вікні можемо  

переглянути перелік проведених транзакцій, вхідних та вихідних адрес у вигляді таблиць 

(рис. 2). Також є можливість провести пошук окремої транзакції або адреси зі списку за не-

обхідністю. 

 

  
Рис. 2. Перелік проведених транзакцій 

 

Платформа GraphSense надає можливість додатково дослідити кожне вхідне та вихідне 

відношення за допомогою побудови адресних графів і їх сутностей з усіма деталями. Можна 

обрати будь-яку адресу з таблиць і додати її до існуючого блоку (рис. 3).  

 

 
Рис. 3. Відображення вхідного відношення 

 

Обравши транзакцію для детального перегляду можна дізнатися до якого блоку її було 

включено, час і дату її проведення, суму, яка була надіслана, побачити її джерело і призна-

чення, тобто усі вихідні адреси, на які вона була надіслана. 

Аналізуючи перелік транзакцій, як на вхідній, так і на вихідній сторонах, можна побачи-

ти, що існують адреси з відповідними мітками. Це теги, що є спільним позначенням адрес та 

сутностей криптоактивів деяких реальних комерційних організацій, таких як криптовалютні 

біржі, майнінг-пули та інші (рис. 4).   



ISSN 0485-8972 Радіотехніка. 2021. Вип. 207 57 

  
Рис. 4. Тегування адрес 

 

Тегування є важливою функцією, адже, взаємодіючи з певними службами та призначаю-

чи їх адресам зручні для обробки мітки, можна ідентифікувати клієнтів як ті, що належать і 

керуються відомими криптовалютними організаціями, групувати їх за відповідними тегами 

та категоріями і проводити ефективний аналіз мережі, відстежуючи операції відомих учас-

ників. Платформа GraphSense використовує для цього файлову структуру TagPacks.  

Даний інструмент є зручним у використанні, при цьому він пропонує велику кількість 

можливостей з високим рівнем ефективності, дозволяючи його користувачам отримувати 

статистику за запитом за досить швидкий час.  

В перспективі, продовжуючи вдосконалення платформи і забезпечуючи зростаючий на-

бір її функцій, GraphSense може стати гарним інструментом для тих підприємств і організа-

цій, що займаються криптоактивами, для наукових досліджень, а також можливим вирішен-

ням виникаючих проблеми щодо дотримання та регулювання безпечних відносин у Блокчейн 

мережах.  

Висновки 

Транзакції в блокчейн-мережі проводяться публічно, і кожен користувач в будь-який час 

може переглянути їх. Це досягається за рахунок прозорості, що є однією з головних відмін-

них рис технології. Однак не завжди учасники бажають, щоб інформація про стан їх заоща-

дження і історії транзакцій були повністю відомі іншим. Конфіденційність користувачів мо-

же бути збережена за рахунок анонімних транзакцій.  

Анонімність транзакцій – одна з причин популярності криптовалют та широкого поши-

рення технології блокчейн. Однак її наявність у мережі є основою виникнення нечесних тра-

нзакцій, фінансових махінацій і атак на систему. На сьогодні найбільш актуальною пробле-

мою Блокчейн мереж є зловживання криптовалютою з метою проведення злочинних дій. 

Тому з’явилася необхідність у постійному контролі за діями користувачів, у зв’язку з цим 

почалась активна розробка інструментів аналізу мережі, які здатні відстежувати історії здій-

снених транзакцій. Сьогодні можна обирати між комерційними послугами аналізу та інстру-

ментами з відкритим кодом. 

Існуюча методологія деанонімізації транзакцій передбачає відстеження всієї історії їх 

просування по мережі. Для аналізу ланцюжка і збору даних можна використовувати такі  
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інструменти, як: Blockchain Explorer, Matbea.net, CryptoHound, Glassnode. Зручний та ефекти-

вний сервіс GraphSense дозволяє виконувати розширені завдання аналітики в реальному часі, 

з результатами у вигляді графів і таблиць з усією історією транзакцій, що дозволяє додатково 

досліджувати кожне вхідне і вихідне відношення за допомогою побудови адресних графів і 

спостерігати за всім ланцюжком, виявляючи аномальну поведінку у мережі.  
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А.В. ЗУБРИЧ, Д.В. ЩЕРБИНА 

АНАЛІЗ ШЛЯХІВ ПІДВИЩЕННЯ СТІЙКОСТІ КРИПТОАЛГОРИТМІВ  

НА АЛГЕБРАЇЧНИХ РЕШІТКАХ ЩОДО ЧАСОВИХ АТАК  

 

Вступ 

Запропонований у 1994 році алгоритм Шора довів можливість факторизації числа за до-

помогою квантового комп’ютера з достатньою кількістю кубітів за поліноміальний час. Вка-

заний факт ставить під сумнів можливість застосування асиметричних криптосистем, таких 

як RSA. Поширене використання алгоритму в багатьох криптографічних додатках обумови-

ло необхідність пошуку альтернативних крипостійких алгоритмів. З 2016 року Національний 

інститут стандартизації та технологій об’явив конкурс на вибір алгоритмів стійких до атак в 

постквантовий період. Результати конкурсного відбору будуть представлені у 2022 році.  

В теперішній час розроблено алгоритми NTRUЕncrypt, NTRUSign, Falcon [1, 2], стійкість 

яких обумовлена складністю розв’язання задачі пошуку короткого вектору алгебраїчної ре-

шітки. Проблемним питанням при застосуванні алгоритмів є той факт, що вони ще мало дос-

ліджені, використовують обмежене коло параметрів, для яких була доведена крипостійкість 

до відомих атак. Алгоритми Falcon, NTRUЕncrypt увійшли у другий тур конкурсу NIST та 

знаходяться на стадії ретельного вивчення. Запропоноване коло параметрів придатних до за-

стосування унеможливлює поширене використання вказаних алгоритмів та не може зробити 

їх універсальним для вирішення широкого кола завдань в порівнянні з алгоритмом RSA. Да-

не проблемне питання вимагає подальших досліджень алгоритмів, що застосовують алгебра-

їчні решітки NTRU з метою розширення кола безпечних до застосування параметрів. Метою 

статті є дослідження алгоритмів, стійкість яких базується на пошуку короткого вектору  

решітки, з визначенням параметрів стійких до часових атак. 

1. Алгоритми NTRUЕNCRYPT, NTRUSIGN 

NTRUEncrypt – криптосистема з відкритим ключем, також відома як NTRU алгоритм 

шифрування, він являється решіткою на основі альтернативи RSA і ECC (Elliptic – curve 

cryptography) і основана на розв’язанні задачі, що пов’язана з пошуком найкоротшого векто-

ру в решітці. 

Алгоритм оснований на передбачуваній складності факторизації деяких многочленів із 

усіченого кільця многочленів в приватні два многочлена з дуже малими коефіцієнтами.  

Криптоаналіз криптосистеми тісно пов’язаний з алгоритмічною проблемою редукції решітки 

в певному класі. Для забезпечення криптографічної стійкості необхідним є проведення дос-

лідження, яке дозволяє здійснити ретельний вибір параметрів, стійких до існуючих атак. 

Оскільки і шифрування, і дешифрування використовують тільки просте поліноміальне 

множення, ці операції дуже швидкі в порівнянні з іншими схемами асиметричного шифру-

вання, такими як RSA, ElGamal і криптографія на основі еліптичних кривих. Однак 

NTRUEncrypt [1] та пов'язаний з ним алгоритм цифрового підпису NTRUSign [2] ще не 

пройшли такий же обсяг криптографічного аналізу в розгорнутій формі. 

Алгоритм NTRU та побудована на його основі асиметрична криптосистема базуються на 

перетвореннях на алгебраїчних решітках. NTRUEncrypt є ймовірно стійкою системою, тобто 

для зашифрування повідомлень використовують випадковий елемент. За цієї умови кожне 

повідомлення має багато шифротекстів. Стійкість криптосистеми NTRUEncrypt визначена 

експериментальним шляхом та базується на факті складності знаходження короткого вектору 

алгебраїчної решітки. Перевагою даної системи є факт, що шифрування, розшифрування по-

відомлення та процес створення ключів є швидким і легким в реалізації. 
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Алгоритми NTRUEncrypt, NTRUSign залежить від параметрів, які є цілими числами та 

можуть бути представлені у поліноміальному вигляді. Для того щоб параметри не сприяли 

виникненню випадкових помилок, при дешифруванні необхідно включати контрольні біти у 

кожній блок повідомлення. 

Для побудови математичної моделі алгоритму використовують наступні параметри: 

 N – розмірність кільця поліномів, що використовують при шифруванні повідомлень; 

 p – натуральне число, що приймає участь в шифруванні та дешифруванні повідом-

лення; 

 q – натуральне число, що приймає участь в шифруванні, дешифруванні повідомлен-

ня та при визначенні відкритого ключа; 

 k – таємний ключ від якого залежить стійкість від атак; 

 dі (і=1,2) – розподіли коефіцієнтів многочленів, які застосовуються при формуванні 

відкритого та таємного ключів. 

При генерації ключів розглядають кільце зрізаних поліномів    1/  NxxZR . Кожний 

елемент кільця може бути представлений в поліноміальному 
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вигляді ),.....,,,( 1210 Nffff . Усі коефіцієнти полінома є цілими числами. Зменшити склад-

ність обчислення операції множення поліномів в кільці зрізаних поліномів можливо за раху-

нок застосування операції “згортки” за правилом: нехай необхідно перемножити 2 полінома
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Дане правило дозволяє зменшити обчислювальну складність множення поліномів в 

   1/  NxxZR  шляхом відсутності необхідності приводити по  1mod Nx  доданки, сту-

пінь яких більше ніж N. 
Параметри p та q необов’язково повинні бути простими числами, але обов’язково вони 

повинні задовольняти умовам: НСД(p, q)=1, параметр p повинен бути значно меншим за q. 

Використовуючи значення p та q випадково обирають 2 полінома f  та g . Поліном f нале-

жить кільцю зрізаних поліномів    1/  NxxZR  з розподілом коефіцієнтів по закону роз-

поділу з параметром d1. Це означає, що в поліномі f  міститься d1 коефіцієнтів, які дорівню-

ють 1, d1 – 1 коефіцієнтів, які дорівнюють -1 та всі інші коефіцієнти дорівнюють 0. Такий роз-

поділ коефіцієнтів обумовлює наявність оберненого полінома до полінома f  Поліном g  на-

лежить кільцю зрізаних поліномів    1/  NxxZR  з розподілом коефіцієнтів по закону роз-

поділу з параметром d2. Це означає, що в поліномі g  міститься d2 коефіцієнтів, які дорівню-

ють 1, d2  – 1 коефіцієнтів, які дорівнюють -1 та всі інші коефіцієнти дорівнюють 0. Застосо-

вуючи коефіцієнти полінома f  будують поліноми  pff p mod ,  qffq mod . Отримані 

поліноми мають обернені поліноми в кільці зрізаних поліномів    1/  N
pp xxZR  та 

   1/  N
qq xxZR . Щодо поліномів, які отримані редукцією полінома g  по модулю p та q, 

то вони не мають обернених поліномів в кільці зрізаних поліномів    1/  N

pp
xxZR  та 

   1/  N
qq xxZR . 
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Відкритий ключ обчислюють за правилом:  qgpfh q mod1   . Слід зазначити, що по-

ліном h  та числа p та q – є відкритими параметрами, а поліном f та 1
qf  – таємними. Для  

зашифрування повідомлень випадковим чином обирають поліном r , який має розподіл кое-

фіцієнтів d3 в кільці зрізаних поліномів    1/  NxxZR  та відкритий ключ h . Це означає, 

що в поліномі h  міститься d3 коефіцієнтів, які дорівнюють 1, d3  коефіцієнтів, які дорівнюють 

-1 та всі інші коефіцієнти дорівнюють 0. Повідомлення m шифрується наступним чином: 

 qmhrс mod . Розшифрування повідомлення здійснюють в два етапи. 

Спочатку обчислюють поліном з цілими коефіцієнтами з проміжку 






 

2
,

2

qq
за форму-

лою  qcfa mod . Далі обчислюють afq 1 . 

Вказаний алгоритм шифрування має недолік, який пов'язаний з появою параметрів, що 

сприяють появі помилок, тому для кожного блоку повідомлення необхідно включати конт-

рольні біти. Причина появи таких помилок полягає в невірному центруванні повідомлення. 

Позбутися її можливо шляхом обчислення полінома  qcfa mod  з цілими коефіцієнтами 

в проміжку 










x

q
x

q

2
,

2
 для невеликого значення х від’ємного чи додатного. Якщо даний 

алгоритм не спрацює, тоді повторюють процедуру шифрування.  

Із процедури розшифрування можна дійти до висновку, що криптосистема NTRU 

являється вірогідною, тому зі зашифрованого тексту відкритий текст не завжди 

відновлюється правильно. Коректний вибір многочленів       дозволяє понизити 

вірогідність такої помилки до      . 

2. Аналіз параметрів алгоритмів NTRUЕNCRYPT, NTRUSIGN. 

Криптосистема NTRU володіє декількома перевагами, а саме: велика швидкість роботи і 

збільшення стійкості при фактично тієї самої довжині ключа, що і в RSA. Із мінусів поки що 

один – необхідність застосовувати тільки рекомендовані параметри. Саме ця вимога 

визивала загальну незадоволеність свого часу, коли виникла необхідність перехода на 

елептичні криві і сприяла усіяким підозрам про наявність лазійок, які полегшували у 

подальшому конструкторам шифру криптоаналіз. В табл. 1 представлено параметри для 

алгоритму NTRU, що рекомендовані до використання [3]. Рівномірний розподіл, який 

застосовується для вибору поліномів gf , ключової пари алгоритму, дозволяє обмежити но-

рму короткого вектору решітки довжиною n2 . Застосування рівномірного розподілу з точки 

зору атаки “грубої сили” дає непоганий результат та дозволяє для параметра 503n  обрати 

коефіцієнти поліному f  з 
235

10 варіантів, що в свою чергу зводить імовірність отримати  

коефіцієнти повним перебором до величини 7052 . 
Таблиця 1 

Рекомендовані параметри для NTRU 
 

 n p q кількість одиниць в многочленах 

f g r 

NTRU 167:3 167 3 128 61 20 18 

NTRU 251:3 251 3 128 50 24 16 

NTRU 503:3 503 3 256 216 72 55 

 n p q кількість одиниць в многочленах 

f g r 

NTRU 167:2 167 2 127 45 35 18 

NTRU 251:2 251 2 127 35 35 22 

NTRU 503:2 503 2 253 155 100 65 
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Однак алгоритм NTRU має обмежене число параметрів, придатних до застосування в 

криптоперетвореннях, що повязано з вразливістю даного алгоритму до часових атак [4]. 

Згідно з вимогами конкурсу, який був оголошений Національним інститутом стандартизації 

та технологій США (NIST), на кращі асиметричні алгоритми шифрування та генерації 

цифрових підписів, було запропоновано розробити криптоалгоритми, які будуть стійкими 

крім стандартного набору атак до атак по бічних каналах та часових атак. При прийнятті 

рішень щодо стандартизації алгоритмів Національний інститут стандартизації та технологій 

спирається на доказ стійкості запропонованих параметрів, а також розробку та тестування 

контрзаходів для розширених атак по бічних каналах та часових атак. Алгоритм NTRU 

пройшов до другого туру конкурсу та все ще розглядається як альтернативний варіант для 

стандартизації. Одним з проблемних питань алгоритму NTRU є питання, що обумовлені об-

меженим числом стійких до криптоаналізу параметрів та нестійкістю алгоритму до часових 

атак. Її сутність полягає в тому, що зловмисник може посилати довільно зашифровані тексти 

c(x) одержувачу, такі що коефіцієнти a(x) повністю залежить від секретного ключа f (x). Ви-

тік в такому випадку відбувається до того, як буде перевірено дійсність c(x). Тому, час вико-

нання кроку дешифрування залежить від цих коефіцієнтів. Зловмисник може використати це, 

ретельно вимірявши, скільки часу займає операція дешифрування, і зробивши висновок з 

цього про значення коефіцієнтів секретного ключа. 

Для усіх криптографічних конструкцій, які використовують алгебраїчні решітки, необ-

хідним є генерація стійкого відкритого базису випадкової решітки. У таких криптографічних 

конструкціях можливо використати функцію з потаємним входом. Покращити криптографі-

чну стійкість алгоритму до часових атак та атак по бічних каналах можливо шляхом викори-

стання для алгоритму NTRU дискретного нормального (Гаусівського) розподілу для генера-

ції поліномів gf , , де в якості потаємного входу виступає середнє квадратичне відхилення 

нормального (Гаусівського) закону розподілу. Вибір середнєквадратичного відхилення    
при використанні функції з потаємним входом є важливим параметром, який необхідно 

встановити для забезпечення стійкості алгоритму. Достатньою умовою для рівня безпеки, 

встановлених Національним інститутом стандартизації та технологій, є умова прийняти зна-

чення параметра                 , де          – це норма Грамма – Шмідта, яка дорівнює 

максимальному значенню Евклідової норми серед векторів, що отримано в процесі ортого-

налізації Грамма – Шмідта. Вектори для обчислення норми Грамма – Шмідта обирають се-

ред  

базисних векторів, які задають решітку. У даному випадку          , де число q є простим 

числом, яке обчислюється за формулою: 12  nkq . Для забезпечення рівнів безпеки, згід-

но з вимогами Національного інституту стандартизації та технологій, покращити запропоно-

вані параметри, які наведено в табл. 1, можливо, прийнявши 

12289.123 = 1 + 1024 43 = q12 12  nkq  Тоді при формуванні поліномів gf ,  вико-

ристовується дискретний нормальний розподіл, який називають вибіркою Гауса з стандарт-

ним квадратичним відхиленням 
n

q

2
17,1  та математичним сподіванням, яке дорівнює 0. 

Знаходиться вибірка за допомогою функції щільності імовірностей нормального (Гаусівсько-

го) закону розподілу, яка має вигляд  
2

2

,






ax

а exf



 . Для створення нормального  

(Гаусівського) розподілу необхідно висунути ряд умов. По-перше, необхідно запропонувати 

дискретний Гаусівський розподіл над цілими числами з усіма властивостями, які очікуються 

від вибірки для широкого застосування. Дискретний нормальний (Гаусівський) розподіл має  

бути простим і модульним, що дозволить спростити аналіз отриманих результатів. Необхідно 

довести безпечність вказаного дискретного розподілу відносно часових атак.  
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Простота та модульність є першим аспектом, який слід прийняти до уваги. На високому 

рівні структура потребує лише два компоненти (базовий компонент та компонент відхилен-

ня) та поєднує їх простим способом за допомогою “чорного ящика”. 

Універсальність алгоритму є другим його аспектом. Алгоритм вибірки Гауса за допомо-

гою дискретного нормального (Гаусівського) розподілу працює з довільним математичним 

сподіванням та стандартним квадратичним відхиленням. Крім того, не передбачено застосу-

вання попереднього обчислення: враховуючи фіксовану базову вибірку параметра (Zn) max, 

структура дозволяє здійснювати вибірку з множини алгебраїчних решіток DZ для будь-якого 

(Zn) max.  

Для досягнення постійного часу перетворень застосовується вибірка Гауса за допомогою 

дискретного нормального (Гаусівського) розподілу, на основі якого створюють вибірку з ві-

дхиленням. Вибірка Гауса відрізняється від нормального розподілу та обирає для побудови 

дискретного розподілу значення z , використовуючи функцію      SfzfzD aaaS ,,,, /   , 

де z  приймає лише цілі додатні значення. Якщо математичне сподівання дорівнює нулю 

значення    2, Sf a . Для створення дискретної вибірки застосовується таблиця, доступ 

до якої здійснюється за постійний час. З огляду на те, що запропонована вибірка використо-

вує лише цілі значення та працює як дискретний набір випадкових послідовностей, виникає 

питання щодо відповідності характеристик отриманого дискретного розподілу до характери-

стик нормального розподілу. Вирішити дане питання можливо шляхом перевірки отриманих 

випадкових значень на відповідність до нормального розподілу. Здійснюють дану перевірку 

на основі різних статистичних тестів та критеріїв. Одним з таких критеріїв є критерій  

Пірсона, який дозволяє перевірити відповідає вибірки з генеральної сукупності властивостям 

генеральної сукупності. 

Набір тестів SAGA [5] дозволяє перевірити, чи дійсно вибірка Гауса, яка отримана за 

допомогою дискретного нормального розподілу, має властивості, притаманні нормальному 

закону розподілу. Використовуються стандартні статистичні інструменти, які дозволяють 

перевірити роботу алгоритму, що реалізує дискретну вибірку Гауса з точки зору коректності 

отримання середнього значення, стандартного відхилення, асиметрії і ексцеса. Крім того, 

вказаний інструмент перевіряє нормально розподілені вихідні дані алгоритму чи ні. Вказана 

перевірка здійснюється на основі критерія Пірсона. Асиметрія і ексцес нормального розподі-

лу вимірюють відповідно симетрію і плосковершинність або гостровершинність щільності 

ймовірності розподілу. Повний статистичний аналіз цих тестів було реалізовано за допомо-

гою Python клас Univariate Samples, який приймає в якості аргументів ініціалізації очікуване 

середнє значення (mu), очікуване стандартне відхилення (sigma) і список спостережуваних 

одновимірних Гаусових вибірок (data). Крім одновимірного застосування, вказаний набір  

тестів SAGA, можливо застосувати і для багатовимірного випадку. Дана властивість дозво-

ляє використати тести для багатовимірних випадків, а саме для побудови дискретного  

нормального багатовимірного (Гаусівського) розподілу для генерації базисів алгебраїчних 

решіток. 

Багатомірні тести на перевірку вихідних даних вибірки Гауса також спрямовані на пере-

вірку отримання нормального розподілу при заданих вхідних параметрах. Вказані тести  

дозволяють виявити випадки, коли при реалізації алгоритму вибірки Гауса з цілими числами 

високорівнева схема (наприклад, схема підписів) використовує її неправильно і призводить 

до некоректного значення багатомірної вибірки Гауса. 

Крім того, тести SAGA розроблені для роботи в загальному вигляді, незалежно від тех-

ніки, вимагаючи при цьому лише введення або список одномірних або багатомірних вибірок 

Гауса. SAGA може застосовуватись до будь-якої криптографічної схеми на основі решітки, 

що вимагає застосування вибірки Гауса. Пошук нових наборів параметрів алгоритмів NTRU, 

які є стійкими до часових атак, здійснено з застосовуванням Гаусівської дискретної вибірки 

замість рівномірного розподілу для побудови ключів. Для запуску роботи тестів на першому 
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кроці обирають прийнятні з точки зору криптостійкості значення середньоквадратичного  

відхилення. Враховуючи той факт, що значення середньоквадратичного відхилення 

пов’язане з нормою короткого вектору алгебраїчної решітки, прийнятними значеннями для 

середньоквадратичного відхилення. В ході дослідження реалізовано тести SAGA для переві-

рки відповідності властивостей вибірок Гауса нормальному розподілу. Реалізація тестів 

SAGA для деяких значень середньоквадратичного відхилення та математичного сподівання з 

можливого діапазону та прийнятних для застосування в криптоперетвореннях на алгебраїч-

них решітках довжинах поліномів з перевіркою отриманих вибірок Гауса на відповідність 

нормальному розподілу наведено в табл. 2 – 5. 

Відповідно до результатів, наведених в табл. 2 – 5, вибірки Гауса, які створені за допо-

могою дискретного нормального (Гаусівського) розподілу, мають такі ж самі властивості що 

й для нормального розподілу. 

 
Таблиця 2  

Перевірка тестів SAGA для параметрів алгоритму NTRU для ступеня полінома 509 

Довжина поліному 509 

Середнє значення 0.00197 0.06680 0.01965 

Середньоквадратичне 

відхилення 
0.81690 0.82177 0.82424 

Коефіцієнт асиметрії -0.00362 -0.12402 -0.03644 

Ексцес -1.50146 -1.50876 -1.52716 

Хі-2 статистичний 472.782 528.205 491.059 

Хі-2 p-значення (повин-

не бути більше 0.001) 
5.67*10

-98
 6.89*10

-110
 6.70*10

-102
 

Чи поліном дійсний? Так Так Так 

 

Таблиця 3  

Перевірка тестів SAGA для параметрів алгоритму NTRU для ступеня полінома 677 

Довжина поліному 677 

Середнє значення -0.00739 -0.00739 -0.00739 

Середньоквадратичне 

відхилення 
0.81253 0.81253 0.81253 

Коефіцієнт асиметрії 0.01350 0.01350 0.01350 

Ексцес -1.48521 -1.48521 -1.48521 

Хі-2 статистичний 612.838 612.838 612.838 

Хі-2 p-значення (повин-

не бути більше 0.001) 
4.06*10

-127
 4.06*10

-127
 4.06*10

-127
 

Чи поліном дійсний? Так Так Так 

 
Таблиця 4  

Перевірка тестів SAGA для параметрів алгоритму NTRU для ступеня полінома 701 

Довжина поліному 701 

Середнє значення 0.00999 0.00999 0.00999 

Середньоквадратичне  

відхилення 
0.80026 0.80026 0.80026 

Коефіцієнт асиметрії -0.01795 -0.01795 -0.01795 

Ексцес -1.43830 -1.43830 -1.43830 

Хі-2 статистичний 645.538 645.538 645.538 

Хі-2 p-значення (повинне 

бути більше 0.001) 
3.76*10

-134
 3.76*10

-134
 3.76*10

-134
 

Чи поліном дійсний? Так Так Так 
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Таблиця 5  

Перевірка тестів SAGA для параметрів алгоритму NTRU для ступеня полінома 821 

Довжина поліному 821 

Середнє значення -0.01340 -0.01340 -0.01340 

Середньоквадратичне  

відхилення 
0.81165 0.81165 0.81165 

Коефіцієнт асиметрії 0.02447 0.02447 0.02447 

Ексцес -1.48163 -1.48163 -1.48163 

Хі-2 статистичний 739.597 739.597 739.597 

Хі-2 p-значення (повинне 

бути більше 0.001) 
2.12*10

-154
 2.12*10

-154
 2.12*10

-154
 

Чи поліном дійсний? Так Так Так 

 

З огляду на це, дискретні вибірки Гауса можна застосувати для покращення стійкості  

алгоритму NTRU до часових атак. 

Застосовуючи статистичні тести SAGA над поліномами криптографічних перетворень 

NTRU, було зроблено висновок, що дискретна Гаусівська вибірка дозволяє генерувати стійкі 

до часових атак параметри, використовуючи в якості середньоквадратичного відхилення но-

рму або довжину короткого базису (вектору) решітки. 
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УДК 004.056.55 DOI:10.30837/rt.2021.4.207.06 

В.І. РУЖЕНЦЕВ, д-р техн. наук, О.І. ФЕДЮШИН, канд. техн. наук, С.А. КОХАН 

АНАЛІЗ СТІЙКОСТІ ARX СХЕМ ШИФРУВАННЯ ДО ІНТЕГРАЛЬНОЇ АТАКИ  

ТА АТАКИ НЕЗДІЙСНЕНИХ ДИФЕРЕНЦІАЛІВ 

 

Вступ 

Серед малоресурсних криптоалгоритмів перспективними вважаються Addition- Rota-

tion-XOR (ARX) схеми, тобто алгоритми, які використовують лише три види операцій: Addi-

tion – модульне додавання, Rotation – циклічний зсув та XOR додавання. У попередніх робо-

тах [1, 2] було обрано найбільш відомі алгоритми цього класу, розроблено зменшені моделі 

(розмір блоку 16 бітів) цих алгоритмів та проаналізовано стійкість до атак диференційного, 

лінійного криптоаналізу, а також ступінь нелінійності цих ARX перетворень. Однак на осно-

ві аналізу літератури з описом атак на ARX алгоритми зроблено висновок про високу ефек-

тивність інтегральної атаки та атаки нездійсненних диференціалів проти цих алгоритмів. 

Отже метою цієї роботи є аналіз стійкості 16-бітних ARX перетворень до більш спеціалізо-

ваних та ефективних для цього виду перетворень інтегральної атаки та атаки нездійсненних 

диференціалів. 

Для досягнення мети потрібно обрати та реалізувати методи аналізу стійкості до інтег-

ральної атаки та атаки нездійсненних диференціалів і застосувати їх до обраних зменшених 

ARX алгоритмів. 

Зменшені ARX моделі та початковий аналіз стійкості 

В цій частині наведено опис використаних в роботі 16-бітних ARX моделей, більшість з 

яких вже були представлені та розглядались в роботах [1, 2], а також основні результати ана-

лізу цих схем з наведених робіт.  

Перша ARX-схема СhaCha – це quarter-round потокового алгоритму Chacha 2 [3] зі  

зменшеним розміром підблоків. 16-бітовий блок схеми складається з чотирьох 4-бітових  

підблоків (рис. 1). 
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Рис. 1. ChaCha схема 
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Друга ARX-схема Speckey – це спрощена схема алгоритму Speck [4]. Спрощення полягає 

у відсутності двох операцій циклічного зсуву, які в оригінальному варіанті передували опе-

раціям модульного додавання. 16-бітовий блок схеми Speckey складається з двох 8-бітових 

підблоків (рис. 2). 

 

 

Round key 

 
Speckey 
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Рис. 2. Speckey схема 

 

Зменшена модель циклу алгоритму Simon [4] представлена на рис. 3.  

 

Round key 
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Рис. 3. Схема циклової функції шифру Simon 

 

В роботі також розглядаються модифікації Simon1, Simon2, Simon3, які представлено на 

рис. 4 та які замість операції AND та деяких операцій XOR використовують модульне дода-

вання. 
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Рис. 4. Модифікації циклової функції шифру Simon 

 

Наступна ARX-схема – це зменшена схема алгоритму Chaskey [5]. 16-бітовий блок  

схеми Chaskey складається з чотирьох 4-бітових підблоків (рис. 5). 
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Рис. 5. Схема циклової функції схеми Chaskey 

 

Ще одна ARX-схема – це зменшена схема S-блоку з алгоритма Sparkle, який в [6] назва-

ний Alzette. 16-бітовий блок зменшеної схеми Alzette складається з двох 8-бітових підблоків 

(рис. 6). 

 

Round key 
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Рис. 6. Циклова функція схеми Alzette 

 

У табл. 1 представлено кількість і формат операцій для розглянутих вище схем. 
 

                                                                                                                                 Таблиця 1 

Кількість та формат операцій в одному циклі шифруючих перетворень  

(без додавання ключа) 

Шифруючі схеми Модульне додавання (Addition) 
Циклічний зсув 

(Rotation) 
XOR 

Speckey 2*8 bit 2*8 bit 2*8 bit 

ChaCha 4*4 bit 4*4 bit 4*4 bit 

Simon 1*8 bit 3*8 bit 1*8 bit 

+1 AND 

Simon1 1*8 bit 3*8 bit 2*8 bit 

Simon2 1*8 bit 3*8 bit 2*8 bit 

Simon3 1*8 bit 2*8 bit 1*8 bit 

Chaskey 4*4 bit 4*4 bit 4*4 bit 

Alzette 1*8 bit 2*8 bit 1*8 bit 

 

В роботах [1, 2] схеми використовували одну операцію XOR додавання з ключем на  

початку перетворень і, потім, деяку кількість циклових перетворень. Аналіз показників кри-

птографічної стійкості зменшених моделей (16 бітний блок та ключ) в [1, 2] продемонстру-

вав, що майже для усіх з них можливо отримати показники випадкової підстановки при  

використанні певної кількості циклів. Виключенням стала схема алгоритму Simon – не  

дозволяє отримати ці показники навіть при великій кількості циклів. Схеми, що оперують  
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4-бітними та 8-бітними підблоками показували схожі результати. Так, схеми з 4-бітними 

блоками потребували 60 – 72 ARX операцій, а схеми з 8-бітними блоками потребували 32-36 

ARX операцій для досягнення диференційних та лінійних показників випадкових підстано-

вок. Підсумкові таблиці з мінімальною кількістю циклів та кількістю елементарних операцій 

для забезпечення показників випадкової підстановки з робіт [1, 2] представлено у табл. 2, 3. 

 
                                                                                                                    Таблиця 2 

Кількість 8-бітних операцій для забезпечення стійкості проти диференційних,  

лінійних та алгебраїчних атак 

Шифруючі схеми 
Мінімальна  

кількість циклів 

Кількість 8-бітних операцій 

Addition Rotation Xor Всього 

Speckey 6 12 12 12 36 

Simon2 6 6 18 12 36 

Simon3 8 8 16 8 32 

Alzette 9 9 18 9 36 

 

                                                                                                                      Таблиця 3 

Кількість 4-бітних операцій для забезпечення стійкості проти диференційних,  

лінійних та алгебраїчних атак 

Шифруючі схеми 
Мінімальна  

кількість циклів 

Кількість 4-бітних операцій 

Addition Rotation Xor Всього 

ChaCha 6 24 24 24 72 

Chaskey 5 20 20 20 60 

Аналіз стійкості до інтегральної атаки 

Інтегральний криптоаналіз є одним з найбільш ефективних видів нападу на найпошире-

ніший у світі шифр Rіjndael і його варіант – AES зі зменшеною кількістю циклів. Аналіз  

робіт, присвячених криптоаналізу ARX-алгоритмів, показав, що і для цього класу шифрів 

атака є однієї з найбільш успішних. 

Інтегральною атака названа тому, що в атаці розглядається проходження через перетво-

рення шифру суми станів. Тут під різними станами розуміються деякі проміжні значення 

блоків даних у процесі їхнього зашифрування. Подібно тому, як у диференційній атаці вико-

нується "транспортування" різності через перетворення шифру, у даній атаці через цикли 

шифру проводиться значення суми деякої кількості станів.  

Якщо є можливість з високою ймовірністю визначити значення деяких бітів суми станів 

після r циклів шифрування, то це означає, що може бути організована інтегральна атака на 

(r+1)-цикловий шифр. 

Для проведення аналізу стійкості ARX схем до інтегральної атаки був використаний  

метод [7]. У табл. 4 наведено алгоритм для тестування стійкості. 
Таблиця 4 

Алгоритм пошуку R-циклових інтегралів 

 Вхідні дані: 16 бітне R-циклове шифруюче перетворення E. Num_key – кількість випадково обраних 

ключів. 

1 Перебір всіх 16 варіантів позиції пасивного біта у вхідному блоці  

1.1 Перебір Num_key варіантів ключа k. 

1.1.1 Формування 2
15 

16 бітних вхідних станів x 

1.1.2 Зашифрування кожного з 2
15 

16 бітних вхідних станів: Ek(x)  

1.2 Перевірка наявності збалансованих бітів (XOR сума на всій множині криптограм дорівнює 0) в крипто-

грамах для поточного варіанта позиції пасивного біта на вході 

 Вихідні дані: Знайдені збалансовані біти в криптограмах – R-циклові інтеграли. 

 

 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 70 

Цей алгоритм було використано для пошуку інтегралів для всіх 16-бітних ARX схем. 

Кількість ключів Num_key в роботі [7] запропоновано 10, але в експериментах викорис-

товували 32.  

Одним з найбільш цікавих висновків аналізу стало те, що жодна з розглянутих зменше-

них моделей (16-бітний блок та ключ) з лише однією операцією XOR додавання з ключем 

(саме такий варіант перетворень розглядався в роботах [1, 2]) не забезпечує відсутності інте-

гралів при будь-якій кількості циклів.  

Для всіх варіантів схеми Simon (чотири схеми, що представлені на рис. 3, 4) потрібно 

використовувати щонайменше три операції XOR додавання з ключем, щоб, використовуючи 

вказану у табл. 5 кількість циклів, забезпечити відсутність інтегралів.   
 

                                                                                                                                                Таблиця 5 

Кількість 8-бітних операцій для забезпечення відсутності інтегралів 

Схема 
Мінімальна кількість XOR  

додавань з ключем 

Мінімальна  

кількість циклів 

Кількість ARX операцій 

Addition Rotation Xor Всього 

Speckey 2 5 10 10 10 30 

simon 3 10 10 30 20 60 

Simon1 3 7 7 21 14 42 

Simon2 3 7 7 21 14 42 

Simon3 3 7 7 21 14 42 

Alzette 2 9 9 18 9 36 

 

                                                                                                                                                 Таблиця 6 

Кількість 4-бітних операцій для забезпечення відсутності інтегралів 

Схема 
Мінімальна кількість XOR 

додавань з ключем 

Мінімальна 

кількість циклів 

Кількість ARX операцій 

Addition Rotation Xor Всього 

ChaCha 2 10 40 40 40 120 

Chaskey 2 6 24 24 24 72 

 

Для інших схем (Speckey, Alzette, ChaCha, Chaskey) потрібно використовувати щонай-

менше дві операції XOR додавання з ключем для можливості забезпечення відсутності інтег-

ралів при належній кількості циклів (див. табл. 5, 6). 

Важливо також те, що подальше збільшення кількості операцій XOR додавання з клю-

чем не змінює мінімальної кількості циклів для забезпечення стійкості для усіх схем, що роз-

глядаються.  

З табл. 5 бачимо, що кращій результат стійкості до інтегральної атаки серед схем, що 

оперують 8-бітовими блоками, демонструє схема Speckey. Ця схема потребує 30 операцій 

для забезпечення відсутності інтегралів. Найгірший результат демонструє Simon – 60 опера-

цій. Серед схем, що оперують 4-бітовими блоками (див. табл. 6), краща – Chaskey – 72 опе-

рації, гірша ChaCha – 120 операцій. На відміну від результатів, що були представлені в робо-

тах [1, 2], відмінності між кращими та гіршими схемами більш суттєві – майже в два рази.  

Якщо порівнювати всі розглянуті схеми і рахувати, що одна 8-бітова операція еквівален-

тна двом 4-бітовим, то найуспішнішою схемою з точки зору стійкості до інтегральної атаки 

можна вважати Speckey.  

Аналіз стійкості до атаки нездійснених диференціалів 

Криптоаналітичний метод називається атакою нездійснених диференціалів (НД), оскіль-

ки використовує диференціали спеціального виду – ті, котрі не можуть здійснитися, тобто 

мають нульову ймовірність. Атака нездійснених диференціалів на r-цикловий шифр стає 

можливою, коли є (r-1)-цикловий НД. 

Атака є однією з найбільш ефективних для сучасних алгоритмів шифрування, у тому  

числі і для ARX алгоритмів. 

Алгоритм, який було використано для пошуку НД, наведено у табл. 7. 
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                                                                                                                                                  Таблиця 7 

Алгоритм пошуку НД 

 Вхідні дані: Шифруюче перетворення E.  

Пуста строка таблиці різності відповідного розміру. 

1 Перебір всіх варіантів вхідної різності d 

1.1 У строку таблиці різності запусують всі «0» 

1.2 Перебір Num_key варіантів ключа k 

1.2.1 Перебір всіх варіантів вхідного значення x 

1.2.1.1 Інкрементуємо ячійку з індексом Ek(x) xor Ek(x xor d) 

1.3 Перевіряємо строку таблиці різності на наявність «0». Кожен такий «0» відповідає НД 

 Вихідні дані: Знайдені НД. 

  

Алгоритм з табл. 5 було використано для пошуку інтегралів для всіх 16-бітних ARX 

схем. Експериментально визначено кількість ключів Num_key = 32, яка потрібна для того, 

щоб при певній кількості циклів не існувало НД. Відомо, що при малій кількості ключів зав-

жди існують НД для будь-якої кількості циклів.  

Як і в попередньому розділі важливим для забезпечення стійкості виявилась кількість 

операцій XOR додавання з ключем. Знову лише одна операція XOR додавання з ключем  

(саме такий варіант перетворень розглядався в роботах [1, 2]) не забезпечує стійкості при 

будь-якій кількості циклів для всіх схем. 

Щонайменше дві операції XOR додавання з ключем достатньо для лише для двох схем: 

Chaskey та Speckey. Для всіх інших схем потрібно не менше трьох операцій XOR додавання  

з ключем для забезпечення відсутності нездійснених диференціалів (див. табл. 8, 9). 

 
                                                                                                                                            Таблиця 8 

Кількість 8-бітних операцій для забезпечення відсутності нездійснених диференціалів 

Схема 
Мінімальна кількість XOR  

додавань з ключем 

Мінімальна  

кількість циклів 

Кількість ARX операцій 

Addition Rotation Xor Всього 

Speckey 2 5 10 10 10 30 

simon 3 9 9 27 18 54 

Simon1 3 7 7 21 14 42 

Simon2 3 6 6 18 12 36 

Simon3 3 6 6 18 12 36 

Alzette 3 9 9 18 9 36 

 

                                                                                                                                            Таблиця 9 

Кількість 4-бітних операцій для забезпечення відсутності нездійснених диференціалів 

Схема 
Мінімальна кількість XOR  

додавань з ключем 

Мінімальна  

кількість циклів 

Кількість ARX операцій 

Addition Rotation Xor Total 

ChaCha 3  9 36 36 36 108 

Chaskey 2 5 20 20 20 60 

 

Порівнюючи результати аналізу наявності інтегралів (табл. 5, 6) та нездійснених дифе-

ренціалів (табл. 8, 9) для зменшених 16-бітних ARX схем, можна побачити, що для досяг-

нення відсутності нездійснених диференціалів потрібно або стільки, або на 1 менше циклів, 

ніж для досягнення відсутності інтегралів. Але для деяких схем (Alzette, ChaCha) при цьому 

потрібно більше XOR додавань з ключем. 

Підсумкові дані щодо кількості циклів, кількості XOR додавань з ключем та кількості 

елементарних ARX перетворень, які потрібні для того, щоб перетворення не відрізнялись від 

випадкової підстановки, наведено в табл. 10, 11 (дані отримані на основі табл. 2, 3, 5, 6, 8, 9). 
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                                                                                                                                                 Таблиця 10 

Кількість 8-бітних операцій для забезпечення показників випадкової підстановки 

Схема 
Мінімальна кількість XOR  

додавань з ключем 

Мінімальна  

кількість циклів 

Кількість ARX операцій 

Addition Rotation Xor Всього 

Speckey 2 6 12 12 12 36 

Simon 3 10 10 30 20 60 

Simon1 3 7 7 21 14 42 

Simon2 3 7 7 21 14 42 

Simon3 3 8 8 24 16 48 

Alzette 3 9 9 18 9 36 

 

                                                                                                                                                 Таблиця 11 

Кількість 4-бітних операцій для забезпечення показників випадкової підстановки 

Схема 
Мінімальна кількість XOR  

додавань з ключем 

Мінімальна  

кількість циклів 

Кількість ARX операцій 

Addition Rotation Xor Total 

ChaCha 3  10 40 40 40 120 

Chaskey 2 6 24 24 24 72 

  

На основі табл. 10 можна виділити найкращі 8-бітові схеми: Speckey та Alzette. При 

цьому Speckey потребує меншої кількості XOR додавань з ключем. Найгірші показники про-

демонструвала схема Simon, яка потребує майже вдвічі більшої кількості операцій (60 проти 

36). Серед 4-бітних схем (табл. 11) кращою є Chaskey, яка потребує 72 4-бітних операції. 

Якщо рахувати, що одна 8 бітова операція еквівалентна двом 4-бітовим, то ця схема еквіва-

лентна кращій 8-бітній схемі Speckey.  

Висновки 

1. Проаналізовано показники криптографічної стійкості зменшених моделей (16 бітний 

блок та ключ) відомих та поширених сьогодні ARX алгоритмів шифрування: Chacha,  

Speckey, Simon, Chaskey, Sparkle та їх модифікації до найбільш ефективних для цього класу 

алгоритмів атак: інтегральна атака та атака нездійснених диференціалів. Продемонстровано, 

що для більшості з них можливо отримати показники випадкової підстановки при викорис-

танні певної кількості циклів та певної кількості XOR додавань з ключем. 

2. Одним з цікавих висновків аналізу стало те, що жодна з розглянутих зменшених мо-

делей (16 бітний блок та ключ) з лише однією операцію XOR додавання з ключем (саме та-

кий варіант перетворень розглядався в роботах [1, 2]) не забезпечує відсутності інтегралів та 

нездійснених диференціалів при будь-якій кількості циклів, що, на наш погляд, свідчить про 

більшу ефективність атак, що розглядаються в цій роботі, а також про важливість операцій 

додавання з ключем в загальній криптографічній стійкості ARX алгоритмів. Так, для всіх ва-

ріантів схеми Simon (чотири схеми, що представлені на рис. 3, 4), Alzette і ChaCha потрібно 

використовувати щонайменше три операції XOR додавання з ключем, щоб, використовуючи 

вказану у табл. 5, 6 кількість циклів, забезпечити відсутність інтегралів та нездійснених  

диференціалів. Для інших двох схем – Speckey і Chaskey – достатньо двох таких операцій.  

3. Підсумкові дані аналізу наведено в табл. 10, 11 (дані отримані на основі табл. 2, 3, 5, 6, 

8, 9). Ці таблиці відображають кількість циклів, кількість XOR додавань з ключем та кіль-

кість елементарних ARX перетворень, які потрібні для того, щоб ARX перетворення не відрі-

знялись від випадкової підстановки. На основі табл. 10, 11 можна віділити найкращі та най-

гірші ARX перетворення. Кращі 8-бітові схеми: Speckey та Alzette (потребують по 36 ARX 

операцій). При цьому Speckey потребує меншої кількості XOR додавань з ключем, тому має 

перевагу. Найгірші показники продемонструвала схема Simon, яка потребує значно більшої 

кількості операцій – 60. Серед 4-бітних схем (табл. 11) кращою є Chaskey, яка потребує 72  

4-бітних операції. Якщо рахувати, що одна 8-бітова операція еквівалентна двом 4-бітовим,  

то ця схема еквівалентна кращій 8-бітній схемі Speckey. 
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УДК 003.026:004.056 DOI:10.30837/rt.2021.4.207.07 

Д.В. ГАРМАШ 

СИЛЬНІ ТА СЛАБКІ СТОРОНИ АЛГОРИТМУ  

НА ОСНОВІ БАГАТОВИМІРНИХ ПЕРЕТВОРЕНЬ RAINOW  

ТА ЙОГО ЗДАТНІСТЬ БЛОКУВАТИ АТАКИ СТОРОННІМИ КАНАЛАМИ  
 

Вступ 

Багатовимірні квадратичні схеми є перспективним рішенням для потреби квантових  

систем, стійких до атак від квантового комп’ютера. Однак, оскільки цей клас відносно моло-

дий і багато схем цього класу були порушені в минулому, існує дуже мало їх реалізацій, осо-

бливо на вбудованих мікроконтролерах. Щоб оцінити, чи можуть ці схеми колись замінити 

чинні стандарти, необхідно знати, наскільки ефективно їх можна впровадити на різних плат-

формах. У процесі цієї роботи дано теоретичне введення до багатовимірних квадратичних 

схем. Впроваджуються схеми, які певний час витримували атаки: Unbalanced Oil and Vinegar 

(UOV), Rainbow та enTTS. Особлива увага приділяється виявленню усіх загальних моментів 

схеми Rainbow.  

Основна інформація про Rainbow, як він влаштований 

Наразі криптосистеми, що засновані на квадратичних поліномах, пройшли за останні  

10 років суттєвий розвиток та визнання. Теоретичною основою конструкцій Oil-Vinegar є до-

ведена теорема, згідно з якою вирішення (визначення ) набору багатоваріантних поліноміа-

льних рівнянь над кінцевим полем є експоненційно складною проблемою, хоча це є у загаль-

ному випадку як необхідною, так і достатньою умовами [2]. 

Цей напрямок досліджень пов’язаний з появою конструкції Мацумото та Імаї, в тому 

числі з використанням рівняння лінеаризації [1]. Далі Патарін та його співробітники доклали 

великих зусиль для розробки безпечних багатоваріантних криптосистем. Один з конкретних 

напрямків, яким займались Патарін та його співробітники, пов’язаний з рівняннями лінеари-

зації Dragon, Oil and Vinegar, Unbalanced Oil-Vinegar [1]. Побудова механізму ЕП Rainbow на 

основі Oil and Vinegar, Unbalanced Oil-Vinegar грунтується на тому, що певні квадратичні  

рівняння можна легко розв’язати, якщо є можливість вгадувати декілька варіантів [1]. 

Нехай k буде кінцевим полем. Ключовою конструкцією є відображення (карта) F від k
o+v

 

до k
o
: 

                                  (1) 

і кожна Fl у формі 

,…………………(2) 

де ix ,  1,...,  i o  - це Oil значення та 
' , 1,...,jx j v  значення Vinegar у кінцевому полі k. 

Потрібно звернути увагу на схожість наведеної вище формули з рівняннями лінеариза-

ції. Такий тип поліномів називається "поліномом Oil-Vinegar". Причина, по якій вона назива-

ється схема "Oil-Vinegar", пов’язана з тим, що в квадратичному вимірі змінні Oil та Vinegar 

не змішуються повністю. Це дозволяє легко знайти одне рішення для будь-якого рівняння 

виду  

,      (3) 

коли 1,..( )., oy y  дано. Щоб знайти одне рішення, потрібно лише випадковим чином вибрати 

значення для Vinegar змінних та підключити їх до рівнянь вище, що дасть набір o лінійних 

рівнянь з o змінними. Це має, з імовірністю, близькою до 1, дати рішення. Якщо цього не 

сталося, можна спробувати ще раз, вибравши різні значення для Vinegar змінних, поки не 

вдасться знайти рішення [4]. 
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Це сімейство криптосистем розроблено спеціально для схем підписів, де потрібно лише 

знайти одне рішення для даного набору рівнянь, а не унікальне рішення. Застосовуючи відо-

браження (карту F), ми «приховуємо» її, складаючи її з лівої та правої сторін за двома оборо-

тними афінними лінійними відображеннями L1 та L2. Оскільки L1 знаходиться на k
o
, а L2 на 

k
o+v

, це генерує квадратичне відображення (карту) 

                                                                (4) 

від o vk   до ok .
 

Збалансована схема Oil-Vinegar характеризується тим, що o v , але її удосконалили  

Кіпніс та Шамір, використовуючи матриці, що відносяться до білінійних форм, визначених 

квадратичними поліномами [3]. 

Для незбалансованої схеми Oil-Vinegar, v o , показано, що конкретна атака має склад-

ність приблизно 
1 4v oq o 

, коли v o . Це означає, що якщо o не надто велике (менше ніж 100) 

і дане фіксоване поле розміром q, тоді v o  має бути досить великим, але також не надто  

великим, щоб забезпечити безпеку схеми. 

Однак слід зауважити, що в цій схемі документ, що підписується, є вектором у ok ,  

а підпис – вектором у o vk  . Це означає, що підпис має принаймні вдвічі більший розмір до-

кумента, і при великому v o  система стає менш ефективною. 

В рамках статті пропонується конструкція, яка використовує конструкцію Oil-Vinegar 

кілька разів, так що в підсумку підпис буде лише трохи довшим за документ. Отже, ця схема 

набагато ефективніша. Її називають схемою Rainbow. 

Сильні та слабкі сторони алгоритму 

1) Короткі підписи. Підписи, отримані схемою підписів Rainbow, мають розмір, що при-

близно вдвічі перевищує відповідний рівень безпеки. Тому Rainbow виробляє одні з найко-

ротших підписів всіх існуючих схем цифрового підпису (як класичного, так і пост-

квантового). 

2) Скромні обчислювальні вимоги. Оскільки Rainbow вимагає простої операції лінійної 

алгебри над невеликим кінцевим полем, її можна ефективно реалізувати на пристроях з  

низькою вартістю, без необхідності криптографічного співпроцесору. 

3) Простота. Дизайн схем Rainbow надзвичайно простий. Тому схема вимагає лише  

мінімальних знань з алгебри, щоб зрозуміти і реалізувати її. Ця простота також означає, що 

існує не так багато структурних схем, які можуть бути використані для атаки на Rainbow. 

Тому малоймовірно, що існують додаткові структури, які можуть бути використані для атаки 

схеми, які не були виявлені протягом більше ніж 12 років строгого криптоаналізу. 

4) Суттєве випробовування часом. Як вже було зазначено, Rainbow базується на добре 

відомій UOV схемі, яка була винайдена ще у 1999 році. Саму схему Rainbow було створено у 

2005 році, а останній напад, який потребував зміни параметрів, стався у 2008 році. За цей час 

було створено безліч спроб зламати цю схему, але досі Rainbow залишається однією з най-

більш захищених схем підпису. 

5) З іншого боку головним недоліком Rainbow є великий розмір публічних та приватних 

ключів, виправлення якого є важливим в наших дослідженнях [3, 4]. 

Здатність алгоритму RAINBOW протидіяти атаці сторонніми каналами 

Криптографічні системи повинні бути захищені від широкого кола атак, включаючи ата-
ки сторонніми каналами. Атака сторонніми каналами належить до фізичної атаки, яка являє 
собою будь-яку атаку, засновану на інформації, отриманій в результаті фізичної реалізації 
криптографічних систем, а не на грубій силі чи теоретичних недоліках криптографічних  
алгоритмів. Основним принципом атаки бічного каналу є те, що інформація бічного каналу, 
така як споживання енергії, електромагнітні витоки, інформація про синхронізацію або на-
віть звук, може забезпечити додаткові джерела інформації про секрети в криптографічних 
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системах, наприклад криптографічні ключі, часткова інформація про стан, повна або часткові 
звичайні тексти, які можна використовувати для розбиття криптографічних систем. Загальні 
класи атаки бічних каналів включають аналіз синхронізації, аналіз потужності, електромаг-
нітний аналіз, аналіз несправностей, акустичний криптоаналіз, аналіз залишків даних та ата-
ки аналізу молоткових рядів [7]. 

Атаки аналізу несправностей мають на меті маніпулювати екологічними умовами крип-
тографічних систем, таких як напруга, годинник, температура, випромінювання, світло і ви-
хровий струм, щоб генерувати несправності під час секретних обчислень, наприклад мно-
ження та інверсії в кінцевому полі, і спостерігати за пов’язаною поведінкою, яка може допо-
могти криптоаналітику зламати криптографічні системи. Атаки аналізу несправностей можна 
спроєктувати, просто підсвітивши транзистор лазерним променем, що змушує деякі біти 
приймати неправильні значення. Ідея використання несправності, індукованої під час секре-
тного обчислення, для вгадування секретного ключа практично спостерігалася в реалізаціях 
RSA, що використовують китайську теорему про залишки [7]. 

Атака аналізу потужності може надати детальну інформацію, спостерігаючи за енерго-
споживанням криптографічних систем, що приблизно поділяється на простий аналіз потуж-
ності (SPA) та аналіз диференціальної потужності (DPA). У сімействі атак аналізу потужнос-
ті DPA представляє особливий інтерес і є статистичним тестом, який вивчає велику кількість 
сигналів енергоспоживання для отримання секретних ключів. 

Можна виділити наступні атаки:  
• атака диференціального аналізу потужності на SFLASH;  
• атака на секретні ключі від модуля SHA-1 схем SFLASH.  
• атака стороннього каналу на enTTS, яка використовує диференціальний аналіз потуж-

ності та аналіз несправностей для атаки двох афінних перетворень та центральної трансфор-
мації карти. Цей метод показує, що можна отримати всі секретні ключі enTTS. 

Оскільки конструкція Rainbow включає два афінні перетворення та перетворення 
центральної карти, такі методи мають потенціал для отримання її секретних ключів. Таким 
чином, обговорюється захист від можливої атаки бічного каналу для Rainbow, а контрзаходи 
описані нижче: 

• Нехай це повідомлення і кожен елемент y полягає в ; 

• Береться випадковий вектор 0 1 25'( ', ',..., ')y y y y , кожен елемент якого полягає в 
4 2((2 ) )GF ; 

• Обчислюється '' 'y y y  ; 

• Обчислюється ' 'y Ay b   та '' ''y Ay , де А – матриця 26х26, b – вектор розміру 26; 

• Обчислюється ' ''y y y  , що еквівалентно y Ay b  ; 
• Розраховано перше афінне перетворення; тоді ми беремо випадкові байти для Vinegar-

змінних; 
• Двічі перевіряються випадкові байти для захисту від атак аналізу несправностей; 
• Обчислюються багатовимірні поліноміальні оцінки та розв'язування систем лінійних 

рівнянь до завершення перетворення центральної карти; 

• 0 1 42( , ,..., )x x x x  – це результат трансформації центральної карти; після цього береться 

два випадкових вектори 'x  та ''x , де ' ''x x x  , та елементи полягають в 
4 2((2 ) )GF ; 

• Обчислюється ' 'x C x  та '' ''x C x d  , де С – матриця 43х43, b – вектор розміру 43; 

• Обчислюється ' ''x x x  , що еквівалентно x Cx d  ; 

• 0 1 42( , ,..., )x x x x  це схема підпису Rainbow для 0 1 25( , ,..., )y y y y . 
Використовується аналіз несправностей для атаки випадкових байтів у центральних  

перетвореннях карти; таким чином ми двічі перевіряємо випадкові байти для захисту від атак 
аналізу несправностей. Також використовується аналіз диференціальної потужності для  
атаки модуля SHA-1; таким чином, ми беремо метод захисту афінних перетворень. Однак  
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зазначений вище контрзахід є теоретичним; потрібна можливість впровадити та перевірити 
це на апаратному забезпеченні [8]. 

Висновки 

1. Постквантова криптографія – частина криптографії, яка залишається актуальною і при 
появі квантових комп'ютерів і квантових атак. Так як за швидкістю обчислення традиційних 
криптографічних алгоритмів квантові комп'ютери значно перевершують класичні комп'юте-
рні архітектури, сучасні криптографічні системи стають потенційно вразливими до крипто-
графічних атак. Більшість традиційних криптосистем спирається на проблеми факторизації 
цілих чисел або завдання дискретного логарифмування, які будуть легко розв’язані на досить 
великих квантових комп’ютерах, що використовують алгоритм Шора. 

2. Багато криптографів ведуть розробку алгоритмів, незалежних від квантових обчис-
лень, тобто стійких до квантових атак. Ці задачі розглянуто на другому етапі конкурсу NIST 
США. 

3. Схема підпису Rainbow виглядає надійною проти великої кількості методів крипто-
аналізу та проти атак сторонніми каналами. 

4. У зв’язку з можливістю появи потужного квантового комп’ютера актуальними  
є завдання створення постквантових алгоритмів ЕП. В цьому напрямі уже розпочато дослі-
дження, в певній мірі визначено математичні основи, на яких можуть бути побудовані пост-
квантові алгоритми ЕП. Для цього можна застосувати схему Rainbow.  

5. Реалізація квантово-захищених алгоритмів вимагає великих матеріально-технічних 
ресурсів. Вказане пов’язане з великими довжинами ключів та загальних параметрів. Сучас-
ний рівень розвитку техніки дозволяє оптимістично ставитися до можливості ефективної  
реалізації квантово-захищених алгоритмів. 

6. Мультиваріативні квадратичні перетворення можуть бути застосованими для розроб-
лення постквантового стандарту ЕП. Вони вже були використані для побудови схем підпису, 
але всі спроби побудувати надійну схему поки не були успішними. Попередній аналіз пока-
зав, що мультиваріативні квадратичні перетворення можуть вирішити проблему захищеності 
від атак на основі квантових комп’ютерів, але для цього ще потрібно провести величезний 
обсяг досліджень та робіт, а також вкласти значні ресурси. 

7. Попередній аналіз показує, що розміри загальних параметрів та ключів не викликають 
сумнівів відносно криптографічної стійкості стандарту, розробленого на основі мультиваріа-
тивного квадратичного перетворення. Але залишається проблема просторової складності, яка 
пов’язана зі значними довжинами загальних параметрів та відкритих ключів. 
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ОДИН ПІДХІД ДО ПОБУДОВИ  

ІНДИВІДУАЛЬНИХ МАТЕМАТИЧНИХ МОДЕЛЕЙ ЗАХИСТУ  

У БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖАХ 

Вступ 

Бездротова сенсорна мережа (БСМ) – це група «розумних» датчиків з інфраструктурою 

бездротового зв’язку, призначеною для моніторингу умов навколишнього середовища. Ця 

технологія є базовим поняттям Інтернету речей (IoT). БСМ можуть передавати конфіденцій-

ну інформацію, працюючи у незахищеному середовищі. Через це в проєктуванні мережі пот-

рібно враховувати відповідні заходи безпеки. Однак обчислювальні обмеження вузлів,  

обмежений простір для зберігання даних, нестійке джерело живлення, ненадійний канал 

зв’язку та операції без нагляду є значними перешкодами для застосування технічних методів 

кібербезпеки у цих мережах. 

Існують математичні моделі щодо вивчення поширення шкідливого програмного забез-

печення (ПЗ) у БСМ, які можуть бути глобальними (ураховують топологію зв’язку між вуз-

лами БСМ, але не враховують їх індивідуальних характеристик) [1 – 8], або індивідуальними 

(ураховують індивідуальні особливості вузлів, але не враховують глобальний характер їх 

взаємодії) [9 – 15] моделями. Крім того, існуючі моделі можна класифікувати за типами вза-

ємодії (неперервні [3 – 5] та дискретні [1, 2, 6 – 8, 9 – 15], детерміновані [1, 3 – 5, 7, 10 – 14] 

та стохастичні [2, 6, 8, 9, 15] тощо) та використанням математичного апарату (системи дифе-

ренціальних рівнянь у частинних похідних (СДРЧП) [3, 4, 8], системи звичайних диференці-

альних рівнянь (СЗДР) [1, 5, 7], клітинні автомати (КА) [9, 10, 12], ланцюги Маркова (ЛМ)  

[2, 6, 11], агентне моделювання [13 – 15] тощо). Існуючі моделі мають певну специфіку та 

можливості щодо застосування їх до побудови стратегії захисту БСМ від шкідливого про-

грамного забезпечення. Але також вони мають певні недоліки. Зокрема, ураховуючи особли-

вості отримання даних щодо стану тієї чи іншої групи вузлів БСМ, цей процес не можна роз-

глядати у суто неперервному або суто дискретному за часом режимі. Ці два фактори мають 

бути поєднані.  

У статті розглянуто нову неперервно-дискретну модель поширення шкідливого ПЗ через 

вузли бездротової сенсорної мережі, яка базується на системі так званих динамічних рівнянь 

з імпульсним впливом на часовій шкалі. 

Опис моделі 

Розглянемо деяку бездротову сенсорну мережу. Її неперервне функціонування можна 

спостерігати лише на деяких інтервалах часу; на інших же інтервалах можливості спостере-

ження обмежуються окремими точковими передачами відповідної інформації. Тож для по-

будови моделі виникає необхідність використовувати математичні об’єкти на неперервно-

дискретних проміжках часу. Однією з теорій, яка дозволяє це зробити, є теорія динамічних 

рівнянь на часових шкалах [16]. Ключовими поняттями цієї теорії, необхідними нам у пода-

льшому, є часова шкала ( ) – довільна замкнена непорожня підмножина множини дійсних 

чисел, оператор стрибка вперед  ( ) : inf :t s s t     , дельта похідна ( x ), яка є узагаль-

ненням понять звичайної похідної та різницевого оператора, а також матрична експоненціа-

льна функція ( , )Ae t s  [16]. 

Нехай досліджувана БСМ має певні топологічні характеристики і кожен її вузол перебу-

ває в одному з класів: 
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1) сприйнятливому S, де датчики не заражені шкідливим ПЗ, але мають сприйнятливі  

до такого ПЗ індивідуальні обчислювальні характеристики; 

2) виявленому E, через датчики якого пройшло шкідливе ПЗ, але вони не можуть пере-

дати його на суміжні датчики через індивідуальні характеристики останніх та особливості 

самого отриманого ПЗ, а також їх власні характеристики; 

3) зараженому I, датчики якого заражені шкідливим ПЗ та мають можливість робити 

спроби зараження інших; 

4) відновленому R, датчики якого набувають тимчасового імунітету, після успішного 

видалення шкідливого ПЗ, чи встановлення виправлень безпеки; 

5) віджилому D, в якому датчики не підлягають відновленню (наприклад, їх потужність 

швидко вичерпалася, коли вони були заражені шкідливим ПЗ; або через фізичні пошкоджен-

ня, не пов’язані з ПЗ, не можуть працювати тощо).  

На індивідуальні особливості, через які кожний вузол БСМ перебуває у тому чи іншому 

класі, впливають різні чинники, зокрема такі фактори, які не пов’язані з особливостями шкі-

дливого програмного забезпечення: тип сенсорного вузла, його обчислювальна потужність, 

рівень споживання енергії, можливість передачі та прийому інформації, метод збору даних, 

протоколи маршрутизації тощо. 

Для побудови моделі функціонування мережі визначимо деякий вектор 

   1 2 3 4 5, , , ,x t col x x x x x  – вектор кількісних значень вузлів мережі кожного із наведених 

вище п’яти класів (S, E, I, R, D) у кожний момент часу t  спостереження. То, якщо розглядати 

функціонування вузлів мережі без можливих вторгнень, моделлю мережі буде деяка система 

динамічних рівнянь на часовій шкалі виду 

      ( ) ( )x A t x f t   ,     (1) 

де 
0

1 5

( )( ) ( ; )rd tx t C  – 5-вимірний вектор-стовпчик rd -неперервних,  

 -диференційованих [16] функцій, 
0( ) 0 0: [ ; ) [ ; )t t t     ;  A t  – (5 5) -вимірна матри-

ця, компоненти якої є rd -неперервними функціями; 
0

5

( )( ) ( ; )rd tf t C  – rd -неперервна  

вектор-функція. У цій моделі значення 0t  визначає початковий момент часу спостереження, 

а компоненти  A t  та ( )f t  – характеристики детермінованого зв’язку між п’ятьма класами 

вузлів всієї бездротової сенсорної мережі. Крім того, певні індивідуальні особливості вузлів 

(зокрема, їх робочий цикл, людський фактор обслуговування тощо) у деякі моменти часу 

дають можливість визначати кількісні параметри самої мережі, які математично можна опи-

сати як деякі крайові умови у системі (1). Зокрема, у ці умови буде входити початкова умова 

щодо наявної кількості вузлів у початковий момент часу 0t : 

             1 0 2 0 3 0 4 0 5 0x t x t x t x t x t n     . 

Всі такі умови можна відобразити за допомогою лінійного векторного функціонала 
5: m , де m – загальна кількість умов. Тож, з урахуванням системи (1) матимемо  

крайову задачу: 

     ( ) ( )x A t x f t   , 

      x  ,      (2) 

де m  – m-вимірна вектор-константа. Оскільки ж умова 5m   не передбачається, то кра-

йова задача (1), (2) є нетеровою. Необхідні та достатні умови розв’язання таких задач за до-

помогою методу псевдообернених матриць [17] були отримані в роботі [18]. 

Врахуємо тепер, що під впливом шкідливого ПЗ у визначені моменти часу ( 1, 2, )kt k    

відбувається зміна параметрів БСМ, яка не споріднена з її природним функціонуванням.  

Фактори цих змін можуть бути пов’язані, наприклад, із самим типом шкідливого ПЗ, механі-



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 80 

змом його розповсюдження чи ціллю поширення шкідливого коду. Тоді такі моменти часу 

( 1,2, , )kt k p   у запропонованій моделі будуть визначати наявність відповідної імпульсної 

дії: 

    ( 0) ( ) , 1,2, ,k k k kx t B x t a k p     .    (3) 

Умови існування розв’язків нетерової крайової задачі, яка складається з лінійної неод-

норідної динамічної системи (1), крайової умови (2) та імпульсної дії (3), були отримані в 

роботі [19] у вигляді такого результату. 

Теорема. Якщо 
0

5 5

( )( ) ( ; )rd tA t C  , 5 ( )kB M , 1, ,k p  то неоднорідна крайова зада-

ча (1), (2), (3) є розв’язною тоді й тільки тоді, коли неоднорідності 

rd

5( ) [ ; ] /{ }; ,( )kf t C a b t


  5

ka  , 1,k p   та m  задовольняють умови 

      ( ( ))
d

dQ
P F     ,     (4) 

де 
dQ

P   – ( )d m -вимірна матриця, що складається з r: ankd Qm   лінійно незалежних ряд-

ків матриці ( )m m -вимірної матриці-проєктора : ( )m

Q
P N Q

 , : mQ
P I QQ

  , Q
 – 

(5 )m -вимірна матриця, що є єдиною псевдооберненою за Муром – Пенроузом [17] до мат-

риці 0( , )AQ S t   – сталої ( 5)m -вимірної матриці, ( , )AS t s  – асоційована з послідовністю 

1,{ }p

k k kB t   та нормована в точці 
0t  матриця імпульсних переходів, яка має вигляд: 

1

1 1

1 1 1

( , ), ;

( , ) ( , 0)( ) ( , ), ;

( , 0) ( ) ( , 0) ( , ), ,[ ]( )
j

A k k

A A k k A k k k k

A k j A j j i A i i i k k

s t t

e t s t s t t

S t s e t t I B e t s t s t t t

e t t I B e t t I B e t s t s t t t t



 

  

 


   


      


        




 

0

( ) ( , ( )) ( ) ( , 0)
j

t

A A j j

a t tt

F t S t s f s s S t t a
 

    . Лише для тих і тільки тих неоднорідностей f , 

ka ,  , для яких виконується умова (4), задача (1), (2), (3) матиме r -параметричну 

( ra k5 n:r Q  ) сім’ю лінійно незалежних розв’язків виду 

    0( ; ) ( , ) ( ),
r

r

r A Q r k r

f

x t c S t t P c G a t c



  
  

    
    

,   (5) 

де 
rQP  – (5 )r -вимірна матриця, що складається з r  лінійно незалежних стовпців 

(5 5) -вимірної матриці-проєктора 
5: ( )QP N Q , 5:QP I Q Q  , 

0

0( ) : ( ) ( , ) ( , ( )) ( ) ( , 0)
j

k A A A j j

a tt

f

G a t F t S t t Q S s f s s S t a 







 

  
     

          
       

  – узагальнений 

оператор Гріна неоднорідної крайової задачі (1), (2), (3). 

Тож, фактично маючи відповідні чисельні значення неоднорідностей, які, очевидно, 

отримуються з відповідних умов зв’язності класів вузлів, їх індивідуальних характеристик та 

особливостей дії шкідливого програмного забезпечення, можна змоделювати функціонуван-
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ня всієї бездротової сенсорної мережі у вигляді крайової задачі для імпульсної динамічної 

системи на часовій шкалі виду 

     ( ) ( )x A t x f t   , 
0( )tt  

    ( 0) ( ) , 1,2, ,k k k kx t B x t a k p     , 

      x  , 

яка за виконання визначених умов (4) дає прогнозовані наслідки у вигляді розв’язків (5). 

Для запобігання небажаних наслідків через поширення шкідливого ПЗ, використовуючи 

запропоновану модель, маємо різні можливості, зокрема коригування умов, які впливають на 

параметри неоднорідностей f , ka та  . 

Висновки 

Сучасний рiвень розвитку технiки та технологiй характеризується постiйним розширен-

ням рiзноманiття й складностi механiчних та керованих об’єктiв, функцiонування яких 

вiдбувається в неперервно-дискретному за часом режимi. Одним із таких об’єктів є процес 

поширення шкідливого програмного забезпечення у бездротових сенсорних мережах, пос-

тійне зростання тенденцій до яких обумовлене їх використанням як єдиного виду самоорга-

нізованої мережі передачі даних з найменшою трудомісткістю та маловитратністю. 

Слід зазначити, що попри тривалу історію сенсорних мереж, концепція їх побудови ос-

таточно не сформувалася. Тож вивчення певних властивостей таких мереж є дуже важливим 

як для вітчизняної, так і для світової науки. Більш того, для стратегічно важливих галузей 

країни, зокрема оборонної, захист бездротових сенсорних мереж є дуже важливою складо-

вою. 

Запропоновано нову модель поширення шкідливого програмного забезпечення, яка опи-

сується деякою крайовою задачею для імпульсної динамічної системи на часовій шкалі. 
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РАДІОЛОКАЦІЯ І РАДІОНАВІГАЦІЯ 

РАДИОЛОКАЦИЯ И РАДИОНАВИГАЦИЯ 

RADIOLOCATION AND RADIONAVIGATION 
 

УДК 004.89: 621.396 DOI:10.30837/rt.2021.4.207.09 

В.В. ЖИРНОВ, канд. техн. наук, С.В. СОЛОНСКАЯ, канд. техн. наук,  

И.Ю. ШУБИН, канд. техн. наук 

ОЦЕНКА ЭФФЕКТИВНОСТИ ОБРАБОТКИ РАДИОЛОКАЦИОННЫХ 

ИЗОБРАЖЕНИЙ НА ОСНОВЕ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ПРОЦЕССОВ 

Введение  

Приводятся результаты разработки метода, создания программ и экспериментальных ис-

следований системы автоматического обнаружения радиолокационных отметок воздушных 

объектов и их распознавания с обработкою реальных записей в обзорных РЛС. Актуальность 

этих работ – создание универсальных алгоритмов автоматической обработки информации 

для обеспечения эффективного обнаружения полезных сигналов за счет накопления как  

сигнальной (энергетической), так и смысловой информации в анализируемой ячейке и в ее 

окрестности в сложных условиях малых сигналов. 

Существующие методы автоматизации обнаружения радиолокационных отметок воз-

душных объектов и их распознавания [1, 2] не учитывают смысловую сторону процессов и 

не позволяют создавать эффективные системы автоматической обработки радиолокацион-

ных сигналов. Поэтому перспективно создание и использование символьной модели отметок 

сигналов, включающей в себя образ изучаемого объекта и семантическую составляющую 

процесса обработки радиолокационных сигналов. 

В известных радиолокационных информационных системах [1, 2] анализируются меж-

периодные изменения сигнальной обстановки, но ограничиваются созданием геометрическо-

го образа. Если объект точечный и подвижный, то формируется образ из пачки принятых 

элементарных отраженных сигналов в виде протяженной по азимуту отметки. Если же  

объект протяженный, например, облака, дождевые тучи, стаи птиц, локальные воздушные 

неоднородности «ангел-эхо» и т.д., то из принятых сигналов формируется образ этого объек-

та. Известны также операции в интеллектуальных информационных системах (ИИС), где  

используются алгоритмы анализа процессных знаний, в основе которых лежит модель дей-

ствий человека-оператора и которые связаны с возможностью параллельного восприятия 

информации с последующим принятием решения по анализу признаков [3 – 6]. Эффектив-

ным средством математического описания смысловой информации является алгебра конеч-

ных предикатов и предикатных операций.  

Задачи обнаружения и распознавания радиолокационных объектов [2, 5] 

характеризуются высоким уровнем априорной неопределенности. Это та предварительно 

известная информация, которая должна использоваться при обнаружении и распознавании 

радиолокационных объектов. Пути преодоления трудностей решения этих задач сходны и 

достаточно сложны. Есть отличия между способами обнаружения и распознавания объектов. 

Символьная модель отметок воздушных объектов с учетом  

        ее образной и семантической составляющих 

Предикатные признаки символьной модели отметок воздушных объектов – это 

математическое описание процедур и отношений при восприятии и анализе сигналов 

оператором в виде различительных признаков или свойств. В нашем случае это система 

элементарных или первоначальных (унарных и бинарных) предикатных признаков, а также 

математическое описание предикатных признаков символьных моделей отметок точечных и 

протяженных воздушных объектов.  
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В ходе исследований использовались экспериментальные данные (рис. 1), полученные 

при записи отраженных сигналов обзорной РЛС сантиметрового диапазона (длительность 

импульса 1 мкс, частота зондирования 365 Гц). На рисунке приведены распределения 

амплитуд изображений радиолокационных отметок в матрице размером 129×129 реальных 

записей сигналов РЛС. В разработанную модель входят процедуры формализации и анализа 

геометрического сигнального образа отметки от наблюдаемых воздушных объектов на 

основе алгебры предикатов [7 – 10] и операции создания предикатной модели семантической 

составляющей для распознавания наблюдаемых объектов локации. 

 

A

Изображения РЛ отметок воздушных
объектов без обработки

Radar images of marks of air objects

without processing

 
Рис. 1. Распределение амплитуд изображений РЛ отметок в матрице размером 129×129 реальных записей 

сигналов РЛС сантиметрового диапазона 

 

Пусть  11 12, ,..., ,...,ij mnM q q q q  – множество, представляющее собой прямоугольную 

матрицу A  размерностью M N , состоящее из элементов k m n   – значений амплитуд 

сигналов в элементах обработки зоны обзора РЛС, а B  – некоторое из его подмножеств 

B M , амплитуды сигналов которого ijq  превышают пороговые значения ijV . Составляем 

набор логических элементов ijt  по следующему принципу: если ijq B , то 1ijt  ; если 

ijq B , то 0ijt  , 
_____

1,i m ,
_____

1,j n . B  элементов обработки, превысивших порог, с характери-

стикой 11 12 )( , , , , ,ij mnt t t t   , запишется формулой 11

11
1, 1

( ) ... ijmn

mn
qqq

mn ij
i j

A x t x t x t x
 

     . Здесь выра-

жение ijq
x  – форма узнавания события. Когда ijx q , то 1ijq

x  .  

Предикатные признаки символьной модели отметок воздушных объектов 

Элементарные предикатные признаки символьной модели отметок воздушных объектов 

и их распознавания в общем виде – это система n  унарных и бинарных предикатов jZ . Для 

радиолокационных систем обзора пространства это могут быть: унарный предикат 
pijZ   

наличия сигнала в ija  информационной ячейке и бинарные предикаты d ijZ , a ijZ  ухода сигна-

ла в соседние по дальности и по азимуту ячейки [7 – 10]. 

При таких исходных условиях эти предикатные признаки формируются по правилам: 

1pijZ  , при  0ijA  ,                                                           (1) 

1d ijZ  , при 1 0 Z 1i j p ijA    ,                                                          (2) 

1a ijZ  , при 1Z 1 0.p ij ijA                                                                (3) 

Далее получены предикатные признаки символьной модели отметок точечных и 

протяженных воздушных объектов как совокупности предикатных признаков наличия и 

ухода сигнала в соседние по азимуту и по дальности ячейки. Это процесс формирования 
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предикатного признака отметки точечного объекта как совокупности предикатных признаков 

a ijZ  соседней за ln ячейки (n – количество сигнальных импульсов в пачке; l1 и ln – номера 

начала и конца пачки) зондирований РЛС, имеющего процедурный характер отношений и 

позволяющего получить информацию о пачке отраженных сигналов от точечного 

подвижного объекта. 

Если имеется предикатный признак 
1

Z
aij l

 соседней по азимуту ячейки, то на следую-

щем шаге обработки проверяется наличие предикатного признака 
2

Z
aij l

 в информационной 

ячейке 
2

a
ij l

.  

( 0 Z 1) 1

2 2

Z A
aij l ij p i l j

    
 

                                              (4) 

Решая уравнение (4), находим значения l2  и составляем предикатное уравнение 

( 0 Z 1) 1
1 1

2 2 2

Z A
aij l ij l p ij l

    
    

                                         (5) 

На n -м шаге предикатное уравнение имеет вид 

( 0 Z 1) 1

1

Z A
aij l ij l p ij l

n n n

    
  



                                         (6) 

В результате решения системы n  предикатных уравнений (4) – (6) определяются все 

значения l l1 n  и символьная модель отметки точечного воздушного объекта в виде преди-

катного уравнения 

l ln n
Z Z Z Z Z Z Zmij ai, j l ai, j l ai, j l ai, j l ai, j l ai, j ln n nl l1 2 n 11 1

           
                       (7) 

Виды символьных изображений радиолокационных отметок для точечных и воздушных 

объектов, полученные в результате модельных экспериментов, приведены на рис. 2. 
 

 

A2

Символьное изображение радарных

отметок по азимуту 

Symbolic display of radar markers in

azimuth

 
Рис. 2. Виды символьных изображений отметок 

 

Для оценки энергетического признака символьной модели отметки введено понятие  

накопленной энергии пачки [7] как суммы амплитуд ячеек пачки в направлении, определяе-

мом вектором ( )nl  согласно предикатному уравнению (7). С учетом распределения амплитуд 
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в пределах пачки ( )nl  и, используя данные о форме, определяем энергетический признак 

пачки сигналов (отметок) подвижных воздушных объектов как суммарную амплитуду: 
ln

I q Zm2 i, j l ai, j ln nl1

  
.                                                        (8) 

По виду предикатного признака символьной модели отметки (7), найденного из системы 

предикатных уравнений (4) – (6), и по энергетическому признаку этой пачки, определенному 

как суммарная амплитуда в виде (8), осуществляется процедура распознавания отметок  

точечных воздушных объектов. 

Если имеется предикатный признак 
1

Z
d i k j

 соседней ячейки по дальности, то в следую-

щем шаге обработки проверяется наличие предикатного признака 
2

Z
d i k j

 в  информацион-

ной ячейке 
2

a
i k j

. 

( 0 Z 1) 1
2 2

Z Ad i k j ij p i k j                                                           (9) 

Решая уравнения (12), найдем значения 2k и составим предикатное уравнение: 

( 0 Z 1) 11 12 2 2
Z Ad i k j i k j p i k j                                                         (10) 

На n-м шаге предикатное уравнение имеет вид 

( 0 Z 1) 1
1

Z Ad i k j i k j p i k jn n n
      

                                                   (11) 

В результате решения системы n предикатных уравнений (9) – (11) находим все значе-

ния 1 nk k    и запишем формулу столбца символьной модели протяженного объекта в виде 

предикатного уравнения: 

kn
Z Z Z Z Z Z 1cdij di k , j di k , j di k , j di (k ), j di k , jn nk 1 2 n 11

          
                            (12) 

Если одновременно формируются бинарные предикаты d ijZ  и a ijZ . Это означает, что 

сигнал в исследуемую ячейку переходит и из соседней по дальности 1i ja  ячейки и из сосед-

ней по азимуту 1ija   ячейки. При этом начинает формироваться предикатный признак Z
bij

 

символьной модели сигнальных отметок для протяженных воздушных объектов. В этом 

случае в следующем шаге обработки проверяется наличие столбца символьной модели про-

тяженного объекта Z
cdij

 в  информационной ячейке 
,

2 2

a
i k j l 

 следующего по номеру 

2
j l зондирования РЛС [10]. 

( 0 Z 1) 1
,

2 2 2 2 2

Z A
d i k j l ij l p i k j l

    
    

                                        (13) 

Решая уравнения (13), находим значения k2и l2  составим предикатное уравнение: 

( 0 Z 1) 11, , 1,2 2 2 2 2 2
Z Ad i k j l i k j l p i k j l                                              (14) 
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На n-м шаге предикатное уравнение имеет вид 

( 0 Z 1) 1, , ,2 1 2 2
Z Ad i k j l i k j l p i k j ln n n

         
                                       (15) 

В результате решения системы n  предикатных уравнений (16) – (18) находим все значе-

ния 1 nk k    и запишем форму (вид) столбца протяженного объекта в виде предикатного 

уравнения: 
kn

Z Z Z Z Z Z 1cdij l di k , j l di k , j l di k , j l di (k ), j l di k , j ln nk2 2 1 2 2 2 n 1 2 21

                
             (16) 

В результате решения систем предикатных уравнений, подобных уравнениям (13) – (16), 

находим все возможные значения параметров столбцов символьной модели протяженного 

объекта Z
cdij

для 1 nj l j l   азимутальных направлений и значение предикатного признака 

Z
bij

 символьной модели неподвижного протяженного объекта как решение предикатного 

уравнения 
l ,k l kn n n n

Z ( Z 1) ( Z 1) 1bij cdi k, j l cdi k, j ll ,k l k1 1 1 1

           .                                   (17) 

Для оценки энергетического признака символьной модели сигнальных отметок для про-

тяженных воздушных объектов введено понятие накопленной энергии протяженного объекта 

[7, 10] как сумму амплитуд ячеек символьной модели протяженного объекта в направлениях, 

определяемых векторами ( , )n nk l  согласно предикатному уравнению (17). С учетом распре-

деления амплитуд в пределах символа ( , )n nk l  и, используя данные о форме, определяем 

энергетический признак символа протяженных неподвижных воздушных объектов как сум-

марную амплитуду в виде 

,

2 , , 1
,1 1

k ln n
I q Zb i k j l cdi k jn nk l

      .                                        (18) 

По виду предикатного признака символьной модели сигнальных отметок для протяжен-

ных неподвижных объектов, найденного из системы предикатных уравнений (9) – (12) и  

(13) – (17), и по энергетическому признаку символьной модели, определенному как суммар-

ную амплитуду в виде (18), осуществляется процедура распознавания протяженных воздуш-

ных объектов. 

Для оценки эффективности метода, созданных программ проведены модельные экспе-

рименты с использованием записей радиолокационных сигналов. При этом использованы 

специальные методы обработки цифровой и логической информации [11 – 15]. Апробация 

проведена в соответствии с правилом, если: 1) отметке соответствуют предикатный признак 

символьной модели сигнальной отметки для протяженных неподвижных объектов, то отмет-

ка относится к классу ангел-эхо; 2) отметке соответствует предикатный признак символьной 

модели пачки сигналов, то отметка относится к классу воздушных объектов. По результатам 

экспериментов все они были правильно идентифицированы. Эксперименты показали, что 

при малых значениях отношения сигнал/помеха, которые не превышают 10 дБ, вероятность 

обнаружения и распознавания воздушных объектов выше, чем при обработке традиционны-

ми методами, а при значениях более 15 дБ результаты приближаются к оптимальным. 

Выводы 

Приведены результаты апробации метода обработки радиолокационных изображений на 

основе интеллектуального анализа процессов для системы автоматического обнаружения  

радиолокационных отметок воздушных объектов и их распознавания. Метод основан на  
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определении системы предикатных признаков, позволяющей описать семантическую состав-

ляющую символьной модели отметок. Приводятся процедуры формирования предикатных 

признаков символьной модели точечных и протяженных воздушных объектов как совокуп-

ности предикатных признаков наличия и ухода (смещения) сигнала в соседние по азимуту и 

по дальности ячейки. Создано алгоритмически – программное обеспечение с обработкой  

реальных записей обзорных РЛС. Показано как по величинам параметров геометрического 

образа символьного изображения определяется принадлежность отметки к точечному или 

протяженному воздушному объекту. В результате семантического анализа стационарности 

флуктуаций пачки идентифицируется принадлежность отметок подвижным или неподвиж-

ным воздушным объектам. Исследованы семантические составляющие распознавания, кото-

рые подобны алгоритмам принятия решений человеком-оператором. Распознавание отметок 

проводится путем решения разработанных уравнений предикатных операций. 
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ОСОБЕННОСТИ УПРАВЛЕНИЯ ПОМЕХОЗАЩИЩЕННОСТЬЮ ОБЗОРНОЙ РЛС 

ПРИ ЕЕ ПОДАВЛЕНИИ АКТИВНЫМИ ПОМЕХАМИ И МЕШАЮЩИМИ 

ИНФОРМАЦИОННЫМИ ВОЗДЕЙСТВИЯМИ  
 

Введение 

Рассматриваются особенности кризисного управления информационной устойчивостью 
режимов зондирования обзорной РЛС в условиях их радиоэлектронного подавления (РЭП) 
воздушным комплексом РЭП с применением управляемых активных помех и мешающих 
информационных воздействий. Помехозащищенность режимов зондирования РЛС при этом 
существенно зависит не только от качества применяемых конкретных способов и средств ра-
диоэлектронной защиты (РЭЗ), условий их применения, но и от свойств управления их при-
менением. Поскольку с течением времени состав и содержания конфликтных ситуаций (КС) 
изменяется, уточняется знание о стратегии комплекса РЭП в рамках двусторонней модели 
динамического конфликта между комплексом РЭП и РЛС, то это делает необходимым син-
тез закона управления процессами РЭЗ и координации действий в ходе конфликта. Особен-
ностью динамической модели конфликтного взаимодействия является то, что стратегии по-
давления РЛС активными помехами и ее РЭЗ от их угроз воздействия сопровождаются ин-
формационным противоборством, а также возможностью изменения динамического состоя-
ния КС внутренним и внешним управлением [1 – 7, 13]. 

Информационная устойчивость является объектом управления (ОУ) в структуре специа-
лизированной системы автоматизированного управления САУуст [5 – 7]. На практике описа-
ние стратегии РЭЗ ограничиваются возможностями контура стратегий внутреннего реактив-
ного управления средствами РЭЗ от угроз воздействия активных помех [2, 8]. Эти стратегии 
характеризуются как ресурс затратные, когда каждой угрозе противопоставляется средство 
или набор средств РЭЗ. Управление осуществляется субъектом управления по данным сис-
темы анализа только сигнально-помеховой обстановки (САПО), используя правило «если …, 
то …». При этом управлении доминируют информационные данные, в том числе мешающие 
информационные воздействия. Требуется совершенствование ее структуру, чтобы она могла 
синтезировать в динамике конфликта адекватные угрозам стратегии управления средствами 
РЭЗ с желательными свойствами, вырабатывать более обоснованные и оперативные управ-
ляющие решения при временном дефиците на принятие решения и субъектности кризисного 
управления. 

Информационные воздействия, связанные со скрытым и активным изменением динами-
ческого состояния КС для получения конфликтного преимущества, реализуется в контуре 
стратегий внешнего управления предлагаемой структуры САУуст. Они направлены на нару-
шение функционирования систем радиотехнической разведки и управления (СРТР – 
САУРЭП), управления и радиоэлектронного подавления (САУРЭП – СРЭП) комплекса РЭП. 
Это достигается введением субъекта их управления, алгоритмов принятия решения в заблу-
ждение ложными информационными воздействиями и психологическим давлением, навязы-
ванием системам поведения, нужного для повышения эффективности САУуст. То есть, спе-
цифика стратегий внешнего управления состоит в постановке нестандартных целей опреде-
ленной направленности и выделении соответствующего ресурса для их достижения. Это тре-
бует системно-процессного, когнитивного подхода к управлению и применении рефлексив-
ной формы управления, опирающейся на знания о стратегиях управления РЭП и РЭЗ, высо-
кий уровень профессиональных компетенций субъекта управления, а также наличия в струк-
туре САУуст контура интеллектуального управления в составе контуров внутреннего и внеш-
него управлений.  

Заметим, что кризисное управление информационной устойчивостью режимов зондиро-
вания характеризуется: 

- борьбой с опасными угрозами стратегии РЭП, которая в основном опирается на опыт 
применения способов и средств РЭЗ и его обобщение при внутреннем управлении в САУуст; 
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- возможностью получения конфликтного преимущества за счет создания условий не 
только для нормальной работы режимов РЛС, но и для более эффективной работы средств 
радиоэлектронной маскировки (РЭМ), РЭЗ, информационного противоборства и нестандарт-
ных процедур управления ими. 

То есть, одним из важных направлений совершенствования САУуст является управле-
ние целеполаганием процессов РЭЗ с минимизацией ошибок  целеполагания. Просчеты  
целеполагания, выявляемые на этапе реализации управленческих решений, не позволяют  
[10, 11] достичь выдвинутых целей, решить поставленные задачи управления, влекут допол-
нительные затраты ресурсов на достижение не своевременно осознаваемых ложных целей. 
Причиной является сложность конфликтных процессов, частичная формализация процесса 
целеполагания, ряд этапов которого основывается на субъективных моделях, интуитивных 
методах и здравом смысле субъекта управления. Фрагментарность и автономность формали-
заций при системном характере процессов целеполагания, существенный вес субъективного 
компонента являются предпосылками недостаточной обоснованности и согласованности ре-
зультатов отдельных этапов целеполагания, сказываясь на качестве принимаемых, на их ос-
нове решений. Поэтому важно для повышения эффективности САУ уст рассмотреть особен-
ности процессов анализа полагания и синтеза достижения целей, а также логики последова-
тельности их применения при построении стратегии управления процессами РЭЗ. 

Вопросам частичной формализации и интеллектуализации процессов управления, в ча-
стности целеполагания для повышения обоснованности и оперативности управляющих ре-
шений, снижения влияния субъектности целеполагания посвящены ряд работ в различных 
предметных областях, например [10, 11, 18, 20]. Вместе с тем, существует потребность в ре-
зультатах системного анализа особенностей процессов целеполагания при обеспечении ин-
формационной устойчивости режимов зондирования обзорной РЛС в указанных условиях ее 
РЭП. 

Все это делает актуальным совершенствование структуры САУуст, моделей и средств 
процессов целеполагания при выработке решений кризисного управления и оценке их ре-
зультатов, что является важной не только научной, но и практической задачей. 

Цель работы – выявить основные особенности способов и средств управления процесса-
ми целеполагания в специализированной системе управления (САУуст), способствующие по-
вышению и обеспечению информационной устойчивости режимов зондирования обзорной 
РЛС в условиях ее подавления управляемыми активными помехами и мешающими инфор-
мационными воздействиями, которые позволяют придать, синтезируемым в ходе конфликта 
стратегиям и закону управления РЭЗ и координации действий, желаемые свойства. 

Постановка задачи 

Под информационной устойчивостью режимов зондирования РЛС в проблемных облас-
тях (секторах наблюдения) зоны обзора РЛС для различных этапов радиолокационной раз-
ведки воздушных целей понимается [2, 8, 9] их свойство осуществлять требуемые преобра-
зования эхосигналов, радиолокационной информации (РЛИ) при воздействии факторов не-
стабильности, сохраняя выходные реакции в пределах допусков, установленных тактико-
техническими требованиями.  

Проблемные области – это области в зоне обзора РЛС, для которых характерны устой-
чивые особенности протекания конфликтного взаимодействия, связанными с конкретным 
режимом зондирования на этапах разведки воздушной цели и динамическим состоянием КС. 

Факторы нестабильности порождаются: комплексом РЭП; сменой: проблемных областей 
зоны обзора РЛС, отличающихся динамическим состоянием КС, разнообразием видов и па-
раметров мешающих воздействий; КС; режимов зондирования РЛС на этапах разведки воз-
душных целей, сменой целей; критериев эффективности управления; принятием субъектом 
управления неправильных управляющих решений. При смене режимов зондирования требу-
ется, чтобы время переходного процесса, вызванного управляющим действием, было значи-
тельно меньше, чем интервал стабильной работы текущего режима зондирования. Это дает 
возможность не накладывать ограничения на возможность изменения режима зондирования.  

Процесс целеполагания представляется как совокупность циклических поступательных 
действий, связанных с выявлением проблем, поиском решений и организацией их выполне-
ния в определенных условиях при имеющихся ресурсах. Смысл целеполагания при этом за-
ключается в обосновании и постановке целей для преодоления возникшей проблемы, а также 
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в выборе путей достижения поставленных целей с контролем отклонения фактических целе-
вых показателей от требуемых [14 – 16]. Фиксирование этого смысла, дополненное требова-
нием минимальных ресурсных затрат за допустимое время, определяет искомый закон си-
туационного управления процессами РЭЗ и координации действий. 

Целеполагание является основной ключевой функцией управления, которая не только в 
основном определяет содержание и эффективность управления, но и объединяет и определя-
ет содержание всех остальных функций управления [14 – 16]. 

Цель – это образ желаемого состояния устойчивости режима зондирования РЛС в кон-
фликтных условиях и основа для подготовки, принятия и реализации управляющих решений.  

Процесс управления – это иерархический процесс выполнения функций управления, в 
результате которых управляемый объект приводится в желаемое состояние. Качеством целе-
полагания, в свою очередь, обусловлено тем, насколько в поставленных целях (оперативных, 
тактических, стратегических) точно и полно отражена проблема, отделяющая текущую КС 
от желаемой. Целеполагание задается системой целей, критериев и их показателей эффек-
тивности для иерархических уровней управления. Целеполагание должно быть адекватно уг-
розам конфликтных ситуаций, соразмерно с опасностями их составляющих, а также соответ-
ствовать требуемым целевым показателям. 

Целеполагание зависит от многих факторов, определяющими из которых являются  
[3 – 7, 13]: сложность двухсторонней динамической модели рассматриваемого конфликтного 
взаимодействия, специфика построения и функционирования структуры САУуст и участие 
субъекта управления – субъектность управления. 

Влияние сложности целеполагания характеризуется: 
- объектами и факторами внешнего и внутреннего управления: структурой, стратегией и 

тактиками комплекса РЭП; КС; совокупностью информационных режимов зондирования 
РЛС и средств их РЭЗ; исследованиями их результативности и устойчивости, а также струк-
турой и динамикой функционирования самой САУуст [1 – 8, 13]; 

- неопределенностью информации о возможном развитии событий при достижении по-
ставленной цели, которая характеризуется расширением спектра возможных конфликтных 
ситуаций, когда становится все более трудным заранее предугадать и заложить данные в 
процессы целеполагания, адекватностью результатов процессов анализа состояния и дина-
мики текущей КС; 

- многообразием и изменчивостью (скачкообразной динамичностью) способов поста-
новки, видов маскирующих и имитирующих активных помех с широкими диапазонами из-
менения их параметров, которые в комбинации могут вызвать различного рода уязвимости 
устойчивости режимов зондирования; 

- тенденцией перехода от многообразия видов и параметров активных помех силового 
характера воздействия к низко мощным «сигналоподобным» помехам с имитирующими эф-
фектами воздействия на системы обработки информации в РЛС, что затрудняет их выделе-
ние и дальнейшую нейтрализацию их воздействий; 

- наличием скрытого обманного информационного воздействия противника, провокаци-
онного или имитационного характера с целью дезинформации и направленного на искаже-
ния алгоритмов управления информационной устойчивостью режимов зондирования; раз-
рушением структурных связей их системы управления, а также с целью психофизического 
давление на субъект управления; 

- комбинированием «сигналоподобных» помех и мешающих информационных воздей-
ствий; 

- расширением разнообразия способов и средств РЭЗ как адекватной реакции на много-
образие способов постановки активных помех [2, 8], информационных воздействий и их ви-
дов с широким диапазоном изменения их параметров, качеством и количеством комбинаций 
при их комплексировании в ходе противодействия стратегии РЭП и нейтрализации этих воз-
действий; 

- трудностями формализации процессов целеполагания и оценки показателей их эффек-
тивности для различных динамических состояний КС, что требует применении дополни-
тельно к логико-оптимальному методов для синтеза искомого закона управления процессами 
РЭЗ [10 – 12]. 

Информационное противоборство [3, 4, 13] для скрытого проникновения в автоматизи-
рованный процесс принятия противником решения на проведение РЭП с помощью обмана и 
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рефлексивной формы управления выполняется путем: а) технико-информационных воздей-
ствий на СРТР-САУРЭП, САУРЭП-СРЭП и систему наведения в СРЭП для затруднения или 
срыва процессов управления комплексом РЭП; б) психофизического давления на сознание и 
физическое состояние субъектов управления комплекса РЭП. Использование способов ин-
формационного противоборства таит в себе возможности получения конфликтного преиму-
щества, несмотря на значительные интеллектуальные усилия для: маскировки своих дейст-
вий (излучения зондирующего сигнала и применения средств РЭЗ); принуждения противни-
ка к нужным для РЛС действиям ведением его в заблуждение дезинформацией, манипуляци-
ей информации, имитацией действий и др. Эффективность информационного противоборст-
ва зависит от способностей интеллекта системы управления полно учитывать цели и поведе-
ние противника. Сторона, имеющая более высокий ранг рефлексии, получит конфликтное 
преимущество в результате информационного противоборства. 

Для построения процессов целеполагания и обеспечения эффективности его решений 
используется совокупность системно-процессного, целевого, ситуационного и интерпрета-
ционно-экспериментального (эвристического) подходов к управлению [14 – 16]. Получаемый 
при этом результат формализации процессов целеполагания позволяет видеть полный список 
задач, осуществлять контроль решения каждой задачи с начала и до конца, возможность ви-
деть место трудностей и срыва процессов целеполагания. Такое представление помогает 
сфокусироваться на целевой и значимой информации для решения задач оптимизации про-
цессов целеполагания. Формализация способствует разработке решений, адаптации интер-
фейсов субъектов управления в схемах управления структурными элементами САУуст или ее 
базовыми объединениями функциональных элементов. 

Поэтому преодоление сложности процессов целеполагания возможно при использова-
нии адекватной структуры САУуст, обеспечении в ней системности процессов, повышения 
уровней формализации и интеллектуализации этих процессов. Это позволит существенно 
снизить степень влияния субъективности на вырабатываемые в САУуст решения по целепо-
лаганию и добиться их обоснованности, полноты, непротиворечивости и согласованности. 

Ниже приводится рассмотрение влияния указанных факторов на процессы целеполага-
ния. 

Особенности построения и функционирования САУуст, влияющие  
        на структуризацию, интеллектуализацию процессов целеполагания,  
        повышение обоснованности и оперативности решений в условиях дефицита  
        времени на принятие решения  

Повышение конфликтной устойчивости режимов зондирования РЛС во многом опреде-
ляются возможностями САУуст, обоснованная структура, которой представлена в работах  
[5 – 7] в результате многофакторного анализа. Взаимодействие структурных элементов 
САУуст, последовательно реализующее непрерывные циклы управления целеполаганием, вы-
полняется на трех иерархических уровнях управления контуров внутреннего и внешнего 
управлению с распределенными на них функциями управления. Так, целеполагание направ-
ляет их выполнение на уровнях: 

- верхнем (стратегическом), где осуществляется анализ результатов оценки динамиче-
ского состояния КС и вероятностных прогнозов его развития, с выявлением проблемы; по-
становкой и согласованием целей на иерархических уровнях управления САУуст, построение 
многоцелевой стратегии управления РЭЗ на относительно отдаленную перспективу; 

- среднем (тактическом), где определяются способы ситуационного управления для: 
достижения поставленных целей и перестройки функциональной структуры САУуст на ближ-
нюю перспективу в соответствии с выбранным направлением РЭЗ; обоснования перестройки 
как этапов процессов синтеза искомого закона ситуационного управления процессами РЭЗ, 
осуществляющими практическое распределение ресурсов РЭЗ в зависимости от поставлен-
ной цели, степени неопределенности динамического состояния КС и формализации задач 
управления, так и тактической структуры средств РЭМ, РЭЗ и информационного противо-
борства; 

- нижнем (оперативном), где выполняется: технологическая перестройка структуры 
САУуст с регулированием режимов и параметров задействованных средств противодействия 
стратегии РЭП на текущий период времени; контроль на соответствие фактического резуль-
тата достижения выбранной частной стратегической цели ожидаемому с последующим ини-
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циированием устранения отклонения от ожидаемой цели и корректировкой структуры  
САУуст в смысле придания ей дополнительных ресурсов РЭЗ и времени для достижения 
стратегической цели или ее смены. 

Динамика перестройки иерархической структуры САУуст определяется целеполаганием, 
вырабатываемым субъектом управления и контуром интеллектуального управления в раз-
личных КС с учетом ресурсных возможностей и ограничений. Динамика функционирования 
САУуст реализуется с помощью объединения структурно-функциональной и сете-
центрической схем системно-процессного, когнитивного и рефлексивного управления. Син-
тез стратегий и закона ситуационного управления процессами РЭЗ строится на балансе од-
новременного применения этих схем управления с учетом текущих условий наблюдения, 
принятия решений и результатов контроля их выполнения. 

Объединение структурно-функциональной и сете-центрической схем управления функ-
ционированием САУуст делает возможным процесс синтеза этапов целеполагания, из набора 
более простых процессов, выполняемых структурными элементами САУуст на иерархических 
уровнях управления с учетом циклов управления для дальней, ближней перспектив и теку-
щего периода времени, а также скорости изменений КС. 

Структурно-функциональная схема построена с учетом аксиом и этапов рационального 
иерархического управления [14 – 16]. Эта схема многоканальная. Число каналов схемы оп-
ределяется числом решаемых отдельных задач верхнего уровня управления. Каждый канал 
схемы реализует этап информационного обеспечения процессов управления (Подсистему 
процессов информационного обеспечения управления РЭЗ)  и этапы подготовки, принятия и 
реализации решения на иерархических уровнях управления (Подсистему процессов подго-
товки, принятия и реализации конфликтно-устойчивого решений без субъекта управления, 
но под его контролем). Их работа базируется на применении логико-оптимальных методов 
анализа и синтеза в условиях определенности и рисков КС. Эта схема управления реагирует 
на сравнительно медленные изменения состояния КС. 

Многоконтурная сете-центрическая схема обеспечивает приоритетное участие субъекта 
управления в процессах управления и составляет с учетом прямых и обратной связей в 
структуре САУуст основу контура интеллектуального управления САУуст в условиях слож-
ных и непредсказуемых КС с высоким уровнем неопределенности различного рода. Субкон-
туры управления в контурах внешнего и внутреннего управления выполняют управление 
функциональными модулями в структурно-функциональной схеме на уровнях и этапах 
управления. Структуры этих субконтуров управления включают в свой состав специализи-
рованные информационные, управляющие и исполнительные средства, реализуемые струк-
турными элементами САУуст. Схема функционирует в режиме реального времени и ориенти-
рована на быстрые изменения состояния КС. Она отличается повышенной чувствительно-
стью к изменениям состояния КС, быстротой реакции на эти изменения в условиях неопре-
деленности различного рода и дополняет структурно-функциональную схему возможностью 
оперативного вмешательства субъекта управления на ее этапах.   

Интеллектуальная платформа иерархической структуры сете-центрической схемы 
управления состоит из использования когнитивных и креативно-рефлексивных способностей 
субъекта управления, его профессиональных компетенций и возможностей специализиро-
ванной интеллектуальной системы поддержки принятия решений (ИСППР).  Интеллектуаль-
ное управление – это технология управления знаниями, которая играет основную роль при 
принятии решений. Оно дает возможность, наряду с решением или в ходе получения реше-
ния, осуществлять поиск новых знаний и накопление интеллектуальных ресурсов [18]. 

Субъект управления принимает участие в моделях решения задач на уровнях и этапах 
управления в структурно-функциональной схемы синтеза стратегий и закона ситуационного 
управления процессами РЭЗ, реализации ряда других функций управления на иерархических 
уровнях управления. Он ведет наблюдение за ходом процессов целеполагания, используя 
прямые и обратные связи в структуре САУуст для обучения и накопления знаний на всех 
уровнях иерархии управления в едином с ИСППР поле управления, осуществляет координа-
цию действий для получения синергии целеполагания.  

ИСППР на основе экспертных систем интегрирована в объединение структурно-
функциональной и сете-центрической схем управления. Это создает единую среду интеллек-
туального управления с применением формального и неформального знания о конкретных 
способах и средствах РЭП и РЭЗ, условиях их применения и свойствах управления их при-
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менениями, сосредоточенного в этих схемах и ИСППР. ИСППР также накапливает результа-
ты анализа информации о применяемых стратегиях РЭП и РЭЗ. Этим самым система усили-
вает креативно-рефлексивные способности субъекта управления и повышает уровень его 
профессиональных компетенций, расширяет возможности поиска эффективных решений на 
этапах процессов анализа, вероятностного прогноза и синтеза целей РЭЗ на временных ин-
тервалах, соответствующих уровням управления в САУуст [17, 18].  

Применение ИСППР осуществляется в зависимости от степени неопределенности КС и 
их смены, а также степени формализации процессов синтеза на основе использования знаний 
о сильных и слабых сторонах антагонистических стратегий сторон конфликта. Это особенно 
важно: 

- при высокой динамике изменения КС и значений ее параметров;  
- периодическом отсутствии прагматической своевременной информации, необходимой 

для принятия решений; 
- стремлении противника сформировать заведомо ложные представления об истинных 

значениях параметров КС; 
- жестких временных ограничениях, накладываемых на принятие решений. 
ИСППР поддерживает принятие решения логико-лингвистическим или/и экспертным 

или эвристическими методами в объединении представленных схем управления целеполага-
нием. 

Необходим учет влияния факторов субъективности управления целеполаганием на эф-
фективность процессов кризисного управления в условиях повышенной напряженности во 
внештатных режимах и в условиях дефицита времени. Поэтому критерии, их показатели 
оценки степени соответствия профессиональных компетенций субъекта управления требуе-
мой модели поведения, обеспечивающей успешное достижение стратегических и тактиче-
ских целей РЭЗ, т должны входить в состав показателей эффективности управления в САУус. 
Для оценки интеллектуального уровня применяется компетентностный подход и измерение 
профессиональных компетенций [19 – 24]. 

Заметим, что при целеполагании также возможны и автоматические решения в случае 
воздействия активных помех в простых и определенных КС. 

Особенности этапов целеполагания 

Основными инструментами частичной формализации процессов целеполагания, остав-
ляя поле деятельности для субъекта управления, являются:  

- постановка задачи синтеза стратегий рационального многоцелевого управления и си-
туационного закона управления процессами РЭЗ динамической информационной устойчиво-
сти режимов зондирования РЛС в проблемных областях зоны обзора РЛС;  

- выделение контуров внешнего и внутреннего управления, отличающихся целями 
управления; 

- цели, критерии и их показатели эффективности целедостижения для придания жела-
тельных свойств структуре САУуст и динамике ее функционирования; 

- создание условий обеспечения целевого результата с учетом приоритетности действий 
в условиях ограничений ресурса РЭЗ; 

- порядок решения задач на иерархичных уровнях в Подсистемах процессов информаци-
онного обеспечения и интеллектуального управления целеполаганием; 

- базовая модель многоцелевой стратегии прогнозирующего управления процессами 
РЭЗ; 

- использования обратной связи для придания непрерывности процессам целеполагания 
по результатам контроля и анализа несоответствия результата поставленной цели, а также 
учета результатов анализа накопленной информации о применяемых стратегиях РЭП и РЭЗ. 
Обратная связь дает возможность выявить признаки скрытого внешнего управления против-
ником функционирования объекта управления и САУо. 

Этап информационного обеспечения 

Целеполагание должно учитывать отслеживаемые на этом этапе в ходе конфликта кон-
кретные возможности стратегии РЭП относительно: изменений параметров окрестностей то-
чек би-полифуркации процесса РЭП; опасных постановок активных помех, их видов и пара-
метров, а также характеристик мешающих информационных воздействий; классификации 
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КС; вероятностных прогнозов динамик развития КС для временных циклов уровней управ-
ления и оценок опасностей прогнозируемых угроз. 

Подсистема процессов информационного обеспечения САУуст частично формализует 
эти процессы в реальном времени. Она определяет и распределяет по уровням управления 
условия наблюдения и принятия решений: состояние определенности КС; наличие рисков 
управления, когда известны вероятности событий и размеры потерь состава и качества РЛИ; 
состояние неопределенности КС. 

Добываемая информация об угрозах и воздействующих помехах используется для опти-
мизации процессов решения информационных задач режимов зондирования в условиях воз-
действия различных видов помех и их параметров с одной стороны, а с другой – для сниже-
ния возможностей комплекса РЭП по разведке режимов зондирования РЛС и их подавлению. 

Анализ осуществляется на основе знания двухсторонней динамической модели кон-
фликтного взаимодействия составных частей комплекса РЭП и обзорной РЛС [6, 7], а также 
предварительно проведенной классификации КС с использованием приемов SOFT-анализа 
[22], когнитивных карт [23] для структурирования информационных данных.  

Полнота (насыщенность знаниями, результатами критического их анализа и сопоставле-
ния), достоверность и своевременность распределения полученной информации между все-
ми уровнями и их этапами управления, средствами РЭЗ для трансформации результатов ин-
формационного обеспечения в процессы целеполагания и согласования связей между ними 
является необходимым условием эффективного целеполагания. 

Обобщенным показателем эффективности информационного обеспечения может слу-
жить ее вероятность через вероятности выполнения перечисленных функциональных задач 
за время, не превышающее допустимое значение. 

Целеполагание на верхнем уровне управления 

Подсистема процессов интеллектуального управления этапами целеполагания на этом 
уровне частично формализует постановку иерархически связанных целей с учетом их вы-
полнимости и ряда стратегических задач целеполагания в некоторой проблемной области зо-
ны обзора РЛС с конкретным режимом зондирования и динамическим состоянием КС.  

Формализация процессов целеполагания осуществляется с приоритетом целей и их дос-
тижением над информационным описанием конфликтных ситуаций. 

Постановка задачи синтеза стратегий рационального управления процессами РЭЗ  
динамической информационной устойчивости режимов зондирования РЛС.  

Отправной точкой построения стратегии является формулировка проблемы, которая 
снижает неопределенность, получая представление о том, чего можно добиться управлением. 
Для этого осуществляется обоснованный выбор: цели, отражающий определенный резуль-
тат, которого желает достичь САУуст; методов и средств достижения целей; наиболее эффек-
тивного порядка их применения при достижении главной стратегической цели. 

Стратегии, как последовательности решаемых частных стратегических задач (1) с уче-
том логики взаимосвязи между ними,  синтезируются в цикле стратегического управления 
таким образом, чтобы каждый очередной n-й управляющий вектор U при смене КС наилуч-
шим образом отвечал достижению главной цели управления процессами РЭЗ с учетом инди-
видуальных особенностей текущего режима зондирования и КС (проблемной области зоны 
обзора). Решения при этом стратегических задач должны носить взаимно усиливающий ха-
рактер, а общее количество векторов U зависят от динамики стратегии РЭП и степени неоп-
ределенности описания динамического состояния КС. 

  
( )

, , , , , ( )Ц Ф

KC n
S S F Z R I L u K KC n const      для всех ( )KC n , n = 1,2,3,…    (1) 

 , , , , min, min,Ц Ф
ДОПS S F Z R I L u K R T T       ,                               (2) 

Выражение (2) отражает условие нахождения закона управления процессами РЭЗ  
в динамике изменения некоторой КС (в ситуационном цикле управления): 

В выражениях (1), (2) используются векторы параметров модели объекта управления: 
ЦS  – вектор описания желаемого состояния информационной устойчивости режима зонди-

рования (или КС в случае активного изменения ситуации); ФS  – вектор описания фактически 
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достигнутого на данный момент времени состояния при выборе текущего управляющего 
элемента (УЭ) с указанием количественных характеристик степени достижения цели РЭЗ на 
основе контроля результата управления и условий наблюдения и принятия решения; I  – 
вектор индивидуальных характеристик режима зондирования (или КС); R  – вектор, который 
характеризует виды затрат ресурсов, имеющихся в распоряжении САУуст на данный момент 
времени; F  – структура закона управления процессами РЭЗ, связывающая выход режима 
зондирования с мешающими воздействиями и средствами поддержки устойчивости,  L u  – 

оператор U → ФS , отображающего элементы САУуст на совокупность показателей фактиче-
ского состояния режима зондирования или КС, U – последовательность из УЭ, приводящая к 
поставленной цели РЭЗ; Z  – база знаний, K – вектор учета предпочтений субъекта управле-
ния, как оценка полезности или качества рассматриваемой альтернативы. Он может быть за-
дан интегрально без выделения признаков, по которым он производится, а также по различ-
ным признакам. 

Закон управления процессами РЭЗ в динамике некоторой КС состоит в том, чтобы 
сформировать такую последовательность из УЭ, которая наиболее эффективно приводит к 
поставленной частной цели РЭЗ. При формировании каждого управляющего воздействия 

оценивается разность Ц ФS S , минимальное значение которой соответствует оптимально-

му для данной ситуации управляющему воздействию. 

Базовая многоцелевая стратегия прогнозирующего управления процессами РЭЗ. 
Эта стратегия, содержащая цели общих стратегических направлений РЭЗ РЭП в рамках 

двусторонней динамической модели рассматриваемого конфликтного взаимодействия [5 – 7] 
и логики их применения. Она фиксирует стратегическое видение и определяет систему коор-
динат, в которых осуществляется противодействие стратегии РЭП. Ее логики процессов 
принятия управленческих решений учитывают неопределенность возникновения КС, осо-
бенности функционирования обзорной РЛС в динамике конфликта и предполагают гибкий 
порядок изменения целей с использованием фактических результатов процессов целедости-
жения и прогнозов конфликтного взаимодействия. Базовая стратегия используется в качестве 
источника априорной информации относительно системы целей и формализации их поста-
новки в динамике конфликта, имеющегося ресурса РЭЗ в структуре САУуст, необходимого 
для реализации каждой выбранной цели, а также начального его распределения. Она являет-
ся руководством для постановки целей, обеспечивает основу для их согласования в прогно-
зируемых условиях конфликтного взаимодействия.  

Основными принципами ее построения являются: двойное понимание КС — правильно-
го у себя и ложного у противника; действовать при благоприятном для достижения постав-
ленных целей стечении обстоятельств; применять сочетания возможных тактик управления 
состоянием и динамикой КС с использованием «несиловых» и «силовых» технических ре-
шений при наименьших затратах ресурсов. Должно также выполняться необходимое условие 
– минимизация времени, отведенного на принятие стратегического решения. 

Методической основой целевого подхода является определение главной цели и ее диф-
ференциации по иерархическим уровням управления и процессам управления целеполагани-
ем на них (а также по элементам структуры САУуст) для задания оптимальной последова-
тельности действий при достижении поставленных целей.  

Главную цель РЭЗ можно формулировать следующим образом: обеспечить заданные ве-
роятности устойчивого функционирования режимов зондирования РЛС и САУуст путем соз-
дания условий для непрерывного и нормального функционирования режимов зондирования 
обзорной РЛС в конфликтном взаимодействии с комплексом РЭП, а также реализация эф-
фективных процессов целеполагания. Другими словами, цель функционирования САУуст со-
стоит в том, чтобы показатели устойчивости режимов зондирования находилась в пределах 

заданной целевой области Ц ФS S  или минимизировали расстояния до заданной целевой 

точки или области (1),(2)..  
На рис. 1 представлен вероятностный вариант базовой стратегии управления процессами 

РЭЗ для каждой проблемной области. Он предполагает для достижения главной цели управ-
ления несколько направлений и логик процессов принятия управленческих решений в зави-
симости от результата прогноза условий наблюдения и принятия решений. 
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Рис. 1. Вариант базовой многоцелевой стратегии прогнозирующего управления процессами РЭЗ обзорной 
РЛС в условиях преднамеренных активных помех и мешающих информационных воздействий в проблемных 

областях ее зоны обзора 
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К ним относятся: 
1) комбинирование частных целей стратегий внутреннего и внешнего управления в сле-

дующей последовательности: 
- для создания предпосылок и условий устойчивости непрерывного и нормального 

функционирования текущего режима зондирования РЛС путем создания запаса помехоза-
щищенности в его алгоритме применением модели зондирующего сигнала с повышенной 
скрытностью излучения и помехоустойчивостью согласованной обработки принимаемых 
сигналов; 

- создания условий для предотвращения с упреждением потери скрытности излучения 
РЛС путем применения стратегии рефлексивной поддержки энергетической и структурной 
скрытности излучения с применением средств РЭМ; 

- создания условий для предотвращения с упреждением влияния опасных активных по-
мех после утраты скрытности излучения путем применения стратегии рефлексивной под-
держки помехоустойчивого зондирования активным информационным воздействием на ди-
намическое состояние КС и использованием средств РЭЗ; 

- оказания сопротивления воздействиям активных помех путем применения реактивной 
стратегии внутреннего ситуативного управления, используя средства РЭЗ для их компенса-
ции или подавления; 

- выявления скрытого управления противником информационной устойчивостью режи-
мов зондирования РЛС и САУуст по результатам оценок психологического давления на субъ-
екта управления, нарушений алгоритмов принятия управляющих решений и рассогласова-
ния, фактически достигнутых целей с ожидаемыми, а также оказание им сопротивления;  

2) использование стратегии поддержки помехоустойчивого зондирования РЛС в услови-
ях воздействия активных помех путем применения тактик: с рефлексивной формой управле-
ния способами постановки и видами активных помех в системах САУРЭП – СРЭП; использо-
вания запаса помехозащищенности базовой структуры РЛС: уклонения от воздействия 
СРЭП; противодействия системе наведения СРЭП; оказания сопротивления воздействиям 
СРЭП; использования пассивного режима работы РЛС; 

3) использование стратегии скрытого активного изменения динамического состояния КС 
путем технико-информационного и психофизического воздействия на системы СРТР – 
САУРЭП, САУРЭП – СРЭП комплекса РЭП; 

4) использование стратегии РЭЗ для условий высокой неопределенности КС на основе 
применения логико-лингвистического и/или экспертного или эвристического методов управ-
ления целеполаганием по косвенным признакам нарушения устойчивости; полученных с по-
мощью интеллектуальных методов и средств управления. 

При постановке целей также определяется то, чего нельзя делать при любых обстоятель-
ствах. 

Целеполагание на среднем уровне управления 

Подсистема процессов интеллектуального управления этапами целеполагания на этом 
уровне частично формализует: определение, обоснование способов достижения поставлен-
ных стратегических целей; получение управляющих решений для перестройки структуры 
САУуст, связанной с рациональным распределением ресурсов РЭМ, РЭЗ и/или средств ин-
формационного противоборства, необходимых для достижения поставленных целей. Управ-
ляющими параметрами при этом являются тактики и их ресурсы. Основные тактические 
приемы управленческих решений состоят: 

- в предотвращении риска, благодаря результатам прогноза динамического состояния 
КС;  

- избежании риска — уклонении от воздействий, связанного с риском; 
- снижении степени риска — уменьшении вероятности потерь и сокращение ожидаемого 

их объема; 
- удержании допустимого уровня риска в условиях неопределенности различного рода 

путем ее оказания сопротивления деструктивным воздействиям с помощью встроенных и 
дополнительных средств РЭМ, РЭЗ и киберзащиты, ориентируясь на инновационные средст-
ва и их комплексирование для концентрации усилий РЭЗ соразмерно с опасностью КС и тре-
бованиям к динамической информационной устойчивости режимов зондирования РЛС; 
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- оказании скрытого информационного воздействия на динамическое состояние кон-
фликтной ситуации, используя заготовки технико-информационного воздействия и психофи-
зического давления на САУ комплекса РЭП и координацию их применения; 

- выявлении признаков скрытого управления противником функционированием САУуст 
и радиоэлектронное противодействие ему; 

- поиске субъектом управления возможных решений в условиях неопределенности  
высокого уровня, используя накопленные знания, опыт и свои креативно-рефлексивные спо-
собности.  

При этом принимаются во внимание различия способов целедостижения для внутренне-
го и внешнего управлений, а также: 

- особенности применения: логико-оптимального для условий определенности в случае 
простых КС и рисков; логико-лингвистического и/или экспертного и эвристического методов 
поиска решения для условий неопределенности в случае сложных и непредвиденных КС, а 
также трудно формализуемых задач целеполагания [10 – 12];  

- интегрирование методов решения управленческих задач этого уровня управления в за-
висимости от условий наблюдения.  

Распределение ограниченных ресурсов осуществляется по схеме «цель – действия –  
необходимый ресурс» с выполнением требования минимизации ресурсных затрат. Решение 
ресурсных задач связано с двумя основными аспектами выбором тактик, их ресурса для 
внутреннего или/и внешнего управлений с учетом состояния, динамики КС и распределени-
ем ресурсов РЭЗ. Трудность решения связана с тем, что на практике для достижения постав-
ленных целей требуются различные ресурсы, количество которых ограничено. Нельзя допус-
тить несоответствия между целями САУуст и ее ресурсами, которые необходимы для их дос-
тижения. В противном случае возникает необходимость поиска ресурсного компромисса. 
Достичь снижения объема требуемых ресурсов возможно отбором наиболее эффективных 
отдельных стратегических задач РЭЗ, их тактик и комплексирования их наиболее эффектив-
ных ресурсов с учетом возможного применения одних и тех же тактик. 

Специфика процессов этого уровня также состоит в зависимости процессов рациональ-
ного выбора на ближнюю перспективу тактик и распределения их ресурсов от вида выбран-
ной цели на верхнем уровне, состояния и динамики текущей КС. 

Целеполагание на нижнем уровне управления 

Особенности целеполагания на этом уровне связаны с обеспечением кратко временной 
информационной стабильности режимов зондирования РЛС: 

перестройкой структуры САУуст, на текущий период времени, реализующей выбранных 
тактик с регулирование режимов и параметров назначенных средств РЭМ, РЭЗ та информа-
ционного противодействия; 

контролем и анализом результатов управляющих воздействий, а также инициализации 
устранения отклонений их от выбранной цели путем корректировки методов выбора и рас-
пределения ресурсов, затрат ресурсов и времени принятия решения или смены стратегиче-
ской цели.  

Особую роль на этом этапе играет контроль фактического состояния устойчивости объ-
екта управления в результате выполнения внешних и внутренних управляющих воздействий 
в перестроенной САУуст. Следует отметить специфику процессов перестройки структуры 
РЭЗ в САУуст и контроля результатов целеполагания от вида выбранной на верхнем уровне 
цели 

По результатам последовательных оперативных сравнений рассогласований фактиче-
ских состояний объекта управления с целевыми │S

Ц
 – S

Ф
│, ресурсных затрат, результатов 

анализа накопленных данных о применяемой стратегии РЭП и прогнозов изменений КС 
осуществляются смены стратегических целей и строятся траектории внутреннего и внешнего 
управления состоянием и динамикой КС для достижения главной цели РЭЗ.  

Важной особенностью оценки соответствия фактических показателей эффективности 
управления ожидаемым при целеполагании является применение широко распространенных 
на практике характерных индикаторов эффективности работы применяемых средств РЭМ и 
РЭЗ [2, 8, 16]. Индикаторные показатели позволяют измерить вклад этих средств (в увязке с 
показателями эффективности управления целеполаганием на иерархических уровнях управ-
ления) в достижение целей стратегии управления РЭЗ. 
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Выводы  

Для повышения и обеспечения информационной устойчивости режимов зондирования 
обзорной РЛС в условиях ее подавления управляемыми активными помехами и мешающими 
информационными воздействиями системно проанализированы особенности способов и 
средств управления процессами целеполагания в структуре специализированной системы ав-
томатизированного управления и на этапах ее функционировании. Они разнообразны и свя-
заны с повышением уровней формализации и интеллектуализации ее контуров внутреннего и 
внешнего управлений динамическим состоянием конфликтных ситуаций. Это, в свою оче-
редь, позволит получить большую обоснованность и оперативность принимаемых управ-
ляющих решений при дефиците времени на их принятие, уменьшение ошибок целеполагания 
для различных конфликтных ситуаций. При этом учитывается соответствие целей управле-
ния информационной устойчивостью текущего режима зондирования конкретным кон-
фликтным ситуациям, складывающимся в проблемных областях зоны обзора РЛС. Пред-
ставленные способы и средства будут способствовать приданию, синтезируемым в ходе 
конфликта многоцелевым стратегиям и ситуационному закону управления процессами РЭЗ и 
координации действий желательных свойств. 

Важным инструментом частичной формализации управления целеполаганием является 
предложенный вариант базовой многоцелевой стратегии прогнозирующего управления про-
цессами РЭЗ, при этом принимаются во внимание различия целей и процессов управления 
целеполаганием для внутреннего и внешнего управлений. Базовая стратегия содержит на-
правления РЭЗ с разными логиками процессов принятия управляющих решения и достиже-
ния поставленной цели РЭЗ в зависимости от свойств динамических состояний конфликтных 
ситуаций Она служит источником априорной информации для обоснования выбора целей, 
тактик и их ресурсов. 

Для полного определения критериев качества управления целеполаганием требуется за-
дания иерархически связанной системы соответствующих показателей эффективности и ме-
тодики их расчета. Полученные результаты при этом будут входить в основные положения 
такой методики с учетом определения зон допустимых потерь динамической устойчивости 
объекта управления, а также предупреждающих возникновение критических и катастрофи-
ческих рассогласований фактических значений показателей эффективности управления с 
требуемыми. 
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Вступ  

В даний час безпілотні літальні апарати (БПЛА) забезпечують виконання широкого 

спектру корисних для людства завдань, але з іншого боку, вони представляють серйозну 

загрозу в господарській, військовій та інших областях діяльності людини [1]. Труднощі 

спостереження БПЛА з використанням сучасних технічних засобів, а також їх відносно 

невисока вартість призводять до розширення сфери протиправних дій з використанням 

БПЛА [2]. Тому захист різних об'єктів від БПЛА – серйозне науково-технічне завдання 

сучасності. 

Останнім часом застосування БПЛА істотно збагатило та розширило методи вирішення 

різноманітних господарських та інших завдань, а також міцно увійшло в тактику дій 

військових підрозділів. Аналіз, виконаний в роботах [1, 2], показує, що найбільш складними 

щодо виявлення та протидії виявляються малі БПЛА – малогабаритні та нешвидкі. 

Природно, що літальні апарати цього класу є також найбільш складними цілями для системи 

виявлення та спостереження в зоні критично важливого об'єкту інфраструктури, що 

охороняється [3]. Дана обставина обумовлена низкою додаткових чинників, які ускладнюють 

виконання ефективної протидії відповідних систем по відношенню до малих БПЛА. Це, 

перш за все [4, 5]: 

 використання в конструкції БПЛА пластикових і композитних матеріалів, що слабо 

відображають і розсіюють електромагнітне випромінювання (ЕМВ); 

 використання «рваних» (з періодичним зависанням або різким зниженням швидкості) 

і високоманеврових (наприклад, «змійка») видів траєкторії переміщення та режимів польоту; 

 використання для організації управління БПЛА не виділених командних радіоліній 

управління (КРУ), побудованих на основі окремих спеціальних засобів зв'язку, а 

застосування вже існуючої інфраструктури – систем зв'язку мобільних операторів і точок 

доступу Wi-Fi. 

При вирішенні завдань виявлення, розпізнавання та вимірювання просторових 

координат БПЛА в даний час найбільш часто використовують радіолокаційні, акустичні, 

оптичні та інфрачервоні методи і засоби [10, 11]. 

Кожен із зазначених методів має свої переваги та недоліки, характеризується певним 

діапазоном дальності, але жоден з них не дозволяє вирішити задачу самостійно з достатньою 

ефективністю [3]. 

Оскільки області можливостей різних методів не збігаються, то на практиці часто 

реалізується передумова спільного використання систем різного виду для більш ефективного 

вирішення досить складного завдання виявлення та розпізнавання БПЛА [6 – 13]. 

Проаналізуємо відомі в літературі комплексні системи, які використовуються для 

виявлення БПЛА. В [14] описана мультисенсорна система, призначена для виявлення БПЛА 

та вимірювання їх просторових координат. Комплексна система включає активний і 

пасивний радіолокаційні й оптичний канали. Обробка інформації в системі реалізується 

шляхом зіставлення одержуваних даних – результатів виявлення та вимірювання 

просторових координат спостережуваних цілей. Спочатку реалізується самостійне виявлення 

цілей в використовуваних інформаційних каналах, далі виконується зіставлення та 

поєднання результатів виявлення за належністю до певної цілі. Алгоритм дозволяє виявити 
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які рішення відповідають корисним цілям, а які представляють собою помилкову тривогу. 

Визначався також внесок кожного інформаційного каналу в виявлення. У системі 

реалізований також алгоритм комплексування даних в процесі вимірювання просторових 

координат об'єктів. 

Публікація [15] присвячена дослідженню об'єднання інформації радіолокаційного, 

акустичного й оптичного інформаційних каналів для виявлення, класифікації 

спостережуваних БПЛА та вимірювання їх розташування. Інтегрована система здійснює 

вимір кутових координат – азимута та кута місця з похибкою відповідно 1,5 і 2,5 град. 

Інтегрування активного радіолокаційного та пасивного акустичного локаційних каналів 

дозволило забезпечити зменшення ймовірності помилкових тривог виявлення, а 

комплексування зображень, що формуються в видимому й інфрачервоному діапазонах 

(інфрачервоне зображення отримують в короткохвильовому інфрачервоному діапазоні 

(SWIR)), забезпечує більш швидке та достовірне виявлення БПЛА при наявності перешкод і 

диму на зображеннях інформаційних каналів. 

В роботі [16] описано виявлення та спостереження БПЛА в межах міста. Воно 

реалізовано з використанням статичних і мобільних пунктів, що включають радіолокаційні, 

акустичні, оптичні технічні засоби, а також лідар. При пеленгації та визначенні 

місцезнаходження об'єктів багатоканальною акустичною системою застосовувався 

тріангуляційний метод. Комплексна система забезпечує впевнене виявлення БПЛА та 

визначення їх місця розташування із середньою помилкою в 7 м. 

Процес об'єднання інформації різних інформаційних каналів, призначених для 

виявлення дронів, в ряді робіт реалізований з використанням засобів штучного інтелекту. 

В роботі [17] для виявлення БПЛА застосовується радіолокаційна станція, а також 

сукупність акустичних датчиків. Отримана інформація подається на вхід попередньо 

навченого алгоритму глибокого навчання, який складається з трьох MLP. В описаній системі 

виконується виявлення БПЛА з малою вірогідністю хибних тривог, реалізоване в польових 

умовах. 

Недороге технічне устаткування використовувалося в комплексній системі [18], яка 

включає радіолокаційний, акустичний, видимий і інфрачервоний канали. Для об'єднання 

одержуваної в зазначених каналах інформації застосовується фільтр Калмана; далі 

інформація подається на класифікатор найближчого сусіда для винесення рішення по 

завданню розпізнавання. Система забезпечує спостереження повітряних об'єктів на відстані 

до 800 м. 

В [19] оптичний канал спостереження включає 30 відеокамер, а акустичний канал – три 

мікрофони. В оптичному й акустичному інформаційних каналах реалізовані класифікатори 

SVM, навчені відповідно за зображеннями і акустичними сигналами БПЛА. Розглянута 

комплексна система успішно функціонує при польотах БПЛА різних видів на висотах до 

100 м і на відстанях до 200 м. 

Кількість публікацій, в яких описуються методи і технічні засоби, спрямовані на 

виявлення БПЛА на тлі різноманітних перешкод, з кожним роком збільшується. 

Розглядаються різні методи прийому, обробки сигналів, їх подальшого аналізу, 

досліджуються комплексні системи, засновані на використанні різних мультисенсорних 

датчиків [5]. Але при цьому інтегральна ефективність комплексних систем виявлення БПЛА 

на практиці є недостатньою. Проблема ефективного спостереження та протидії БПЛА 

(особливо малим БПЛА), є складною, багатогранною, до теперішнього часу не має 

задовільного рішення і вимагає комплексного, системного підходу при її вирішенні [2]. 

Дана стаття присвячена розгляду методів синтезу нових, більш ефективних алгоритмів 

комплексування радіолокаційних, акустичних, оптичних і інфрачервоних інформаційних 

каналів інтегральних систем виявлення та розпізнавання БПЛА, які виконуються з позицій 

статистичної теорії оптимізації радіосистем. 
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Постановка завдання комплексної обробки інформації при вимірюванні координат 

        і параметрів руху БПЛА  

Внаслідок статистичного характеру перешкод і збурюючих впливів, що надходять на 

вхід інформаційної системи, статистичного характеру похибок вимірювання координат 

об'єктів і помилкових рішень, прийнятих при виявленні і розпізнаванні цілей, в процесі 

комплексування інформаційних каналів систем спостереження БПЛА доцільно 

використовувати методи статистичної теорії оптимізації радіосистем і теорії статистичних 

рішень [20 – 23]. 

Припустимо, що комплексна система спостереження БПЛА включає l інформаційних 

каналів (наприклад, активний і пасивний радіолокаційні, оптичний, акустичний канали), 

кожен з яких містить на виході вимірювач. При цьому вимірювальний пристрій і-го каналу 

оцінює якийсь інформативний параметр     і         , або деяку функцію від нього 

(просторову координату або параметр руху БПЛА). Вимірювані параметри в сукупності 

утворюють векторний l-мірний випадковий процес                       . На виході 

вимірників каналів отримуємо дані в вигляді оцінок інформативних параметрів і похибок їх 

вимірювань. Сукупності оцінок розглядаються також як реалізації деякого векторного  

l-мірного випадкового процесу 1( ,..., ).t t lty y y  

Узагальнена структурна схема системи комплексної обробки сигналів інформаційних 

каналів, які використовуються для спостереження БПЛА, наведена на рис.1. 

 

 
 

1 – активний і пасивний радіолокаційні канали, 2 – акустичний канал, 3 – оптичний канал, 4 – інфрачервоний 
канал, 5 – пристрій обробки і прийняття рішення 

 

Рис. 1. Узагальнена структурна схема системи комплексної обробки сигналів інформаційних каналів,  
які використовуються для спостереження БПЛА 

Основним завданням даної комплексної системи спостереження БПЛА є формування 

оптимальної (в байєсовому сенсі) оцінки ν     ν          ν       векторного параметру     

в деякий заданий момент часу o   за результатами спостереження реалізацій сигналів 

інформаційних каналів ty  протягом відрізка часу      . 

Між поточним моментом часу   і тривалістю часу спостереження t можливі такі 

співвідношення: <t, =t, >t. Вважаємо, що завдання оптимального комплексування l 

вимірників розглядається на етапі оцінювання, коли виконується умова t  . 

У статистичній теорії радіосистем є два основні підходи до комплексування 

використовуваних інформаційних засобів [21, 23]. У першому випадку завдання 

комплексування вирішується на етапі первинної обробки інформації, у другому – на етапі 

вторинної обробки одержуваної інформації (на етапі об'єднання рішень). Вторинною в теорії 

радіосистем називають обробку, яка здійснюється на основі результатів сформованих оцінок 

і рішень після виконання необхідної обробки вхідних сигналів, що поступають (сигнали 

фільтрації, посилення, детектування). На етапі вторинної обробки виконуються завдання 

зав'язування та виявлення траєкторій літальних апаратів, їх згладжування і т.д. В процесі 

третинної обробки за допомогою математичних методів відбуваються доповнення й 

уточнення отриманої раніше інформації, забезпечується підвищення стійкості супроводу 
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цілей і повноти даних, а також здійснюється оптимізація функціонування угруповання 

радіолокаційних та інших технічних засобів з метою отримання максимальної якості 

радіолокаційної інформації при мінімальних витратах ресурсів, з урахуванням особливостей 

обстановки, що спостерігається, і наявних коштів [22, 23]. 

Зауважимо, що при постановці і рішенні в загальному вигляді завдання оптимізації не 

має принципового значення як комплексуються вимірювачі інтегральної системи: на етапі 

первинної чи вторинної обробки. У першому випадку під вхідним коливанням    розуміється 

векторний процес, який спостерігається на входах вимірювальних пристроїв інформаційних 

каналів, у другому випадку – це випадковий процес на виходах вимірників каналів. 

Специфіка й особливості вирішення конкретного завдання комплексування будуть 

проявлятися при виборі адекватних математичних моделей вхідного процесу   . У разі 

комплексування на етапі первинної обробки вхідний процес    системи містить інформаційні 

сигнали й інформативні параметри   , що приймаються на тлі випадкових шумів і перешкод; 

на етапі вторинної обробки роль адитивних шумів виконують похибки сформованих в 

каналах результатів вимірювань. Ефективність комплексування й оптимізації в значній мірі 

буде визначатися ступенем адекватності обраної математичної моделі    реальному 

векторному вхідному процесу, що спостерігається. 

Функцію векторного оптимального оператора системи, або векторну вирішальну 

функцію, з використанням якої за вхідними реалізаціями  0 1 ,..., ,0t

v lvy v t      векторного 

процесу на часовому відрізку [0, t], формується в момент часу 0   оцінка          
   

параметру   , тобто            
  , 1,..., , i l уявімо вектор-функцією                 . Якщо 

конкретизувати функцію втрат         де   і   – l-мірні вектори, то в результаті мінімізації 

апостеріорного ризику 

    
  

             
      

             
    

      
                      (1) 

може бути сформовано байєсове рішення    
    

    
   – оптимальна відповідно до заданого 

критерію оцінка шуканого параметра   . Вираз для отримання в результаті виконаних 

операцій шуканої оцінки визначає, в кінцевому підсумку, загальні алгоритми оптимального 

комплексування вимірників інформаційних каналів. 

У разі     маємо поточну фільтраційну оцінку    
 , вираз для отримання якої визначає 

оптимальну структуру фільтраційної системи комплексування інформаційних каналів 

(ФСКІК). При     одержувані оцінки    
  визначають структури інтерполяційної       

та екстраполяційної       систем оптимального комплексування інформаційних каналів. 

Ефективність функціонування оптимальної комплексної системи визначається 

отриманим баєсовим середнім ризиком: 

   
 
           

    
      

            
    

   . 

У разі використання квадратичної функції втрат (функції штрафів) можна записати 

               
  

   ,                                                (2) 

а оптимальні відповідно до заданого критерію оцінки векторного параметра будуть 

визначатися співвідношенням 

   
         

                                               (3) 

Якщо визначити апостеріорні щільності ймовірностей оцінюваних інформаційних 

параметрів               у вигляді 

        
                                                                      (4) 

то з використанням (2) можна записати вираз для формування оцінки 

    
     

    
                                       

 

  
                            (5) 
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Для квадратичної функції втрат (2) скалярний, інтегральний баєсовий ризик буде 

визначатися співвідношенням 

   
 
           

    
    

 

   

           

у вигляді суми середніх квадратів помилок оцінювання складових векторного параметра    . 

Середньоквадратичні похибки оцінювання кожного скалярного параметра 

               
    

                                                        (6) 

визначають найменші помилки вимірювання, одержувані в разі оптимального 

комплексування інформаційних каналів. Порівнюючи похибки      в (6), отримані для =t,  

із середньоквадратичними помилками сформованих раніше оцінок yit 

                                                                      (7) 

можна зробити висновки про якість функціонування оптимальної комплексної системи (про 

якість комплексування інформації).  

Ефективність комплексної обробки інформації може бути підвищена, якщо в основу 

функціонування системи покласти використання інтерполяційної оцінки    
         

Пояснюється це тим, що формування додаткової реалізації вхідного сигналу не може 

погіршити якості оптимальної оцінки, а може тільки поліпшити її, відповідно для 

середньоквадратичних похибок інтерполяції             і фільтрації      справедлива 

нерівність                            . 
Ефективність функціонування даної системи комплексування дозволяє пояснити два 

крайні характерні випадки. В першому випадку вимірювані параметри                  
вважаємо статистично незалежними, як і супроводжуючі їх адитивні перешкоди, які 

спостерігаються в реалізаціях    
                        що спостерігаються в 

реалізаціях, які також вважаємо статистично незалежними по i. Для характерної ситуації, що 

розглядається, можна показати з використанням теореми Байєса, що для апостеріорного 

розподілів (3) мають місце співвідношення [12] 

        
             

                                   

Відповідно для оцінок (5) можна записати 

    
     

     
                                        

 

  

 

В даному випадку оптимальна система комплексування розпадається на l не зв'язаних 

між собою окремих вимірників інформаційних каналів. 

В іншому характерному випадку, при 

                                                                     (8) 

у всіх інформаційних каналах оцінюється один і той же скалярний параметр   . Внаслідок 

структурної та інформаційної надмірності результатів вимірювань середньоквадратична 

похибка     оцінювання параметра    з використанням комплексної оптимальної системи 

фільтраційного типу буде задовольняти виразу 

 
[1,... ]

min ,   0,tt jt it

i l

t


     
                                 (9) 

в якому середньоквадратичні помилки окремих вимірників it  визначаються 

співвідношенням (7). Рівність в співвідношенні (9) матиме місце в тому випадку, коли шуми 
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вимірювань для всіх каналів комплексної системи будуть однаковими, а кожен j-й вимірювач 

комплексної системи формує оптимальну фільтраційну оцінку параметра   . 

Моделі вхідних сигналів  

Для більш детального розгляду загальних алгоритмів оптимального комплексування 

інформаційних каналів систем спостереження БПЛА необхідно визначити моделі 

спостереження, тобто моделі вхідних процесів для використовуваних канальних вимірників 

            інформативних параметрів            , а також для похибок одержуваних на їх 

виходах результатів вимірювань, які виконують роль випадкових адитивних завадових 

коливань. 

Зауважимо, що в загальному випадку при синтезі оптимальних пристроїв початковими є 

два положення: чітке математичне формулювання завдання, що враховує всі апріорні 

відомості (вибір моделей сигналів і перешкод); вибір математично продуктивного критерію 

оптимальності відповідно до фізичного змісту та цільовим змістом практичного завдання, що 

розв'язується [21]. 

Сформуємо в досить загальному вигляді рівняння спостереження для вхідних процесів 

інформаційних каналів 

                                                                   (10) 

де         – перешкоджаючі коливання, що маскують вхідні сигнали та спотворюють 

інформативні параметри    , що треба знайти. Функції                визначають характер 

взаємодії перешкоди     і спостережуваного векторного сигналу, що містить параметр    , 
який може бути адитивним або мультиплікативним. Функції                будемо вважати 

відомими. Адитивні перешкоди     та     в (10) в загальному випадку мають різні статистичні 

характеристики. Якщо перешкоди     мають адитивний характер, то функції    будуть мати 

такий вигляд 

                                         

де                – детерміновані функції. Якщо                                  то 

отримуємо досить просту модель вхідних інформаційних процесів,                         
яка часто застосовується на практиці. Має місце також така модель 

     
                      
                  

 ,      (11)
 

яка є окремим випадком розглянутої моделі (10). Модель (11) застосовується в тому випадку, 

коли    – скалярний параметр, при цьому в частині інформаційних каналів виконується 

фільтрація сигналу        , а в іншій частині каналів здійснюється оцінювання його 

параметра. 

Залежно від використовуваних технічних засобів в інформаційних каналах і типів 

вимірників (цифрові, аналогові) вихідні дані каналів, що формуються, надходять 

безперервно або дискретно в часі та мають безперервну або дискретну безліч своїх значень. 

У цьому випадку доцільно використовувати в якості адекватних математичних моделей 

інформативних параметрів і маючих місце перешкод марківські випадкові процеси. Вони 

адекватно описують широкий клас реальних процесів і сигналів, а також досить зручні в 

процесі проведення теоретичних математичних (аналітичних) досліджень. У процесі синтезу 

оптимальних комплексних фільтраційних, інтерполяційних і екстраполяційних систем 

виміру параметрів на практиці в різних областях широко застосовуються добре розроблені 

математичні методи теорії оцінювання векторних марківських процесів [12, 13, 23]. 
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Співвідношення для синтезу та аналізу систем 

На практиці досить широко поширений випадок, коли компоненти спостережуваного 

векторного процесу змінюються в часі безперервно і визначаються співвідношенням (9) при 

     Інформативні параметри             вхідних коливань і супроводжуючі їх перешкоди 

            (перешкоди з метою спрощення запису позначимо як                       ) 
утворюють 2l-мірний безперервний марківський процес                       який 

характеризується в цьому випадку коефіцієнтами переносу         і дифузії                

            – 2l-мірний вектор. Адитивні перешкоди     досить часто на практиці можуть бути 

апроксимовані білими гаусівськими шумами, для яких справедливо співвідношення 

           
   

 
        

               
                                                       (12)

  
Достатньою статистикою в розглянутих задачах синтезу оптимальних структур 

комплексних систем спостереження БПЛА може виступати апостеріорний розподіл 

ймовірностей спостережуваного інформаційного процесу. З використанням [21], можуть 

бути отримані вирази для апостеріорного розподілу параметрів 

                        
         

     

які представляються в симетризованій формі запису  

                                                                               (13) 

де 

    
 

   

  

   

        
 

 
 

  

      
         

  

     

 
 

   
                  

 

 
               

 

    

          
 

   
                       

 

 
              

 

  

               

 

  

 

 

   

 

Вирази, що визначають формування оптимальних оцінок     
  інформативних параметрів 

               а також маючих місце перешкод                   при використовуваних 
квадратичних функціях втрат мають вигляд 

    
           

                                                           (14) 

Алгоритм формування розглянутих оцінок визначає структуру оптимальної ФСКІК і 

містить послідовність операцій, які в ній реалізуються. 

На практиці досить широко використовується метод гаусівського наближення, що 

дозволяє конкретизувати вираз (13). В цьому випадку апостеріорна щільність ймовірностей 

інформативного параметра апроксимується багатовимірним гаусівським законом 

                
 

            
 

 
             

  
                                (15) 

де              
  
  

Шляхом підстановки (15) в (13), можна отримати рівняння, що описують процедури 

багатовимірної нелінійної фільтрації в гаусівському наближенні [12]: 

         
 

   
             

    

   

  
     

                                                 (16) 
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                                           (17) 

де  

                
                      

                  
                           

     

      
 

               

      
 

      

           
 . 

Апостеріорні середні itm , одержувані з використанням виразів (16), (17), за умови досить 

великого співвідношення корисний сигнал-перешкода, що відповідає режиму роботи зі 

значною точністю, можна вважати приблизно рівними оптимальним оцінками (14) 

спостережуваних інформативних процесів:         
              

Вирази (16), (17) визначають структуру нелінійної системи ФСКІК, яка є 

квазіоптимальною. Якщо функції    в (10) є лінійними функціями марківських гаусівських 

процесів                    то вирази (16), (17) визначають точне рішення задачі формування 

оцінок і описують оптимальну ФСКІК, в основі якої лежить використання багатовимірного 

лінійного фільтра Калмана. 

Якість функціонування синтезованої інтегральної системи інформаційних каналів 

характеризується апостеріорними дисперсіями     , які при використанні гаусівського 

наближення описуються виразами (16), (15). Середньоквадратичні похибки оцінювання 

інформативних параметрів 

               
    

                                                     (18) 

У приватному лінійному випадку, коли комплексна система будується на основі фільтра 

Калмана, апостеріорні дисперсії записуються у вигляді 

                                                                         (19) 

Співвідношення для комплексування виявлювачів 

Інформаційна і структурна види надмірності сигналів, які надходять в багатоканальних 

системах, дозволяють при використанні комплексування підвищити не тільки точність 

результатів вимірювань, але й якісні показники виявлення спостережуваних об'єктів. 

Розглянемо загальну задачу оптимального комплексування виявлювачів БПЛА 

інформаційних каналів. 

Вважаючи, що маємо l канальних виявлювачів, розглянемо задачу їх оптимального 

комплексування в інтегрованій системі на етапах первинної та вторинної обробки 

інформації. 

При розгляді комплексування окремих виявлювачів на етапі первинної обробки 

необхідно математично описати спостережуваний процес it  на вході кожного з каналів 

             Модель спостереження в цьому випадку має вигляд 

                                            (20) 

де відповідно             – корисні сигнали, зовнішні перешкоджаючі коливання і власні 

внутрішні шуми канальних виявлювачів. Вхідні сигнали можуть бути як однаковими: 

                  , так и різними. Навіть в тому випадку, якщо корисні сигнали надходять  
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в канали від одного сенсора, то на входах схем виявлення вони можуть мати різні значення 

параметрів, зокрема, як, наприклад, значення часу запізнювання в багатопозиційних 

системах. Крім того, сигнали в ряді каналів можуть бути відсутніми:            , тобто 

деякі канали призначені для компенсації перешкод і є «перешкоджаючими». 

Якщо щільності розподілу ймовірностей перешкод, шумів і сигналів в (22) апріорі 

відомі, то розглянута задача виявлення зводиться до формування відношення 

правдоподібності. Якщо корисні сигнали     і перешкоди     стохастичні, з відомими 

розподілами ймовірностей, а шуми     є білими гаусівськими, то логарифм відношення 

правдоподібності записується у вигляді [21] 

   
 

   

 
                                   

 

 
                       

   
 

 
  (21) 

Перший член у виразі (23) – інтеграл Іто, а 

             
                        

              

являють собою апостеріорні математичні очікування. Вони є баєсівськими оцінками сигналів 

і перешкод. 

Отримані вирази визначають рішення загальної задачі синтезу оптимальної системи 

комплексування виявлювачів на етапі первинної обробки інформації. Аналіз якості роботи 

такої системи полягає в розрахунку ймовірностей правильного виявлення та помилкової 

тривоги. 

Висновки 
 

1. Проаналізовано відомі в літературі комплексні системи спостереження БПЛА, 

реалізовані у вигляді сукупності взаємопов'язаних між собою інформаційних каналів, 

системні і технічні рішення, що використовуються в них, апаратно-програмні засоби, методи 

обробки многомодальних інформаційних сигналів і зображень. Зроблено висновок, що 

відомі системи виявлення БПЛА і існуючі методи обробки інформації не дозволяють 

вирішувати актуальні для практики завдання, які полягають, наприклад, у захисті життєво 

важливих елементів інфраструктури з необхідною ефективністю, тож це потребує їх 

подальшого вдосконалення. 

Завдання спостереження й ефективної протидії БПЛА (особливо малим БПЛА) до 

теперішнього часу не має задовільного рішення, є складною, багатогранною, та вимагає 

комплексного, системного підходу з використанням сучасних наукових методів при її 

вирішенні. 

2. Статистична теорія оптимізації радіоелектронних систем, заснована на використанні 

марківських випадкових процесів, в гаусівському наближенні, дозволяє здійснювати 

оптимізацію структур обробки сигналів інтегрованих комплексних систем виявлення та 

спостереження безпілотних літальних апаратів, що включають інформаційні канали, 

побудовані з використанням різних фізичних сенсорів. 

Використання теорії радіосистем дозволяє синтезувати алгоритми оптимальної обробки 

канальних інформаційних сигналів при вирішенні задач виявлення, вимірювання 

просторових координат, розпізнавання типів БПЛА. За допомогою теорії здійснюється 

оптимальний синтез пристроїв первинної обробки сигналів в кожному каналі, а також 

об'єднання інформації канальних сигналів. Такий підхід дозволяє синтезувати оптимальну 

(відповідно до обраного критерію якості) комплексну систему обробки інформації, що 

забезпечує отримання максимальної кількості інформації з векторного процесу, що 

спостерігається на входах інформаційних каналів.  

Показана можливість побудови оптимального детектора БПЛА з використанням пізньої 

стратегії об'єднання інформації на рівні рішень, прийнятих в окремих каналах системи  

(на етапі вторинної обробки інформації).  
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3. Використання запропонованих підходів і методів комплексної обробки й об'єднання 

многомодальної інформації в інтегрованих системах спостереження БПЛА забезпечить 

гнучке поєднання різної інформації, одержуваної по використовуваних каналах, з 

урахуванням можливостей наявних технічних засобів і специфіки вирішуваних завдань. 

4. Актуальні завдання даного напрямку – синтез оптимальних структур і алгоритмів 

комплексної обробки многомодальних сигналів із використанням математичних засобів 

оптимізації теорії радіосистем, евристичний синтез комплексних інтегрованих систем 

обробки, а також оцінка ефективності різних варіантів побудови систем і порівняння їх 

показників на практиці. 
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В.М. КАРТАШОВ, д-р техн. наук, В.А. ПОСОШЕНКО, канд. техн. наук,  

В.И. КОЛЕСНИК, И.С. СЕЛЕЗНЕВ, Р.И. БОБНЕВ, А.И. КАПУСТА  

ОБНАРУЖЕНИЕ РАДИОЛОКАЦИОННЫХ СИГНАЛОВ,  

РАССЕЯННЫХ НА АКУСТИЧЕСКИХ ВОЗМУЩЕНИЯХ, СОЗДАВАЕМЫХ БПЛА 

 

Введение  

В настоящее время беспилотные летательные аппараты (БПЛА) становятся важным фак-

тором народно-хозяйственной и военной деятельности всех технологически развитых госу-

дарств. Поэтому задача мониторинга окружающего воздушного пространства с целью обна-

ружения и оценивания характеристик БПЛА, безусловно, является актуальной. 

Существующие методы (каналы) наблюдения за БПЛА [1 – 8] достаточно разнообразны 

и используют различные демаскирующие признаки, делающие его заметным на фоне окру-

жающей обстановки. Среди подобных методов значительный интерес представляет активная 

радиолокация БПЛА, которую характеризуют всепогодность, значительная дальность обна-

ружения, пространственное разрешение по дальности и угловым координатам, помехоустой-

чивость, независимость от времени суток и т.д. 

В свою очередь, существующие технологии изготовления БПЛА позволяют минимально 

задействовать металлические компоненты, широко использовать композитные материалы и 

специальные покрытия, что резко снижает ЭПР планера как радиолокационной цели. Поэто-

му при активной радиолокации БПЛА на первый план выходит анализ сигнала, рассеянного 

не конструкцией планера, а пакетом акустических волн, возникающих в процессе функцио-

нирования аппарата. 

Экспериментально установлено, что БПЛА излучают акустические волны в диапазоне 

частот от сотен герц до 15 кГц [8, 9]. Для получения рассеянного радиосигнала от пакета 

акустических колебаний требуется выполнение условий Брэгга [8]: 

 sin2  se ,  

где e  – длина электромагнитной волны; s  – длина волны акустических сигналов;  

  – угол между фронтом акустической волны и направлением распространения зондирую-

щих радиоволн. 

Соответственно, диапазон рассеянных радиоволн с интенсивностью, достаточной для 

решения задач их обнаружения и оценивания, простирается от e =6,8 м (что соответствует 

частоте акустического излучения sf =100 Гц, s =3,4 м) до e =5,4 см (что соответствует час-

тоте акустического сигнала sf =15 кГц, s =2,7 см). 

В работах [7 – 32] показано, что структура и параметры акустических возмущений, соз-

данных БПЛА в атмосфере, зависят от его вида, формы, количества двигателей и режимов их 

работы, количества и формы несущих винтов и т.д. Кроме того, экспериментальные исследо-

вания структуры и параметров звукового поля БПЛА выявили, что спектры его акустическо-

го излучения содержат ярко выраженные гармоники, имеющие частоты кратные частотам 

вращения винтов. Основной тон находится в полосе от 80 до 240 Гц, а количество гармоник 

может варьироваться от 10 до 40. При этом спектр акустического сигнала простирается до 

15 кГц [8, 9].  

В режиме полета спектральные линии акустического излучения размываются вследствие 

различия режимов работы (частоты вращения) двигателей при компенсации дестабилизи-

рующих факторов движения в турбулентной атмосфере. По мере прохождения акустической 

волной определенного расстояния в атмосфере от источника излучения происходят заметные 

ослабления ее высокочастотных составляющих, что обусловлено дисперсионными свойства-
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ми среды, а также изменчивостью характеристик направленности излучения в полосе частот 

[9]. Поэтому интенсивность акустических колебаний, зависящая от угла наблюдения, имеет 

случайный характер с неким законом распределения вероятностей. 

Кроме того, анализ литературных источников, приведенных выше, позволяет предполо-

жить наличие дополнительного фактора нелинейного взаимодействия зондирующих радио-

волн с динамичным звуковым полем, которое создает БПЛА, что приводит к появлению эф-

фектов паразитной амплитудной и угловой модуляции даже в условиях излучения монохро-

матического и неизменного по интенсивности зондирующего радиосигнала. Эта гипотеза 

еще требует глубокой теоретической и экспериментальной проработки. Но уже сейчас ее  

необходимо учитывать в практической деятельности.    

Таким образом, совокупный радиосигнал, рассеянный областью пространства, возму-

щенной акустическим излучением БПЛА, будет представлять собой временную последова-

тельность колебаний с различными и случайными текущими амплитудами, частотами и вре-

менем запаздывания. Поэтому на входе приемника РЛС будет присутствовать смесь шумо-

вых колебаний, нешумовых помех и полезного сигнала с непредсказуемой заранее ком-

плексной огибающей. При этом полагается известной эффективная полоса частот F с опре-

деленной центральной частотой 0f .    

В этой связи значительный интерес представляют задачи обнаружения и оценивания 

сигналов с минимальной априорной информацией об их комплексной огибающей и времени 

существования на интервале наблюдения. Такого рода задачи помимо радиолокации распре-

деленных целей (например, пространственно протяженных объектов) характерны для  

медико-биологических исследований, радиоастрономии, гидролокации и т.д. 

Для решения подобных задач уже неприменимы известные процедуры оптимальной или 

квазиоптимальной фильтрации, а потому требуется поиск наиболее общих алгоритмов обра-

ботки, основанных на статистическом различии чистого шума и аддитивной смеси  "сигнал 

плюс шум". 

Алгоритм обнаружения  

Разработку таких алгоритмов удобно проводить на основе так называемого "энергетиче-

ского подхода", который базируется на анализе оценок приведенной к шумам энергии реги-

стрируемых колебаний на интервале наблюдения в предположении гауссового характера 

шумов [33]. Причем это ограничение не является чрезмерным по двум причинам: во-первых, 

решение задачи для гауссовых шумов открывает путь для совершенствования алгоритмов 

обработки в условиях воздействия шумов с иными статистическими характеристиками, а во-

вторых, в настоящее время получили развитие процедуры нормализации негауссовых про-

цессов.  

Рассмотрим следующую модель аддитивной смеси )(tY  полезного сигнала )(tS  и шума 

)(tN :  

)()()( tNtStY   , где )()(
1

tStS
k

i

i


  = )(
.

1

.

tXb i

k

i

i 


, где 

)()( tXbtS iii
   – i-й относительно начала пакета импульсный сигнал в пачке из K импульсов; 

ib  – подлежащий оцениванию произвольный амплитудный множитель i-го импульса;  

)(tX i
  – известный с точностью до фазы i  опорный сигнал, соответствующий зондирую-

щему радиоимпульсу 

})(Re{)(
tj

ii
oetXtx

 . 

Корреляционная матрица шумов )( 2,1 tt , составленная для одного элемента дальности 

по различным периодам зондирующих радиоимпульсов, имеет вид 
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)( 2,1 tt = Ntt )( 21  , 

где )(r  – дельта-функция.  

Поскольку мгновенные значения шума на выходе приемника независимы в моменты, от-

стоящие на время, равное периоду зондирующих сигналов, матрица  )( 2,1

' tt  размерности  

)( kk   – диагональная: )( 2,1

' tt =diag iiN , FN iiii  2 , где 2

ii  – дисперсия шумових колеба-

ний в i-м периоде зондирующих сигналов; F  – эффективная полоса пропускания узкопо-

лосного тракта принимаемых колебаний.   

В матричном виде модель аддитивной смеси сигнала с шумом будет иметь вид 

),()( btXtY   + )(tN , 

где элементы матриц соответственно равны значениям аддитивной смеси "сигнал плюс 

шум", полезного радиосигнала с неизвестной амплитудой и начальной фазой, шумовых  

колебаний на фиксированном элементе дальности в каждом из k периодов (Tз) зондирующих 

сигналов на интервале наблюдения ЗTkTT  )12( . 

На основе этой модели в силу значительной неопределенности в представлении пакетов 

отражений требуемый алгоритм их совместного обнаружения и оценивания максимальных 

значений, регистрируемых полезных сигналов на ограниченном интервале наблюдения мож-

но отыскивать в рамках процедур обработки в соответствии с критерием максимума отноше-

ния правдоподобия:  

))/(/())/(( bYpbYpl псп
 =kexp{(-1/2) /})]()()[(]()([ 21,222,1,11

2

1

2

1

dtdtbtXtYttbtXtY
TT

T

T

T

T

 


  

(k exp{(-1/2) )([ 1

2

1

2

1

tY
T

T

T

T

T



 
2122,1 )()( dtdttYtt  }) = max  

при optbb   , где спp  и пp  – соответственно функционалы многомерной плотности вероятно-

сти гауссовых случайных величин для аддитивной смеси сигнала с шумом и чистого шума. 

Матрица )( 2,1 tt  находится путем решения интегрального уравнения 

)()()( 3123,22,1

2

1

ttIdttttt

T

T

  ,  

где I  – единичная диагональная матрица; T2-T1 – временной интервал, соответствующий 

одному элементу дальности. 

Оценки 
1

b энергетических параметров b  получены в виде 
1

b = ZQ 1
, где 

},1,{ kiZZ i    – вектор приведенных к шумам результатов обработки входного колебания 

)(tY  в фильтре, согласованном с опорным сигналом )(tX  в каждом i-м периоде зондов на 

произвольном элементе дальности на интервале наблюдения (T2 – T1): 

iiii

T

T

iiii NZdttXtYNZ /)()(/1( 0

2

1

   , Q  – диагональная матрица с элементами kkqqq ,....,, 2211 , 

где iiiii NЭq /2 , 2Э= dtX

T

T

i
2

1

2//   – энергия опорного сигнала )(txi на интервале наблюдения 

(T2 – T1). 
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Подставив полученные оценки 
1

b в выражение для ln(l), получим искомый алгоритм 

функционирования устройства накопления энергии нешумового сигнала )(tS , представляю-

щего собой пакет радиоотражений с флуктуирующими амплитудами импульсов, оптималь-

ный в смысле максимума отношения правдоподобия: 

ln(l) = (1/2) 2

1

2 //)2/1()/1(//  
 i

нiii

k

i

i ZqZ  , где /0iнi ZZ    (2 2/1)iiiNЭ . 

Следует отметить, что при отсутствии полезного сигнала )(tS  значения математическо-

го ожидания M[ln(l)] и дисперсия D[ln(l)] – постоянны. Поэтому синтезированный алгоритм 

обнаружения оказывается инвариантным к интенсивности помех. 

Очевидно, что случайная величина )ln( l , получаемая как сумма квадратов реализа-

ций нормально распределенной величины 
.

Z  в зависимости от наличия или отсутствия по-

лезного (нешумового) сигнала )(tS , во входном случайном процессе )(tY  имеет либо цен-

тральное )(цP , либо нецентральное )(нцp  распределение  
.

2
свN с krNсв 2.  степенями сво-

боды и параметром нецентральности 0 , где r – количество отсчетов значений ][2 nZ i  на 

интервале наблюдения T2 – T1. 

Известные плотности вероятности [34]: 

2/12/2/ ))2/(2/(1()(   enГp nn

ц                                                    (1) 

для 0  , где n – количество степеней свободы; Г(x) – гамма-функция Эйлера; )(цP =0 для 

;0  

2/

0

1)2/()(5.0 2/)))2/(!/())4/(()( n

j

jn

нц njГjep  




                            (2) 

для 0 , где   – параметр нецентральности, позволяют анализировать качественные пока-

затели синтезированного обнаружителя для различных значений параметров  , k, а также 

оценить оптимальное значение интервала наблюдения зkTT  , ( зT  – период следования 

зондирующих радиоимпульсов) для малых входных соотношений сигнал/шум и определить 

в соответствии с выбранным критерием обнаружения пороговое значение .)ln( порl , в сравне-

нии с которым величины ln(l) выносится решение о наличии нешумового сигнала )(tS  на 

интервале наблюдения T . 

Полученное выражение для ln(l) синтезированного обнаружителя пакетов радиоотраже-

ний, замаскированных шумами, позволяет применить различные способы его практической 

реализации. В этой связи представляется перспективным путь разделения исходного анали-

зируемого колебания )(tY  на квадратурные составляющие )(tYc
 и )(tYs

 . По цифровым отсче-

там результата их согласованной фильтрации вычисляются оценки текущих значений дис-

персий sici
22 ,  в квадратурных каналах в окрестности каждой i-й текущей выборки 

sciZ ,0 ][ на интервале наблюдения, после чего формируется искомая оценка вида 

)ln( l = S = )/][/][( 2
0

22

1

0
2

sjscjc

kr

j

jZjZ  


. 

Такой подход позволил получить оценку 1))(ln( l без детектирования огибающей узкопо-

лосного случайного процесса )(tY  (что важно при малых соотношениях сигнал/шум),  
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формировать фазовременную характеристику (ФВХ) пакета радиоотражений, оценить теку-

щие значения sicsicN ,
2

, , в квадратурных каналах по нормально распределенным отсчетам 

sciZ ,0 ][ , в то время как отсчеты полного вектора sciZ ,0 ][  могут быть распределены по любому 

из следующих законов: Рэлея, Райса, Бэкмана или Хойта [35]. 

Таким образом, предложенная методика обработки на фоне гауссовых шумов прини-

маемого колебания )(tY  в квадратурах позволяет предложить более общий энергетический 

подход к задачам обнаружения и оценивания сигналов с априори неизвестной комплексной 

огибающей. замаскированных нестационарными, негауссовыми шумами, а также нешумо-

выми помехами. Во многом такой подход основан на разнообразных процедурах нормализа-

ции либо квадратурных составляющих )(tYc
 и )(tYs

  полного вектора, либо результата их со-

гласованной фильтрации sc tZtZ )(,)( 00
 для непрерывных и для дискретных сигналов. 

Известные аналитические выражения [33] для центрального и нецентрального распреде-

ления хи-квадрат (1) и (2) позволяют получить численные оценки пороговой величины 

.)ln( порl  и вероятностные характеристики обнаружителя для текущих значений числа степе-

ней свободы Nсв. и параметра нецентральности 0  в зависимости от выбранного критерия 

обнаружения. 

Рассмотрим на рис. 1 схематичное изображение дифференциальных плотностей вероят-

ности вида (1) и (2). Пусть случайная величина ln(l)=x имеет либо центральное (кривая 1), 

либо нецентральное (кривая 2) распределение хи-квадрат с Nсв. степенями свободы. 

 

 
Рис. 1. Дифференциальные плотности центрального Рц(х) и нецентрального Рнц(х) распределений  

.

2
свN с Nсв. степенями свободы 

 

Задача выбора порогового значения ln(l)пор.=xпор. решается на основе анализа извест-

ных аналитических выражений (1) и (2), описывающих данные плотности вероятности.  

Выбор любой точки на оси Х (например х1) в качестве порогового значения хпор. означает, 

что при зафиксированных значениях Nсв. и параметра нецентральности λ возможно вычис-

лить ключевые значения вероятностей правильного обнаружения Рправ., пропусков цели 

Рпр.ц., ложной тревоги Рл.т. следующим образом: 

. . .
1

( )прав н ц
x

P p x dx


  ;    
1

. . . .
0

( )
x

пр ц н цp p x dx  ;    . .
1

( )л т ц
x

p p x dx


  . 
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Выбирая то или иное значение х1, можно в широких пределах изменять соотношение 

между численными оценками указанных вероятностей в соответствии с решаемой задачей. 

Например, если требуется зафиксировать максимально допустимое значение вероятности 

ложной тревоги (заштрихованная площадь на рис.1), то в качестве порогового значения 

хпор. следует выбирать точку х2. 

В любом случае при приеме радиосигналов с минимально регистрируемой энергией  

полезных сигналов вероятность правильного обнаружения  







/

.5.0)(....

cdN

цнминправ dxxpP

 

С ростом энергетики принимаемых колебаний вероятность правильного обнаружения 

увеличивается. 

Практическая реализация алгоритма обнаружения 

Структурная схема приемной части регистратора радиосигналов, рассеянных на пакетах 

акустических колебаний БПЛА, показана на рис.2. 
 

 
Рис. 2. Структурная схема приемной части регистратора БПЛА 

 

На этой схеме приняты следующие обозначения: 

1 – антенна; 

2 – преселектор; 

3 – малошумящий усилитель радиочастоты (МШУ); 

4, 5 – смесители; 

6, 7 – усилители низкой частоты (УНЧ); 

8, 9 – АЦП; 

10 – специализированное вычислительное устройство. 

fоп.с, fоп.s – "косинусная" и "синусная" опорные частоты, равные несущей частоте зон-

дирующих радиосигналов f0 и сдвинутые относительно друг друга на π/2;  

Данная схема представляет собой высокочувствительный приемник прямого преобразо-

вания с двумя выходными квадратурными каналами в цифровом формате. Отсчеты с этих 

каналов поступают в специализированное вычислительное устройство или высокопроизво-

дительную ЭВМ и обрабатываются в соответствии с алгоритмом, описанном выше. 

В соответствии с этим алгоритмом в окрестности каждой текущей i-й выборки Аi в каж-

дом канале обработки условно "слева" и "справа" от нее (то есть, по выборкам предыстории 

и постистории) формируются оценки математического ожидания: 
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1
, где величина k характеризует глубину предыстории и постистории. Тогда 

текущую оценку дисперсии в окрестности выборки Ai получим из следующих соотношений: 
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Теперь текущая оценка случайной величины   для i-й выборки получится такой: 

.
2

i

i

i
D

A
  

В качестве наглядной иллюстрации на рис. 3 показана диаграмма текущих сумм 

iii lSX )(ln  , распределенных на дискретных элементах дальности, где i – условный  

номер элемента на развертке дальности D. 
 

 
 

Рис. 3. Диаграмма, иллюстрирующая распределение на элементах дальности накопленной энергии,  

приведенной к шумам 

 

Например, данная диаграмма показывает, что на элементах дальности с номерами 

(1…5), (7…9), (11…22) текущие суммы Xi не превышают пороговое значение Xпор. Поэтому 

принимается решение, что на этих дальностях отсутствует полезный сигнал с приемлемой 

энергетикой.    

На элементах дальности с номерами 6 и 10 текущие значения Х6 и Х10 превышают  

пороговые значения. Следовательно, принимается решение, что на этих дальностях присут-

ствуют интересующие нас объекты. Причем, с учетом специфики формирования оценок Хi 

по методу "скользящего окна", когда в каждом периоде зондирующих сигналов из суммы 

iS  вычитается первый элемент и к ней добавляется новый, ничего определенного о направ-

ленности процесса накопления сказать нельзя. Например, малое превышение порога на шес-

том элементе может означать либо начало полезной регистрации, либо близкое ее заверше-

ние. Значительное превышение порога на десятом элементе дальности означает, скорее все-

го, срединный этап процесса регистрации объекта. 

Поэтому окончательный вывод о динамике процесса регистрации можно сделать лишь 

на этапе оценивания распределения нешумовой энергии на всем интервале наблюдения,  

который следует сразу за этапом обнаружения начала и окончания пакета радиоотражений 

на фиксированной дальности. 
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Выводы 

Обнаружение БПЛА радиометодами представляет сложную научно-техническую задачу 

в силу малой эффективной поверхности рассеяния его планера. Поэтому перспективным 

представляется радиолокация атмосферных неоднородностей, которые создаются вследствие 

функционирования летательного аппарата.   

В свою очередь, рассеянные на атмосферных возмущениях радиосигналы характеризу-

ются большой априорной неопределенностью формы их комплексной огибающей. Это об-

стоятельство вынуждает проводить синтез алгоритма обработки принимаемых радиосигна-

лов в рамках самых общих вероятностных подходов, основанных на статистических разли-

чиях чистого шума и аддитивной смеси "сигнал плюс шум". В этом смысле привлекатель-

ным видится так называемый "энергетический подход", заключающийся в получении теку-

щих оценок энергии принимаемых колебаний на заданном интервале наблюдения в полосе 

частот, которая априори известна достаточно точно. 

Для узкополосного случайного процесса подобные оценки рассматриваются как реали-

зации случайной величины, имеющей распределение "хи-квадрат" с неким параметром не-

центральности. В результате сравнения текущего значения параметра нецентральности с по-

роговым значением выносится решение о наличии или отсутствии нешумовой энергии на 

интервале наблюдения. 

Синтезированный алгоритм является оптимальным в смысле максимума отношения 

правдоподобия, а также инвариантным к уровню шумовых колебаний. Его реализация воз-

можна как на программном, так и преимущественно аппаратном уровнях.  

Известные аналитические выражения для дифференциальной плотности вероятности 

распределения "хи-квадрат" позволяют получать качественные характеристики алгоритма 

обнаружения.  

К его недостаткам следует отнести "неразборчивость" к нешумовым сигналам, попа-

дающим в полосу пропускания узкополосного тракта радиоприемника, что является платой 

за наиболее общий подход к синтезу процедур обработки принимаемых радиосигналов. 

Разделение обнаруженных сигналов на относящиеся к БПЛА или к сосредоточенным по 

спектру нешумовым помехам проводится на этапе оценивания и распознавания, который 

представляет отдельную задачу. 
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М.Г. ТКАЧ 

ОЦІНКА ВІДНОСНОЇ ПРОПУСКНОЇ ЗДАТНОСТІ ЛІТАКОВИХ ВІДПОВІДАЧІВ 

ВТОРИННИХ РАДІОЛОКАЦІЙНИХ СИСТЕМ СПОСТЕРЕЖЕННЯ  

ПОВІТРЯНОГО ПРОСТОРУ  

 

Вступ 

Значну роль в інформаційному забезпеченні систем контролю повітряного простору і 

управління повітряним рухом відіграють вторинні радіолокаційні системи (ВРС) спостере-

ження повітряного простору. ВРС забезпечують радіолокаційне спостереження за повітря-

ними об'єктами (ПО), обладнаними літаковими відповідачами (ЛВ) і забезпечують двосто-

ронній зв'язок за каналами запиту та відповіді для передачі даних між наземними радіолока-

ційними станціями та повітряними об’єктами. До ВРС відносяться вторинні оглядові радіо-

локатори [1 – 10] та системи ідентифікації за ознакою «свій-чужий» [11 – 21]. При цьому слід 

зазначити, що ВРС можна розглядати, як двочастотну систему передачі даних, одна частота 

(1030 МГц) використовується для передачі сигналів запиту, а друга (1090 МГц) – для пере-

дачі сигналів відповіді [22 – 25]. ВРС має режими роботи 1, 2, 3, 4 та 5 (для військового при-

значення) та А, B, C, D та S (для цивільного призначення). Однак режим 4 в теперішній час 

не схвалений для використання у військовій сфері, а режим 5 є беззапитальним та більш  

безпечним. Основні концепції режиму S були використані у режимі 5 [26 – 30], який являє 

собою просто криптографічно закодовану версію даних режиму S та ADS-B [31, 32].  

Найбільш вразливим місцем у вторинних радіолокаційних системах, що істотно обме-

жує можливість ідентифікації повітряних об'єктів, є літаковий відповідач [33 – 38]. Дійсно, 

він побудований за принципом відкритої одноканальної системи масового обслуговування з 

відмовами, що викликає труднощі при роботі останніх при значній інтенсивності потоків як 

внутрісистемних, так і навмисних корельованих завад. Така побудова літакового відповідача 

викликає суттєві недоліки в безпеці як його, так і в безпеці всієї системи. Це зазначається в 

значній кількості робіт, зокрема в [7, 8, 15]. Використання ж єдиної частоти у каналі запиту в 

таких системах призводить до високої щільності сигналів запиту і, як наслідок, до внутрісис-

темних завад [22 – 25] значної інтенсивності. Зазначені фактори призводять до зниження 

якості обробки сигнальних даних, тобто до зниження пропускної здатності літакового відпо-

відача. 

При цьому слід зазначити, що основними функціями ВРС є: 

- отримання польотних даних з борту повітряного об’єкта; 

- ідентифікація виявленого повітряного об’єкта за ознакою «свій-чужий». 

Побудова ВРС на принципах радіолокаційних систем спостереження, що передбачає 

оцінку координат ПО на запитувачі, суттєвим чином впливає на можливість отримання 

польотних даних, що передаються з літакового відповідача. 

Метою роботи є оцінка відносної пропускної здатності літакових відповідачів вторинних 

радіолокаційних систем спостереження повітряного простору при дії в каналі запиту коре-

льованих та некорельованих завад.  

Оцінка відносної пропускної здатності літакових відповідачів  

вторинних радіолокаційних систем спостереження повітряного простору  

Відомо, що вторинні радіолокаційні системи оцінюють виявлений повітряний об’єкт за 

ознакою «свій-чужий», тобто являються системами ідентифікації (IFF) [1, 5, 11 – 14] та 

отримують польотні дані з борту виявленого ПО. Однак, як показано в значній кількості ро-

біт [1, 4, 15 – 18], вторинні радіолокаційні системи, побудовані так, що зацікавлена сторона 

може несанкціоновано використати цей інформаційний ресурс як для дальнього визначення 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 124 

координат повітряних об’єктів, з одного боку, так і для перекручування інформації цього  

інформаційного ресурсу, з другого боку, що призводить до непередбачуваних результатів. 

ВРС здійснюють спостереження за повітряними об'єктами, обладнаними літаковими ві-

дповідачами і забезпечують двосторонній зв'язок за каналом передачі даних між наземними 

станціями і повітряними об’єктами. ВРС відноситься до основних інформаційних джерел як 

системи контролю повітряного простору, так і системи управління повітряним рухом. ВРС 

повинна вирішувати завдання ідентифікації повітряного об'єкта за ознакою «свій-чужий» як 

в інтересах визначення ступеня небезпеки виявленого повітряного об'єкта, так і при безпосе-

редньому застосуванні зброї. Рішення завдання ВРС за ознакою «свій-чужий» полягає в  

ухваленні рішення про виявлення повітряного об'єкта зазначеною інформаційною системою. 

Імітостійка (криптографічна) ідентифікація повітряних об'єктів, що реалізована в існуючих 

ВРС, дозволяє однозначно вирішити питання за ознакою «свій-чужий» і є важливою умовою 

функціонування єдиного інформаційно-комунікаційного простору. Найбільш вразливим міс-

цем в ВРС, що суттєво обмежує пропускну здатність вторинних радіолокаційних систем спо-

стереження, в цілому, є літаковий відповідач [17, 18]. Він побудований за принципом відкри-

тої одноканальної системи масового обслуговування з відмовами, що викликає труднощі при 

роботі останніх при значних щільностях потоків як внутрісистемних завад [19], так і навмис-

них корельованих завад. Така побудова літакового відповідача викликає суттєві недоліки в 

безпеці як його, так і всієї ВРС. Використання ж єдиної частоти у каналі запиту системи, що 

розглядається, призводить до високої щільності сигналів запиту і, як наслідок, – до внутріси-

стемних завад [20] значної інтенсивності. Зазначені фактори призводять до зниження якості 

обробки сигнальних даних та зниження пропускної здатності ЛВ. Так, в роботі [21] наво-

диться характеристика середовища щодо оцінки характеристик сучасних вторинних радіоло-

каційних приймачів спостереження. Основна увага приділяється параметрам, що дають точ-

ну характеристику явищ завад, які суттєво обмежують продуктивність даної системи.  

В роботах [22 – 25] розглядаються питання оптимального виявлення сигналів запиту при  

однакових рівнях як сигналів запиту, так і завад, які надходять на літаковий відповідач, що 

представляє собою ідеальний випадок. 

Побудова літакового відповідача за принципом одноканальної системи обслуговування 

сигналів запиту з відмовами визначила значну часову паралізацію літакового відповідача на 

час обслуговування попереднього сигналу відповіді, що призводить до суттєвих обмежень як 

відносної пропускної здатності літакового відповідача, так і до суттєвого зниження пропуск-

ної здатності усієї вторинної радіолокаційної системи. 

Слід зазначити, що основними найбільш ефективними завадами для відповідачів є нена-

вмисні та навмисних корельовані завади (КЗ). Це обумовлено тим, що існуюча мережа запи-

тувачів та літакових відповідачів (ЛВ) побудована на принципі несинхронній мережі, а сам 

ЛВ – на принципі одноканальної системи масового обслуговування з відмовами. Вплив по-

току сигналів запиту (ПСЗ) призводить до паралізації ЛВ на час, який визначається режимом 

запиту. Зазначимо, що при прийомі сигналів запиту (СЗ) за основною пелюсткою діаграми 

спрямованості антени (ДСА) запитувача ЛВ повністю паралізується на час обслуговування, 

при прийомі СЗ по бічним пелюсткам ДСА ЛВ паралізується на час між імпульсом СЗ (амп-

літуда якого запам’ятовується) та імпульсом подавлення бічних пелюсток (ПБП) навмисних 

корельованих завад (навмисна або ненавмисна). Це впливає на роботу ЛВ двояко: 

- по-перше, пригнічує окремі імпульси СЗ, що робить неможливим обслуговування  

даного СЗ; 

- по-друге, паралізує ЛВ через утворення хибних СЗ (хибна тривога першого і другого 

роду). 

Оцінимо пропускну здатність ЛВ при впливі вказаних завад. При надходженні на вхід 

ЛВ потоків СЗ і навмисних корельованих завад відповідач не сформує СВ, якщо станеться 

хоча б одна з таких несприятливих ситуацій: 

- СЗ запитувача, що розглядається, подавиться через утворення з навмисних корельова-
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них завад випереджаючих хибних СЗ (хибна тривога першого роду), які призводять до ви-

промінювання СВ або спрацьовування схеми ПБП (імовірність 1P ); 

- СЗ запитувача, що розглядається, подавиться через випереджаючі СЗ сусідніх запиту-

вачів або КЗ (імовірність 2P ); 

- окремі імпульси СЗ запитувача, що розглядається, подавляться на високій частоті  

через збіг за часом імпульсів різних СЗ при несприятливих фазових співвідношеннях (імові-

рність 3P ); 

- СЗ запитувача, що розглядається, подавиться через випереджаючі хибні СЗ, що утво-

рюються при взаємодії першого імпульсу СЗ даного запитувача з випереджаючими (на базу 

коду) імпульсами навмисних корельованих завад або СЗ (хибна тривога другого роду) і при-

зводять до випромінювання СВ або спрацьовування схеми ПБП (імовірність 4P ); 

- СЗ запитувача, що розглядається, подавиться через появу на позиції сигналу хибного 

імпульсу подавлення, який утворився з завад (імовірність 5P ); 

- СЗ запитувача, що розглядається, подавиться через спрацьовування схеми часової се-

лекції відповідачів (імовірність 6P ); 

- СЗ запитувача, що розглядається, подавиться через інерційність схем вхідних форму-

вачів дешифратора і обмеження завантаження відповідача (імовірність 7P ). 

Визначимо імовірності цих подій в припущенні, що потоки СЗ і навмисних корельова-

них завад впливають на СЗ розглядаємого запитувача незалежно один від одного та кількості 

джерел, що формують загальний потік СЗ, достатньо велика для загальної характеристики 

потоку як пуасонівського. 

Будемо вважати, що на вхід літакового відповідача поступають: 

- потік навмисних корельованих завад інтенсивністю 0 ; 

- потік СЗ інтенсивністю 1 , який включає ПСЗ сусідніх запитувачів і потік КЗ; 

- потік СЗ, які викликають спрацьовування схеми ПБП, інтенсивністю 2 .  

Припустимо, що тривалість імпульсів потоку СЗ однакова, незмінна за часом і збігається 

з тривалістю імпульсів корисного сигналу. Припустимо також, що загальні потоки СЗ скла-

даються з k частин неімітостійкого режиму та (1 – k) частин імітостійкого режиму. 

Сумісна дія навмисних корельованих завад і ПСЗ призводить до високочастотного пода-

влення окремих імпульсів ПСЗ при несприятливих фазових співвідношеннях, внаслідок чого 

інтенсивність ПСЗ зменшується. 

Імовірність того, що хоча б один імпульс навмисних корельованих завад збіжиться за 

часом з імпульсом ПСЗ та подавить його, становить 

  `00exp1  пP , 

де   – коефіцієнт інтерференційного подавлення, який визначає імовірність інтерференцій-

ного подавлення імпульсу прийнятого СЗ при його збіжності за часом з імпульсом завади. 

Через високочастотне подавлення зменшується інтенсивність потоку СЗ, які викликають 

випромінювання СВ: 

 nпP 11
1
1  , 

та інтенсивність ПСЗ, які викликають спрацьовування схеми ПБП: 

 nпP 12
1
2  , 

де n – кількість імпульсів у СЗ. 

Імовірність того, що хоча б один СЗ потрапить в випереджаючий інтервал та подавить 

СЗ ВРС, що розглядається, за рахунок часу паралізації 1t  ЛВ у неімітостійкому режимі при 
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випромінюванні СВ, визначається для навмисних корельованих завад та ПСЗ відповідно: 

 1
1

1 exp1 tP x   та   11
2

1
exp1 tkP  , 

де x  – середня кількість хибних n-імпульсних кодів, що призводять до випромінювання СВ; 

1нk   – відносна частка неімітостійкого режиму в загальній інтенсивності потоку СЗ; 

н  – інтенсивність потоку СЗ неімітостійкого режиму.  

Середню кількість хибних n -імпульсних кодів, які призводять до випромінювання СВ, 

можна визначити за формулою 

 0
1

00
1  c

nn
x n   , 

де c  – тривалість селекції імпульсів за часом. 

Імовірність того, що хоча б один CЗ потрапить в випереджаючий інтервал і подавить CЗ 

розглядаємої ВРС за рахунок часу паралізації 2t  ЛВ в імітостійкому режимі при випроміню-

ванні СВ, від навмисних корельованих завад та ПСЗ визначається за виразами: 

 2
3

1
exp1 tP x ,    21

4
1

1exp1 tkP  . 

Результуюча імовірність подавлення СЗ даного запитувача системи через паралізацію 

відповідача при випромінюванні СВ складає 

 



4

1
11 11

i

iPP . 

Імовірність 2P  того, що хоча б один СЗ попаде в випереджаючий інтервал і подавить СЗ, 

що розглядається, за рахунок часу паралізації 3t  ЛВ при спрацьовуванні схеми ПБП від на-

вмисних корельованих завад чи від ПСЗ в неімітостійкому режимі, визначається відповідно: 

 3
1
2 exp1 tP x ,

    
 32

2
2 exp1 tkP  . 

Імовірність того, що хоча б один СЗ попаде в випереджаючий інтервал і подавить  

СЗ ВРС, що розглядається, за рахунок часу паралізації 4t  ЛВ при спрацьовуванні схеми  

ПБП в імітостійкому режимі від навмисних корельованих завад та від ПСЗ, визначається  

відповідно: 

 4
3
2

exp1 tP x  ,
  

  42
4
2

1exp1 tkP  . 

Результуюча імовірність подавлення СЗ даного запитувача ВРС, що розглядається, через 

паралізацію відповідача при прийманні СЗ по бічних пелюстках ДСА запитувача становить 

 



4

1
22 11

i

iPP . 

Імовірність подавлення одного будь-якого імпульсу СЗ даного запитувача через збіж-

ність з імпульсами потоків навмисних корельованих завад і СЗ становить 

  `010 exp1  cP  , 

де 1
2

1
10  c  – інтенсивність сумарного потоку завад та СЗ.  
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З урахуванням n імпульсів СЗ імовірність подавлення сигналу запиту складає 

 nPP 103 11   

Імовірність 4P  подавлення СЗ ВРС, що розглядається, через появу випереджаючих хиб-

них кодів запиту, що утворюються в результаті взаємодії першого імпульсу коду запиту з 

випереджаючими імпульсами ПСЗ і призводять до випромінювання СВ або спрацьовування 

схеми подавлення бічних пелюсток, визначається співвідношенням 

    1
10014 111




nn
PPP . 

Інший співмножник враховує можливі ситуації утворення хибних випереджаючих кодів 

запиту: n  кодів запиту, що призводять до випромінювання коду відповіді, і одного коду сиг-

налу подавлення, який призводить до спрацьовування схеми ПБП. 

Імовірність хибної тривоги другого роду 01P  визначається за формулою 

 `001 exp1 cP  . 

Імовірність 5P  подавлення запиту запитувача, що розглядається, через появу на позиції 

сигналу хибного імпульсу подавлення, який утворився з завад, визначається за формулою 

  1
01105 1  nn

PPP . 

Імовірність 6P  подавлення СЗ в результаті спрацьовування схем часової селекції відпо-

відачів визначається співвідношенням 

 `06 2exp1 cP  . 

Імовірність 7P  подавлення кодів запиту через інерційність вхідних формувачів ЛВ  

визначається за формулою 

  ,117
n

fPP 
,
 

де  fcfP  exp1  – імовірність подавлення одного імпульсу коду через інерційність 

формувача. 

Якщо середня кількість СЗ перевищує припустиму величину завантаження ЛВ M , то 

імовірність відповіді при роботі схеми обмеження завантаження ЛВ зменшується і становить 

3MлвP  , де 213   . 

Імовірність випромінювання СВ ЛВ на запит запитувача, що розглядається, яка і є ВПЗ 

становить: 

при M 3      



7

1
0 1

i
iPС , 

при M 3      



7

1
0 1

i
iлв PPС . 

Розрахунки за наведеними виразами наведені на рис. 1 – 3. При цьому вважали, що інте-

нсивність потоку навмисних корельованих завад 0 = 0; 210
4
; 410

4
, а інтенсивність 1  ПСЗ, 

які призводять до випромінювання сигналу відповіді, в п’ять разів менше інтенсивності 2  

потоку СЗ, які викликають спрацьовування схеми ПБП. Розрахунки наведено для коефіцієн-

тів 1,0;25,0;5,0k . 
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Рис. 1. Оцінка пропускної здатності літакового відповідача 

 

 
Рис. 2. Оцінка пропускної здатності літакового відповідача 

 

 
Рис.3. Оцінка пропускної здатності літакового відповідача 

 

З наведених результатів можна зробити наступні висновки: 

Збільшення інтенсивності потоку сигналів запиту призводить до різкого зниження кое-

фіцієнта готовності літакового відповідача, що вказує на низьку пропускну здатність ЛВ (і 

вторинних радіолокаційних систем в цілому). Дійсно, з рис. 1 – 3 видно, що постановка на-

вмисних корельованих завад інтенсивністю 5000 призводить до зниження відносної пропус-

кної здатності літакового відповідача з 1 до 0,3.  

Некорельовані завади порівняно слабко впливають на пропускну здатність ЛВ. Так, при 

0,5k   і наявності ПСЗ 1 5000   вплив інтенсивних некорельованих завад ( 0 40000  ) призво-

дить до порівняно незначного зниження пропускної здатності ЛВ з 0,3 до 0,27. Це означає, 

що найбільш небезпечною для вторинних радіолокаційних систем є навмисна корельована 

завада. Ця обставина дозволяє стверджувати, що основним видом завад при подавлені вто-

ринних радіолокаційних систем у системному плані є постановка навмисних корельованих 

завад. З розрахунку виходить, що інтенсивність потоку СЗ, яка дорівнює 5000, що потребує 

випромінюванню 10000 імпульсів більш ніж на порядок ефективніше за випромінювання 

40000 імпульсів некорельованої завади. 
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Збільшення частки імітостійкого режиму в загальному ПСЗ призводить до суттєвого 

зниження пропускної здатності ЛВ. Так, при відсутності некорельованих завад ( 0 0  ) та при 

інтенсивності ПСЗ 1 4000  збільшення частки імітостійкого режиму з 0,5 до 0,9 призводить 

до зменшення пропускної здатності ЛВ майже втричі – з 0,35 до 0,12. 

Проведена оцінка пропускної здатності ЛВ показує, що ЛВ не досягає максимального 

завантаження, яке закладено в діючу систему ідентифікації при дії навмисних корельованих 

завад. Розрахунки показують, що кількість відповідей ЛВ ніколи не досягає такого значення. 

Це вказує на неправильне визначення коефіцієнта завантаження, через що ЛВ існуючої ВРС 

не буде відсіювати СЗ малої потужності. Неправильне визначення максимального заванта-

ження ЛВ призводить до зниження завадостійкості як ЛВ, так і всієї ВРС. При цьому слід за-

значити, що зацікавлена сторона буде несанкціоновано використовувати ЛВ і отримувати від 

нього інформацію або паралізувати його застосуванням завад потрібної інтенсивності за до-

помогою одного запитувача, розташованого на значній відстані. 

Висновки 

Збільшення інтенсивності потоку сигналів запиту призводить до різкого зниження  

відносної пропускної здатності ЛВ, що вказує на низьку пропускну здатність існуючих літа-

кових відповідачів.  

Некорельовані завади порівняно слабко впливають на відносну пропускну здатність. 

При цьому цей вплив значно зменшується при досягнення ЛВ припустимої величини заван-

таження.  

Збільшення частки імітостійкого режиму ідентифікації за ознакою «свій-чужий» в  

загальному потоку сигналів запиту призводить до зниження відносної пропускної здатності 

ЛВ. 

Невірний вибір максимального завантаження ЛВ призвів до зниження характеристик як 

ЛВ, так і всієї вторинної радіолокаційної системи за рахунок відсутності виключення з  

обслуговування СЗ запитувачів котрі находяться значній дальності від ЛВ. 
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ВИКОРИСТАННЯ НЕСТАЦІОНАРНИХ ШУМОВИХ ЗАВАД  

ДЛЯ ПРОТИДІЇ ПАСИВНИМ РАДІОЗАКЛАДКАМ  

 

Вступ 

В даний час інформаційна безпека розвивається в динамічній рівновазі між технологіями 

несанкціонованого зняття інформації і технологіями, що створюються для протидії такій дія-

льності. Для захисту від підслуховуючих пристроїв (радіозакладок) зазвичай використову-

ються системи радіопротидії, які встановлюють перешкоди в потенційно небезпечних для 

передачі інформації радіочастотних діапазонах або на частотах сигналів які щойно з’явилися 

[1, 2]. Такі перешкоди є шумовими сигналами, які іноді використовують ще й для потайної 

передачі інформації, для маскування переходу сигналу на іншу частоту [3 – 6], для прихова-

ної передачі інформації шумові сигнали включаються між інформаційними пакетами [7].  

Було показано, що застосування радіочастотного зашумлення не гарантує захисту приміщен-

ня від несанкціонованого зняття інформації при використанні пасивних радіозакладок [8 – 

10]. Включення радіочастотного зашумлення може бути сигналом про те, що на території, 

яка захищається, відбуваються інформаційно цікаві події. Радіозакладка може використову-

вати енергію випромінювання генератора шуму для своєї активної роботи. До того ж такі  

радіозакладки можна зробити невидимими для існуючих в даний час таких засобів виявлення 

цих пристроїв, як нелінійні радіолокатори [11 – 14]. Екранування електронної схеми, а у  

відсутності радіозашумлення, відключення зв'язку електронної частини від антени –  

унеможливить виявлення радіозакладок. У той же час, включення радіо зашумлення створю-

ватиме перешкоди для роботи нелінійного радіолокатора. 

Для забезпечення скритності несанкціонованого підслуховування сигнали, які переда-

ються радіозакладками, повинні мати малу потужність. Радіозакладки, що використовують 

для своєї роботи енергію зовнішнього радіочастотного випромінювання, принципово не  

мають достатнього потужного джерела енергії. Цим пояснюється мала відстань упевненого 

прийому сигналів радіозакладок. Забезпечити високу чутливість прийому слабких сигналів 

можна за допомогою приймачів, що накопичують енергію сигналу. Кореляційні приймачі 

мають перевагу в чутливості при прийомі сигналів, що передають малі обсяги інформації в 

одиницю часу. Накопичення енергії за час передачі біта інформації цифрового сигналу або за 

період часу максимальної частоти інформаційного аналогового сигналу забезпечує високу 

чутливість кореляційних приймачів. 

В роботі [10] було отримано оптимальні режими роботи і розраховано параметри елеме-

нтів схеми, які забезпечують ефективний режим роботи радіозакладки з використанням ене-

ргії радіочастотного зашумлення. В даній статті розглядається спосіб протидії радіозаклад-

кам, які використовують для своєї роботи радіошумові сигнали, призначені для протидії під-

слуховуванню, за допомогою нестаціонарних шумів. Цей аналіз проводиться на прикладі  

використання кореляційних приймачів для реєстрації слабких сигналів. Вибір кореляційного 

приймача обумовлений тим, що для прийому випадкового радіочастотного сигналу кореля-

ційний прийом є єдиним способом забезпечити прийнятну дальність впевненого прийому 

слабкого сигналу. 
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Основна частина 

Модуляція радіочастотного зашумлення аналоговим акустичним або цифровим сигна-

лом дозволяє налагодити канал витоку інформації [10]. Такий засіб підслуховування не пот-

ребує зовнішнього джерела енергії. Але інформаційний сигнал, що випромінює радіозаклад-

ка, має малу потужність, тому в якості приймача розглядаємо кореляційний приймач. 

На схемі рис. 1 показана модель підслуховування з використанням енергії сигналу  

радіочастотного зашумлення, де 1 – генератор постановки радіочастотних завад, 2 – радіоза-

кладка, 3 – антена прийому сигналу, який несе інформацію від радіозакладки, 4 – підсилювач 

інформаційного сигналу, 5 – антена опорного сигналу, направлена на генератор шумових  

завад, 6 – підсилювач опорного сигналу, 7 – блок нелінійного перетворення опорного сигна-

лу, аналогічний тому, якому підвергається сигнал в радіозакладці, 8 – смуговий фільтр, смуга 

пропускання якого співпадає зі смугою випромінювання радіозакладки, 9 – перемножувач 

інформаційного та опорного сигналів, 10 – інтегратор. Сигнал, що надходить з радіозаклад-

ки, можна представити у вигляді:                , де      – інформаційний сигнал, спектр 

якого лежить в акустичному діапазоні, що модулює шумовий сигнал       спектр якого на 

багато порядків вище спектра сигналу     . У відсутності інформаційного сигналу при 

       на виході кореляційного приймача буде постійна напруга пропорційна потужності 

шумового сигналу. Сигнал, що надходить в опорний канал після проходження блоку нелі-

нійного перетворення піддається аналогічному нелінійному перетворенню що і шумовий си-

гнал в радіозакладці. На виході з блоку 8 напруга       буде така ж, як і напруга в інформа-

ційному каналі. 

 
Рис. 1. Схема підслуховування з використанням енергії сигналу радіочастотного зашумлення 

 

Сигнал на виході з кореляційного приймача (після перемножувача і інтегратора) визна-

чається виразом                 
   

    

 
, де                . Інформаційний сигнал      

– функція, що повільно змінюється. За час інтегрування   , який визначається постійною  

часу інтегратора, можна вважати      = const. При появі інформаційного сигналу він моду-

лює шумовий сигнал. При передачі інформації сигнал на виході кореляційного приймача  

буде визначатися виразом 

                                 
   

    

 

    

 
.   (1) 

Інтеграл       
   

    

 
 (при відсутності амплітудної модуляції) буде константою, що не 

залежить від поточного часу t , якщо       буде стаціонарним випадковим сигналом, а 

0t   , де    – час кореляції стаціонарного смугового випадкового сигналу. Цей інтеграл 

буде залежати від   . При модуляції шуму випадковий смуговий сигнал перестає бути стаці-

онарним і на виході перемножувача напруга буде змінюватися пропорційно інформаційному 

сигналу           
   

    

 
. Для часу інтегрування також повинна виконуватися друга умова 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 134 

– 1 mt f  , де mf  – максимальна частота в спектрі сигналу модуляції, або bt T  , де    – час 

передачі одного біта інформації. Друга умова обмежує чутливість кореляційного приймача 

(збільшення t  приведе к збільшенню інтеграла       
    

    

 
в виразі для вихідного сигна-

лу (1)). Якщо час накопичування сигналу збільшити порівняно з умовою 1 ,mt f   при  

передачі аналогового сигналу буде втрачена частина спектральних складових інформаційно-

го сигналу і інформаційний сигнал буде спотворений або, якщо не буде виконуватися умова 

      при передачі цифрового сигналу, буде усереднена напруга логічної одиниці і логіч-

ного нуля і логічний перепад буде менше допустимого. 

Спектр сигналу генератора перешкод для протидії роботі пасивних радіозакладок має 

вигляд, представлений на рис. 2. Розрахунки проводилися у відносних одиницях. Крива (а) – 

спектр потужності сигналу радіочастотних перешкод, (b) – спектр сигналу перешкод, який 

відбився від нелінійного елементу в підслуховуючому пристрої. Для активізації пасивної  

радіозакладки необхідне її опромінення електромагнітним випромінюванням досить великої 

амплітуди, здатної створити на нелінійному елементі напругу, амплітуда якої перевищує  

напругу термічного потенціалу U kT q . Тому пасивна радіозакладка буде більш ефектив-

но працювати в безпосередній близькості джерела шумових перешкод і тому розташування 

генератора шумових перешкод біля радіопідслуховуючого пристрою не заважає його роботі, 

а, навпаки, збільшує дальність впевненого прийому інформації, що передається. Вузька сму-

га спектру радіочастотних перешкод обумовлена потребою уникнути негативного впливу на 

легальні радіопристрої. Зашумленню піддається частотний діапазон, в якому існує потенцій-

на загроза несанкціонованого знімання інформації.  

Для підвищення чутливості кореляційного приймача опорний сигнал повинен мати дос-

татньо велику амплітуду. Для цього підсилювач 6 підвищує амплітуду опорного сигналу. 

Слід зазначити, рівень опорного сигналу, який надходить на антену 5, спрямовану на випро-

мінюючу антену системи радіопротидії, набагато більший від інформаційного сигналу, який 

приходить на антену 3. Це обумовлено тим, що антену 5 кореляційного приймача можна 

зробити більш ефективною в порівнянні з антеною радіопідслуховуючого пристрою. Її габа-

ритні розміри і конструкція не обмежені вимогами забезпечення скритності. На відміну від 

антени для підслуховування антена кореляційного приймача може мати вузьку діаграму 

спрямованості і у неї буде великий коефіцієнт посилення. Антена для підслуховування 2 

менш ефективна в порівнянні з антеною 5, а перетворений сигнал буде ослаблений на нелі-

нійному елементі радіопідслуховуючого пристрою. Тому, можна зробити висновок, що ін-

формаційний сигнал на вході кореляційного приймача завжди буде значно слабше від опор-

ного сигналу, прийнятого антеною 5. В інформаційному каналі сигнал набагато слабше  

в силу вище зазначених причин, тому він і визначає максимальну дальність прийому сигналу 

радіозакладки, обмежену шумами підсилювача, в нашому випадку це підсилювач 4 [10]. 

Розглянемо ефективність використання нестаціонарних шумових завад для протидії  

пасивним підслуховуючим пристроям. Можливість прийому сигналів в умовах присутності 

шумів з співпадаючим спектром аналізується за допомогою теорії [15], яка розроблена для 

аналізу забезпечення якісного прийняття шумоподібних радіосигналів в умовах присутності 

шумів, що заважають. Умови, щоб сигнал можна було розглядати як шумоподібний,  

визначаються співвідношенням, яке визначає базу шумоподібного сигналу B F T   ,  

де    – ширина смуги спектра сигнал. За умови, що  > 1 інформаційний сигнал можна вва-

жати шумоподібним. У нашому випадку шумовий сигнал, модульований інформаційним  

сигналом, завідомо є випадковим і для нього також виконується співвідношення  > 1, тому 

ми можемо застосовувати, вищевказану теорію, для аналізу умови придушення каналу пере-

дачі інформації з радіозакладки, яка використовує шумові сигнали для передачі інформації. 

Завадостійкість прийому сигналу кореляційним приймачем залежить від співвідношення  

сигнал-шум на вході і бази сигналу  : 
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2 22q B  ,                                                                  (2) 

де 
2

c vP P   – відношення потужностей сигналу і перешкоди. Завадостійкість зростає з рос-

том бази сигналу, інформація завжди передається сигналами відомої часової залежності, а 

завада носить випадкову залежність від часу. Тому збільшення часу накопичування або роз-

ширення спектру сигналу дозволяє виділити інформаційний сигнал змішаний с завадою. 

Оцінка завадостійкості береться виходячи з максимальності бази сигналу. Збільшити базу 

сигналу можна за рахунок збільшення ширини спектра і за рахунок збільшення тривалості 

сигналу. Змінити ширину спектру неможливо внаслідок того, що параметри шумового сиг-

налу задаються системою захисту і зловмисники не можуть впливати на параметри системи 

радіопротидії. Збільшення база сигналу   за рахунок збільшення тривалості сигналу Т приз-

веде до зменшення швидкості передачі цифрової інформації, що часто неприпустимо через 

обмеженість часу, протягом якого актуальна передача інформації. Кількість біт інформації, 

переданої сигналом, у якого база сигналу була збільшена в 0T T  разів, буде зменшена в  

стільки же разів. Тут 0T  – мінімальна тривалість часу передачі цифрової одиниці, яка 

пов’язана з максимальною частотою спектра сигналу згідно с теоремою Котельникова фор-

мулою 0 1 mT f , mf   – максимальна частота спектра сигналу модуляції. Тому максимальна 

швидкість передачі інформації в одну секунду становить 01 T . 

Максимальна дальність прийому інформаційного сигналу визначається співвідношенням 

сигнал/шум в інформаційному каналі, що складається з шумів підсилювача і ефірних шумів. 

Рівність потужності шуму в спектральної смузі інформаційного сигналу і потужності інфор-

маційного сигналу визначає максимальну дальність впевненого прийому сигналу. На вході 

перемножувача шум, присутній в опорному сигналі, набагато менше шуму в інформаційному 

сигналі і їм можна знехтувати. Сигнал на виході підсилювача 4 міститиме крім інформацій-

ного сигналу ще й сигнал шуму підсилювача V(t). Спектр шуму вважатимемо білим, пересіч-

ним зі спектром інформаційного сигналу. 

                                                       
    

 

    

 
  (3) 

 

 

 
– – Амплітудна модуляція, – – – частотна 

модуляція, ──  широкосмуговий сигнал 
Рис. 2. Спектр сигналу генератора перешкод  

для протидії роботі пасивних радіозакладок (а)  

і спектр відбитого сигналу генератора перешкод  

від p/n переходу (b) 

Рис. 3. Завадостійкість систем зв’язку за допомогою 

шумоподібних сигналів з різною модуляцією 

 

Вважається що стійкість амплітудно-модульованого сигналу при однаковій базі В забез-

печується при співвідношенні сигнал-шум 2 2 1q     рис. 3 [15, с.7]). Рівень шуму в спектра-

льній смузі частот інформаційного сигналу       можна зробити набагато більшим ніж спек-

тральна потужність сигналу А   , що призведе до придушення каналу передачі інформації, 

який використовує енергію зашумлення в приміщенні. Для досягнення зазначеної мети необ-

хідно провести амплітудну модуляцію шумового високочастотного сигналу (зашумлення) – 

шумом зі спектром акустичного діапазону. Сигнал зашумлення перестане бути стаціонар-
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ним. На виході інтегратора, у якого постійна часу інтегрування 1 mt f  , з'явиться шум 

 
2

mF t , спектр якого буде перетинатися зі спектром сигналу модуляції  A t . Розглянемо мо-

дуляцію випадкового високочастотного сигналу випадковим низькочастотним сигналом аку-

стичного діапазону. Випадковий низькочастотний сигнал будемо описувати рядом Котель-

никова з максимальною частотою mf . Сигнал на виході перемножувача  

                                              
   

    

 

    

 
   (4) 

де        – випадковий сигнал, що модулюється низькочастотним сигналом  

         
 
  

       
 

 
 

   
 

 

, де    – випадкові амплітуди в відповідні моменти часу. Для забез-

печення відсутності перемодуляції, випадкові амплітуди    повинні підкорятися рівномірно-

му закону розподілу в діапазоні [-1,1]. При відсутності інформаційного сигналу        і 

спектр потужності сигналу на виході перемножувача описується виразом 

                          
 

  
    

 

  
     (5) 

Графік спектру потужності на виході перемножувача представлений на рис. 4, крива (а). 

Спектр потужності на виході перемножувача ширше спектра низькочастотної обвідної моду-

люючого сигналу на вході перемножувача в обох каналах рис. 4, крива (b), тому можна  

модулювати шумовий сигнал випадковим сигналом з низькочастотним спектром, максима-

льна частота якого менше передбачуваного інформаційного сигналу. Спектр потужності сиг-

налу на виході перемножувача при наявності інформаційного сигналу визначається виразом 

                                    
 

  
    

 

  
    (6) 

З огляду на те, що потужність шумової складової           значно перевищує потужність 

інформаційної складової         вхідного сигналу перемножувача, неможливо відновити  

інформаційний сигнал (рис. 3). В якості ілюстрації було промодельовано передачу гармоній-

ного сигналу радіозакладкою з використанням стаціонарного шуму. Спектр потужності на 

виході інтегратора для модуляції гармонічним сигналом             стаціонарного шуму 

визначається виразом 

                             
 

  
    

 

  
     (7) 

Вираз (7) є дельта функцією. Реальний сигнал проходить через інтегратор з кінцевим  

часом інтегрування Т, рис. 5 (крива а). Час інтегрування брався рівним 0200T , де 0 02T    . 

На рис. 5 (крива b) представлено графік спектра потужності при модуляції монохроматичним 

сигналу нестаціонарного зашумлення при однаковому часі інтегрування. Потужність переда-

ного монохроматичного сигналу при використанні нестаціонарного сигналу зашумлення  

набагато менше. Це обумовлено параметричною взаємодією корисного монохроматичного 

сигналу з модулюючим сигналом      . Графік           
    

     
  на частоті     від часу 

усереднення Т в (6) і (7) представлений на рис. 6. Завдяки використанню нестаціонарного 

шуму інформаційний монохроматичний сигнал послаблюється більш ніж 10 дБ порівняно з 

передачею такого ж сигналу стаціонарним шумом. 
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Рис. 4. Спектр потужності моде-

люючого сигналу на виході пере-

множувача (а) і на його вході (b) 

Рис. 5. Спектр потужності інфор-

маційного гармонічного сигналу 

на виході корелятору при передачі 

сигналом зашумлення без моду-

ляції (а) і з модуляцією (b) 

Рис. 6. Залежність послаблення  

інформаційного монохроматичного 

сигналу завдяки використанню  

нестаціонарного шуму від сталої  

часу корелятору 

Висновки 

Показано, що для протидії несанкціонованому зніманню інформації пасивними радіоза-

кладками використання нестаціонарного шуму з випадковою 100 % амплітудною модуляці-

єю в смузі частот сигналу, що передається, дозволяє подавити канал передачі інформації  

радіозакладок. Нестаціонарність шуму в діапазоні сигналу, що передається, призводить до 

його послаблення завдяки нелінійному перетворенню у перемножувачі кореляційного прий-

мача. Використання вузькосмугових інформаційних сигналів для забезпечення прийнятного 

відношення сигнал/шум призведе до зниження швидкості передачі інформації, яка буде  

недостатня для передачі акустичної інформації в реальному масштабі часу. 
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Д.Ю. ГОРЕЛОВ, канд. техн. наук, Е.А. ИВАНОВА канд. техн. наук,  

А.В. ЛИТВИНЕНКО, А.А. ДОВБНЯ, Д.А. МИНИН 

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТЕЙ ИСПОЛЬЗОВАНИЯ  

КЛАВИАТУРНОГО ПОЧЕРКА ДЛЯ ЗАДАЧ ИДЕНТИФИКАЦИИ  

СТУДЕНТОВ В СИСТЕМАХ ДИСТАНЦИОННОГО ОБРАЗОВАНИЯ  

 

Введение 

При использовании систем дистанционного образования (СДО) возникает проблема ин-

формационной безопасности учебного процесса, которая, кроме внешних, подразумевает 

также и внутренние угрозы. Одной из таких угроз может стать студент СДО, который запла-

тил мошеннику за сдачу тестов и создал видимость учебной деятельности под своим именем. 

Таким образом, нелегальное получение диплома или сертификата получает удобный меха-

низм реализации.  

Использование традиционных методов идентификации в СДО имеет два существенных 

недостатка: во-первых, неоднозначность идентифицируемого пользователя, поскольку в 

данном случае установление личности пользователя происходит по введенной парольной 

фразе; во-вторых, отсутствие возможности обнаружения подмены идентифицированного 

пользователя в процессе работы с системой (пользователь, заинтересованный в завышении 

результата оценки знаний, может авторизоваться и передать управление компьютером по-

стороннему лицу). Указанные недостатки устраняются при использовании биометрических 

методов скрытного мониторинга. 

В связи с пандемией коронавируса, начавшейся в 2019 году, актуальность задачи [1 – 7], 

решаемой в данной статье, резко возросла, поскольку СДО стали использоваться в многих 

странах вместо традиционного очного обучения. 

Обзор методов скрытного биометрического мониторинга 

Для решения проблемы распознавания пользователей в СДО необходимо проводить 

идентификацию не только при входе пользователя в систему, но и регулярно с некоторой пе-

риодичностью в течение всего пользовательского сеанса. Таким образом, следует использо-

вать биометрические методы скрытного мониторинга, которые удовлетворяют следующим 

требованиям: отсутствие необходимости в дополнительном аппаратном оснащении компью-

тера (ноутбука); простота сбора и анализа биометрических признаков в процессе работы в 

СДО; возможность идентификации незаметно для пользователя. 

Указанным требованиям соответствуют методы идентификации по геометрии лица, по 

голосу и по клавиатурному почерку [8]. 

Преимущества идентификации по геометрии лица: 

− имеющиеся в личных делах студентов фотографии могут быть использованы в качест-

ве биометрических эталонов; 

− бесконтактный и ненавязчивый процесс идентификации; 

– идентификацию можно осуществлять в процессе любой деятельности пользователя в 

СДО: при изучении учебно-методических материалов, сдаче тестов, общении с преподавате-

лем. 

Недостатки идентификации по геометрии лица: 

– нарушается право на частную жизнь (в процессе идентификации важно именно неза-

метное использование фронтальной камеры монитора – в противном случае злоумышленни-

кам будут известны промежутки времени, когда у экрана должен находиться студент, а когда 

– злоумышленник); 
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– высокая чувствительность алгоритмов распознавания к изменениям положения головы 

или ракурса, освещения (если студент предпочитает обучаться вечером при выключенном 

свете в комнате, то его идентификация становится затруднительной). 

Преимущества идентификации по голосу – надежность, гибкость и высокие показатели 

точности. Технология развивается достаточно продолжительное время и сегодня существует 

большое количество алгоритмов [9], устойчивых к изменяющимся условиям применения – 

уровню шума, фонемам речи конкретного человека, техническим характеристикам микрофо-

на и т.д.  

Недостатки идентификации по голосу: 

– возможное отсутствие микрофона у студента СДО; 

– голос человека может кардинально измениться из-за болезней, например во время се-

зонной эпидемии гриппа; 

– специфика контрольных тестов: идентификация применима только в случае, если про-

верка знаний осуществляется при помощи устных ответов на вопрос. 

Клавиатурный почерк – уникальный стиль работы на клавиатуре [10], зависящий от та-

ких параметров как: количество пальцев, задействованных во время набора текста; длитель-

ность нажатия клавиш; время между нажатиями клавиш; использование основной или до-

полнительной части клавиатуры; характер сдвоенных или строенных нажатий; излюбленные 

сочетания горячих клавиш и т.д. 

Преимущества идентификации по клавиатурному почерку: 

– простота реализации и внедрения (реализация исключительно программная, ввод осу-

ществляется со стандартного устройства ввода – клавиатуры. Это самый дешевый способ ау-

тентификации по биометрическим характеристикам); 

– возможность полностью легальной скрытой аутентификации на протяжении всего 

пользовательского сеанса; 

– простота интеграции в мультимодальные биометрические системы (клавиатурный по-

черк плюс динамика мыши, клавиатурный почерк плюс геометрия лица и т.д.). 

Недостатки идентификации по клавиатурному почерку: 

– на корректность работы алгоритма аутентификации достаточно сильно влияет психо-

физическое состояние пользователя;  

– для корректной работы алгоритма аутентификации необходим стабильный клавиатур-

ный почерк, который вырабатывается у пользователей, давно работающих на компьютере, 

следовательно, данный метод нельзя использовать для новичков. 

Таким образом, с учетом того, что оценка знаний, как правило, проходит в форме тести-

рования, наиболее предпочтительным методом идентификации пользователей в системах 

дистанционного обучения является использование алгоритмов скрытного клавиатурного  

мониторинга. 

Информативные параметры клавиатурного почерка  

        и специфика дистанционного контроля знаний 

В задаче идентификации пользователя по клавиатурному почерку основным этапом  

является анализ и обработка первичных данных. После данной операции входной информа-

тивный поток делится на ряд характеристик, которые отражают те или иные динамические 

признаки набора текста пользователем, который проходит идентификацию. Далее данные 

признаки позволяют получить ряд уникальных характеристик пользователя. 

В настоящее время можно выделить три класса информативных параметров клавиатур-

ного почерка [11, 12].  

1. Временные характеристики отдельных событий клавиатуры (монографов), например, 

абсолютная длительность удержания клавиши, абсолютная длительность паузы перед кла-

вишей, абсолютная длительность паузы после клавиши, отношение длительности паузы  

перед клавишей к длительности удержания клавиши, отношение среднего значения длитель-
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ности удержания конкретной клавиши к среднему значению длительности удержания всех 

клавиш и т.д.  

Информативные параметры монографов клавиатуры формируются для каждой клавиши 

отдельно, следовательно, обладают важным недостатком: исследуемые интервалы времени 

всегда связаны с конкретной клавишей и рассчитываются независимо от клавиш, которые 

нажимались до и после, т.е. не несут информации о динамике набора текста. 

2. Временные характеристики последовательных событий клавиатуры (на рис.1 два по-

следовательных события клавиатуры образуют диграф, три последовательных события – 

триграф,   последовательных событий клавиатуры –  -граф), например, абсолютное значе-

ние и распределение длительности всех диграфов в заданном тексте (параметры      
,      

 

на рис. 2), абсолютные значения и распределения времен между нажатиями (параметры 

     
,      

 на рис. 2) и времен между отпусканиями (параметры      
,      

 на рис. 2)  

клавиш всех диграфов в заданном тексте и т.д. 
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Рис. 1. N–графы клавиатуры 
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Рис. 2. Временные параметры диграфов клавиатуры 

 

Информативные признаки последовательных событий клавиатуры точнее передают осо-

бенности клавиатурного почерка, но также имеют недостаток: для их получения необходимо 

иметь в несколько раз больший набор данных, чем для получения предыдущей группы ха-

рактеристик. Также следует отметить, что согласно [13 – 15] переход к анализу отношений 

временных параметров диграфов, например, 
     

     

 и 
     

     

, приводит к «нормализации» зако-

на распределения исследуемых признаков, то есть «случайность» изменения параметров кла-

виатурного почерка уменьшается. 

3. Интегральные характеристики набора текста, например, скорость набора символов, 

скорость набора слов, степень аритмичности набора, количество исправлений, количество и 

особенности перекрытий (случай нажатия второй клавиши, когда еще не отпущена первая), 
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распределение частот использования клавиш изменения регистра, пропуск определенных 

букв в определенных буквосочетаниях/словах, опечатки определенных букв в определенных 

буквосочетаниях/словах и тому подобное. 

Класс интегральных информативных характеристик клавиатурного почерка в сочетании 

с любым из первых двух классов дает максимальную точность, однако требует значительных 

затрат на разработку, внедрение и поддержку подобных систем. 

В технологиях дистанционного обучения, которые использует мировая педагогическая 

практика, тестированию уделяется значительное внимание. Хотя тестирование как форма  

аттестации не является идеальной, однако в дистанционном обучении именно тесты чаще 

всего представляют собой залог качества полученных знаний. 

В настоящее время используется много разновидностей тестов. Условно их можно поде-

лить на две группы [16]. 

Первая группа – тесты с выбираемыми ответами, их разновидности: 1) тесты опознания 

– это задания, требующие альтернативного ответа: «согласен» или «не согласен», «да» или 

«нет» и т.п.; 2) тесты различения – содержат варианты ответов, из которых надо выбрать 

один или несколько; 3) тесты соотнесения – в них предлагается найти общее или отличное в 

объектах, соотнося их по свойствам, параметрам, классам и т.д.; 4) тесты-задачи – дается  

условие задачи, нужные данные и варианты ответов в цифровой или буквенной форме.  

Студенту нужно выбрать правильный вариант. Задача также может быть сформулирована 

таким образом, что студенту нужно выбрать правильную последовательность действий и 

операций или определить зависимость каких-то факторов. 

Все эти тесты рассчитаны на проверку знаний-представлений и, отчасти, понимания ма-

териала. Такие тесты в наибольшей степени подходят для текущего контроля, а также для 

самоконтроля. 

Вторая группа тестов не содержит вариантов ответов. Такие тесты используются для 

проверки понимания материала, а также некоторых умений. К ним относятся: 1) тесты-

подстановки – в таких заданиях пропущены некоторые составляющие – слова, элементы 

схем, графиков, и студент должен заполнить пропуски; 2) конструктивные тесты не содержат 

подсказок и вариантов ответов и требуют от студента самостоятельного конструирования 

ответа: написания формулы, формулировки свойств, операционной последовательности,  

выполнения схемы и т.д. Эти тесты, в свою очередь, делятся на два подвида: 1) тесты-задачи 

– отличие от подобной разновидности первой группы в том, что в нем не предлагаются вари-

анты ответов; тесты-процессы – предназначаются для проверки подготовленности студентов 

к разработке содержания и последовательности различных процессов. 

Таким образом, для использования алгоритмов скрытного клавиатурного мониторинга в 

задаче идентификации пользователей СДО необходимо:  

1) использовать тесты, не содержащие вариантов ответов; 

2) использовать тесты при текущем контроле знаний, т.е. в конце каждой лекции или 

практического занятия (поскольку для формирования биометрического эталона нужно  

несколько сеансов); 

3) использовать тесты с большим количеством вопросов, т.к. объемы текстов, которые 

вводятся при ответе на каждый вопрос весьма незначительны;  

4) использовать тесты с численными ответами. В данном случае анализируются только 

десять клавиш (цифры от 0 до 9) и 100 возможных диграфов, следовательно, получить необ-

ходимую для расчетов «статистику» достаточно легко. 

Статическая и динамическая идентификация пользователей 

        по клавиатурному почерку 

Идентификация по клавиатурному почерку может быть разделена на два типа: статиче-

ская (парольная) и динамическая (непрерывная). Статическая идентификация – это проверка 

и сопоставление характеристик почерка в процессе набора определенной текстовой последо-
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вательности, например логина и пароля пользователя. Непрерывная идентификация направ-

лена на постоянный анализ почерка пользователя во время работы за клавиатурой с целью 

выявления и сопоставления особенностей почерка. 

Парольной идентификации характерен ограниченный набор данных и, как следствие, 

худшая по сравнению с динамической идентификацией точность. В СДО парольную иден-

тификацию следует использовать как вспомогательное средство в двух случаях, во-первых, 

когда основной модуль скрытного мониторинга не дал точного идентификационного реше-

ния; во-вторых, когда факт сдачи теста третьим лицом уже установлен и по динамике набора 

парольной фразы проводится идентификация этого лица с целью добавления его в черный 

список. 

Можно выделить два этапа скрытой идентификации пользователя: качественный и  

количественный. Первый обнаруживает различия в заранее выявленных индивидуальных 

особенностях работы с клавиатурой легального пользователя. Это использование альтерна-

тивных служебных клавиш (например, клавиши Backspace и Delete, CapsLock и пра-

вый/левый Shift) использование клавиш дополнительной клавиатуры и др. Эти особенности 

проявляются на подсознательном уровне, и попытка контролировать их неизбежно отразится 

на изменении динамики почерка. Второй этап предусматривает продление сбора и анализа 

ключевых временных характеристик клавиатурного почерка после того, как пользователь 

уже вошел в систему. Таким образом, мониторинг характера клавиатурной активности  

выполняется в течение всей рабочей сессии под конкретным аккаунтом. По мере накопления 

статистических данных происходит уточнение сходства эталона по вновь сформированной 

совокупности параметров.  

Описание алгоритма формирования профиля пользователя и его идентификации 

1. Сочетанием качественного и количественного подходов является анализ диграфов  

ответов-чисел вида «клавиша A – десятичный разделитель», «десятичный разделить –  

клавиша А» и «клавиша А – клавиша В». 

К качественному подходу относятся: 

1) распределение частот использования групп цифровых клавиш, а также знаков «плюс» 

и «минус» – основная или вспомогательная клавиатура (рис. 3); 

2) распределение частот использования клавиш-разделителей целой и дробной части – 

клавиши «,» и «.» в английской раскладке, клавиши «б», «ю» и «.» в украинской раскладке, 

клавиша «,» на вспомогательной клавиатуре в английской/украинский раскладке. 

 

 
Рис. 3. Разделение клавиш клавиатуры на функциональные блоки 

 

1. Количественный подход начинается с формирования профиля пользователя путем  

накопления данных о временных интервалах каждого диграфа введенных пользователем  

ответов-чисел: 
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где     – количество повторений диграфа «АВ». 

2. Пять процентов самых быстрых и пять про-

центов медленных диграфов изымаются из анализа. 

Таким образом, можно исключить случайные хао-

тичные нажатия клавиш – быстрые диграфы и слу-

чаи, когда пользователь отвлекся на длительное вре-

мя и нажал одну кнопку – медленные диграфы. 

3. Подалгоритм 1. Построение профиля и пра-

вило идентификации пользователя на основе девиа-

ции      длительности диграфов (клавиши «А» и «В» 

принимают значения «.», «0», «1», … «9»). 

3.1. Для каждого диграфа рассчитывается значе-

ние относительной девиации длительности: 

     
 

      
        

   

   

                     

где средняя длительность по всем возможным дигра-

фам равна: 

   
 

 
       

 

   

                              

  – общее количество диграфов; клавиши «X» и «Y» 

принимают значения «.», «0», «1», … «9». 

3.2. По результатам п. 3.1 строится табличный 

профиль пользователя (табл. 1), причем значения  

относительной девиации записываются в таком фор-

мате: 

если       , то       ; 

                   если       , то        . 

3.3. На втором шаге (по окончании второго текущего контроля знаний) уточняется про-

филь пользователя: 

1) рассчитывается новое среднее значение длительности диграфов   ; 

2) рассчитываются новые значения относительной девиации     ; 

3) строится новый табличный профиль пользователя; 

4) профили объединяются по формуле (табл. 2): 

                  
     е  и                 

      е  и                  
     е и               

                    

3.4. На третьем шаге (по окончании третьего текущего контроля знаний) уточняется 

профиль пользователя: 

1) рассчитывается новое среднее значение длительности диграфов   ; 

2) рассчитываются новые значения относительной девиации     ; 

3) строится новый табличный профиль пользователя; 

4) профили объединяются по формуле 

Таблица 1 

Пример формирования профиля пользователя 

Первая 

клавиша 

диграфа 

Вторая 

клавиша 

диграфа 

Параметр 

      

. 0 1 

. 1 -1 

. 2 1 

. 3 1 

. 4 -1 

. 5 -1 

. 6 1 

. 7 -1 

. 8 1 

. 9 1 

0 . -1 

0 0 1 

0 1 1 

0 2 -1 

   

9 7 -1 

9 8 1 

9 9 -1 
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      е  и                     
      е  и                     

          

3.5. На шестом шаге (по окончании шестого текущего контроля знаний) формируется 

табличный профиль пользователя. Значения параметров      после объединения становятся 

равными                                  . Сформированный профиль графически (рис. 4) 

удобно представлять в виде двух 3D диаграмм. 

 
Таблица 2  

Пример формирования уточненного профиля пользователя  

Первая клавиша 

диграфа 

Вторая клавиша 

диграфа 

Параметр 

       

Параметр 

      

Параметр 

     

. 0 1 1 2 

. 1 -1 1 0 

. 2 1 -1 0 

. 3 1 1 2 

. 4 -1 -1 -2 

. 5 -1 1 0 

. 6 1 1 2 

. 7 -1 -1 -2 

. 8 1 -1 0 

   
  

9 7 -1 -1 -2 

9 8 1 -1 0 

9 9 -1 -1 -2 

 

 
 

Рис. 4. Пример представления профиля пользователя в виде 3D диаграмм 
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3.6. Формируется вектор биометрического профиля пользователя: 

     
  

 

    
    
    
 

    

 
                                                                       

и рассчитывается его норма 

     
        

 

   

   

                                                             

Как видно из (7), все диграфы с нулевым значением      не участвуют в формировании 

профиля пользователя. 

3.7. На этапе идентификации пользователя выполняются следующие шаги. 

3.7.1. Рассчитываются значения относительной девиации длительности диграфов      и 

приводятся к виду        . 

3.7.2. Рассчитывается вектор идентификации: 

     
   

   
   

   

 
   

          
     

    е  и       
      

   

     е  и       
      

   
                         

и рассчитывается его норма: 

     
     

 

   

   

                                                                  

3.7.3. В соответствии со значениями нормы вектора идентификации      
 и нормы век-

тора биометрического профиля пользователя      
 принимается решение о подлинности 

пользователя: 

        
  

     е  и      
         

 

     ина е 
                                    

4. Аналогично п. 3 формируются профиль (вектор      
     ) и правило идентификации 

        
      на основе относительной девиации длительности паузы в диграфах. 

5. Аналогично п. 3 формируются профиль (вектор  
    

    ) и правило идентификации 

    
    

     на основе относительной девиации отношения времени нажатия первой  

клавиши диграфов ко времени между нажатиями клавиш в диграфах.  

6. Аналогично п. 3 формируются профиль (вектор  
    

    ) и правило идентификации 

    
    

     на основе относительной девиации отношения времени нажатия второй клавиши 

диграфов ко времени между отжатиями клавиш в диграфах. 

7. Общее решение о подлинности пользователя принимается на основе частных: 
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по   о ате  

под инн   

        
         

          
    

         
    

           
по   о ате  

не под инн   

      
   

    
    

    
    

    
        

и по   о ание

ка е т нено о

подхода 

         

В третьем случае, когда       , подлинность пользователя проверяется с использова-

нием качественного подхода. Если частоты использования групп цифровых клавиш, клавиш 

«плюс», «минус» и клавиш разделителей целой и дробной части для более чем 75 % дигра-

фов совпадают с эталоном, то принимается решение о положительной идентификации. 

Результаты исследований и выводы 

Тестовую группу составили восемь студентов и аспирантов в возрасте от 20 до 30 лет, 

каждый из которых ежедневно работает за компьютером и имеет стабильный клавиатурный 

почерк.  

За время эксперимента каждый пользователь сделал по восемь подходов в привычной 

для него обстановке, на своей клавиатуре, что позволило снизить влияние внешних факторов 

на почерк и собрать более точные данные. Каждый из подходов состоял из ввода 200 цифро-

вых диграфов, таким образом, в течение каждого подхода пользователь находился в разных 

психофизических состояниях: медлительность и неуверенность в первых попытках, стабиль-

ность в середине, усталость и путаность ближе к концу подхода.  

В результате было собрано базу, состоящую из 51200 записей о временных параметрах 

            
  

     

     

  
     

     

. Далее данные были разделены на две части: первую, учебную, 

выборку составили 38400 записей (восемь пользователей, шесть подходов, 200 диграфов в 

подходе); вторую, тестовую, составили 12800 записей (восемь пользователей, два подхода, 

200 диграфов в подходе). 

Ошибка FRR рассчитывалась следующим образом. Для каждого пользователя был 

сформирован эталон, который сравнивался с двумя тестовыми профилями этого же пользо-

вателя. Таким образом, было проведено 8×2=16 аутентификационных тестов. Одно аутенти-

фикационное решение было неверным, то есть ошибка FRR составила 6,25 %. 

Ошибка FАR рассчитывалась следующим образом. Для каждого пользователя был 

сформирован эталон, который сравнивался с двумя тестовыми профилями последних семи 

пользователей. Таким образом, было проведено 8×2×7=112 идентификационных тестов. Пять 

идентификационных решений были неверными, то есть ошибка FAR составила 4,64 %. 

Полученные ошибки классификации пользователей близки к таковым, например, из [1, 

6, 7]. Конечно, в реальных условиях объемы данных о временных параметрах диграфов для 

формирования эталонных и тестовых профилей могут оказаться значительно меньшими, а 

следовательно, и ошибки FRR и FAR будут иметь более высокие значения. Однако на самый 

главный вопрос этих исследований – о принципиальной возможности использовать предло-

женную методику для скрытного мониторинга клавиатурного почерка слушателей СДО – 

проведенные исследования дали положительный ответ. 

Сохранить точность предложенного метода идентификации и уменьшить необходимый 

объем данных о диграфах клавиатуры можно с помощью мультимодальных систем иденти-

фикации. Например, одновременно с клавиатурным почерком отслеживать динамику курсо-

ра компьютерной мыши или анализировать совокупность данных, которые сервер СДО  

может получить о компьютере и браузере пользователя, запросив эту информацию при  

загрузке веб-страницы (параметры Browser Fingerprints). 
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Г.Л. KОМАРОВА, канд. техн. наук 

ВЛИЯНИЕ ФЕРРИМАГНИТНОГО РЕЗОНАНСА НА ПРЕОБРАЗОВАНИЕ  

ЭНЕРГИИ ЭЛЕКТРОМАГНИТНОЙ ВОЛНЫ ЖИГ-РЕЗОНАТОРОМ  

В МЕХАНИЧЕСКУЮ ЭНЕРГИЮ 

 

Постановка проблемы  

Известные научные разработки, направленные на создание преобразователей электро-

магнитной энергии СВЧ в механическую энергию, показывают, что они имеют чрезвычайно 

малую силу тяги, равную 4·10
-6

 мН/кВт [1], 0,6 мН/кВт [2], (1,2-2) мН/кВт [3, 4], 53 мН/кВт 

[4]. Основными элементами таких преобразователей являются генератор СВЧ, электромаг-

нитная волна, металлический экран, диэлектрический либо сегнетоэлектрический эллипсоид, 

ферритовый цилиндр либо сфера.   

Этот недостаток не позволяет использовать их в промышленных условиях. Поэтому раз-

работка новых методов преобразования электромагнитной энергии СВЧ в механическую 

энергию является актуальной. 

Цель работы – усовершенствование метода преобразования электромагнитной энергии 

СВЧ в механическую энергию. 

Анализ последних исследований и публикаций  

Для совершенствования метода преобразования электромагнитной энергии в механиче-

скую энергию использованы результаты следующих исследований. 

В работе [5] предложен метод преобразования энергии неоднородной электромагнитной 

волны в механическую энергию. Метод преобразования заключается в изготовлении преоб-

разователя из ферримагнетика и воздействия на него постоянным магнитным полем и неод-

нородным электромагнитным полем. При этом величина напряженности постоянного  

магнитного поля соответствует возникновению ферримагнитного резонанса. Технический 

результат – увеличение коэффициента преобразования электромагнитной энергии в механи-

ческую энергию. 

В работе [6] предложен метод преобразования энергии неоднородной электромагнитной 

волны в механическую энергию. Метод преобразования заключается в изготовлении преоб-

разователя из сегнетоэлектрика и воздействия на него постоянным электрическим полем и 

неоднородным электромагнитным полем. При этом величина напряженности постоянного 

электрического поля соответствует возникновению сегнетоэлектрического резонанса. Тех-

нический результат – увеличение коэффициента преобразования электромагнитной энергии 

в механическую энергию. 

В работе [2] в нулевом приближении получен алгоритм вычисления силы, с которой  

неоднородная электромагнитная волна, распространяющаяся в прямоугольном волноводе, 

действует на ферритовый шар. Результаты теоретических исследований сопоставлены с  

результатами эксперимента. Электромагнитная волна мощностью 10 Вт, распространяющая-

ся в прямоугольном волноводе с поперечным сечением 10·23 мм
2
, действует на ферритовый 

шар диаметром 3,55 мм, помещенный в постоянное магнитное поле, величина которого  

соответствует ферримагнитному резонансу с силой, равной (6 ± 0,5)·мкН. Недостатком этих 

исследований является то, что они справедливы только для ферритовых шаров малых разме-

ров и малых величин напряженности магнитного поля электромагнитной волны.   



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 150 

В работе [3] исследовано силовое воздействие неоднородной электромагнитной волны 

на диэлектрический диск, помещенный во внутренней части замкнутого несимметричного 

металлического объема. Уровень силового воздействия неоднородной волны составляет  

1,2 мН/кВт. В качестве преобразователя электромагнитной энергии в механическую исполь-

зуется диэлектрический диск. Не исследовано влияние на силовое воздействие энергии СВЧ: 

геометрических размеров диска, геометрической формы преобразователя (цилиндр, шар), 

материала из которого он изготовлен. 

В работе [4] исследовано силовое действие стоячей электромагнитной волны на ферри-

товый цилиндр произвольного диаметра, помещенный в постоянное магнитное поле. Приме-

нение пространственного резонанса (совпадение размера диаметра цилиндра с размером 

длины электромагнитной волны в цилиндре) и стоячей электромагнитной волны позволило 

увеличить до 53 мН/кВт силу тяги ферритового преобразователя. Не исследовано силовое 

действие стоячей электромагнитной волны на ферритовый шар произвольного диаметра. 

В работе [7] исследовано распространение электромагнитных волн в 3D-решетках маг-

нитных цилиндрических нанопроволок в условиях магнитного резонанса. Исследования под-

тверждают влияние взаимной ориентации постоянного и высокочастотных магнитных полей 

на коэффициент распространения. Силовое действие электромагнитных волн на магнитные 

материалы в области магнитного резонанса не исследовано. 

В работах [8, 9] разработана аналитическая теория электромагнитных явлений в резо-

нансных сложных пространственных системах малых резонансных однородных изотропных 

магнитодиэлектрических сферах. Исследовано влияние явления пространственного резонан-

са на рассеянное электромагнитное поле. Недостаток: исследование проведено в рамках  

квазистационарного приближения (электромагнитное поле вдоль сечения сферы предполага-

ется постоянным). 

Из анализа известных работ следует, что для увеличения силового воздействия электро-

магнитной волны на ферритовый преобразователь в качестве преобразователя необходимо 

использовать ферритовую сферу. Поместить ее в стоячую электромагнитную волну. Создать 

условия, во-первых, для возникновения резонанса между движением магнитных моментов 

доменов феррита и движением вектора напряженности неоднородного магнитного поля 

электромагнитной волны и, во-вторых, – для возникновения пространственного резонанса.  

Для достижения поставленной в этой работе цели необходимо: 

– исследовать связь между напряженностью магнитного поля в стоячей электромагнит-

ной волне и в середине ферритовой сферы произвольного диаметра;  

– разработать алгоритм вычисления влияния ферримагнитного и пространственного  

резонансов на преобразование энергии стоячей электромагнитной волны ферритовой 

сферою в механическую энергию;  

– исследовать преобразование электромагнитной энергии СВЧ ферритовой сферой про-

извольного радиуса в механическую энергию. 

Разработка алгоритма вычисления переменного магнитного поля внутри  

        ферритовой сфере  

Рассмотрим падение плоской поляризованной электромагнитной волны 1, на феррито-

вую сферу 2, что находится в постоянном магнитном поле 3 и металлический экран 4. Физи-

ческая модель этого процесса представлена на рис. 1. 

Радиус сферы равен R. Металлический экран расположен в точке с координатой z  

равной L, а центр сферы размещен в точке с координатой z равной 0. Вектор электрической 

напряженности электромагнитной волны имеет направление параллельное направлению  

оси y, а вектор магнитной напряженности параллельный оси x. 

Среда в середине ферритовой сферы характеризуется параметрами: диэлектрическая 

проницательность – ε∙εо, магнитная проницательность – μ·μо, постоянная распространения 

электромагнитной волны – k = ω∙(ε∙εо μ∙μо)
1/2

, волновое сопротивление –  
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ρ = (μ∙μо/ε∙εо)
1/2

, длина волны – λ=2π/k. Внешняя среда характеризуется параметрами: диэлек-

трическая проницательность – εо, магнитная проницательность – μо, постоянная распростра-

нения электромагнитной волны – kо = ω∙(εо∙μо)
1/2

, волновое сопротивление –  

ρо = (μо/εо)
1/2

, длина волны – λo = 2π/ko. 

 

 
 

Рис. 1. Физическая модель объекта исследования 
 

Плоско поляризованная электромагнитная волна в соответствии с принципом суперпо-

зиции может быть представлена в виде суммы двух волн [11]:  

л пН1= Н1 +Н1 ,                                                          (1) 

где Н1
л
 – вектор магнитной напряженности электромагнитной волны, которая имеет левую 

круговую поляризацию, Н1
п
 – правую круговую поляризацию. 

После размещения ферритовой сферы в постоянном магнитном поле Во магнитные  

моменты рi ее доменов и вектор намагниченности Jп будут вращаться вокруг вектора маг-

нитной индукции Во. рі = рі∙(-yo+i∙zo)exp(ωо∙t+ φi) где yo, zo – единичные орты направлены 

вдоль осей yo, zo;ωо – угловая частота, с
-1

; i – мнимая единица, (i
2
 = -1); t – время, с; φi –  

начальная фаза [11]: 

Вектор магнитной напряженности Н1
л
 электромагнитной волны, которая имеет левую 

круговую поляризацию, вращается в одном направлении с вектором намагниченности Jп. 

Вектор Н1
п
 и вектор Jп вращаются в противоположных направлениях. Поэтому электромаг-

нитная волна, которая имеет правую круговую поляризацию, слабо взаимодействует с фер-

ритовой сферою. Ее силовым воздействием на ферритовую сферу можно пренебречь. 

Электромагнитную волну, которая имеет левую круговую поляризацию в соответствии с 

принципом суперпозиции можно представить в виде суммы двух плоско поляризованных 

волн:  

   xktio e
Н

i  

2
oo y- xН1

л
,                                        (2) 

Н12Н11  oyo
л

xН1 .                                                  (3) 

Аналогичным образом отраженную электромагнитную волну, которая имеет левую кру-

говую поляризацию, можно представить суммой двух плоско поляризованных волн:  

Н22Н21  oyo
л

xН2 .                                                  (4) 

Отраженная от металлического экрана волна и падающая создают стоячую электромаг-

нитную волну:  

л л лН = Н1 +H2 .                                                          (5) 

Стоячая электромагнитная волна индуцирует электромагнитное поле в середине ферри-

товой сфере Н
ц
, Е

ц
. 
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Рассмотрим случай, когда металлический экран размещен на большом расстоянии от 

ферритовой сферы (|L|/λо >> 1). В этом случае энергией отраженных от металлического экра-

на рассеянных электромагнитных волн сферой можно пренебречь. 

Составляющие электромагнитных полей, индуцированные стоячей волной в середине 

ферритовой сферы можно выразить через составляющие падающей и отраженной от метал-

лического экрана электромагнитных волн E11x, H12y, E21x, H22y. Эти составляющие можно 

представить следующими выражениями [13]. 

Для падающих волн: 

  Lzkti
mx eЕЕ11  

,                                                   (6) 

  Lzkti
my eНiН12   .                                               (7) 

Для отраженных волн: 

  Lzkti
mx eЕЕ21  

,                                                 (8) 

  Lzkti
my eHiН22  

.                                             (9) 

где Еm, Нm – амплитудные значения напряженности электрического и магнитного полей 

электромагнитной волны (Еm = ρо Нm). 

Падающая электромагнитная волна Е11x создает внутри ферритовой сферы электромаг-

нитную волну, которую можно представить следующим выражением [13]:  
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где r,θ,φ – сферические координаты; ro,θo,φo – единичные орты;  cos1

тР  – полином Лежан-

дра; Jn(ρ1) – сферическая функции Бесселя; Hn
1
(ρ1) – сферическая функция Ханкеля первого 

рода; ρ1 = k1·r; ρ2 = k2·r; γ1 = k1·R; γ2 = k2·R; [γ1·Jn(γ1)]γ
1
 – первая производная от произведения 

γ1 и Jn(γ1) по аргументу γ1 . 

Отраженная электромагнитная волна Е21x создает внутри ферритовой сферы электро-

магнитную волну, которую можно представить выражением  
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Падающая электромагнитная волна  H12y создает внутри ферритовой сферы электро-

магнитную волну, которую можно представить выражением 
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Отраженная электромагнитная волна H22y создает внутри ферритовой сферы электро-

магнитную волну, которую можно представить следующим выражением: 
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Суммарное электромагнитное поле в середине ферритовой сферы можно представить  

уравнением: 

c c c c cН = H11 +H21 +H12 +H22 ,                                            (14) 

Выражения (9) – (13) удовлетворяют уравнениям Максвелла и граничным условиям на 

границе ферритовый шар – свободное пространство. 

Исследование свойств напряженности переменного магнитного поля внутри  

        ферритовой сферы 

На рис. 2 приведены зависимости отношения модуля напряженности магнитного поля   
в центре ферритовой сферы Н

c
 к напряженности падающей волны Hm  в зависимости от  

величины ее радиуса.  

 

 

Рис. 2. Зависимость напряженности магнитного поля в середине шара от величины радиуса 
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Входные параметры: мощность падающей электромагнитной волны Р равна 200 кВт, 

диаметр электромагнитного луча D равен 20 λо; λо = 3,2 см; Напряженность падающего на 

ферритовую сферу магнитного поля СВЧ Hm равна 28,7 А/м; феррит марки С-4256 [15];  

ε = 15,1-і·0,003; μ = 143,5 – і·1,4. Действительная часть магнитной проницаемости вычислена 

по методике, представленной в работе [4]. Мнимая часть вычислена методом решения урав-

нения движения вектора намагниченности в постоянном магнитном поле и поле СВЧ [11]. 

 Кривая Нi построена на основании численного анализа уравнения (9) – (13). Параметры 

вычислений L = λо/8; r = R·10
-4

; θ = 0,0001·π; φ = π/2. Из кривой, приведенной на рис. 2, видно, 

что при резонансных радиусах сферы R1p, R2p, … равных 0,4875 мм, 0,8406 мм, …, и так да-

лее до R12p, равного 4,2634 мм, напряженность магнитного поля в центре ферритовой сферы 

резко возрастает. Дальнейшее увеличение радиуса приводит к уменьшению напряженности 

магнитного поля. 

В центре ферритовой сферы, резонансный радиус которой равен 4,2634 мм, можно дос-

тичь увеличения напряженности магнитного поля СВЧ в 83796 раз по сравнению с напря-

женностью магнитного поля в падающей волне. При нерезонансном радиусе равном 

4,0637 мм напряженность магнитного поля СВЧ в центре ферритовой сферы будет равна 

865·Hm. На рис. 2 эта точка выделена пересечением пунктирных линий.  

На рис. 3 представлена зависимость отношения модуля напряженности магнитного поля 

Нi в середине ферритовой сферы к напряженности падающей плоской волны Нm от коорди-

наты r.  

 

 

Рис. 3. Зависимость напряженности магнитного поля от сферической координаты r. 

 

Кривые H1, H2, H3, соответствуют значениям сферических координат θ – 0, φ – π/2 и  

резонансным радиусам R1, R2, R3 равным соответственно 0,4875 мм, 0,8406 мм, 1,1847 мм. 

Кривые построены на основании численного анализа уравнения (9-13). 

Ход кривых, приведенных на рис. 3, показывает, что внутри ферритовой сферы устанав-

ливаются неоднородные электромагнитные волны. 

На рис. 4 представлена зависимость отношения модуля напряженности магнитного поля 

Нi к напряженности падающей плоской волны Нm от координаты θ. Резонансный радиус 

сферы R1р равен 0,4268 мм. Точки наблюдения при сферической координате r равной 0,1·Rр. 

Кривые H1, H2, H3, H4 и H5 соответствуют координатным углам φ, равным соответственно 

0
o
, 30

o
, 60

o
, 90

o
, 120

o
. Кривые, представленные на рис. 4, построены на основании численного 

анализа уравнений (9 -13).  

При увеличении сферической координаты θ от 0
o
 до 180

o
 (кривые 0

o
, 30

o
, 60

o
, 120

o
)  

отношение амплитуд Нi/Нm имеет максимум при (= 90). Кривые H2 и H5 совпадают.  
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Для координаты φ равной 90
o
 при увеличении сферической координаты θ от 0

o
,до 180

o 
  

отношение амплитуд Нi/Нm плавно изменяется от 5,6·Нm до 4,9·Нm. 

 

Рис.4. Зависимость напряженности магнитного поля от сферической координаты θ. 

 

Ход кривых, приведенных на рис. 3 и 4, показывает, что внутри ферритовой сферы  

устанавливаются неоднородные электромагнитные волны. 

Среднее квадратичное значение напряженности Н
с
ск переменного магнитного поля по 

объему ферритовой сферы изменяется с увеличением его резонансного радиуса. При резо-

нансном радиусе R1p, равном 0,4875 мм, величина Н1
с
ср/Нm равна 1,5 и при R12p, равном 

4,2634 мм, – Н7
с
ср/Нm равно 4,8. При нерезонансном радиусе Rн, равном 4,08 мм, – Н7

с
ср/Нm 

равно 0,54. 

В таблице приведены величины коэффициента усиления амплитуды напряженности 

магнитного поля электромагнитной волны в середине ферритовой сферы (η = Н1
с
ср/Нm) для 

всех рассматриваемых радиусов. 

Исследование силового воздействия стоячей электромагнитной волны  

        на ферритовую сферу  

Средняя за период потенциальная энергия, которую получает ферритовая сфера в элек-

тромагнитном поле стоячей волны, может быть вычислена с помощью уравнения [2]: 

  
T

V

c dVdtBJ
T

U
0

)Re()Re(
1

,                                             (15) 

где Re(J), Re(В
c
) – действительные части векторов намагниченности J и магнитной индукции 

В
c  

в середине ферритовой сферы, V – объем ферритовой сферы, Т – период колебаний элек-

тромагнитной волны. 

В соответствии с уравнениями (14), (15) и физической моделью объекта исследования 

составляющую потенциальной энергии (которая превращается в кинетическую энергию по-

ступательного движения ферритовой сферы) можно представить выражением 

     drdtrddHH
T
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R

c
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c
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2

00
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,            (16) 

где 
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cc
r HHH    sincoscoscossinс

xН ,                         (17) 

Сила, с которой стоячая электромагнитная волна действует на ферримагнитный ци-

линдр, размещенный в постоянном магнитном поле, может быть вычислена с помощью 

уравнения 

gradUF  .                                                                (18) 

При расстоянии от центра ферритовой сферы до металлического экрана, которое равно 

(λо/8 + n∙λо/2, где n = 0, 1, 2, 3…), наблюдается максимальная величина силы, направленная 

вдоль распространения падающей электромагнитной волны. При расстоянии – (3·λо/8+n∙λо/2) 

направление силы противоположно направлению распространения падающей электромаг-

нитной волны. 

Результаты анализа аналитических уравнений (16) и (18) приведены в таблице.  

 

Rр 
Резонансный 

радиус, мм 
Коэффициент усиления, η 

Сила, действующая  

на уединенный шар, Н 

R1 0,4875 1,5 1,8·10
-5 

R4 1,595 1,6 6,3·10
-4

 

R8 2,895 2,3 9,2·10
-3 

  

R11 3,9616 4,7 9,3·10
-2

 

R12 4,2634 4,8 0,12 

 Не резонансный   

Rн 4,08 0,54 1,3·10
-3 

 

Сила, действующая на ферритовую сферу, увеличивается с увеличением резонансного 

радиуса. Это обусловлено зависимостью величины сил от объема шара и от коэффициента 

усиления напряженности магнитного поля СВЧ внутри шара.  

Для ферритовой сферы радиус, которой равен 4,2634 мм отношение полученной силы  

к плотности потока мощности СВЧ и к объему шара равно 3,6·10
5
 Н/(Вт∙м). Это же отноше-

ние, полученное в работе [5], для ферримагнитного цилиндра равно 4,3 Н/(Вт∙м). Следова-

тельно, преобразование электромагнитной энергии в механическую энергию ЖИГ-

резонатором эффективнее в 8,6·10
4
 раз по сравнению с преобразованием ферримагнитным 

цилиндром.  

Обсуждение результатов исследований  

Заменив в уравнениях (16) – (18) μ-1 и μ на Re(μ-1) и Re(μ), получим численную величи-

ну для силы, действующей на ферритовый шар R12, равную 0,1199. Приближенное значение 

силы меньше на 0,08 % от силы, вычисленной при помощи (16) – (18). Из уравнений (12) – 

(14) и (20) следует, что Н
с
ск пропорционально напряженности магнитного поля падающей элек-

тромагнитной волны η·Нm. 

С учетом сказанного выше приближенно (с погрешностью 0,08 %) сила может быть  

вычислена с помощью уравнений: 

  VHgradF с
cко  2)()Re()1Re(  ,                              (19) 

  dtdrrddH
TV

H
R

c
x

T
с
ск 


   

2

00

2

0

2

0

2 sin)Re(
1

)( 
 

,             (20) 

m
с
ск HH  ,                                                             (21) 

где Нm – модуль вектора напряженности переменного магнитного поля, вращающегося 

вокруг оси z и подающего на ЖИГ-резонатор. 
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В работе [3] используются следующие параметры: Р1=10 Вт, S1=2,3·10
-4

 м
2
 (2,3·1 см

2
), 

V1=2,34·10
-8

 м
3
 (диаметр шара R равен 3,55 мм), μ = 143,5, F1= (6 ± 0,5)·10

-6
 H; η1 = 0,69; 

H1
с
ск = 12,7 cos(π·z/а) А/м, размер широкой стенки волновода  а = 2,3 см, координата разме-

щения центра шара z = a/4. 

В соответствии с (19) силу, действующую на ферритовую сферу, помещенную в прямо-

угольном волноводе,можно представить выражением 

  Наz
dz

d
VF o  6222 103,6)/cos(7,12111  .                    (22) 

Совпадение результата вычисления силы по упрощенному выражению с величиной  

силы, измеренной экспериментально в пределах погрешности измерения, подтверждает 

справедливость разработанного алгоритма для исследования силового действия неоднород-

ной электромагнитной волны на ферритовую сферу, находящейся в состоянии ферримагнит-

ного резонанса. 

В настоящей работе используются параметры: Р2=200 кВт; S2=0,32 м
2
 (диаметр попе-

речного сечения луча, в котором распространяется падающая электромагнитная волна, равен 

0,64 м); V2=3,2·10
-7

 м
3
 (радиус ферритовой сферы R12 равен 4,2634 мм); μ = 143,5;  

F12 = 0,12 H; η7 = 4,8; H2
с
ск = 2 Нm·cos(2·π·z/λо) А/м; координата размещения центра сферы  

z = λо/8; 

  Нz
dz

d
VF оo  12,0)/2cos(6,40222

22  .                         (23) 

Совпадение результатов исследований, полученных при помощи упрощенной методики, 

и результатов исследования, полученных на основании строгих математических расчетов, 

свидетельствует, что при анализе уравнений (10) – (16) отсутствуют ошибки. 

Оценим величину силы, с которой стоячая электромагнитная волна может действовать 

на систему ферритовых сфер.  

Выше было показано, что при расстоянии от центра ферритовой сферы до металличе-

ского экрана, которое равно (λо/8 + n∙λо/2, где n = 0, 1, 2, 3…), наблюдается максимальная  

величина силы. В объеме луча, в котором распространяется падающая электромагнитная волна 

(длина объема равна λо/8 + 100∙λо/2= 1,604 м; диаметр равен 0,64 м), можно разместить 

1,257∙10
5 

ферритовых сфер на расстоянии, равном λо/2 одна от другой. На эти ферритовые 

сферы будет действовать стоячая электромагнитная волна с примерно одинаковою силою.  

Без учета явления дифракции плоской электромагнитной волны на системе из феррито-

вых сфер и потерь на их нагревание можно оценить силу, с которой стоячая электромагнитная 

волна действует на систему сфер. Оценочная величина силы, действующей на 1,257∙10
5
 фер-

ритовых сфер, составляет 1,5·10
4 

 Н (сила тяги равна 1,7·10
3
 кг; мощность падающей электро-

магнитной волны равна 200 кВт). Справедливость оценочной величины силы тяги предложен-

ного преобразователя может быть проверена после решения ряда задач:  

1. Дифракция плоской электромагнитной волны на системе ферритовых сфер произволь-

ного диаметра (до настоящего времени эта задача не решена).  

2. Вычисление потерь в системе ферритовых сфер.  

3. Разработка предложенного преобразователя и проведение экспериментальных исследо-

ваний. 

Выводы 

Применение ЖИГ-резонатора, ферримагнитного и пространственного резонансов позво-

лило разработать преобразователь электромагнитной энергии в механическую энергию,  

с силою тяги, равной 0,12 Н. Полученные результаты исследований могут быть использова-

ны разработчиками преобразователей СВЧ энергии в механическую энергию. Дальнейшее 

усовершенствование метода преобразования электромагнитной энергии СВЧ в механиче-
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скую энергию, по-видимому, заключается: в проведении экспериментальных исследований, 

решении задачи дифракции плоской электромагнитной волны на системе ферритовых сфер  

произвольного диаметра, исследовании потерь в системе ферритовых сфер.  
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SOFTWARE QUALITY MODEL ON THE BASE OF SQUARE STANDARDS 

 

Introduction 

Given the rapid introduction of computer systems into almost all aspects of human life, the is-

sue of assessing the software quality of is becoming increasingly important. While talking about a 

unified approach that can be achieved with the help of international standards [1]. 

Standardization ensures the unification of requirements for quality, its measurement and as-

sessment. The use of standards provides many potential benefits for any organization, especially in 

such key areas as measuring the quality of software products and information and measurement sys-

tems. Accordingly, it is advisable to analyze modern standards as a basis for the formation of re-

quirements for the software quality and measuring the quality of software, which will reduce risks 

in the development, implementation and maintenance of software. The relevance of this issue is also 

supported by the fact that the standards are adopted in Ukraine as national. 

The first international standards in this area were adopted back in 1991, and have been revised 

several times since then. Today there is a set of standards ISO 25000 SQuaRE – Systems and soft-

ware Quality Requirements and Evaluation – logically organized and unified series covering two 

main processes: software quality requirements specification and software quality evaluation sup-

ported by a quality measurement process [2].  

SQuaRE Quality Model 

SQuaRE standards include five core divisions [1]: quality requirement 2503n, quality model 

2501n, quality measurement 2502n, quality evaluation 2504n and quality management 2500n, and 

also extension division 25050–25099. 

The ISO 25000 SQuaRE standards are coordinated with ISO/IEC/IEEE 15939 [3] by content 

which define the general process and basis for systems and software measurement, as well as the 

relevant terminology from an engineer's point of view. Following modern ISO trends in terminolo-

gy harmonization, ISO/IEC/IEEE 15939 adopts and adapts the metrological terminology estab-

lished by VIM [4] for program and system engineering standards. The following concepts from 

ISO/IEC/IEEE 15939 fully compliant, adapted or based on definitions from VIM: base measure – 

based on the definition of the «base value»; derived measure – adapted from the definition of «de-

rived value»; measurement – adapted; measurement method – based on the definition of the «meas-

urement method»; measurement procedure – fully compliant; scale – based on the definition of the 

«scale»; unit of measurement – fully compliant. 

SQuaRE standards define a software and systems quality models used to determine require-

ments, develop measures and measure quality. Quality model is the set of classes of characteristics. 

Characteristics can be divided into subcharacteristics and, in some cases, into sub-

subcharacteristics. Quality-related measurable properties are called quality properties. Quality prop-

erties are associated with the appropriate quality measures. 

The quality in SQuaRE standards is described by four models: quality in use model and prod-

uct quality model defined ISO/IEC 25010, as well as the data quality model defined ISO/IEC 25012 

and IT-services quality model defined ISO/IEC 25011. 

The product quality model reduces quality features to eight characteristics, each of them con-

sists of a number of subcharacteristics (fig. 1) [5]. 
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Fig. 1. The product quality model 

 

This product quality model is complemented by a quality in use model that characterizes the 

impact of the product (system or software product) on the stakeholders. Quality in use is determined 

by the quality of the software, hardware, operating environment, as well as the characteristics of us-

ers, tasks and social environment. The quality in use model determines through five characteristics 

associated with the results of interaction with the system (fig. 2) [5]. 
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risk mitigation
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Efficiency Context Coverage

Context 
completeness

Flexibility

 

Fig. 2. The quality in use model 

 

Models of product quality and quality in use can be used to define requirements, generate 

measures, and quality evaluations. The defined quality characteristics can be used as a checklist to 

provide a detailed study of the quality requirements, thus providing a basis for evaluating the subse-

quent effort and actions required in the system development process. 

SQuaRE Quality Measurement Division 

The Quality Measurement Division (2502n) includes six standards: 
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– ISO/IEC 25020 – Quality measurement framework: provides a framework for developing 

quality measurement; 

– ISO/IEC C 25021 – Quality measure elements: provides a format for specifying QMEs 

(Quality Measure Elements) and a few examples of QMEs that can be used to construct software 

quality measures; 

– ISO/IEC 25022 – Measurement of quality in use: provides measures, including associated 

measurement functions for the quality characteristics in the quality in use model; 

– ISO/IEC 25023 – Measurement of system and software product quality: provides measures, 

including associated measurement functions and QMEs for the quality characteristics in the product 

quality model; 

– ISO/IEC 25024 – Measurement of data quality: provides measures, including associated 

measurement functions and QMEs for the quality characteristics in the data quality model; 

– ISO/IEC TS 25025 – Measurement of IT service quality: provides measures for the IT ser-

vice quality model. 

Figure 3 shows the Structure of  SQuaRE Quality Measurement Division. 

 

ISO/IEC 25020:

 Measurement reference 

model and guide

ISO/IEC 25020 gives guide for developing and specifying quality measures

ISO/IEC 25022:

Measurement of 

quality in use

ISO/IEC 25023: 

Measurement of 

system and software 

product quality

ISO/IEC 25024: 

Measurement of 

data quality

ISO / IEC TS 25025: 

Measurement of 

IT service quality

ISO/IEC 25021 is used for developing and specifying QME for

ISO/IEC 25021:

 Quality measure element

 
Fig. 3. Structure of  SQuaRE Quality Measurement Division 

Quality measure element as the basis of quality measurement 

ISO/IEC 25020 provides framework for developing quality measures [6]. Measurement of 

software quality is based on two concepts: quality measure and quality measure element. 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 162 

Quality measure element (QME) is an indicator defined in terms of a feature and a measure-

ment method to quantify that feature, including a selective transformation using a mathematical 

function.  

The main purposes of defining and using of QME: 

1) provide guidance for organizations that develop and implement their own QME; 

2) to promote the consistent application of a given QME for measuring and using product fea-

tures that relate to different characteristics and sub-characteristics of product quality; 

3) to help identify a set of QME’s that are uniquely in demand, to obtain all the quality indica-

tors of this set of characteristics or sub-characteristics of the product.  

The quality measures and, accordingly, the QME are determined to understand and indicate the 

characteristics and sub-characteristics of quality. The measurement function is applied to the EPC to 

generate the quality measures. The measurement method must be applied to the property to estab-

lish and identify a method for quantifying QME.  

The user of the measurement method must identify and collect data related to the quantification 

of the property (fig. 4). Depending on the context of use and the purposes of EPC, a number of 

properties and subproperties can be identified. They are the input data for the measurement method. 

These properties are defined and retrieved from artifacts, components, content, or behavior of the 

target object (eg, documentation, code).  

 

Quality measure element

Measurement method

Property for quantification

Indicator determined in terms of 

properties for its quantitative 

characteristics and measurement 

method 

The logical organization of 

actions required for measurement 

is defined in general

QME-related target entity 

property that can be quantified 

using a measurement method

 
Fig. 4. Relationship between quantification property, measurement method and QME 

 

So, the ISO / IEC 25000 defines 36 quality characteristics and over 200 quality measures and 

expected further multiplication of characteristics. 

Practical Usage of SQuaRE Quality Measurement Model 

The Quality Measurement Reference Model describes the relationship between a quality model 

and the construction of quality measures from quality measure elements (fig. 5). 
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Fig. 5. Relationship among quality model, quality measures, quality measure elements, property to quantify,  

target entity 

 

Quality properties are measured by means of a measurement method. A measurement method 

is a logical sequence of operations used to quantify properties relative to a specific scale. The result 

of applying the measurement method is quality measure elements. Quality characteristics and 

subcharacteristics can be quantified using the measurement function. A measure function is an algo-

rithm used to combine the quality measure elements. Quality measures are constructed by applying 

a measurement function to a set of quality measure elements. The result of using the measurement 

function is called the software quality measure. Thus, software quality measures become quantita-

tive indicators of quality characteristics and subcharacteristics. Several software quality measures 

can be used to measure a characteristic or subcharacteristic of quality. 

ISO/IEC 25022 [7], ISO/IEC 25023 [8], ISO/IEC 25024 [9] provides a set of quality measures 

for the characteristics of system/software products for the quality in use and product quality models 

defined by ISO/IEC 25010, and data quality model defined by ISO/IEC 25012. This quality 
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measures can be used for specifying requirements, measuring and evaluating the system/software 

product quality. Based on the measurement task, quality measures are selected from standards 

ISO/IEC 25022, ISO/IEC 25023, ISO/IEC 25024 to satisfy the needs of developers, acquirers, man-

agers, direct and indirect users and other stakeholders. Moreover, include measurement functions 

for each proposed quality measures, summary consideration for usage of quality measures and qual-

ity measure elements. Quality measure elements are presented by ISO/IEC 25021 [10]. 

Based on the analysis of SQuaRE Quality Model and Quality Measurement Divisions, an algo-

rithm of Measurement of Software Quality is proposed: 

1) define quality models by ISO/IEC 25010, ISO/IEC 25012 for identification of relevant 

software quality characteristics; 

2) select quality measures for each quality characteristic using ISO/IEC 25022, ISO/IEC 

25023, ISO/IEC 25024; 

3) measure the quality measure elements using the measurement methods from ISO/IEC 

25021; 

4) selected quality measures are constructed by applying a measurement function to quality 

measure elements. 

The table shows examples of the application of SQuaRE standards for measurement of soft-

ware quality. 

 
Table 

Examples of the application of SQuaRE standards for measurement of software quality 

Quality 

characteristic/ 

subcharacteristic 

Quality measure. 

Description 
Measurement function 

Quality 

measure 

element 

Measurement method 

Functional 

completeness 

Functional cover-

age. 

What proportion 

of the specified 

functions has 

been implement-

ed? 

,/1 BAX   

A  – number of functions miss-

ing, 

B  – number of functions speci-

fied 

Number of 

available 

functions  

View and analyze individu-

al system/software func-

tions that are available to a 

user with a disability to call 

and execute, and count the 

number of functions that 

could not be successfully 

used 

 

Time behavior Mean response 

time. 

How long is the 

mean time taken 

by the system to 

respond to a user 

task or system 

task? 

,
1

nAX
n

i
i



  

iA  – time taken by the system 

to respond to a specific user task 

or system task at i-th measure-

ment, 

n  – number of responses 

measured 

 

Duration Duration is based on the 

total amount of time and is 

linked to the International 

System of Units (VIM) 

Learnability User guidance 

completeness 

What proportion 

of features are 

described in suf-

ficient detail in 

the user docu-

mentation and/or 

help center to al-

low the user to 

apply the fea-

tures? 

 

,/ BAX   

A  – number of functions de-

scribed in the user documenta-

tion and/or help center, if re-

quired, 

B  – number of implemented 

functions that need to be docu-

mented 

Number of 

documented 

functions 

View and analyze individu-

al system/software features 

that are available to a user 

with disabilities to call and 

execute, and count the 

number of features that are 

described in the user docu-

mentation 
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Conclusions 

1. The SQuaRE 2501n Quality Models division describes software quality models that support 

clear definition of software quality requirements. The characteristics in the quality-in-use model and 

the product quality model are intended to be used as a set in the specification or assessment of the 

quality of a software product or computer system. 

2. Measuring of software quality is based on two concepts: a quality measure and a quality 

measure element. A reference model for quality measurement is described in the ISO/IEC 25020 

standard. 

3. The ISO/IEC 25022, ISO/IEC 25023, ISO/IEC 25024 define the quality measures and the 

measurement function for each quality characteristic of the model. 

4. The measurement function associates quality measures with quality measure elements of that 

is directly measured. A fairly wide list of elements of quality measures elements contains the 

ISO/IEC 25021. 

5. The main advantages of a series of standards SQuaRE is that they provide coordination 

methodologies for measuring and evaluating quality software products, a guide to specifications of 

software quality requirements product and harmonization with the standard ISO/IEC 15939 in the 

form of a reference model of measurements quality. 
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Б.В. ЖУКОВ, канд. техн. наук, C.И. БОРБУЛЕВ, А.В. ОДНОВОЛ 

ОПЕРАТИВНЫЙ КОНТРОЛЬ ПАРАМЕТРОВ  

ЖИДКИХ ГОРЮЧЕСМАЗОЧНЫХ МАТЕРИАЛОВ С ПРИМЕСЯМИ  

 

Введение 

Надежность работы современных двигателей внутреннего сгорания существенно зави-

сит от качества горючесмазочных материалов (ГСМ). Поэтому развитию методов контроля 

качества ГСМ, в том числе экспресс-методов, основанных на измерении их диэлектрической 

проницаемости, в настоящее время уделяется большое внимание [1 – 6]. 

Возрастающие требования к топливам и моторным маслам приводят к необходимости 

введения дополнительных присадок, что усложняет химический состав и процесс контроля 

их качества [7 – 12]. 

Резонаторный метод СВЧ диэлектрометрии [13] обеспечивает высокое разрешение дей-

ствительной '  и мнимой ''  составляющих комплексной диэлектрической проницаемости, 

необходимое для анализа жидких горючесмазочных материалов (ГСМ). Данный метод мо-

жет быть реализован в виде экспресс-анализатора октановых чисел неэтилированных бензи-

нов [14] или экспресс-анализатора качества образцов жидких горюче-смазочных материалов 

по положению соответствующих этим образцам точек на комплексной плоскости [15]. 

В первом варианте экспресс-анализатор должен быть прокалиброван под конкретную 

технологию производства бензинов [14]. Во втором варианте экспресс-анализатор универса-

лен, то есть не зависит от вида технологии производства ГСМ, однако для получения коли-

чественной оценки требует разработки модельного перехода от положения точки на ком-

плексной плоскости к интересующему параметру образца ГСМ. 

Предварительные исследования образцов жидких ГСМ (бензины дизельные топлива,  

керосины, масла) показали, что величины ' и ''  перечисленных ГСМ находятся в рабочем 

диапазоне резонаторного СВЧ диэлектрометра. При этом на комплексной плоскости точки, 

соответствующие рассмотренным ГСМ, располагаются отдельными непересекающимися 

группами [15]. 

Высокая разрешающая способность СВЧ резонаторного метода определяет перспектив-

ность использования данного метода для анализа комплексной диэлектрической проницае-

мости смесей ГСМ с различными примесями, включая воду, спирты [16], бензол и др. 

Основная часть 

Смесь бензина с бензолом. 

Одной из наиболее вредных примесей в составе бензинов является бензол, октановое 

число которого по моторному методу составляет 100 о.е. (октановых единиц). Наличие бен-

зола вредно как для самого двигателя, так и для окружающей среды. Допустимое содержание 

бензола в составе бензина в настоящее время строго ограничивается, поэтому представляет 

интерес возможность оперативного выявления примеси бензола. 

На рис. 1 на комплексной плоскости представлены результаты исследования комплекс-

ной диэлектрической проницаемости смеси «бензин + бензол». 

По оси абсцисс отложена разность 0( ') ( ') ( ')смf f f       резонансных частот резона-

тора, нагруженного пустой кюветой 0( ')f  , и резонатора, нагруженного исследуемой сме-
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сью бензина с бензолом ( ')смf  . По оси ординат отложены величины тока, прошедшего че-

рез резонатор, нагруженный исследуемой смесью бензина с бензолом ( ")I  . При этом вели-

чина тока при установленной пустой кювете во всех опытах устанавливалась равной 200 

мкА. 

Точка 1 на рис. 1 соответствует бензину, точка 2 – смеси 5 % бензола с бензином, точка 

3 – смеси 10 % бензола с бензином, точка 4 – смеси 15 % бензола с бензином и точка 5 – бен-

золу. 

Рис. 1. Результаты исследований смеси «бензин + бензол» 

 

Данные на рис. 1 показывают, что при малой процентной добавке бензола наблюдается 

существенное возрастание действительной части ( ')f   диэлектрической проницаемости 

смеси, а величина мнимой составляющей ( ")I   смеси остаѐтся практически неизменной. 

При увеличении процентного содержания бензола от 15 % и выше наблюдается как увеличе-

ние действительной ( ')f  , так и мнимой ( ")I   составляющих диэлектрической проницае-

мости смеси.  

Очевидно, что для смеси с бензолом (точка 5) другого исходного образца бензина, соот-

ветствующего, например, точке 6 на рис. 1, произойдет изменение расположения линии сме-

си 6 – 5, на комплексной плоскости (рис. 1). Для определения местоположения аппроксими-

рующей кривой 6 – 5 потребуется проведение исследований для образцов смесей нового бен-

зина с бензолом.  
 

Смесь трансформаторного масла с водой. 

Основным требованием к трансформаторному маслу, обеспечивающим безопасность 

эксплуатации высоковольтных трансформаторов является минимизация в нем количества 

воды. Так, для заливки трансформаторов разрешается масло, в котором не более 14 граммов 

воды на тонну масла. Из-за особенностей технологического процесса заливки масла возмож-

но попадание воды в заливаемое масло, что определяет необходимость текущего контроля 

количества воды в процессе его заливки в высоковольтные трансформаторы. 

Однако в настоящее время отсутствует техническая возможность текущего, то есть в  

реальном времени, определения количества воды на уровне 10 грамм в тонне масла (разре-

шение на уровне до 10
-5

). Поэтому для контроля количества воды применяют стандартизо-

ванный метод, суть которого заключается в измерении напряжения электрического пробоя 

масла, размещенного в мерной емкости. 

Очевидно, что этот метод не может быть реализован в процессе заливки, поэтому кон-

троль количества воды в масле осуществляется перед началом и после окончания процесса 

заливки. Таким образом, соответствие требованию не более 14 грамм воды на тонну масла 
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залитого в трансформатор может быть установлено только после окончания процесса его за-

ливки. 

На рис. 2 представлены результаты измерений комплексной диэлектрической проницае-

мости трех образцов трансформаторного масла: 1 – 14 грамм воды на тонну масла;  

2 – 26 грамм воды на тонну масла и 3 – 56 грамм воды на тонну масла. 

 

  
 

Рис. 2. Смесь трансформаторного масла с водой 

 

По оси абсцисс также отложена разность ( ')f   резонансных частот резонатора, нагру-

женного пустой кюветой 0( ')f  , и резонатора, нагруженного исследуемой смесью транс-

форматорного масла с водой ( ')смf  . По оси ординат отложены величины тока ( ")I  , про-

шедшего через резонатор, нагруженный исследуемой смесью трансформаторного масла с 

водой.  

Данные на рис. 2 свидетельствуют, что СВЧ диэлектрометр позволил раздельно опреде-

лить на комплексной плоскости представленные образцы смесей масла с водой, поэтому ме-

тод СВЧ диэлектрометрии может считаться перспективным для контроля качества транс-

форматорного масла как в процессе заливки, так и для контроля соответствия масла в про-

цессе эксплуатации высоковольтных трансформаторов. В обеих ситуациях контроль диэлек-

трической проницаемости исследуемого масла необходимо проводить синхронно с контро-

лем диэлектрической проницаемости эталонного образца масла.  

 

Бензины с добавкой спиртов. 

В настоящее время все большее внимание уделяется производству и применению высо-

кооктановых бензинов, полученных по технологии «смешения» низкооктановых бензинов с 

высокооктановыми техническими спиртами. Основными достоинствами спиртовых бензинов 

являются более высокая экологичность и меньшая себестоимость по сравнению с традици-

онными чисто нефтяными и газовыми аналогами [16, 17].  

Для автомобильных бензинов актуальной задачей остается контроль качества в процессе 

производства и при транспортировке и хранении. Традиционные высокооктановые бензины 

производятся на крупных НПЗ в соответствии с ДСТУ. Отличительной особенностью НПЗ 

является использование полного цикла производства бензинов – от исходного сырья до вы-

сокооктановой готовой продукции. Контроль качества готовой продукции производится в 

специализированных лабораториях заводов в рамках стандартизованных методов. 

Производители спиртовых бензинов обычно производят продукцию на мини-заводах, 

при этом параметры спиртовых бензинов соответствуют требованиям ТУ, а не ДСТУ [16]. 

Контроль параметров готовой продукции может производиться эпизодически, например в 
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лабораториях крупных НПЗ или нефтебаз. Поэтому представляет интерес перспективность 

использования результатов экспресс-анализа комплексной диэлектрической проницаемости 

спиртовых бензинов для контроля их качества. 

Для получения высокооктанового бензина в низкооктановый бензин добавляют техни-

ческий спирт – неочищенный, с большим количеством сивушных масел, обезвоженный и  

денатурированный бензином.  

Спиртовое топливо делится на две категории – автобензин с содержанием биоэтанола не 

менее 30 % относится к альтернативным топливам, а если биоэтанола менее 30 %, то оно не 

является альтернативным, а относится к спиртовому [16]. Спиртовые марки бензинов и аль-

тернативные топлива выпускаются по разным нормативным документам. 

Основным недостатком бензиново-спиртовых топлив является их фазовая нестабиль-

ность, обусловленная наличием в них небольших количеств воды и, как следствие, ограни-

ченной взаимной растворимостью компонентов. Введением в спиртовые топлива соответ-

ствующих модификаторов и стабилизаторов удается преодолеть возникающие трудности. 

Наибольшее влияние на расслаиваемость спиртовых бензинов оказывает содержание воды. 

Для обеспечения стабильности бензинов со спиртами при производстве, хранении и приме-

нении необходимо: предотвращать попадание в них воды; использовать стабилизирующие 

добавки или, иначе говоря, сорастворители, гомогенизирующие систему бензин – вода – 

спирт [16]. 

Необходимость введения стабилизирующих добавок существенно усложняет состав 

спиртовых бензинов. Так как спиртовые бензины производят по ТУ, то производитель сам 

определяет химический состав готового продукта, в том числе количество «вредных»  

составляющих, например, того же бензола, который приводит к повышенному износу  

цилиндров двигателя и, конечно, наносит вред окружающей среде. Если учесть, что и основа 

– низкооктановый бензин – может быть получен от разных производителей, то результиру-

ющий химический состав высокооктановых спиртовых бензинов становится разнообразным.  

Наличие в составе высокооктанового бензина спиртовой добавки очевидным образом 

приводит к увеличению его диэлектрической проницаемости по сравнению с нефтяными и 

газовыми аналогами. Действительно, при использовании 2 мл кюветы резонансная частота 

резонатора, нагруженного образцами спиртовых бензинов, выходила за рабочий диапазон 

резонатора диэлектрометра. 

На рис. 3 приведены результаты предварительных исследований при использовании 

1 мл кюветы для нескольких образцов спиртовых бензинов разных производителей. 

 

 

Рис. 3. Результаты исследования спиртовых бензинов 
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По оси абсцисс на этом рисунке отложены величины разности ( ')f 
 
резонансных частот  

резонатора, нагруженного пустой кюветой ( ')f  , и резонатора, нагруженного образцом  

исследуемого спиртового бензина ( ')сбf  , а по оси ординат величины ( ")I  , представляю-

щие отношение величины тока, прошедшего через резонатор, нагруженный исследуемым 

бензином ( ")сбI  , к аналогичной величине, когда резонатор нагружен пустой кюветой 

0 ( ")I 
.
 

Данные на рис. 3 показывают, что результаты начального этапа исследований пока не 

позволяют выявить преобладающее влияние спиртовой добавки на расположение экспери-

ментальных точек на комплексной плоскости. Например, образцам с различными октановы-

ми числами по моторному методу 82,8 (точка 2) и 84,5 (точка 1) соответствуют близкие  

величины ( ')f   < 0,8 и ( ")I   > 0,68 и в то же время у образца с октановым числом 82,7 

(точка 6) близким к октановому числу 82,8 (точка 2) соответствуют сильно отличающиеся 

величины – ( ')f   = 2,12 и ( ")I   = 0,301. 

Обеспечить требуемое октановое число производитель спиртовых бензинов может как 

путем увеличения содержания спирта, так и путем добавки других высокооктановых компо-

нентов, например бензола, октановое число которого по моторному методу составляет 

100 о.е. Очевидно, что интегральный химический состав у таких бензинов с близким октано-

вым числом, а значит и положение соответствующих им точек на комплексной плоскости, 

будут различными. 

Результаты исследований комплексной диэлектрической проницаемости спиртовых бен-

зинов необходимо анализировать совместно с информацией о химическом составе образцов. 

Кроме того, объема образцов 1 мл недостаточно для анализа спиртовых бензинов. Это 

следует из того, что перестройка резонансной частоты резонатора почти на порядок меньше, 

чем для обычных бензинов при объеме 2 мл. Поэтому необходимо увеличить объем образцов 

до 1,4 – 1,7 мл, чтобы восстановить разрешение по действительной части комплексной  

диэлектрической проницаемости спиртовых бензинов. 

Выводы 

Метод СВЧ диэлектрометрии обеспечивает разрешение, достаточное для экспресс-

анализа на комплексной плоскости смесей жидких горючесмазочных материалов, результи-

рующая диэлектрическая проницаемость которых находится в рабочем диапазоне частот  

резонатора.   

Для проведения экспресс-анализа смесей бензинов необходимы эталонные образцы  

исходного бензина (трансформаторного масла). При отсутствии эталонных образцов анализ 

возможен с помощью предварительно созданной базы данных комплексной диэлектрической 

проницаемости для наиболее типичных образцов исходного бензина (масла). 

Учитывая широкое многообразие типов исходных бензинов и спиртов, используемых 

для производства высокооктановых спиртовых бензинов, исследование комплексной диэлек-

трической проницаемости целесообразно совместить с исследованием их химического  

состава. 
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МЕТОДИ ПЕРСПЕКТИВНИХ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ 

МЕТОДЫ ПЕРСПЕКТИВНИХ КРИПТОГРАФИЧЕСКИХ ПРЕОБРАЗОВАНИЙ 

METHODS OF PROMISING CRYPTOGRAPHIC TRANSFORMATIONS 

 
УДК 004.056.55 

Обґрунтування та пропозиції щодо вибору, удосконалення та стандартизації механізму посткванто-

вого електронного підпису на національному та міжнародному рівнях / І.Д. Горбенко,  

О.Г. Качко, О.В. Потій, Ю.І. Горбенко, В.А. Пономар, М.В. Єсіна, І.В. Стельник, С.О. Кандій, К.О.Кузнецова // 

Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 5 – 26. 

Наразі та в перспективі для криптографічного захисту інформації застосовуються та будуть застосовува-

тись математичні методи, механізми та алгоритми стандартизованих асиметричних криптоперетворень типу 

електронний підпис (ЕП). Електронний підпис є основною та суттєвою складовою забезпечення кібербезпеки у 

сенсі якісного надання таких послуг з безпеки інформації як цілісність, неспростовність та автентичність інфо-

рмації та даних, що обробляються. Але є реально обґрунтовані підозри, що у постквантовий період існуючі ста-

ндарти ЕП будуть зламуватись та компрометуватись з використанням класичних та квантових криптоаналітич-

них систем з відповідним математичним, програмним та апаратно-програмним забезпеченням. Проведено ана-

ліз, що підтверджує, що уже практично розроблені, виготовлені та застосовуються квантові комп’ютери. При 

цьому вважається, що фактичний стан розроблення та застосування потужних квантових комп’ютерів та їх ма-

тематичного і програмного забезпечення є, очевидно, строго конфіденційним та надійно захищається, а розго-

лошуються тільки явно відомі дані про квантові комп’ютери та їх можливості застосування в криптології. Про-

ведено попередній аналіз, який показує, що в Україні є розуміння існування загроз кібербезпеці та безпеці ін-

формації у випадку застосування у перехідний та постквантовий періоди існуючих стандартизованих ЕП. Од-

ним із основних проблемних питань щодо забезпечення необхідних рівнів безпеки в перехідний та посткванто-

вий періоди є також розробка та прийняття постквантових стандартів ЕП. Метою статті є обґрунтування, порів-

няння альтернатив та розробка пропозицій щодо вибору та стандартизації постквантових стандартів ЕП на між-

народному та національному рівнях з урахування результатів 2-го та 3-го раундів конкурсу NIST США та наці-

ональних досліджень. 

Ключові слова: електронний підпис; криптографічний захист інформації; постквантовий період; «Сокіл»; 

Falcon; NIST PQC. 

Табл. 4. Іл. 4. Бібліогр.: 35 назв. 

УДК 004.056.55 

Обоснование и предложения по выбору, усовершенствованию и стандартизации механизма  

постквантовой электронной подписи на национальном и международном уровнях / И.Д. Горбенко,  

Е.Г. Качко, А.В. Потий, Ю.И. Горбенко, В.А. Пономарь, М.В. Есина, И.В. Стельник, С.О. Кандий, Е.А.Кузнецова 

// Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 5 – 26. 

В настоящее время и в перспективе для криптографической защиты информации применяются и будут 

применяться математические методы, механизмы и алгоритмы стандартизированных асимметричных крипто-

преобразований типа электронная подпись (ЭП). Электронная подпись является основной и существенной со-

ставляющей обеспечения кибербезопасности в смысле качественного предоставления таких услуг по безопас-

ности информации как целостность, неопровержимость и подлинность информации и обрабатываемых данных. 

Но есть реально обоснованные подозрения, что в постквантовый период существующие стандарты ЭП будут 

взламываться и компрометироваться с использованием классических и квантовых криптоаналитических систем 

с соответствующим математическим, программным и аппаратно-программным обеспечением. Проведен ана-

лиз, подтверждающий, что практически разработаны, изготовлены и применяются квантовые компьютеры. При 

этом считается, что фактическое состояние разработки и применения мощных квантовых компьютеров и их ма-

тематического и программного обеспечения, очевидно, строго конфиденциально и надежно защищается, а раз-

глашаются только явно известные данные о квантовых компьютерах и их возможности применения в крипто-

логии. Проведен предварительный анализ, показывающий, что в Украине есть понимание существования угроз 

кибербезопасности и безопасности информации в случае применения в переходной и постквантовый периоды 

существующих стандартизированных ЭП. Одним из основных проблемных вопросов обеспечения необходи-

мых уровней безопасности в переходной и постквантовый периоды является также разработка и принятие по-

стквантовых стандартов ЭП. Цель статьи – обоснование, сравнение альтернатив и разработка предложений по 

выбору и стандартизации постквантовых стандартов ЭП на международном и национальном уровнях с учетом 

результатов 2-го и 3-го раундов конкурса NIST США и национальных исследований. 

Ключевые слова: электронная подпись; криптографическая защита информации; постквантовый период; 

«Сокіл»; Falcon; NIST PQC. 

Табл. 4. Ил. 4. Библиогр.: 35 назв. 

UDC 004.056.55 

Substantiation and proposals for the selection, improvement and standardization of the post-quantum  

electronic signature mechanism at the national and international levels / I.D. Gorbenko, O.G. Kachko, O.V. Potii,  
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Yu.I. Gorbenko, V.A. Ponomar, M.V. Yesina, I.V. Stelnik, S.O. Kandiy, К.O. Kuznetsova // Radiotekhnika : All-Ukr. Sci. 

Interdep. Mag. 2021. №207. P. 5 – 26. 

At present and in the future, mathematical methods, mechanisms and algorithms of standardized asymmetric 

cryptotransformations such as electronic signature (ES) are and will be used for information cryptographic protection. 

Electronic signature is the main and essential component of cybersecurity, in terms of providing quality information 

security services such as integrity, irresistibility and authenticity of information and data processed. However, there are 

well-founded suspicions that in the post-quantum period the existing ES standards will be broken and compromised us-

ing classical and quantum cryptanalytic systems with appropriate mathematical, software and hardware-software. An 

analysis was performed, which confirms that quantum computers have already been developed, manufactured and used. 

It is believed that the actual state of development and use of powerful quantum computers and their mathematical and 

software is obviously strictly confidential and secure, and only publicly known data on quantum computers and their 

applications in cryptology are disclosed. A preliminary analysis has been carried out showing that in Ukraine there is an 

understanding of the existence of threats to cybersecurity and information security in the case of using available stand-

ardized ES in the transition and post-quantum periods. Currently, development and adoption of post-quantum ES stand-

ards is also one of the main issues in ensuring the necessary levels of security in the transition and post-quantum peri-

ods. The objective of this article is to substantiate, compare alternatives and develop proposals for the selection and 

standardization of post-quantum ES standards at the international and national levels, taking into account the results of 

the 2nd and 3rd rounds of the NIST US competition and national researches. 

Key words: electronic signature; information cryptographic protection; post-quantum period; «Сокіл»; Falcon; 

NIST PQC. 

4 tab. 4 fig. Ref: 35 items. 

 

 

УДК 004.056.5 

Теоретичні основи формування ефективних кодових слів для стеганографічного методу з кодовим 

управлінням / А.А. Кобозєва, А.В. Соколов // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207.  

C. 27 – 39. 

Стеганографія є важливою складовою сучасних систем захисту інформації. При цьому, в умовах сучасно-

го кіберпростору, актуальною є розробка швидкодіючих стеганографічних методів, які мали б високий рівень 

стійкості до можливих атак стисненням, зашумленням і розмиттям. Одним з таких методів є стеганографічний 

метод з кодовим управлінням впровадження, заснований на ідеї попереднього додаткового кодування 

інформації, що впроваджуються за допомогою двійкових кодових слів, для яких трансформанти перетворення 

Уолша – Адамара мають задані властивості, що призводить до конкретної локалізації збурень в області пере-

творень Уолша – Адамара контейнера в результаті впровадження інформації. У роботі сформовано теоретичний 

базис для подальшого вдосконалення використовуваних у стеганографічному методі з кодовим управлінням 

кодових слів. Показано, що незважаючи на те, що зазначені кодові слова мають ідеальний вплив лише на задану 

трансформанту перетворення Уолша – Адамара, вони впливають відразу на кілька трансформант у просторі 

дискретного косинусного перетворення. Для вимірювання рівня вибірковості впливу на задану трансформанту 

дискретного косинусного перетворення (ДКП) введено поняття коефіцієнта селективності. Встановлено, що зі 

зростанням розміру блоків, що застосовуються, є тенденція до зменшення коефіцієнта селективності з огляду 

на наявність ефекту «близького сусіда». Ця тенденція, проте, обумовлена задіянням трансформант ДКП з 

близькими за значенням частотами, що мають подібну стійкість до можливих атак на впроваджене 

повідомлення. При цьому відношення суми модулів низькочастотних коефіцієнтів ДКП до суми модулів решти 

всіх коефіцієнтів ДКП зростає зі збільшенням розміру кодового слова. Доведено і практично підтверджено, що 

збільшення розміру кодового слова призводить до збільшення стійкості стеганографічного методу з кодовим 

управлінням. Теоретично обґрунтовано можливі способи подальшого практичного вдосконалення кодових слів, 

що застосовуються у стеганографічному методі з кодовим управлінням. 

Ключові слова: стеганографія; дискретне косинусне перетворення; перетворення Уолша – Адамара; кодове 

управління впровадженням інформації; коефіцієнт селективності. 

Табл. 3. Іл. 3. Бібліогр.: 27 назв. 

УДК 004.056.5 

Теоретические основы формирования эффективных кодовых слов для стеганографического метода 

с кодовым управлением / А.А. Кобозева, А.В. Соколов // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. 

Вып. 207. С. 27 – 39. 

Стеганография является важной составляющей современных систем защиты информации. При этом в ус-

ловиях современного киберпространства актуальной является разработка быстродействующих стеганографиче-

ских методов, которые бы обладали высоким уровнем устойчивости к возможным атакам сжатием, зашумлени-

ем и размытием. Одним из таких методов является стеганографический метод с кодовым управлением внедре-

нием, основанный на идее предварительного дополнительного кодирования внедряемой информации двоичны-

ми кодовыми словами, для которых трансформанты преобразования Уолша – Адамара имеют заданные свойст-

ва, что приводит к конкретной локализации возмущений в области преобразований Уолша – Адамара контей-

нера в результате внедрения информации. В работе сформирован теоретический базис для дальнейшего совер-
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шенствования применяемых в стеганографическом методе с кодовым управлением кодовых слов. Показано, 

что, несмотря на то, что указанные кодовые слова имеют идеальное воздействие лишь на заданную трансфор-

манту преобразования Уолша – Адамара, они воздействуют сразу на несколько трансформант в пространстве 

дискретного косинусного преобразования. Для измерения уровня выборочности воздействия на заданную 

трансформанту дискретного косинусного преобразования (ДКП) введено понятие коэффициента селективно-

сти. Установлено, что с ростом размера применяемых блоков имеется тенденция к уменьшению коэффициента 

селективности ввиду наличия эффекта «близкого соседа». Данная тенденция, тем не менее, обусловлена задей-

ствованием трансформант ДКП с близкими по значению частотами, имеющими сходную устойчивость к воз-

можным атакам на встроенное сообщение. При этом отношение суммы модулей низкочастотных коэффициен-

тов ДКП к сумме модулей всех остальных коэффициентов ДКП растет с увеличением размера кодового слова. 

Доказано и практически подтверждено, что увеличение размера кодового слова приводит к увеличению устой-

чивости стеганографического метода с кодовым управлением. Теоретически обоснованы возможные способы 

дальнейшего практического совершенствования кодовых слов, применяемых в стеганографическом методе с 

кодовым управлением. 

Ключевые слова: стеганография; дискретное косинусное преобразование; преобразование Уолша –  

Адамара; кодовое управление внедрением информации; коэффициент селективности. 

Табл. 3. Ил. 3. Библиогр.: 27 назв. 

UDC 004.056.5 

Theoretical foundations for constructing effective codewords for the code-controlled information  

embedding steganographic method / A.A. Kobozeva, A.V. Sokolov // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 

2021. №207. P. 27 – 39. 

Steganography is an important component of modern information security systems. At the same time, in the con-

ditions of modern cyberspace, it is relevant to develop high-performance steganographic methods that would have a 

high level of resistance to possible attacks by compression, noise, and blur. One of such methods is the steganographic 

method with code-controlled information embedding, based on the idea of preliminary coding of the information being 

embedded using binary codewords, for which the transformants of the Walsh-Hadamard transform have the specified 

properties. A specific localization of disturbances in the Walsh-Hadamard transform domain of the container takes 

place because of the information embedding. In this paper, a theoretical basis has been formed for further improvement 

of the codewords used in the code-controlled information embedding steganographic method. It is shown that despite 

the fact that these codewords have an ideal effect only on a given transformant of the Walsh-Hadamard transform, they 

affect several transformants at once in the domain of the discrete cosine transform (DCT). The concept of the selectivity 

coefficient is introduced to estimate the level of selectivity of the impact on a given DCT transformant. It has been es-

tablished that with an increase in the size of the blocks used, a tendency is observed to a decrease in the selectivity coef-

ficient due to the presence of the “close neighbor” effect. This trend is conditioned by the involvement of the DCT 

transformants with similar frequencies that have similar resistance to possible attacks on the embedded message. In this 

case, the ratio of the sum of absolute values of low-frequency DCT transformants to the sum of absolute values of all 

other DCT transformants increases with the size of the codeword. In this paper it has been proven and practically con-

firmed that an increase in the size of a codeword leads to an increase in the resistance of the code-controlled infor-

mation embedding steganographic method. Possible ways of further practical improvement of codewords used in the 

code-controlled information embedding steganographic method are theoretically substantiated. 

Key words: steganography; discrete cosine transform; Walsh-Hadamard transform; code-controlled information 

embedding; selectivity coefficient. 

3 tab. 3 fig. Ref: 27 items. 

 

 

УДК 621.391.15 : 519.7 

Оцінка обчислювальної складності алгоритму CSIDH на суперсингулярних скручених і квадратич-

них кривих Едвардса / А.В. Бессалов, О.В. Циганкова, С.В. Абрамов // Радіотехніка : Всеукр. міжвід.  

наук.-техн. зб. 2021. Вип. 207. C. 40 – 51. 

Розглянуто властивості скручених і квадратичних суперсингулярних кривих Эдвардса, що утворюють  

пари квадратичного кручення з порядком 1p  над простим полем 
pF . Приведена модифікація алгоритму 

CSIDH, побудованого на изогениях цих кривих замість традиційної арифметики кривих у формі Монтгомери. 

Розраховано і табульовано параметри цих двох класів суперсингулярних кривих Едвардса при 239p , на ізо-

геніях яких наведено приклад реалізації алгоритму CSIDH як схеми неінтерактивного розподілу секрету на ос-

нові секретних і відкритих ключів Аліси та Боба. Показано, що послідовності параметрів
)(id ланцюжків ізо-

геній відповідно для квадратичних та скручених суперсингулярних кривих Едвардса мають реверсний характер 

на періоді послідовності. Запропоновано рекурентний алгоритм обчислення координат точок, які створюють 

ядра ізогеній непарних степенів, розглянуто його реалізація в різних координатних системах. Дано порівняль-

ний аналіз вартості обчислень параметру d   ізогенної кривої Е  з застосуванням ):( ZW -координат Фараша-

хи – Хоссейні і класичних проєктивних координат )::( ZYX . Відзначено, що всі обчислення в алгоритмі 
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CSIDH, які необхідні для обчислення загального секрету 
ABd , зводяться лише до обчислень параметру d  ізо-

генної кривої Е  і виконуються польовими операціями та скалярним добутком точки. Обговорюється дискусій-

не питання про відмову від обчислення ізогенної функції )(R  точки R  кривої в алгоритмі CSIDH. 

Ключові слова: крива в узагальненій формі Едвардса; повна крива Едвардса; скручена крива Едвардса; 

квадратична крива Едвардса; порядок кривої; порядок точки; ізоморфізм; лізогенія; w-координати; квадратич-

ний лишок; квадратичний не лишок. 

Табл. 1. Бібліогр.: 17 назв. 

УДК 621.391.15 : 519.7 

Оценка вычислительной сложности алгоритма CSIDH на суперсингулярных скрученных и квадра-

тичных кривых Эдвардса / А.В. Бессалов, О.В. Цыганкова, С.В. Абрамов // Радиотехника : Всеукр. межвед. 

науч.-техн. сб. 2021. Вып. 207. С. 40 – 51. 

Рассмотрены свойства скрученных и квадратичных суперсингулярных кривых Эдвардса, образующих па-

ры квадратичного кручения с порядком 1p  над простым полем
pF . Приведена модификация алгоритма 

CSIDH, построенного на изогениях этих кривых взамен традиционной арифметики кривых в форме Монтгоме-

ри. Рассчитаны и табулированы параметры этих двух классов суперсингулярных кривых Эдвардса при 239p , 

на изогениях которых приведен пример реализации алгоритме CSIDH как схемы неинтерактивного разделения 

секрета на основе секретных и открытых ключей Алисы и Боба. Показано, что последовательности параметров
)(id цепочек изогений соответственно для квадратичных и скрученных суперсингулярных кривых Эдвардса 

имеют реверсный характер на периоде последовательности. Предложен рекуррентный алгоритм вычисления 

координат точек, образующих ядра изогений нечетных степеней, рассмотрена его реализация в различных ко-

ординатных системах. Дан сравнительный анализ стоимости вычислений параметра d  изогенной кривой Е   с 

использованием ):( ZW -координат Фарашахи – Хоссейни и классических проєктивных координат

)::( ZYX . Отмечено, что все вычисления в алгоритме CSIDH, необходимые для вычисления общего секрета 

ABd , сводятся лишь к вычислениям параметра d изогенной кривой Е  и выполняются полевыми операциями 

и скалярным произведением точки. Обсуждается дискуссионный вопрос об отказе от вычисления изогенной 

функции )(R  точки R  кривой в алгоритме CSIDH. 

Ключевые слова: кривая в обобщенной форме Эдвардса; полная кривая Эдвардса; скрученная кривая Эд-

вардса; квадратичная кривая Эдвардса; порядок кривой; порядок точки; изоморфизм; изогения; w -координаты; 

квадратичный вычет; квадратичный невычет. 

Табл. 1. Библиогр.: 17 назв. 

UDC 621.391.15 : 519.7 

Estimation of the computational cost of the CSIDH algorithm on supersingular twisted and quadratic  

Edwards curves / A.V. Bessalov, O.V. Tsygankova, S.V. Abramov // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. 

№207. P. 40 – 51. 

The properties of twisted and quadratic supersingular Edwards curves that form pairs of quadratic torsion with or-

der 1p  over a prime field 
pF are considered. A modification of the CSIDH algorithm based on the isogenies of these 

curves instead of the traditional arithmetic of curves in the Montgomery form is presented. The parameters of these two 

classes of supersingular Edwards curves for 239p  are calculated and tabulated. An example of the isogenies of these 

curves in the implementation of the CSIDH algorithm as a non-interactive secret sharing scheme based on the secret 

and public keys of Alice and Bob is given. It is shown that the sequences of parameters 
)(id  of isogeny chains for 

quadratic and twisted supersingular Edwards curves, respectively, have a reverse nature on the period of the sequence. 

A recurrent algorithm for calculating the coordinates of points that form the kernels of isogenies of odd degrees is pro-

posed, and its implementation in various coordinate systems is considered. A comparative analysis of the cost of calcu-

lating the parameter d   of the isogenic curve Е  using the Farashakhi-Hosseini ):( ZW -coordinates and classical pro-

jective coordinates )::( ZYX is given. It is noted that all calculations in the CSIDH algorithm necessary to calculate 

the shared secret ABd  are reduced only to the calculation of the isogenic curve Е  parameter d   and are performed by 

field operations and the scalar multiplication of the point. The controversial issue of refusal to calculate the isogenic 

function )(R of a curve point R   in the CSIDH algorithm is discussed. 

Key words: curve in generalized Edwards form; complete Edwards curve; twisted Edwards curve; quadratic Ed-

wards curve; curve order; point order; isomorphism; isogeny; w-coordinates; quadratic residue; quadratic non residue. 

1 tab. Ref: 17 items. 

 

УДК 004.043 

Методи та засоби деанонімізації транзакцій в блокчейн / В.В. Дубіна, Р.В. Олійников // Радіотехніка : 

Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 52 – 58. 
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Наведено результати дослідження властивостей формування та обробки транзакцій в блокчейн системах, з 

метою виявлення існуючих перешкод на шляху досягнення безпечного функціонування мережі, обробки і пере-

дачі даних між користувачами та визначення можливих засобів деанонімізації транзакцій. Анонімність у 

мережі – одна з причин популярності криптовалют та широкого поширення технології блокчейн. Однак її 

наявність є основою виникнення нечесних транзакцій, злочинних дій шахраїв і атак на систему. Тому одними з 

найголовніших на сьогоднішній день залишаються питання забезпечення надійного зберігання інформації та 

можливості відстеження підозрілої активності і своєчасного захисту користувачів у блокчейн системах. В статті 

досліджено відомі методи для підвищення анонімності і збереженні конфіденційності у сучасних мережах, за-

снованих на принципах технології блокчейн, виникаючі загрози у зв’язку з їх використанням і можливі шляхи 

відстеження дій учасників системи. Наводиться порівняльна характеристика відомих інструментів відстеження 

і можливих засобів деанонімізації історії проведених транзакцій. В результаті дослідження запропоновано ви-

користання окремої платформи для аналізу мережі у реальному часі, виявлення загроз та їх своєчасного усу-

нення, із можливістю візуалізації залежностей і побудови адресних графів в результаті відстеження всього лан-

цюжка транзакцій. Інструмент дозволяє реалізовувати пошук серед криптовалютних адрес, блоків, транзакцій 

та тегів, а також виявляти кластери, пов’язані з певною адресою. Система проводить аналіз мережі у реальному 

часі, щоб отримати уявлення про статистику. Особлива увага приділяється виявленню так званих аномалій, 

тобто ідентифікації тих транзакцій, які відхиляються від стандартних структур. Це дозволяє виявляти і 

відстежувати потенційно зловмисні дії на ранніх стадіях. 

Ключові слова: Blockchain; транзакція; консенсус; анонімність; деанонімізація. 

Іл. 4. Бібліогр.: 19 назв. 

УДК 004.043 

Методы и средства деанонимизации транзакций в блокчейн / В.В. Дубина, Р.В. Олейников // Радиотех-

ника : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 52 – 58. 

Приведены результаты исследования свойств формирования и обработки транзакций в блокчейн системах, 

с целью выявления существующих препятствий для достижения безопасного функционирования сети, обработ-

ки и передачи данных между пользователями и определения возможных средств деанонимизации транзакций. 

Анонимность в сети – одна из причин популярности криптовалют и широкого распространения технологии 

блокчейн. Однако ее наличие является основой возникновения нечестных транзакций, преступных действий 

мошенников и атак на систему. Поэтому одними из главных на сегодняшний день остаются вопросы обеспече-

ния надежного хранения информации и возможности отслеживания подозрительной активности и своевремен-

ной защиты пользователей в блокчейн системах. В статье исследованы известные методы повышения аноним-

ности и сохранения конфиденциальности в современных сетях, основанных на принципах технологии блок-

чейн, возникающие угрозы в связи с их использованием и возможные пути отслеживания действий участников 

системы. Проводится сравнительная характеристика известных инструментов отслеживания и возможных 

средств деанонимизации истории проведенных транзакций. В результате исследования предложено использо-

вание отдельной платформы для анализа сети в реальном времени, выявление угроз и их своевременного уст-

ранения, с возможностью визуализации зависимостей и построения адресных графов в результате отслежива-

ния всей цепочки транзакций. Инструмент позволяет реализовывать поиск среди криптовалютных адресов, 

блоков, транзакций и тегов, а также выявлять кластеры, связанные с определенным адресом. Система проводит 

анализ сети в реальном времени, чтобы получить представление о статистике. Особое внимание уделяется вы-

явлению так называемых аномалий, то есть идентификации транзакций, которые отклоняются от стандартных 

структур. Это позволяет выявлять и отслеживать потенциально злонамеренные действия на ранних стадиях. 

Ключевые слова: Blockchain; транзакция; консенсус; анонимность; деанонимизация. 

Ил. 4. Библиогр.: 19 назв. 

UDC 004.043 

Methods and means of deanonymization of transactions in blockchain / V.V. Dubina, R.V. Oliynykov // 

Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 52 – 58. 

This paper presents the results of a study of the properties of transactions formation and processing of in 

blockchain systems, aimed to identify existing barriers to the secure functioning of the network, processing and trans-

mission of data between users, and to determine possible means of deanonymizing transactions. The anonymity of the 

network is one of the reasons for cryptocurrencies popularity and widespread use of blockchain technology. However, 

its presence is the basis for unscrupulous transactions, criminal actions of fraudsters and attacks on the system. There-

fore, one of the main issues today is to ensure the reliable storage of information and the ability to track suspicious ac-

tivity and timely protection of users in blockchain systems. The article examines known methods of increasing anonym-

ity and maintaining confidentiality in modern networks based on the principles of blockchain technology, the threats 

arising from their use and the possible ways of tracking the actions of system participants. A comparative description of 

known tracking tools and possible means of de-anonymization of the history of completed transactions is given. As a 

result of the study, it was proposed to use a separate platform to analyze the network in real time, identify threats and 

their timely elimination, with the ability to visualize relationships and build address graphs as a result of tracking the 

entire chain of transactions. The tool makes it possible to implement a search among cryptocurrency addresses, blocks, 

transactions and tags, as well as to identify clusters associated with a particular address. The system analyzes the net-

work in real time to gain insight into the statistics. Particular attention is paid to detecting so-called anomalies, i.e., the 
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identification of transactions that deviate from standard structures. This allows identifying and tracking potentially ma-

licious activities at an early stage. 

Key words: Blockchain; transaction; consensus; anonymity; deanonymization. 

4 fig. Ref: 19 items. 

 

 

УДК 003.026:004.056 

Аналіз шляхів підвищення стійкості криптоалгоритмів на алгебраїчних решітках щодо часових 

атак / О.Є. Петренко, О.С. Петренко, О.В. Сєвєрінов, О.І. Фєдюшин, А.В. Зубрич, Д.В. Щербина // Радіотехніка 

: Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 59 – 65. 

Метою статті є дослідження алгоритмів, стійкість яких базується на пошуку короткого вектору решітки, а 

також визначення стійких до часових атак параметрів цих алгоритмів. Розглядаються існуючі способи генерації 

ключів та вибір параметрів для криптографічних перетворень на алгебраїчних решітках стійких до часових 

атак. Зазначено, що рівномірний розподіл коефіцієнтів для генерації ключів алгоритму NTRU має певні недолі-

ки, а саме: алгоритм NTRU має обмежене число параметрів, придатних до застосування в криптоперетвореннях, 

що пов’язано з вразливістю даного алгоритму до часових атак. З огляду на це, розглянуто можливість застосу-

вання дискретного нормального (Гаусівського) розподілу для утворення ключової пари, який дозволить запобі-

гти чутливості алгоритму до часових атак. Даний спосіб генерації дискретного нормального розподілу вимагає 

перевірки відповідності вибірки властивостям нормального закону. Запропоновано застосування набору тестів 

SAGA. Вони дозволяють перевірити вибірки Гауса, які отримані за допомогою дискретного нормального роз-

поділу. Результат перевірки показує, має чи ні вибірка властивості, що притаманні нормальному закону розпо-

ділу. Застосовуючи статистичні тести SAGA над поліномами криптографічних перетворень NTRU, було зроб-

лено висновок, що дискретна Гаусівська вибірка дозволяє генерувати стійкі до часових атак параметри, викори-

стовуючи в якості середньоквадратичного відхилення норму або довжину короткого базису (вектору) решітки. 

Ключові слова: алгебраїчні рещітки; дискретний нормальний розподіл; тести SAGA; часові атаки. 

Табл. 5. Бібліогр.: 5 назв. 

УДК 003.026:004.056 

Анализ путей повышения стойкости криптоалгоритмов на алгебраических решётках до временных 

атак / О.Е. Петренко, А.С. Петренко, А.В. Северинов, А.И. Федюшин, А.В. Зубрич, Д.В. Щербина // Радиотехни-

ка : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 59 – 65. 

Целью статьи является исследование алгоритмов, стойкость которых базируется на поиске короткого век-

тора решетки, а также определение стойких к временным атакам параметров этих алгоритмов. Рассмотрены 

существующие способы генерации ключей и выбор параметров для криптографических преобразований на ал-

гебраических решетках, стойких к временным атакам. Показано, что равномерное распределение коэффициен-

тов для генерации ключей алгоритма NTRU имеет недостатки, а именно: ограниченное число параметров, при-

годных для использования в криптопреобразованиях. Это связано с уязвимостью алгоритма временными ата-

ками. Рассмотрена возможность использования дискретного нормального распределения для формирования 

ключевой пары, которое позволит противостоять восприимчивости временным атакам. Данный способ генера-

ции требует проверки полученной выборки на соответствие свойствам нормального распределения. Предложе-

но использование тестов SAGA. Они позволяют проверить выборки Гаусса, которые получены с помощью дис-

кретного нормального распределения. Результат проверки показывает, имеет или нет выборка Гаусса свойства 

нормального распределения. Применяя тесты SAGA над полиномами криптографических преобразований 

NTRU, сделали вывод, что Гауссовская выборка позволяет генерировать стойкие к временным атакам парамет-

ры, используя в качестве среднеквадратического отклонения норму или длину короткого вектора решетки. 

Ключевые слова: алгебраические решетки; дискретное нормальное распределение; тесты SAGA; времен-

ные атаки. 

Табл. 5. Библиогр.: 5 назв. 

UDC 003.026:004.056 

Analysis of ways to increase stability of cryptographic algorithms on algebraic lattices against time attacks / 

О.E. Petrenko, О.S. Petrenko, О.V. Sievierinov, О.І. Fiediushyn, А.V. Zubrych, D.V. Shcherbina // Radiotekhnika :  

All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 59 – 65. 

The aim of this work is to study the algorithms, the stability of which is based on the search for a short lattice vec-

tor, as well as to obtain time-resistant parameters of these algorithms. Existing methods for generating keys and choos-

ing parameters for cryptographic transformations on algebraic lattices resistant to time attacks are considered. It is 

shown that the uniform distribution of coefficients for generating the NTRU algorithm keys has certain shortages, 

namely, a limited number of parameters suitable for use in cryptographical transformations. This is due to the vulnera-

bility of this algorithm to time attacks. The possibility of using a discrete normal (Gaussian) distribution to form a key 

pair, which will prevent the sensitivity of the algorithm to time attacks, is considered. This method of generation re-

quires checking the obtained sample for compliance with the properties of the normal distribution. The usage of SAGA 

tests has been proposed. They make it possible to check the Gaussian samples obtained using the discrete normal distri-

bution. The verification result shows whether or not the sample has properties that are inherent in the normal distribu-

tion. The application of the SAGA statistical tests to the NTRU cryptographic transformation polynomials allowed us to 
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conclude that the discrete Gaussian sample makes it possible to generate time-resistant parameters using the norm or the 

length of the short basis (vector) of the lattice as the mean-square deviation. 

Key words: algebraic lattices; discrete normal distribution; SAGA tests; time attacks. 

5 tab. Ref: 5 items. 

 

 

УДК 004.056.55 

Аналіз стійкості ARX схем шифрування до інтегральної атаки та атаки нездійснених диференціалів 

/ В.І. Руженцев, О.І. Федюшин, С.А. Кохан // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207.  

C. 66 – 73. 

Аналізуються поширені ARX (Addition-Rotation-XOR) алгоритми шифрування: Chacha, Speckey, Simon, 

Chaskey, Sparkle. Ці алгоритми використовують лише три операції: модульне додавання, XOR додавання та ци-

клічний зсув. Розробляються 16-бітні зменшені моделі цих алгоритмів, обираються і розроблюються методи 

аналізу та виконується аналіз стійкості цих алгоритмів до найбільш ефективних атак: інтегральної атаки та ата-

ки нездійснених диференціалів. За показником – кількість елементарних операцій, яка потрібна для отримання 

показників випадкової підстановки та відсутності нездійснених диференціалів й інтегралів – визначено най-

більш ефективні ARX алгоритми. Такими стали Speckey, який оперує двома 8-бітовими підблоками та потребує 

36 елементарних операцій, та Chaskey, який працює з чотирма 4-бітовими підблоками і потребує 72 елементарні 

операції. Якщо рахувати, що одна 8-бітова операція еквівалентна двом 4-бітовим, то ці схеми є рівними за об-

раним показником. Найгірші показники продемонстрували 8-бітова схема Simon та 4-бітова схема СhaCha, які 

потребують майже вдвічі більшої кількості операцій ніж кращі схеми. Також зроблено висновок про важливість 

використання не однієї, а декількох операцій XOR додавання з ключем для загальної криптографічної стійкості 

ARX алгоритмів. 

Ключові слова: криптоаналіз; стійкість; ARX-алгоритм; модульне додавання; циклічний зсув; нездійсне-

ний диференціал; різність; інтегральний криптоаналіз; випадкова підстановка. 

Табл. 11. Іл. 6. Бібліогр.: 7 назв. 

УДК 004.056.55 

Анализ стойкости ARX схем шифрования к интегральной атаке и атаке невыполнимых дифферен-

циалов / В.И. Руженцев, А.И. Федюшин, С.А. Кохан // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. 

Вып. 207. С. 66 – 73. 

Анализируются распространенные ARX (Addition-Rotation-XOR) алгоритмы шифрования: Chacha, 

Speckey, Simon, Chaskey, Sparkle. Эти алгоритмы используют три основные операции: модульное сложение, 

XOR сложение и циклический сдвиг. Разрабатываются 16-битовые уменьшенные модели этих алгоритмов, вы-

бираются и разрабатываются методы анализа и выполняется анализ стойкости этих алгоритмов к наиболее эф-

фективным для этого класса алгоритмов атакам: интегральная атака и атака невыполнимых дифференциалов. 

По показателю – количество элементарных операций, которое необходимо для получения показателей случай-

ной подстановки и отсутствия невыполнимых дифференциалов и интегралов – определены наиболее эффектив-

ные ARX алгоритмы. Такими стали Speckey, которая оперирует двумя 8-битовыми подблоками и требует 36 

элементарных операций, и Chaskey, которая работает с четырьмя 4-битовыми подблоками и требует 72 элемен-

тарные операции. Если считать, что одна 8-битовая операция эквивалентна двум 4-битовым, то эти схемы по-

лучаются равными по выбранному показателю. Худшие показатели продемонстрировали 8-битовая схема 

Simon и 4-битовая схема СhaCha, которые требуют почти вдвое больше операций, чем лучшие схемы. Также 

сделан вывод о важности использования не одной, а нескольких операций XOR сложения с ключом для общей 

криптографической стойкости ARX алгоритмов. 

Ключевые слова: криптоанализ; стойкость; ARX-алгоритм; модульное сложение; циклический сдвиг; 

невіполнимый дифференциал; разность; интегральный криптоанализ; случайная подстановка. 

Табл. 11. Ил. 6. Библиогр.: 7 назв. 

UDC 004.056.55 

Analysis of ARX encryption schemes resistance to the integral attack and impracticable differentials attack 
/ V.I. Ruzhentsev, O.I. Fediushyn, S.A. Kokhan // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 66 – 73. 

Common ARX (Addition-Rotation-XOR) encryption algorithms are analyzed. These algorithms are Chacha, 

Speckey, Simon, Chaskey, Sparkle. These algorithms use three basic operations: modular addition, XOR addition, and 

rotation. 16-bit reduced models of these algorithms are developed, methods of analysis are selected and developed, and 

the analysis of the resistance of these algorithms to the most effective attacks (integral attack and attack of impossible 

differentials) for this class of algorithms is performed. According to the selected indicator – the number of elementary 

operations that is necessary to obtain parameters of random substitution and the absence of impossible differentials and 

integrals – the most effective ARX algorithms are determined. These are Speckey, which operates on two 8-bit 

subblocks and requires 36 elementary operations, and Chaskey, which operates on four 4-bit subblocks and requires 72 

elementary operations. If we assume that one 8-bit operation is equivalent to two 4-bit operations, then these schemes 

are equal in terms of the chosen indicator. The worst performers were the 8-bit Simon scheme and the 4-bit ChaCha 

scheme, which require almost twice as many operations as the best schemes. A conclusion was also made about the im-
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portance of using not one, but several XOR operations of key addition for the overall cryptographic strength of ARX 

algorithms. 

Key words: cryptanalysis; strength; ARX algorithm; modular addition; cyclic shift; impossible differential crypta-

nalysis; difference; integral cryptanalysis; random permutation. 

11 tab. 6 fig. Ref: 7 items. 

 

 

УДК 003.026:004.056 

Сильні та слабкі сторони алгоритму на основі багатовимірних перетворень rainbow та його  

здатність блокувати атаки сторонніми каналами / Д.В. Гармаш // Радіотехніка : Всеукр. міжвід.  

наук.-техн. зб. 2021. Вип. 207. C. 74 – 77. 

Розглядається аналіз сутності та можливості захисту постквантового криптографічного алгоритму Rain-

bow. Розглядаються основні властивості алгоритмів на основі багатовимірних квадратичних перетворень.  

Наведено математичні схеми та операції, які використовуються алгоритмом Rainbow. Оцінюється перспектива 

застосування алгоритмів на основі багатовимірних квадратичних перетворень у постквантовий час. Дається 

оцінка того, які ресурси та обчислювальна енергія необхідна для вдалого використання алгоритмів на основі 

багатовимірних квадратичних перетворень. Наведено основні позитивні сторони алгоритму та його слабкості.  

Наведено аналізи стосовно здатності захисту алгоритму від атаки сторонніми каналами. 

Ключові слова: Rainbow; криптоаналіз; вразливість; мінранк; схема; алгоритм. 

Бібліогр.: 8 назв. 

УДК 003.026:004.056 

Сильные и слабые стороны алгоритма на основе многоизмерных преобразований rainbow и его спо-

собность блокировать атаки сторонными каналами / Д.В. Гармаш // Радиотехника : Всеукр. межвед. науч.-

техн. сб. 2021. Вып. 207. С. 74 – 77. 

Рассматривается анализ сущности и возможности защиты постквантового криптографического алгоритма 

Rainbow. Рассматриваются главные характеристики алгоритмов на базе многомерных квадратических преобра-

зований. Представлены математические схемы и операции, используемые алгоритмом Rainbow. Оценивается 

перспектива применения алгоритмов на основе многомерных квадратических преобразований в постквантовое 

время. Дана оценка того, какие ресурсы и вычислительная энергия необходимы для успешного использования 

алгоритмов на основе многомерных квадратических преобразований. Приведены основные положительные 

стороны алгоритма и их слабости. Приведены анализы способности защиты алгоритма от атаки посторонними 

каналами. 

Ключевые слова: Rainbow; криптоанализ; уязвимость; минранк; схема; алгоритм. 

Библиогр.: 8 назв. 

UDC 003.026:004.056 

Strengths and weaknesses of the algorithm based on multidimensional rainbow transformations and its 

ability to block attacks by third party channels / D.V. Harmash // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. 

№207. P. 74 – 77. 

The paper considers the analysis of the essence and possibilities to protect the Rainbow post-quantum crypto-

graphic algorithm. The main properties of algorithms based on multidimensional quadratic transformations are consid-

ered. Mathematical schemes and operations used by the Rainbow algorithm are given. The perspective of using algo-

rithms based on multidimensional quadratic transformations in post-quantum time is estimated. An estimate of what 

resources and computing energy are required for the successful use of algorithms based on multidimensional quadratic 

transformations is given. The main positive aspects of the algorithm and its weaknesses are outlined. Analyzes are given 

regarding the ability of the algorithm to protect against attack by third-party channels. 

Key words: Rainbow; cryptanalysis; vulnerability; minrank; scheme; algorithm. 

 

 

УДК 004.7:517.9 

Один підхід до побудови індивідуальних математичних моделей захисту у бездротових сенсорних 

мережах / Є. В. Котух, В. О. Любчак, О. П. Страх // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021.  

Вип. 207. C. 78 –82. 

Сучасний рiвень розвитку технiки та технологiй характеризується постiйним розширенням рiзноманiття й 

складностi механiчних та керованих об’єктiв, функцiонування яких вiдбувається в неперервно-дискретному за 

часом режимi. Одним із таких об’єктів є процес поширення шкідливого програмного забезпечення у бездрото-

вих сенсорних мережах, постійне зростання тенденцій до яких обумовлене їх використанням як єдиного виду 

самоорганізованої мережі передачі даних з найменшою трудомісткістю та маловитратністю. 

Концепція побудови сенсорних мереж остаточно не сформувалася. Тож вивчення певних властивостей та-

ких мереж є дуже важливим як для вітчизняної, так і для світової науки. Більш того, для стратегічно важливих 

галузей країни, зокрема оборонної, захист бездротових сенсорних мереж є дуже важливою складовою. 

Запропоновано нову модель поширення шкідливого програмного забезпечення, яка описується деякою 

крайовою задачею для імпульсної динамічної системи на часовій шкалі. 
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Ключові слова: бездротова сенсорна мережа; шкідливе програмне забезпечення; крайова задача. 

Бібліогр.: 19 назв. 

УДК 004.7:517.9 

Один подход к построению индивидуальных математических моделей защиты в беспроводных 

сенсорных сетях / Е. В. Котух, В. А. Любчак, А. П. Страх // Радиотехника : Всеукр. межвед. науч.-техн. сб. 

2021. Вып. 207. С. 78 –82. 

Современный уровень развития техники и технологий характеризуется постоянным расширением раз-

нообразия и сложности механических и управляемых объектов, функционирование которых происходит в не-

прерывно-дискретном по времени режиме. Одним из таких объектов является процесс распространения вредо-

носного программного обеспечения в беспроводных сенсорных сетях, постоянный рост тенденций к которому 

обусловлен их использованием как единого вида самоорганизованной сети передачи данных с наименьшей 

трудоемкостью и малозатратностью. 

Концепция построения сенсорных сетей совсем не сформировалась. Поэтому изучение определенных 

свойств таких сетей очень важно как для отечественной, так и для мировой науки. Более того, для стратегиче-

ски важных отраслей страны, в частности оборонной, защита беспроводных сенсорных сетей является очень 

важной составляющей. 

Предложена новая модель распространения вредоносного программного обеспечения, которая описы-

вается некоторой краевой задачей для импульсной динамической системы на временной шкале. 

Ключевые слова: беспроводная сенсорная сеть; вредоносное программное обеспечение; краевая задача. 

Библиогр.: 19 назв. 

UDC 004.7:517.9 

One approach to the design of individual mathematical models of security in wireless sensor networks / 

Y.V. Kotukh, V.O. Lyubchak, O.P. Strakh // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 78 –82  

The current level of development of engineering and technology is characterized by a constant expansion of 

the variety and complexity of mechanical and controlled objects, the operation of which occurs in a continuous-discrete 

time mode. One of these objects is the process of spreading malicious software in wireless sensor networks, the constant 

growth of trends towards which is due to their use as a single type of self-organized data transmission network with the 

least labor intensity and low cost. 

The concept of building sensor networks has not been formed at all. Therefore, the study of certain properties 

of such networks is very important for both domestic and world science. Moreover, for the strategically important sec-

tors of the country, in particular defense, the protection of wireless sensor networks is a very important component. 

A new model of malware distribution is proposed, which is described by some boundary value problem for an 

impulsive dynamical system on a time scale. 

Key words: wireless sensor network; malware; boundary value problem. 

Ref: 19 items. 

РАДІОЛОКАЦІЯ І РАДІОНАВІГАЦІЯ 

РАДИОЛОКАЦИЯ И РАДИОНАВИГАЦИЯ  

RADIOLOCATION AND RADIONAVIGATION 

 

УДК 004.89: 621.396 

Оцінка ефективності обробки радіолокаційних зображень на основі інтелектуального аналізу проце-

сів / В.В. Жирнов, С.В. Солонська, І.Ю. Шубін // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207.  

C. 83 – 88. 

Наведено результати розробки методу автоматичного виявлення радіолокаційних відміток повітряних 

об’єктів та їх розпізнавання з обробкою реальних записів в оглядових РЛС. Актуальність цієї роботи полягає у 

створенні системи автоматичної обробки інформації для забезпечення ефективного виявлення корисних сигна-

лів за рахунок накопичення сигнальної (енергетичної) та смислової інформації. Метод заснований на визначен-

ні семантичних складових на етапі формування і аналізу символьної моделі сигнальних відміток від точкових і 

протяжних повітряних об’єктів. Сигнальна інформація визначається предикатною функцією процесних знань 

формування та аналізу символьної моделі пачки імпульсних сигналів від точкових рухомих літальних апаратів 

таких як літак, вертоліт, БПЛА, і від протяжних атмосферних утворень – ангел-луна, хмари та інші. В результа-

ті семантичного аналізу символьних зображень сигнальних відміток отримано класифікаційні відмітні ознаки 

повітряних об’єктів. Досліджено семантичні складові алгоритму прийняття рішень, що схожі на алгоритми 

прийняття рішень оператором. У розробленому алгоритмі сигнальна інформація записується предикатної фун-

кцією на множині амплітуд імпульсів сигнальної позначки, які перевищили деяке порогові значення. Розпізна-

вання повітряних об'єктів проводиться шляхом вирішення розроблених рівнянь предикатних операцій. Верифі-

кація розробленого методу проведена на реальних даних, отриманих на оглядовій РЛС сантиметрового діапазо-

ну (тривалість імпульсу 1 мкс, частота зондування 365 Гц, період огляду 10 с). На основі цих даних змодельо-

вано типи характерних позначок радіолокаційних сигналів. За результатами експериментів усі вони правильно 

ідентифіковані. 
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Ключові слова: семантичний аналіз; радіолокаційний сигнал; ідентифікація; протяжні атмосферні утво-

рення; повітряний об’єкт. 

Іл. 2. Бібліогр.: 15 назв. 

УДК 004.89: 621.396 

Оценка эффективности обработки радиолокационных изображений на основе интеллектуального 

анализа процессов / В.В. Жирнов, С.В. Солонская, И.Ю. Шубин // Радиотехника : Всеукр. межвед. науч.-техн. 

сб. 2021. Вып. 207. С. 83 – 88. 

Приводятся результаты разработки метода и экспериментальных исследований системы автоматического 

обнаружения радиолокационных отметок воздушных объектов и их распознавания с обработкою реальных за-

писей в обзорных РЛС. Актуальность этих работ заключается в создании алгоритма системы автоматической 

обработки радиолокационной информации для обеспечения эффективного обнаружения полезных сигналов за 

счет накопления сигнальной (энергетической) и смысловой информации. Метод основан на определении се-

мантических составляющих на этапе формирования и анализа символьной модели сигнальных отметок от то-

чечных и протяженных воздушных объектов. Сигнальная информация описывается предикатной функцией 

процессных знаний формирования и анализа символьной модели пачки импульсных сигналов от точечных под-

вижных летательных аппаратов таких, как самолет, вертолет, БПЛА, и от протяженных атмосферных образова-

ний – ангел-эхо, облака, тучи. В результате семантического анализа символьных изображений сигнальных от-

меток получены классификационные отличительные признаки воздушных объектов. Исследованы семантиче-

ские составляющие алгоритма принятия решений, которые подобны алгоритмам принятия решений операто-

ром. В разработанном алгоритме сигнальная информация описывается предикатной функцией на множестве 

амплитуд импульсов сигнальной отметки, превысивших некоторое пороговое значение. Распознавание воздуш-

ных объектов проводится путем решения разработанных уравнений предикатных операций. Верификация раз-

работанного метода проведена на реальных данных, полученных на обзорной РЛС сантиметрового диапазона 

(длительность импульса 1 мкс, частота зондирования 365 Гц, период обзора 10 с). На основе этих данных смо-

делированы типы характерных отметок радиолокационных сигналов. По результатам экспериментов все они 

были правильно идентифицированы. 

Ключевые слова: семантический анализ; радиолокационный сигнал; идентификация; протяженные атмо-

сферные образования; воздушный объект. 

Ил. 2. Библиогр.: 15 назв. 

UDC 004.89: 621.396 

Evaluation of radar image processing efficiency based on intelligent analysis of processes / V. Zhyrnov, 

S. Solonskaya, I. Shubin // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 83 – 88. 

The paper presents results of development of the method and experimental studies of the system for automatic de-

tection of radar signals of aerial objects and their recognition with the processing of real records in surveillance radars. 

The relevance of this work consists in creation of algorithms for automatic information processing to ensure effective 

detection of useful signals due to accumulation of signal (energy) and semantic information. The method is based on the 

definition of semantic components at the stage of formation and analysis of the symbolic model of signals from point 

and extended air objects. Signal information is described by the predicate function of process knowledge of the for-

mation and analysis of a symbolic model of a burst of impulse signals from point-like mobile aircraft such as an air-

plane, a helicopter, a UAV, and from extended atmospheric formations such as angel-echoes, clouds. As a result of se-

mantic analysis of symbolic images of signal marks, classification distinctive features of air objects were obtained. The 

semantic components of the decision-making algorithm, similar to the decision-making algorithms used by the operator, 

have been investigated. In the developed algorithm, signal information is described by a predicate function on the set of 

signal mark pulse amplitudes that have exceeded a certain threshold value. Recognizing of aerial objects is carried out 

by solving the developed equations of predicate operations. The verification of the developed method was carried out 

on real data obtained on a survey radar of the centimeter range (pulse duration was 1 μs, probing frequency wass 365 

Hz, survey period was 10 s). Based on these data, the types of characteristic marks of radar signals are modeled. Ac-

cording to the results of the experiments, they were all correctly identified. 

Key words: semantic analysis; radar signal; identification; extended atmospheric formations; aerial object. 

2 fig. Ref: 15 items. 

 

 

УДК 007.51 

Особливості управління завадостійкістю оглядової РЛС при її придушенні активними завадами та 

інформаційними впливами, що заважають / В.М. Канцедал, А.А. Могила // Радіотехніка : Всеукр. міжвід.  

наук.-техн. зб. 2021. Вип. 207. C. 89 – 101. 

Розглядаються особливості управління цілепокладанням при забезпеченні інформаційної стійкості режимів 

зондування оглядової РЛС при її придушенні активними завадами та інформаційними впливами, що заважають. 

Подолання складності процесів цілепокладання, обґрунтованості та оперативності прийняття рішень при дефі-

циті часу на його прийняття пов’язані із забезпеченням системності процесів цілепокладання, підвищенням рі-

внів їх інтелектуалізації та формалізації. Це сприятиме наданню бажаних властивостей багатоцільовим страте-

гіям та ситуаційному закону управління процесами РЕЗ та координації дій, що синтезуються в ході конфлікту. 
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Особливості подолання складності вирішуваної проблеми пов'язані з системністю процесів цілепокладання, 

підвищенням їх рівнів інтелектуалізації та формалізації. 

Підвищення рівня інтелектуалізації процесів цілепокладання забезпечується: 

- декомпозицією загальної задачі цілепокладання на окремі більш прості підзадачі з ефективними рішення-

ми, які реалізуються у відповідних підсистемах САУуст (або базових об'єднаннях її функціональних елементів) 

на етапах інформаційного забезпечення, підготовки, прийняття та реалізації рішень на ієрархічних рівнях 

управління; 

- когнітивним аналізом цілей та рефлексивним синтезом процесів цілепокладання з залученням можливос-

тей спеціалізованої інтелектуальної системи підтримки прийняття рішень для посилення креативно-

рефлексивних здібностей суб'єкта управління та підвищення рівня його професійних компетенцій; 

 – поєднанням універсальності етапів раціональних управління синтезом стратегії управління процесами 

РЕЗ зі специфікою конфліктних ситуацій, суб'єктністю, когнітивним та рефлексивним характером інтелектуа-

льного управління. 

Представлені способи та засоби часткової формалізації процесів цілепокладання, коли структурування голо-

вної мети проводиться з урахуванням належності до стратегій внутрішнього та зовнішнього управлінь РЕЗ, де-

композиції двосторонньої динамічної моделі конфлікту між системами комплексу РЕП і РЛС, ієрархії рівнів 

управління, застосованих різних підходів до цілепокладання і кризисного управління в цілому, а також методів 

обґрунтування цілей, витрат ресурсів та і контролю якості досягнення поставлених цілей. 

Ці особливості дозволяють суттєво знизити ступінь суб'єктивності керуючих рішень щодо цілепокладан-

ня, і домогтися їх обґрунтованості, повноти, несуперечності та узгодженості. 

Ключові слова: система управління; конфліктна ситуація; невизначеність; стійкість; цілепокладання; при-

йняття рішень, радіоелектронний захист. 

Іл. 1. Бібліогр.: 24 назв. 

УДК 007.51 

Особенности управления помехозащищенностью обзорной РЛС при ее подавлении активными  

помехами и мешающими информационными воздействиями / В.М. Канцедал, А.А. Могила // Радиотехника : 

Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 89 – 101. 

Рассматриваются особенности управления целеполаганием при обеспечении информационной устойчивости 

режимов зондирования обзорной РЛС при ее подавлении активными помехами и мешающими информацион-

ными воздействиями. Преодоление сложности процессов целеполагания, обоснованности и оперативности 

принятия решений при дефиците времени на его принятие связано с обеспечением системности процессов це-

леполагания, повышением уровней их интеллектуализации и формализации. Это будет способствовать прида-

нию синтезируемым в ходе конфликта многоцелевым стратегиям и ситуационному закону управления процес-

сами РЭЗ и координации действий желательных свойств. 

Повышение уровня интеллектуализации процессов целеполагания обеспечивается: 

- декомпозицией общей задачи целеполагания на отдельные более простые подзадачи с эффективными ре-

шениями, реализуемые в соответствующих подсистемах САУуст (или базовых объединениях ее функциональ-

ных элементов) на этапах информационного обеспечения, подготовки, принятия и реализации решений на ие-

рархических уровнях управления; 

- когнитивным анализом целей и рефлексивным синтезом процессов целеполагания с привлечением воз-

можностей специализированной интеллектуальной системы поддержки принятия решений для усиления креа-

тивно-рефлексивных способностей субъекта управления и повышения уровня его профессиональных компе-

тенций; 

- совмещением универсальности этапов рациональных управления синтезом стратегии управления процес-

сами РЭЗ со спецификой конфликтных ситуаций, субъектностью, когнитивностью и рефлексивным характером 

интеллектуального управления. 

Представлены способы и средства частичной формализации процессов целеполагания, когда структуриро-

вание главной цели производится с учетом принадлежности к стратегиям внутреннего и внешнего управлений 

РЭЗ, декомпозиции двусторонней динамической модели конфликта между системами комплекса РЭП и РЛС, 

иерархии уровней управления, применяемых различных подходов к целеполаганию в кризисном управлении, а 

также методов обоснования целей, затрат ресурсов и контроля качества достижения поставленных целей. 

Эти особенности позволяют существенно снизить степень субъективности управляющих решений для  

целеполагания и добиться их обоснованности, полноты, непротиворечивости и согласованности. 

Ключевые слова: система управления; конфликтная ситуация; неопределенность; устойчивость; целепола-

гание; принятие решений, радиоэлектронная защита. 

Ил. 1. Библиогр.: 24 назв. 

UDC 007.51 

Specific features of immunity control of survey radar under its suppression by active interference  

and interfering information effects / V.M. Kantsedal, А.A. Mogyla // Radiotekhnika : All-Ukr. Sci. Interdep.  

Mag. 2021. №207. P. 89 – 101. 

The features of goal-setting control while ensuring the information stability of the sounding modes of a surveillance 

radar when it is suppressed by active interference and interfering information influences are considered. Overcoming 
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the complexity of goal-setting processes, the validity and efficiency of decision-making with a shortage of time for its 

adoption is associated with insuring the consistency of goal-setting processes, increasing the levels of their intellectual-

ization and formalization. This will contribute to imparting the desired properties, synthesized during the conflict, to the 

multipurpose strategies and the situational law of the control of the REP processes and the coordination of actions. 

An increase in the level of intellectualization of goal-setting processes is ensured by: 

- decomposition of the general goal-setting problem into separate, simpler subtasks with effective solutions, imple-

mented in the corresponding subsystems of the ACSstab (or basic associations of its functional elements) at stages of in-

formation support, preparation, adoption and implementation of the decision  at the stages of hierarchical levels of man-

agement; 

- cognitive analysis of goals and reflexive synthesis of goal-setting processes using the capabilities of a specialized 

intelligent decision support system to enhance the creative-reflexive abilities of the subject of management and increase 

the level of his professional competencies; 

- combining the universality of the stages of rational management of the synthesis of the strategy for managing the 

REP processes with the specifics of conflict situations, subjectivity, cognition and reflexivity nature of intellectual con-

trol. 

Methods and means for partial formalization of goal-setting processes are presented, when the structuring of the 

main goal is carried out taking into account belonging to the strategies of internal and external control of the REP, the 

decomposition of the two-sided dynamic model of the conflict between the systems of the RES complex and the radar, 

the hierarchy of management levels, various approaches applied to goal-setting in a crisis management, as well as 

methods of justifying goals, resource costs and control of achieving the goals. 

These features can significantly reduce the degree of subjectivity of management for goal-setting and achieve their 

validity, completeness, consistency. 

Key words: control system; conflict situation; uncertainty; stability; goal setting; decision making. electronic pro-

tection. 

1 fig. Ref: 24 items. 

 

 

УДК 621.396.96, 621.397.48:004.932.2 

Комплексування інформаційних каналів систем виявлення та спостереження безпілотних літальних 

апаратів з позицій теорії статистичних рішень / В.М. Карташов, В.О. Посошенко, В.І. Колісник,  

А.І. Капуста, М.В. Рибников, Є.В. Першин, В.О. Кізка // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021.  

Вип. 207. C. 102 – 112. 

Безпілотні літальні апарати (БПЛА) забезпечують виконання широкого спектру корисних для людства  

завдань, але, з іншого боку, вони представляють серйозну загрозу в господарській, військовій та інших областях 

діяльності людини. Труднощі спостереження БПЛА з використанням сучасних технічних засобів, а також їх  

відносно невисока вартість призводять до розширення сфери протиправних дій з використанням БПЛА. Тому 

захист різних об’єктів від БПЛА є серйозним науково-технічним завданням сучасності. 

Оскільки можливості відомих методів виявлення БПЛА різні, то на практиці реалізується спільне викорис-

тання систем різного виду з метою підвищення інформативності одержуваних даних шляхом сумісної (комплек-

сної) їх обробки. 

Число публікацій в даній області постійно збільшується, значна увага приділяється й інтегрованим систе-

мам, побудованим з використанням різних фізичних сенсорів. Однак ефективність функціонування мультисен-

сорних систем з комплексною обробкою вихідних сигналів каналів на практиці залишається недостатньою. 

Стаття присвячена дослідженню методів синтезу нових більш ефективних алгоритмів комплексування  

радіолокаційних, акустичних, оптичних і інфрачервоних інформаційних каналів інтегральних систем виявлення 

та розпізнавання БПЛА, які виконуються з позицій статистичної теорії оптимізації радіосистем. 

Такий підхід дозволяє синтезувати оптимальну (відповідно до обраного критерію якості) комплексну сис-

тему обробку інформації, що забезпечує отримання максимальної кількості інформації з векторного процесу, що 

спостерігається на входах інформаційних каналів. Показана можливість побудови оптимального детектора 

БПЛА з використанням пізньої стратегії об’єднання інформації на рівні рішень, прийнятих в окремих каналах 

системи. 

Ключові слова: безпілотний літальний апарат; виявлення; спостереження; комплексування; радіолокаційна 

станція; інтегрована система; інформаційний канал; обробка сигналів. 

Іл. 1. Бібліогр.: 23 назв. 

УДК 621.396.96, 621.397.48:004.932.2 

Комплексирование информационных каналов систем обнаружения и наблюдения беспилотных  

летательных аппаратов с позиций теории статистических решений / В.М. Карташов, В.А. Посошенко,  

В.И. Колесник, А.И. Капуста, Н.В. Рыбников, Е.В. Першин, В.А. Кизка // Радиотехника : Всеукр. межвед. науч.-

техн. сб. 2021. Вып. 207. С. 102 – 112. 

Беспилотные летательные аппараты (БПЛА) обеспечивают выполнение широкого спектра полезных для 

человечества задач, но, с другой стороны, они представляют серьезную угрозу в хозяйственной, военной и дру-

гих областях деятельности человека. Трудности наблюдения БПЛА с использованием современных техниче-
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ских средств, а также их относительно невысокая стоимость приводят к расширению сферы противоправных 

действий с использованием БПЛА. Поэтому защита различных объектов от БПЛА представляет собой серьёз-

ную научно-техническую задачу современности. 

Поскольку возможности известных методов обнаружения БПЛА различны, то на практике реализуется 

совместное использования систем различного вида с целью повышения информативности получаемых данных 

путем совместной (комплексной) их обработки.  

Число публикаций в данной области постоянно увеличивается, значительное внимание уделяется и ин-

тегрированным системам, построенным с использованием различных физических сенсоров. Однако эффектив-

ность функционирования мультисенсорных систем с комплексной обработкой выходных сигналов каналов на 

практике остаётся недостаточной. 

Статья посвящена исследованию методов синтеза новых более эффективных алгоритмов комплексиро-

вания радиолокационных, акустических, оптических и инфракрасных информационных каналов интегральных 

систем обнаружения и распознавания БПЛА, выполняемых с позиций статистической теории оптимизации  

радиосистем. 

Такой подход позволяет синтезировать оптимальную (в соответствии с выбранным критерием качества) 

комплексную систему обработку информации, обеспечивающую получение максимального количества инфор-

мации из векторного процесса, наблюдаемого на входах информационных каналов. Показана возможность  

построения оптимального обнаружителя БПЛА с использованием поздней стратегии объединения информации 

на уровне решений, принимаемых в отдельных каналах системы. 

Ключевые слова: беспилотный летательный аппарат; обнаружение; наблюдение; комплексирование; ра-

диолокационная станция; интегрированная система; информационный канал; обработка сигналов. 

Ил. 1. Библиогр.: 23 назв. 

UDC 621.396.96, 621.397.48:004.932.2 

Complexing of information channels of UAV detection and observation systems from the statistic solutions 

theory standpoint / V.М. Kartashov, V.O. Pososhenko, V.I. Kolisnyk, A.I. Kapusta, M.V. Rybnykov, I.V. Pershyn,  

V.A. Kizka // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 102 – 112. 

Currently, unmanned aerial vehicles (UAVs) provide a wide range of useful tasks for humanity, but, on the other 

hand, they pose a serious threat in economic, military and other areas of human activity. Difficulties in observing UAVs 

using modern technical means, as well as their relatively low cost, lead to an expansion of the scope of UAVs based 

illegal actions. Therefore, the protection of various objects against UAVs is a serious scientific and technical task of 

today. 

Since the possibilities of the known methods of UAV detection are different, the joint use of systems of different 

types is realized in practice nowadays, in order to increase the informativeness of the obtained data by their joint (com-

plex) processing. 

The number of publications in this field is constantly increasing, and considerable attention is paid to integrated 

systems built on the basis of various physical sensors. However, the efficiency of multi-sensor systems with integrated 

processing of the output signals of the channels in practice remains insufficient. 

This article is devoted to the study of methods for the synthesis of new, more efficient algorithms for complexing 

radar, acoustic, optical and infrared information channels of integrated UAV detection and recognition systems, which 

are performed from the standpoint of statistical theory of radio system optimization. 

This approach allows synthesizing the optimal (according to the selected quality criterion) complex information 

processing system, which ensures obtaining the maximum amount of information from the vector process observed at 

the inputs of information channels. There shown the possibility of constructing an optimal UAV detector with the use of 

the late strategy of combining information at the level of decisions made in individual channels of the system. 

Key words: unmanned aerial vehicle; detection; observation; integration; radar station; integrated system; infor-

mation channel; signal processing. 

1 fig. Ref: 23 items. 

 

 

УДК 621.396.96, 621.397.48 

Виявлення радіолокаційних сигналів, розсіяних на акустичних збуреннях, створюваних БПЛА / 
В.М. Карташов, В.О. Посошенко, В.І. Колісник, І.С. Селезньов, Р.І. Бобнев, А.І. Капуста // Радіотехніка :  

Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 113 – 122. 

Розглянуто задачу радіолокаційного моніторингу БПЛА за його акустичним випромінюванням. Показано, 

що у низці практичних випадків такий підхід переважає спостереження радіолокаційними методами безпосере-

дньо планера БПЛА. Відзначено, що радіосигнали, що розсіяно на акустичних пакетах від БПЛА, характеризу-

ються невідомою заздалегідь комплексною огинаючою, що не дозволяє використовувати методи оптимальної 

фільтрації для їх виявлення та оцінювання. Показано, що для вирішення цих задач доцільно використовувати 

принцип накопичення на інтервалі спостереження приведеної до дисперсії шуму енергії вузькосмугового випа-

дкового процесу, використовуючи статистичні відмінності шумових коливань і адаптивної суміші "сигнал плюс 

шум". Показано, що наведена оцінка енергії має або центральний, або нецентральний розподіл "хі-квадрат" з 

певним числом ступенів свободи та параметром нецентральності, який більше або дорівнює нулю. В результаті 
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порівняння поточного значення параметра нецентральності з пороговим значенням приймається рішення про 

наявність або відсутність на інтервалі спостереження корисного сигналу при мінімальній апріорній інформації 

про його параметри. Відзначено, що відомі вирази для диференційної щільності ймовірностей центрального та 

нецентрального розподілу "хі-квадрат" дозволяє отримати якісні оцінки пристрою виявлення, що синтезовано. 

Запропоновано практичну структурну схему цього пристрою з використанням обробки у квадратурних каналах 

коливань, що приймаються. 

Ключові слова: акустичне випромінювання БПЛА; радіолокація акустичних пакетів; апріорна невизначе-

ність; центральний розподіл "хі-квадрат"; нецентральний розподіл "хі-квадрат"; статистичне накопичення; ене-

ргетичний підхід; пороговий виявник. 

Іл. 3. Бібліогр.: 35 назв. 

УДК 621.396.96, 621.397.48 

Обнаружение радиолокационных сигналов, рассеянных на акустических возмущениях, создавае-

мых БПЛА / В.М. Карташов, В.А. Посошенко, В.И. Колесник, И.С. Селезнев, Р.И. Бобнев,  

А.И. Капуста // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 113 – 122. 

Рассмотрена задача радиолокационного мониторинга БПЛА по его акустическому излучению. Показано, 

что в ряде практических случаев такой подход предпочтительней наблюдения радиолокационными методами 

непосредственно планера БПЛА. Отмечено, что радиосигналы, рассеянные на акустических пакетах от БПЛА, 

характеризуются неизвестной заранее комплексной огибающей, что не позволяет использовать методы опти-

мальной фильтрации для их обнаружения и оценивания. Показано, что для решения этих задач целесообразно 

использовать принцип накопления на интервале наблюдения приведенной к дисперсии шума энергии узкопо-

лосного случайного процесса, используя статистические различия шумовых колебаний и аддитивной смеси 

"сигнал плюс шум". Показано, что приведенная к шумам оценка энергии имеет либо центральное, либо нецен-

тральное распределение "хи-квадрат" с определенным числом степеней свободы и параметром нецентрально-

сти, большим или равным нулю. В результате сравнения текущего значения параметра нецентральности с поро-

говым значением выносится решение о наличии или отсутствии на интервале наблюдения полезного сигнала 

при минимальной априорной информации о его параметрах. Отмечено, что известные выражения для диффе-

ренциальных плотностей вероятности центрального и нецентрального распределений "хи-квадрат" позволяют 

получить качественные оценки синтезированного обнаружителя. Предложена практическая структурная схема 

обнаружителя с использованием обработки принимаемых колебаний в квадратурных каналах. 

Ключевые слова: акустическое излучение БПЛА; радиолокация акустических пакетов; априорная неопре-

деленность; центральное распределение "хи-квадрат"; нецентральное распределение "хи-квадрат"; статистиче-

ское накопление; энергетический подход; пороговый обнаружитель. 

Ил. 3. Библиогр.: 35 назв. 

UDC 621.396.96, 621.397.48 

Detection of radar signals scattered by acoustic disturbances generated by UAVs / V.M. Kartashov,  

V.A. Pososhenko, V.I. Kolesnik, I.S. Seleznjov, R.I. Bobnev, A.I. Kapusta // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 

2021. №207. P. 113 – 122. 

The problem of UAV radar monitoring by its acoustic radiation is considered. It is shown that in a number of 

practical cases such an approach is preferable to observation by radar methods directly from the UAV airframe. It is 

noted that the radio signals scattered by acoustic packets from the UAV are characterized by an unknown in advance 

complex envelope, which does not allow the use of optimal filtering methods for their detection and estimation. It is 

shown that to solve these problems, it is advisable to use the principle of accumulation over the observation interval of 

the energy of a narrow-band random process reduced to the noise dispersion, using the statistical differences between 

noise fluctuations and the additive "signal-plus-noise" mixture. It is shown that the energy estimate reduced to noise has 

either a central or an off-center "chi-square" distribution with a certain number of degrees of freedom and an off-center 

parameter greater than or equal to zero. As a result of comparing the current value of the no centrality parameter with 

the threshold value, a decision is made on the presence or absence of a useful signal in the observation interval with 

minimal a priori information about its parameters. It is noted that the well-known expressions for the differential proba-

bility densities of the central and non-central chi-square distributions allow one to obtain qualitative estimates of the 

synthesized detector. A practical structural diagram of a detector using processing of received oscillations in quadrature 

channels is proposed. 

Key words: UAV acoustic radiation; radar acoustic packages; a priori uncertainty; central chi-square distribution; 

off-center chi-square distribution; statistical accumulation; energy approach; threshold detector. 

3 fig. Ref: 35 items. 

 

 

УДК 621.396.96 

Оцінка відносної пропускної здатності літакових відповідачів вторинних радіолокаційних систем 

спостереження повітряного простору / М.Г. Ткач // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. 

Вип. 207. C. 123 – 131. 

Значну роль в інформаційному забезпеченні систем контролю повітряного простору і управління повітря-

ним рухом відіграють вторинні радіолокаційні системи спостереження повітряного простору. Ці системи забез-
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печують радіолокаційне спостереження за повітряними об'єктами, які обладнані літаковими відповідачами і  

забезпечують двосторонній зв'язок за каналами запиту та відповіді для передачі даних між наземними радіоло-

каційними станціями та повітряними об’єктами. 

У роботі проведено оцінку відносної пропускної здатності літакових відповідачів вторинних радіолока-

ційних систем спостереження повітряного простору при дії в каналі запиту корельованих та некорельованих 

завад. Аналіз пропускної здатності літакового відповідача показує, що літаковий відповідач не досягає макси-

мального завантаження, яке закладено в наявну систему ідентифікації при дії навмисних корельованих завад. 

Це вказує на неоптимальне визначення коефіцієнта завантаження літакового відповідача існуючої вторинної 

радіолокаційної системи. Неправильне визначення максимального завантаження літакового відповідача приз-

водить до зниження завадостійкості як літакового відповідача, так і всієї вторинної радіолокаційної системи. 

При цьому слід зазначити, що зацікавлена сторона має можливість несанкціонованого використання літакового 

відповідача для отримання інформації або паралізації останнього при застосуванні завад потрібної інтенсивнос-

ті. 

Ключові слова: вторинна радіолокаційна система; система спостереження; повітряний простір; літаковий 

відповідач; відносна пропускна здатність; ідентифікація; сигнал запиту; сигнал відповіді; завада. 

Іл. 3. Бібліогр.: 38 назв. 

УДК 621.396.96 

Оценка относительной пропускной способности самолетных ответчиков вторичных радиолокаци-

онных систем наблюдения воздушного пространства / М.Г. Ткач // Радиотехника : Всеукр. межвед. науч.-

техн. сб. 2021. Вып. 207. С. 123 – 131. 

Значительную роль в информационном обеспечении систем контроля воздушного пространства и управ-

лении воздушным движением играют вторичные радиолокационные системы наблюдения воздушного про-

странства. Эти системы обеспечивают радиолокационное наблюдение за воздушными объектами, которые обо-

рудованы самолетными ответчиками и обеспечивают двустороннюю связь по каналам запроса и ответа переда-

чи данных между наземными радиолокационными станциями и воздушными объектами. 

В работе проведена оценка относительной пропускной способности самолетных ответчиков вторичных 

радиолокационных систем наблюдения воздушного пространства при действии в канале запроса коррелирован-

ных и некоррелированных помех. Анализ пропускной способности самолетного ответчика показывает, что са-

молетный ответчик не достигает максимальной загрузки, заложенной в существующую систему идентифика-

ции при действии преднамеренных коррелированных помех. Это указывает на неоптимальное определение ко-

эффициента загрузки самолетного ответчика существующей вторичной радиолокационной системы. Непра-

вильное определение максимальной загрузки самолетного ответчика приводит к снижению помехоустойчиво-

сти как самолетного ответчика, так и всей вторичной радиолокационной системы. При этом следует отметить, 

что заинтересованная сторона имеет возможность несанкционированного использования самолетного ответчи-

ка для получения информации или парализации последнего при применении помех нужной интенсивности.  

Ключевые слова: вторичная радиолокационная система; система наблюдения; воздушное пространство; 

самолетный ответчик; относительная пропускная способность; идентификация; сигнал запроса; сигнал ответа; 

помеха. 

Ил. 3. Библиогр.: 38 назв. 

UDC 621.396.96 

Estimation of the relative throughput of aircraft transponders of secondary airspace surveillance radar  

systems / M.G. Tkach // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 123 – 131. 

Secondary radar systems for monitoring airspace play a significant role in the information support of airspace con-

trol systems and air traffic control. These systems provide radar surveillance of airborne objects equipped with aircraft 

transponders and provide two-way communication via data request and response channels between ground radar sta-

tions and airborne objects. 

The paper assesses the relative throughput of aircraft transponders of secondary radar systems for monitoring air-

space under the influence of correlated and uncorrelated interference in the request channel. The assessment of the 

throughput of the aircraft transponder shows that the aircraft transponder does not reach the maximum load included in 

the existing identification system under the influence of deliberate correlated interference. This indicates a sub-optimal 

determination of the aircraft transponder load factor of the existing secondary radar system. Incorrect determination of 

the maximum load of the aircraft transponder leads to a decrease in the noise immunity of both the aircraft transponder 

and the entire secondary radar system. At the same time, it should be noted that the interested party has the possibility 

of unauthorized use of an aircraft transponder to obtain information or paralyze the latter when applying interference of 

the required intensity. 

Key words: secondary radar system; surveillance system; air space; aircraft transponder; relative throughput; iden-

tification; request signal; response signal; interference. 

3 fig. Ref: 38 items. 
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СИСТЕМИ І МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ 

СИСТЕМЫ И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ 

SYSTEMS AND METHODS OF INFORMATION PROTECTION  

 

УДК 621.37: 004.056.5 

Використання нестаціонарних шумових завад для протидії пасивним радіозакладкам /  
С.П. Сергієнко, В.Г. Крижановський,, Д.В. Чернов, Л.В. Загоруйко // Радіотехніка : Всеукр. міжвід. наук.-техн. 

зб. 2021. Вип. 207. C. 132– 138. 

Використання шумових завад для протидії несанкціонованому зніманню інформації стало розповсюдже-

ною практикою для захисту інформації. В останній час з’явилися публікації, в яких показано потенційну мож-

ливість використання шумових завад для знімання інформації пасивними радіопідслуховуючими пристроями.  

В особливості підвищується вразливість приміщень, які захищають від підслуховуючих пристроїв, якщо радіо-

частотне зашумлення включається в періоди часу, коли там ведуться конфіденційні перемовини. Використання 

енергії хвиль радіозашумлення для підслуховування робить такі пристрої непримітними для нелінійних радіо-

локаційних приладів пошуку радіопідслуховуючих пристроїв, якщо вони включаються тільки при дії шумових 

сигналів. В роботі показано, що використання нестаціонарного шуму дає можливість протидії несанкціонова-

ному зніманню інформації. Аналіз ефективності нестаціонарного радіочастотного шуму проводився на моделі 

кореляційного приймача сигналу. Кореляційний приймач має найбільшу чутливість, і він більш ефективно пра-

цює з шумоподібними сигналами. В роботі показано, що для протидії несанкційного знімання інформації треба 

використовувати шум, амплітудно модульований випадковим сигналом, спектр якого співпадає зі спектром по-

тенційного інформаційного сигналу. Накладання більш потужного модуляційного шуму на більш слабкий ін-

формаційний сигнал робить неможливим передачу інформації. На прикладі зміни потужності монохроматично-

го сигналу при передачі радіозакладкой з використанням стационарного і нестаціонарного шумів показано, що 

завдяки параметричному перерозподілу енергії сигналу по спектру модуляції нестаціонарного шуму потужність 

монохроматичного сигналу зменшується більш ніж на 10 дБ порівняно з передачею такого ж сигналу стаціона-

рним шумом. На основі цих результатів можна зробити висновок, що використання для радіочастотного при-

душення нестаціонарних шумових сигналів робить неможливим використання сигналів радіочастотного при-

душення для роботи пасивних підслуховуючих пристроїв. 

Ключові слова: пасивні радіопідслуховуючі пристрої; радіочастотне придушення; нестаціонарний шум; 

захист інформації. 

Іл. 6. Бібліогр.: 15 назв. 

УДК 621.37: 004.056.5 

Использование нестационарных шумовых помех для противодействия пассивным радиозакладкам / 
С.П. Сергиенко, В.Г. Крыжановский, Д.В. Чернов, Л.В. Загоруйко // Радиотехника : Всеукр. межвед. науч.-техн. 

сб. 2021. Вып. 207. С. 132 – 138. 

Использование шумовых помех для противодействия несанкционированному съему информации стало-

распространенной практикой для защиты информации. В последнее время появились публикации, в которых 

показана потенциальная возможность использования шумовых помех для съема информации пассивными ра-

диоподслушивающими устройствами. Особенно повышается уязвимость помещений, защищаемых от подслу-

шивающих устройств, если радиочастотное зашумление включается в периоды времени, когда там ведутся 

конфиденциальные переговоры. Использование энергии волн радиозашумления для подслушивания делает та-

кие устройства незаметными для нелинейных радиолокационных приборов поиска радиоподслушивающих уст-

ройств, если они включаются только при воздействии шумовых сигналов. В работе показано, что использова-

ние нестационарного шума создает возможность противодействию несанкционированному съему информации. 

Анализ эффективности нестационарного радиочастотного шума проводился на модели корреляционного при-

емника сигнала. Корреляционный приемник имеет наибольшую чувствительность, и он более эффективно ра-

ботает с шумоподобными сигналами. В работе показано, что для противодействия несанкционированного съе-

ма информации надо использовать шум, амплитудно-модулированный случайным сигналом, спектр которого 

совпадает со спектром потенциального информационного сигнала. Наложение более мощного модуляционного 

шума на более слабый информационный сигнал делает невозможным передачу информации. На примере изме-

нения мощности монохроматического сигнала при передаче радиозакладкой с использованием стационарного и 

нестационарного шумов показано, что благодаря параметрическому перераспределению энергии сигнала по 

спектру модуляции нестационарного шума, мощность монохроматического сигнала уменьшается более чем на 

10 дБ по сравнению с передачей такого же сигнала стационарным шумом. На основе этих результатов можно 

сделать вывод, что использование для радиочастотного подавления нестационарными шумовыми сигналами 

делает невозможным использование сигналов радиочастотного подавления для работы пассивных подслуши-

вающих устройств. 

Ключевые слова: пассивные радиоподслушивающие устройства; радиочастотное подавления; нестацио-

нарный шум; защита информации. 

Ил. 6. Библиогр.: 15 назв. 
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UDC 621.37: 004.056.5 

The use of non-steady state noise interferences to counteract passive eavesdropping devices / S.P. Serhiienko, 

V.G. Krizhanovski, D.V. Chernov, L.V. Zagoruiko // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207.  

P. 132 – 138. 

The use of noise interference has become a common practice for information security. Recently appeared publica-

tions showing a potential possibility to use the noise radio frequency interference for information skimming by passive 

radio eavesdropping device. In particular, the vulnerability of the premises protected from eavesdropping devices is in-

creased, if the radio frequency noising is switched on when confidential negotiations are being conducted. The use of 

radio noise waves energy for eavesdropping makes such devices invisible to nonlinear locators for listening devices if 

they activated only by noise signals. The paper shows that the use of non-steady state noise allows counteracting the 

unauthorized pickup of information. The analysis of non-steady state radio frequency noise effectiveness was carried 

out using the correlation receiver model. The correlation receiver has the highest sensitivity, and it works more effi-

ciently with noise-like signals. It is shown that for counteracting the information pickup, it is necessary to use a noise, 

amplitude modulated by a random signal, whose spectrum coincides with a spectrum of a potential informational signal. 

Imposition a more powerful modulation noise to a weak informational signal makes impossible the information transfer. 

It is shown on the example of changing the power of a monochromatic signal while “beetle” transmits using steady-

state and non-steady state noises, that due to the signal energy parametric redistribution over the non-steady-state noise 

modulation spectrum, the power of monochromatic signal is reduced by more than 10 dB compared to the transmission 

of the same signal using a steady-state noise. It can be concluded that the use of non-steady state noise signals for radio 

frequency suppression makes impossible their use for passive eavesdropping devices operation. 

Key words: passive radio eavesdropping devices; radio-frequency suppression; non-steady state noise; information 

protection. 

6 fig. Ref: 15 items. 

 

 

УДК 621.369:534 

Дослідження можливостей використання клавіатурного почерку для задач ідентифікації студентів  

у системах дистанційної освіти / Д.Ю. Горєлов, О.О. Іванова, О.В Литвиненко, А.А. Довбня, Д.О. Мінін //  

Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 139 – 148. 

В процесі використання систем дистанційної освіти виникає проблема інформаційної безпеки навчального 

процесу, яка, крім зовнішніх, містить також внутрішні загрози. Однією з таких загроз може стати легальний  

користувач, який заплатив шахраю за складання тестів та видимість навчальної діяльності під своїм ім'ям.  

Використання традиційних методів ідентифікації має два істотних недоліки: по-перше, неоднозначність корис-

тувача, який ідентифікується, оскільки в даному випадку встановлення особи користувача відбувається за вве-

деною парольною фразою; по-друге, відсутність можливості виявлення підміни ідентифікованого користувача в 

процесі роботи з системою. Зазначені недоліки усуваються при використанні біометричних методів скритного 

та неперервного моніторингу. 

У першій частині роботи проаналізовано типи тестових завдань. З урахуванням специфіки використання 

алгоритмів скритного клавіатурного моніторингу запропоновано: 1) використовувати тести, що не містять варі-

антів відповідей; 2) використовувати тести при поточному контролі знань з метою формування біометричного 

еталона користувача; 3) використовувати тести з числовими відповідями з метою мінімізації аналізованих диг-

рафів клавіатури.  

У другій частині роботи запропоновано алгоритм формування профілю користувача та його ідентифікації, 

що поєднує якісний (розподіл частот використання груп цифрових клавіш, клавіш-розділювачів цілої та дробо-

вої частини, знаків «плюс» та «мінус» на основній та додатковій клавіатурах) та кількісний (аналіз статистич-

них властивостей диграфів) підходи. Експериментально отримані оцінки точності ідентифікації запропоновано-

го алгоритму склали: FAR=4,64 % та FRR=6,25 %. 

Ключові слова: інформаційна безпека систем дистанційної освіти; ідентифікація; клавіатурний почерк; ди-

граф клавіатури; багатофакторна класифікація. 

Табл. 2. Іл. 4. Бібліогр.: 16 назв. 

УДК 621.369:534 

Исследование возможностей использования клавиатурного почерка для задач идентификации  

студентов в системах дистанционного образования / Д.Ю. Горелов, Е.А. Иванова, А.В Литвиненко,  

А.А. Довбня, Д.А. Минин // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 139 – 148. 

При использовании систем дистанционного образования возникает проблема информационной безопасно-

сти учебного процесса, которая, кроме внешних, подразумевает также и внутренние угрозы. Одной из таких 

угроз может стать легальный пользователь, который заплатил мошеннику за сдачу тестов и видимость учебной 

деятельности под своим именем. Использование традиционных методов идентификации имеет два существен-

ных недостатка: во-первых, неоднозначность идентифицируемого пользователя, поскольку в данном случае ус-

тановление личности пользователя происходит по введенной парольной фразе; во-вторых, отсутствие возмож-

ности обнаружения подмены идентифицированного пользователя в процессе работы с системой. Указанные 

недостатки устраняются при использовании биометрических методов скрытного и непрерывного мониторинга. 
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В первой части работы проанализированы типы тестовых заданий. С учетом специфики использования  

алгоритмов скрытного клавиатурного мониторинга предложено: 1) использовать тесты, не содержащие вариан-

тов ответов; 2) использовать тесты при текущем контроле знаний с целью формирования биометрического эта-

лона пользователя; 3) использовать тесты с численными ответами с целью минимизации анализируемых дигра-

фов клавиатуры.  

Во второй части работы предложен алгоритм формирования профиля пользователя и его идентификации, 

сочетающий качественный (распределение частот использования групп цифровых клавиш, клавиш-

разделителей целой и дробной части, знаков «плюс» и «минус» на основной и дополнительной клавиатурах) и 

количественный (учет статистических свойств диграфов) подходы. Экспериментально полученные оценки точ-

ности идентификации предложенного алгоритма составили: FAR=4,64 % и FRR=6,25 %. 

Ключевые слова: информационная безопасность систем дистанционного обучения; идентификация; кла-

виатурный почерк; диграф клавиатуры; многофакторная классификация. 

Табл. 2. Ил. 4. Библиогр.: 16 назв. 

UDC 621.369:534 

Study of the possibilities to use keyboard handwriting for the tasks of identifying students in e-learning  

systems / D.Y. Gorelov, O.O. Ivanova, O.V. Lytvynenko, A.A. Dovbnia, D.O. Minin // Radiotekhnika : All-Ukr. Sci. 

Interdep. Mag. 2021. №207. P. 139 – 148. 

When using distance education systems, the problem of information security of the educational process arises, 

which, in addition to external ones, also implies internal threats. One of these threats can be a legitimate user who paid a 

fraudster to take tests and give visibility to educational activities under his own name. The use of traditional identifica-

tion methods has two significant drawbacks: firstly, the ambiguity of the identified user, because the identification of 

the user occurs by the entered pair login-password; secondly, the inability to detect the substitution of an identified user 

in the process of working with the system. These disadvantages are eliminated by using biometric methods of covert 

and continuous monitoring. 

In the first part of the work the different types of control knowledge tests are analyzed. Taking into account the 

specifics of the use of covert keyboard monitoring algorithms, the following is proposed: 1) to use tests that do not con-

tain answers; 2) use tests after each learning activities in order to form a user’s biometric vector; 3) use tests with nu-

merical answers in order to minimize the analyzed keystroke digraphs. 

An algorithm for user’s profile formation and its identification is proposed in the second part of the work. Its 

combine qualitative (distribution of the frequencies of using numeric keys groups, comma-separated keys, “plus” and 

“minus” keys on the main and additional keyboard units) and quantitative (analysis of statistical properties of keystroke 

digraphs) approaches. The experimentally obtained estimates of the identification accuracy of the proposed algorithm: 

FAR=4.64% and FRR=6.25%. 

Key words: information security of e-learning; authentication; keystroke; keystroke digraph; multi-factor classifi-

cation. 

2 tab. 4 fig. Ref: 16 items. 

 

ФІЗИКА ПРИЛАДІВ, ЕЛЕМЕНТІВ І СИСТЕМ 

ФИЗИКА ПРИБОРОВ, ЭЛЕМЕНТОВ И СИСТЕМ 

PHYSICS OF DEVICES, ELEMENTS AND SYSTEMS 

 
УДК 537.868 

Вплив феримагнітного резонансу на перетворення енергії електромагнітної хвилі ЗІГ-резонатором  

в механічну енергію / Г.Л. Комарова // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207.  

C. 149 – 158. 

Методом фізичного моделювання отриманий алгоритм обчислення сили, з якою стояча електромагнітна 

хвиля діє на феритову сферу довільного радіуса, розміщену в постійному магнітному полі. Величина напруже-

ності постійного магнітного поля відповідає виникненню феримагнітного резонансу. Досліджено залежність 

магнітного поля електромагнітної хвилі в середині феритової сфери від розміру її резонансного радіусу і сфе-

ричних координат. У центрі феритової сфери, резонансний радіус якої дорівнює 4,2634 мм, напруженість маг-

нітного поля НВЧ в 83796 разів більше в порівнянні з напруженістю магнітного поля в падаючій плоско поля-

ризованій хвилі. Середнє квадратичне значення напруженості магнітного поля за обсягом кулі збільшується в 

4,8 раз. Стояча електромагнітна хвиля, створена падаючою у вільному просторі з щільністю потоку потужності 

622 кВт/м
2
 і довжиною 3,2 см і відбитої від металевого екрана, розташованого від центру феритової сфери на 

відстані, рівній (λо/8 + n ∙ λо/2, де n = 0, 1, 2, 3 ...), діє на резонатор з силою, рівною 0,12
 
Н. Резонансний радіус 

феритової сфери дорівнює 4,2634 мм. Результати обчислень сили, діючої на ЗІГ-резонатор, збігаються з експе-

риментальними результатами, наведеними в відомих роботах (щільність потоку потужності дорівнює  

43 кВт / м2, радіус феритової сфери дорівнює 1,775 мм, сила дорівнює 6 ± 0,5 мкН) в межах похибки вимірю-

вання. Застосування феримагнітного резонансу стоячої електромагнітної хвилі та ЗІГ-резонатора дозволило 

збільшити коефіцієнт перетворення енергії СВЧ в механічну в 8,6·10
4
 разів у порівнянні з використанням фери-
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тового циліндра в відомих роботах. Отримані результати можуть бути використані розробниками перетворюва-

чів НВЧ енергії в механічну енергію. 

Ключові слова: електромагнітна енергія; феримагнітний резонанс; перетворення; механічна енергія;  

ЗІГ-резонатор. 

Табл. 1. Іл. 4. Бібліогр.: 14 назв. 

УДК 537.868 

Влияние ферримагнитного резонанса на преобразование энергии электромагнитной волны ЖИГ-

резонатором в механическую энергию / Г.Л. Комарова // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. 

Вып. 207. С. 149 – 158. 

Методом физического моделирования получен алгоритм вычисления силы, с которой стоячая электромаг-

нитная волна действует на ферритовую сферу произвольного диаметра, помещенную в постоянное магнитное 

поле. Величина напряженности постоянного магнитного поля соответствует возникновению ферримагнитного 

резонанса. Исследованы зависимости магнитного поля электромагнитной волны в середине ферритовой сферы 

от размера ее резонансного радиуса и сферических координат. В центре ферритовой сферы, резонансный ради-

ус которой равен 4,2634 мм, напряженности магнитного поля СВЧ в 83796 раз больше по сравнению с напря-

женностью магнитного поля в падающей плоскополяризованной волне. Среднее квадратичное значение напря-

женности магнитного поля по объему сферы увеличивается в 4,8 раз. Стоячая электромагнитная волна, создан-

ная распространяющейся в свободном пространстве с плотностью потока мощности 622 кВт/м
2
 и длиной 3,2 см 

и отраженной от металлического экрана, расположенного от центра ферритовой сферы на расстоянии, равном 

(λо/8 + n∙λо/2, где n = 0, 1, 2, 3…), действует на резонатор, с силой равной 0,12
 
Н. Резонансный радиус феррито-

вой сферы равен 4,2634 мм. Результаты вычисленный силы, действующей на ЖИГ-резонатор, совпадают с экс-

периментальными результатами, приведенными в известных работах (плотность потока мощности равна 43 

кВт/м
2
, радиус ферритовой сферы равен 1,775 мм, сила равна 6 ± 0,5 мкН) в пределах погрешности измерения. 

Применение ферримагнитного резонанса, стоячей электромагнитной волны и ЖИГ-резонатора позволило уве-

личить коэффициент преобразования энергии СВЧ в механическую энергию в 8,6·10
4
 раз по сравнению с ис-

пользованием ферримагнитного цилиндра в известных работах. Результаты исследований могут быть исполь-

зованы разработчиками преобразователей СВЧ энергии в механическую энергию. 

Ключевые слова: электромагнитная энергия; ферримагнитный резонанс; преобразование; механическая 

энергия; ЖИГ-резонатор. 

Табл. 1. Ил. 4. Библиогр.: 14 назв. 

UDC 537.868 

Influence of ferrimagnetic resonance on conversion of electromagnetic energy by a YIG resonator  
into mechanical one / G.L. Komarova // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 149 – 158. 

Using the method of physical modeling, an algorithm for calculating the force with which a standing electromag-

netic wave acts on a ferrite sphere of arbitrary diameter placed in a constant magnetic field is obtained. The value of 

constant magnetic field intensity provides appearance of ferrimagnetic resonance. Dependence of the magnetic field of 

an electromagnetic wave in the middle of a ferrite sphere on the size of its resonant radius and spherical coordinates are 

studied. In the center of the ferrite sphere, the resonance radius of which is 4.2634 mm, the microwave magnetic field 

strength is 83796 times greater than the magnetic field strength in the incident plane polarized wave. Mean-square value 

of the magnetic field strength over the volume of the sphere increases 4.8 times. Standing wave, formed in a free space 

with power flow density of 622 kW/m
2
 and wavelength of 3.2 cm, reflects from metallic shield placed at a distance of 

λo/8 + nλo/2, n = 0, 1, 2, 3… measured from the center of ferrite sphere and impacts with force of 0,12 N on ferrite 

sphere with resonance radius of 4,2634 mm. The results of the calculated force acting on the YIG – resonator coincide 

with the experimental results given in the well-known works (the power flux density is 43 kW/m
2
, the radius of the fer-

rite sphere is 1.775 mm, the force is 6 ± 0.5 μN) within the measurement error. Application of spatial resonance, stand-

ing electromagnetic wave and YIG resonator allows to increase of energy conversion factor of microwave energy con-

version into mechanic one 8,6·10
4
 times in compare to application of ferrite cylinder only in known papers. The re-

search results can be used by the developers of converters of microwave energy into mechanical energy. 

Key words: electromagnetic energy; ferrimagnetic resonance; transformation; mechanical energy; YIG resonator. 

1 tab. 4 fig. Ref: 14 items. 

 

ІНФОРМАЦІЙНО-ВИМІРЮВАЛЬНІ ТЕХНОЛОГІЇ 

ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ТЕХНОЛОГИИ 

INFORMATION AND MEASURING TECHNOLOGIES 

 
УДК 004.45:004.057.02 

Модель якості програмного забезпечення на основі стандартів SQuaRE / Н.В. Штефан,  

О.В. Запорожець // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 159 – 165. 

Якість є одним із факторів, що забезпечують комерційний успіх та безпеку використання програмного за-

безпечення. Під якістю розуміють відповідність явним і неявним вимогам різних зацікавлених сторін. Необхід-

но забезпечити спільне взаєморозуміння між розробниками та користувачами, інженери повинні розуміти зна-
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чення поняття якості, характеристики та важливість якості для розробленого або підтримуваного програмного 

забезпечення. Основою забезпечення якості є вимірювання. Воно є основним інструментом керування життє-

вим циклом програмних продуктів, оцінки виконання планів і моніторингу. Для кількісного визначення якості 

необхідно виміряти характеристики програмного забезпечення. Стандартизація передбачає уніфікацію вимог до 

якості, її вимірювання та оцінки. Використання стандартів дає безліч потенційних переваг для будь-якої органі-

зації, особливо у таких ключових областях, як вимірювання якості програмних продуктів, інформаційних та 

вимірювальних систем. Визнані міжнародні організації із стандартизації опублікували серію стандартів 

ISO/IEC 25000 щодо вимог та оцінки якості систем та програмного забезпечення SQuaRE, які набувають широ-

кого практичного застосування. У статті обговорюється серія міжнародних стандартів SQuaRE, аналізується 

взаємозв’язок між моделлю якості, характеристиками якості, показниками якості та новою концепцією – елеме-

нтом показника якості програмного забезпечення, представлено вимірювання якості на основі цих стандартів. 

Ключові слова: якість; модель якості; програмне забезпечення; вимірювання; стандарт; показник якості. 

Табл. 1. Іл. 5. Бібліогр.: 10 назв. 

УДК 004.45:004.057.02 

Модель качества программного обеспечения на основе стандартов SQuaRE / Н.В. Штефан,  

О.В. Запорожец // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207. С. 159 – 165. 

Качество – один из основных факторов, обеспечивающих коммерческий успех и безопасность использо-

вания программного обеспечения. Качество понимается как соответствие явным и неявным требованиям раз-

личных заинтересованных сторон. Необходимо обеспечить совместное понимание между разработчиками и 

пользователями, инженеры должны понимать смысл, вкладываемый в концепцию качества, характеристики и 

значение качества в отношении разрабатываемого или сопровождаемого программного обеспечения. Основой 

обеспечения качества являются измерения. Они – основной инструмент управления жизненным циклом про-

граммных продуктов, оценки выполнения планов и мониторинга. Для количественного определения качества 

необходимо измерить характеристики программного обеспечения. Стандартизация обеспечивает унификацию 

требований к качеству, его измерению и оценке. Использование стандартов дает множество потенциальных 

преимуществ для любой организации, особенно в таких ключевых областях, как измерение качества программ-

ных продуктов, информационных и измерительных систем. Признанные международные организации по стан-

дартизации опубликовали серию стандартов ISO/IEC 25000 по требованиям и оценке качества систем и про-

граммного обеспечения SQuaRE, которые получает все более широкое практическое применение. В статье рас-

смотрена серия международных стандартов SQuaRE, проанализировано отношение между моделью качества, 

характеристиками качества, показателями качества и новым понятием – элемент показателя качества про-

граммного обеспечения, представлено измерение качества на основе этих стандартов. 

Ключевые слова: качество; модель качества; программное обеспечение; измерение; стандарт; показатель 

качества. 

Табл. 1. Ил. 5. Библиогр.: 10 назв. 

UDC 004.45:004.057.02 

Software quality model based on SQuaRE standards / N. Shtefan, O. Zaporozhets // Radiotekhnika : All-Ukr. 

Sci. Interdep. Mag. 2021. №207. P. 159 – 165. 

Quality is one of the factors that ensure the commercial success and safety of using the software. Quality is under-

stood as conformity the explicit and implicit requirements of various stakeholders. It is necessary to ensure a joint un-

derstanding between developers and users, engineers need to understand the meaning of the concept of quality, charac-

teristics and importance of quality for the developed or maintained software. Measurements are the basis for quality as-

surance. They are the main tool for managing the life cycle of software products, assessing the implementation of plans 

and monitoring. To quantify quality, it is necessary to measure the characteristics of the software. Standardization pro-

vides unification of requirements for quality, its measurement and assessment. The use of standards has many potential 

benefits for any organization, especially in key areas such as measuring the quality of software products, information 

and measurement systems. Recognized international standards organizations have published the ISO/IEC 25000 series 

of standards for systems and software quality requirements and evaluation SQuaRE, which is gaining widespread prac-

tical application. The paper discusses a series of international standards SQuaRE, analyzes the relationship between the 

quality model, quality characteristics, quality measures and a new concept – a quality measure element of the software, 

presents the measurement of quality based on these standards. 

Key words: quality; quality model; software; measurement; standard; quality measure. 

1 tab. 5 fig. Ref: 10 items. 
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СУМІЖНІ ПРОБЛЕМИ РАДІОТЕХНІКИ 

СМЕЖНЫЕ ПРОБЛЕМЫ РАДИОТЕХНИКИ 

RELATED PROBLEMS OF RADIO ENGINEERING 

 

УДК 537.226.3 

Оперативний контроль параметрів рідких паливомастильних матеріалів з домішками / Б.В. Жуков, 

С.І. Борбулєв, А.В. Одновол // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2021. Вип. 207. C. 166 – 171. 

Розглянуто можливості оперативного контролю параметрів рідких пально-мастильних матеріалів (ПММ)  

з домішками за допомогою резонаторного методу НВЧ діелектрометрії. Попередні дослідження рідких  

ПММ (бензини, дизельні палива, гаси, олії) показали, що величини дійсної та уявної складових комплексної 

діелектричної проникності перерахованих ПММ знаходяться в робочому діапазоні резонаторного НВЧ  

діелектрометра. 

Висока роздільна здатність НВЧ резонаторного методу визначає перспективність використання даного 

методу для аналізу комплексної діелектричної проникності сумішей ПММ з різними домішками, включаючи 

воду, спирти, бензол та ін. 

Для суміші бензину з бензолом експериментально встановлено, що при невеликій добавці бензолу  

(не більше 15 %) спостерігається зростання дійсної складової комплексної діелектричної проникності суміші,  

а при вмісті бензолу, що перевищує 15 %, має місце зростання обох складових комплексної діелектричної  

проникності суміші. 

У процесі досліджень також було встановлено, що НВЧ діелектрометр забезпечив можливість ідентифіку-

вати в реальному часі зразки трансформаторної олії за наявності води в кількості 14, 28 і 56 грам на тонну  

масла. Результати досліджень свідчать, що метод НВЧ діелектрометрії може вважатися перспективним для ко-

нтролю якості трансформаторного масла як у процесі заливання, так і для контролю якості в процесі експлуата-

ції високовольтних трансформаторів. 

Результати початкового етапу досліджень спиртових бензинів поки що не дозволили виявити переважний 

вплив спиртової добавки на розташування експериментальних точок на комплексній площині. Ця обставина, 

найімовірніше, пов'язана з тим, що спиртові бензини з близьким октановим числом можуть мати хімічний 

склад, що істотно відрізняється. 

Ключові слова: комплексна діелектрична проникність; НВЧ резонаторний метод; спиртовий бензин; масло 

трансформаторне; бензол; комплексна площина; октанове число. 

Іл. 3. Бібліогр.: 17 назв. 

УДК 537.226.3 

Оперативный контроль параметров жидких горючесмазочных материалов с примесями /  
Б.В. Жуков, С.И. Борбулев, А.В. Одновол // Радиотехника : Всеукр. межвед. науч.-техн. сб. 2021. Вып. 207.  

С. 166 – 171. 

Рассмотрены возможности оперативного контроля параметров жидких горючесмазочных материалов 

(ГСМ) с примесями с помощью резонаторного метода СВЧ диэлектрометрии. Предварительные исследования 

жидких ГСМ (бензины, дизельные топлива, керосины, масла) показали, что величины действительной и мни-

мой составляющих комплексной диэлектрической проницаемости перечисленных ГСМ находятся в рабочем 

диапазоне резонаторного СВЧ диэлектрометра.  

Высокая разрешающая способность СВЧ резонаторного метода определяет перспективность использова-

ния данного метода для анализа комплексной диэлектрической проницаемости смесей ГСМ с различными при-

месями, включая воду, спирты, бензол и др.  

Для смеси бензина с бензолом экспериментально установлено, что при небольшой добавке бензола  

(не более 15 %) наблюдается возрастание действительной составляющей комплексной диэлектрической прони-

цаемости смеси, а при содержании бензола, превышающем 15 %, имеет место возрастание обеих составляющих 

комплексной диэлектрической проницаемости смеси. 

В процессе исследований также было установлено, что СВЧ диэлектрометр обеспечил возможность иден-

тифицировать в реальном времени образцы трансформаторного масла при наличии в них воды в количестве 14, 

28 и 56 грамм на тонну масла. Результаты исследований свидетельствуют, что метод СВЧ диэлектрометрии 

может считаться перспективным для контроля качества трансформаторного масла как в процессе заливки,  

так и для контроля его качества в процессе эксплуатации высоковольтных трансформаторов.  

Результаты начального этапа исследований спиртовых бензинов пока не позволили выявить преобладаю-

щее влияние спиртовой добавки на расположение экспериментальных точек на комплексной плоскости. Данное 

обстоятельство, вероятно, связано с тем, что спиртовые бензины с близким октановым числом могут иметь  

существенно отличающийся химический состав. 

Ключевые слова: комплексная диэлектрическая проницаемость; СВЧ резонаторный метод; спиртовой  

бензин; масло трансформаторное; бензол; комплексная плоскость; октановое число. 

Ил. 3. Библиогр.: 17 назв. 
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UDC 537.226.3 

Operational control of the parameters of liquid fuels and lubricants with impurities / B.V. Zhukov,  

S.I. Borbulev, A.V. Odnovol // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2021. №207. P. 166 – 171. 

The possibilities of operational control of the parameters of liquid fuels and lubricants with impurities using the 

resonator method of microwave dielectrometry are considered. Preliminary studies of liquid fuels and lubricants 

(gasolines, diesel fuels, kerosene, oils) showed that the values of the real and imaginary components of the complex die-

lectric constant of the listed fuels and lubricants are in the operating range of the resonator microwave dielectrometer. 

The high resolution of the microwave resonator method determines the prospects of using this method for analyz-

ing the complex dielectric constant of mixtures of fuels and lubricants with various impurities, including water, alco-

hols, benzene, etc. 

For a mixture of gasoline with benzene, it was experimentally established that with a small addition of benzene 

(no more than 15%), an increase in the real component of the complex dielectric constant of the mixture is observed, 

and with a benzene content exceeding 15%, an increase in both components of the complex dielectric constant of the 

mixture takes place. 

The process has also been installed, but the NHF dielectrometer has made it possible to identify the transformer in 

real time due to the presence of water in the amount of 14, 28 and 56 grams per ton of oil. The research results indicate 

that the microwave dielectrometry method can be considered promising for monitoring the quality of transformer oil 

both during the filling process and for monitoring its quality during the operation of high-voltage transformers. 

The results of the initial stage of research on alcohol gasolines have not yet revealed the predominant effect of the 

alcohol additive on the location of the experimental points on the complex plane. This circumstance is most likely due 

to the fact that alcohol gasolines with a close octane number can have a significantly different chemical composition. 

Key words: complex dielectric constant; microwave resonator method; alcohol gasoline; transformer oil; benzene; 

complex plane; octane number. 

3 fig. Ref: 17 items. 
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