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Вступ 

За останнє десятиліття постквантова криптографія досягла переломного моменту; інсти-

туційні органи та зацікавлені сторони ініціювали стандартизацію та розгортання, і різномані-

тні проєкти досягли достатньо високого рівня прогресу та, навіть розгортання та впрова-

дження. 

Це підтверджується нещодавньою стандартизацією NIST у 2020 р. геш-підписів XMSS і 

LMS, а також з цієї причини Національний інститут стандартів і технологій (NIST) прово-

дить конкурс та пропонує перехід до квантово-стійкої криптографії. Протягом трьох раундів 

було запропоновано багато алгоритмів для шифрування з відкритим ключем, механізмів  

інкапсуляції ключів і електронного підпису. Для схем електронного підпису було три крите-

рії оцінки: 1) безпека (властивість нульового знання, надійність безпеки в ROM/QROM, 

спрощення атак бічними каналами, складність основної проблеми), 2) складність і продукти-

вність та 3) алгоритм і характеристики реалізації на програмнотехнічних засобах. 

У липні 2022 р., наприкінці 3-го раунду, щодо постквантових цифрових підписів було 

запропоновано три кандидати на стандартизацію NIST: один підпис на основі MLWE 

(Crystals-Dilithium), один підпис на основі NTRU (Falcon) і один підпис на основі гешу 

(Sphincs+). Хоча профілі ефективності та безпека «чорної скриньки» цих схем добре зрозумі-

лі, стійкість до атак із бічних каналів залишається слабким місцем для всіх них. 

Під час атаки бічними каналами криптоаналітик може дізнатися інформацію про фізичне 

виконання алгоритму, наприклад час його роботи або його вплив на енергоспоживання, а  

також електромагнітне або акустичне випромінювання пристрою, на якому він запущений. 

Потім ці допоміжні знання можна використати для відновлення конфіденційної інформації, 

наприклад криптографічних ключів. Було запропоновано кілька бічних атак проти схем, які 

NIST розглядає для стандартизації, таких як Dilithium, Falcon або SPHINCS і XMSS. Наведе-

ний вище список аж ніяк не є вичерпним, і загалом криптографічні алгоритми вимагають  

реалізації контрзаходів, щоб досягти будь-якої суттєвої безпеки в контексті атак бічними  

каналами. 

NIST оголосив, що процес стандартизації PQC продовжується четвертим раундом, при 

цьому наступні KEM все ще знаходяться на розгляді: BIKE, Classic McEliece, HQC і SIKE. 

Однак на розгляді не залишилося жодного кандидата на цифровий підпис. Таким чином, 

NIST опублікував заклик до додаткових пропозицій щодо цифрового підпису, які слід розг-

лянути в процесі стандартизації PQC. Прийом документів завершився 1 червня 2023 р. 

17 липня 2023 р. NIST оголосив про додаткових кандидатів на цифровий підпис для 

процесу стандартизації PQC [1].  

NIST насамперед зацікавлений у додаткових схемах підписів загального призначення, 

які не базуються на структурованих решітках. Для певних застосувань, таких як прозорість 

сертифікатів, NIST також може бути зацікавлений у схемах підписів, які мають короткі під-

писи та швидку перевірку. NIST відкритий для отримання додаткових матеріалів на основі 

структурованих решіток, але має намір урізноманітнити стандарти постквантових підписів. 

Таким чином, будь-яка пропозиція підпису на основі структурованої решітки повинна  

буде значно перевершувати CRYSTALS-Dilithium [2] і FALCON [3] у відповідних додатках 

і/або забезпечувати значні додаткові властивості безпеки, які будуть розглянуті для стандар-

тизації. 
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Метою статті є аналіз, оцінка та порівняння алгоритмів ЕП, в основі яких лежить крип-

тографія на решітках, додаткового конкурсу NIST США. Зокрема, розглянуто алгоритми 

EagleSign [4], дві версії алгоритму EHTv3 та EHTv4 [5], HAETAE [6], HAWK [7], HuFu [8] та 

Raccoon [9]. 

1.  Попередні визначення та критерії порівняння 

На даний момент NIST обрав 40 алгоритмів-кандидатів ЕП [1]. Серед них є (табл. 1):  

6 алгоритмів ЕП на основі кодів, один алгоритм ЕП на основі ізогеній, 7 алгоритмів ЕП, в 

основі яких лежать операції на решітках, 7 кандидатів на роль алгоритму ЕП на основі мето-

ду MPC-in-the-Head та 10 алгоритмів, в основі яких лежать багатоваріативні перетворення, на 

основі симетричних криптоперетворень було обрано 4 схеми ЕП, та ще 5 кандидатів, що  

базуються на інших видах криптографічних перетворень. 

Таблиця 1 

Кандидати на роль криптоперетворення типу ЕП 

На основі 

кодів 

На основі 

ізогеній 
На решітках 

На основі 

MPC-in-the-

Head 

На основі 

багатоваріативних 

криптоперетворень 

На основі 

симетричних 

криптоперетворень 

Інше 

CROSS SQIsign EagleSign Biscuit 3WISE AIMer ALTEQ 

Enhanced 

pqsigRM 
 EHTv3 та EHTv4 MIRA DME-Sign Ascon-Sign eMLE-Sig 2.0 

FuLeeca  HAETAE MiRitH HPPC FAEST KAZ-SIGN 

LESS  HAWK MQOM MAYO SPHINCS-alpha Preon 

MEDS  HuFu PERK PROV  Xifrat1-Sign.I 

Wave  Raccoon RYDE QR-UOV   

 

 SQUIRRELS SDitH SNOVA   

   TUOV   

   UOV   

   VOX   

 

Фіналістами конкурсу PQC NIST обрав три електронні підписи, серед яких два підписи 

на решітках. А саме: 

 Falcon [3] – це стандарт цифрових підписів PQC (Post Quantum Cryptography), за-

тверджений NIST. Він походить від NTRU і є методами на основі решітки для квантового 

надійного цифрового підпису. Falcon базується на методі Гентрі, Пейкерта та Вайкунтаната-

на для створення схем підпису на основі решітки, з використанням швидкої вибірки Фур’є, 

що дозволяє дуже швидко реалізувати, тисячі підписів за секунду на звичайному комп’ютері; 

а верифікація відбувається в п’ять-десять разів швидше. 

Вибираємо три параметри: ,N p  і q . Щоб обчислити пару ключів, ми вибираємо два по-

ліноми: f  і g . Після цього можемо обчислити  1 modqF f f q  , де f  і qf  – це особисті 

ключі. Відкритий ключ визначається як  modqh p f f q   . 

Алгоритм використовує справжню вибірку Гауса, що гарантує незначний витік інфор-

мації про секретний ключ до практично нескінченної кількості підписів (більше 2
64

). Завдяки 

використанню решіток NTRU підписи значно коротші, ніж у будь-якій схемі підпису на ос-

нові решітки з тими самими гарантіями безпеки, тоді як відкриті ключі приблизно однаково-

го розміру. Операції мають вартість  logO n n  для ступеня n , що дозволяє використовувати 

дуже довгострокові параметри безпеки за помірних витрат. Falcon сумісний із невеликими 

вбудованими пристроями з обмеженим обсягом пам’яті. 

 Dilithium [2]. На зараз CRYSTALS (Cryptographic Suite for Algebraic Lattices) підтри-

мує два квантово надійні механізми: Kyber для механізму інкапсуляції ключів (KEM) і обмі-

ну ключами; і Dilithium для алгоритму цифрового підпису. CRYSTALS Dilithium використо-

вує схеми Фіата–Шаміра на основі решітки та створює один з найменших підписів серед усіх 
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постквантових методів із відносно малими розмірами відкритого та закритого ключів. Три 

основні реалізації параметрів: Dilithium 2, Dilithium 3 і Dilithium 5. Загалом, Dilithium 3 екві-

валентний 128-бітному підпису і, можливо, є відправною точкою для реалізації. 

2. Алгоритм ЕП EagleSign 

Як було сказано вище, NIST стандартизував два методи Dilithium і Falcon для цифрового 

підпису постквантової криптографії. Dilithium – це підпис на основі MLWE (Module-Learning 

With Errors), тоді як Falcon використовує підпис на основі NTRU. Тепер є нові методи решіт-

ки, які розвиваються як частина раунду додаткового підпису. Одним із них є EagleSign,  

визначений в [4], який використовує варіацію методу підпису Ель-Гамаля, без переривання, 

але використовує структуровані решітки. 

Більшість відомих методів зламу RLWE та NTRU не можна тривіально узагальнити до 

відкритого ключа схеми EagleSign. Автори [4] стверджують, що використання разом 

MNTRU та MLWE в одному відкритому ключі дозволить зробити більш складними алгебра-

їчні та геометричні властивості основної решітки, і, таким чином, трохи віддалитися від  

сильних структурованих решіток. У підписі властивість нульового знання гарантує, що про-

цес підписання не розкриває жодної інформації про секретний ключ, пов’язаний із відкритим 

ключем, який використовується в процесі верифікації. 

Підпис є безпечним у ROM [4]. Безпека в ROM випливає із загальної структури, викори-

стовуючи лему про розгалуження. EagleSign забезпечує більшу гнучкість для легкого онов-

лення рівня безпеки в майбутньому 

Слід зазначити, що EagleSign швидший і більш простий, ніж Falcon і Dilithium, запропо-

новані NIST для стандартизації. Для рекомендованих параметрів розміри EagleSign менші, 

ніж розміри Dilithium, але розміри EaglaSign подібні до розмірів Dilithium для рівнів 2 і 5. 

Наразі для рівня безпеки 1 алгоритм ще не є реалізованим, як зазначають автори в [4], саме 

тому в розд. 9 в табл. 5 нижче швидкодія алгоритму наведена лише для 3 та 5-го рівнів  

безпеки. 

Авторами підпису EagleSign [4] доведено безпеку у моделі випадкового оракула, проте 

не в моделі квантового випадкового оракула. Безпека в моделі випадкового оракула випливає 

із загальної структури підпису, використовуючи лему про розгалуження. EagleSign забезпе-

чує більшу гнучкість для легкого оновлення рівня безпеки в майбутньому. 

3. Алгоритми ЕП EHTv3 та EHTv4 

EHT визначає метод цифрових підписів на основі постквантової криптографії. Перша 

версія алгоритму електронного підпису EHTv1, представлена в [11]. Друга версія EHTv2 

з’явилася в матеріалах NISK 2022 [12]. Актуальна версія EHTv3 в основному відрізняється 

вибором матриці C . Крім того, в [10] представлено EHTv4, який дуже схожий на EHTv3, але 

використовує арифметику в кільці скінченної групи qZ  замість qZ . Це забезпечує в цілому 

більш ефективний алгоритм для порівнянних рівнів безпеки за рахунок більшого розміру  

підпису. Та якщо порівнювати обидві версії алгоритму EHTv3 та EHTv4 [5] з криптосисте-

мою Dilithium, то в вони мають набагато менші підписи в порівнянні з Dilithium. 

Схеми [5] прозорі та прості для розуміння та реалізації. Відкритий ключ генерується за 

допомогою фактично однієї інверсії матриці та двох множень матриця-матриця. Підпис  

генерується за допомогою по суті трьох множень матриці-вектору. Верифікація виконується 

одним множенням матриці-вектору. Оскільки множення матриці легко розпаралелити, реалі-

зація розпаралелювана. 

Особистий ключ може бути згенерований із 48-байтового початкового числа, щоб задо-

вольнити рівень безпеки NIST, можна навіть взяти коротше початкове число. У EHTv3 з мір-

кувань ефективності також потрібно зберігати характеристичний поліном (не обов’язково 

секретний) підматриці 1C  з C . У EHTv4 замість цього можна зберегти інверсію кількох  

кільцевих елементів групи. 
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Обидві схеми дозволяють гнучко обирати параметри для підвищення рівня безпеки, як-

що це необхідно. 

EHTv3 може добре працювати на 8-розрядних платформах, оскільки його арифметика є 

модулем відносно невеликого додатного цілого числа . Оскільки секретний ключ EHTv3  

може бути створений із вихідного коду, здається, що сучасні смарт-карти мають обчислюва-

льні ресурси для реалізації алгоритму генерації підпису EHTv3. Подібне стосується підписів 

EHTv4. Цей напрямок потребує подальшого вивчення. 

4. Алгоритм ЕП HAETAE 

HAETAE [6] – це метод постквантової криптографії (PQC) на основі решітки, який базу-

ється на методах криптоалгоритму Dilithium, безпека якої базується на складності модульних 

версій задач LWE та SIS. Таким чином, він використовує підхід «Фіат–Шамір з переривання-

ми» [14, 15], що ґрунтується на вибірці відхилення: вибірка відхилення використовується для 

перетворення пробного підпису, вибірка якого залежить від конфіденційної інформації, у під-

пис, вибірку якого можна відкрито моделювати. Підпис HAETAE частково схожий на 

Crystals-Dilithium [2], але відрізняється двома аспектами: бімодальним розподілом для вибір-

ки відхилення (подібно до схеми підпису BLISS [13]) і вибіркою з рівномірного розподілу гі-

перкулі та відхилення до нього. 

Таким чином розміри підписів на 30 – 40 % менші, ніж у Dilithium за порівнянних рівнів 

безпеки, а ключі перевірки на 20 – 25 % менші. Також неодмінною перевагою є доволі легкі 

реалізація та впровадження схеми, оскільки весь процес підписання можна реалізувати за 

допомогою арифметики з фіксованою комою, і значна частина підписання, яка не залежить 

від повідомлень, може виконуватися «офлайн» для рандомізованої версії схеми. 

На відміну від таких алгоритмів як Falcon та Mitaka, що покладаються на цілочисельну 

вибірку Гауса із довільними центрами, HAETAE має набагато простіший процес генерації 

ключів, оскільки покладається лише на (з нульовим центром) неперервну вибірку Гауса, що 

використовується для рівномірної вибірки в гіперкулях. Виклики до нього також можна ма-

сово розпаралелювати. Ця відмінність робить HAETAE можливим мати алгоритм підпису з 

фіксованою комою та легші маскування. 

Але необхідно зауважити, що хоча HAETAE простіший з точки зору впровадження, його 

ключ перевірки та розмір підпису більші, ніж у Falcon, що видно з табл. 2 – 4 відповідно. Та у 

порівняння з Dilithium алгоритм HAETAE є повільнішим, оскільки алгоритм генерації ключа 

перезапускається, якщо секретний ключ не задовольняє умову відхилення ключа. 

5. Алгоритм ЕП HAWK 

HAWK [7] – це метод підпису на основі решітки, який створює підписи за допомогою 

проблеми ізоморфізму решітки (LIP). Він є швидшим, ніж Dilithium для підписання та вери-

фікації. Він також займає мало пам’яті та підтримується різними апаратними засобами. Нара-

зі немає функції маскування, яка може бути підозрілою для аналізу криптоаналітичних атак 

бічними каналами. Є деякі занепокоєння щодо доказів безпеки, пов’язаних з HAWK. HAWK 

схожий на метод FALCON, але використовує іншу складну задачу. Це зводить проблему  

решітки до задачі найкоротшого вектору, де підпис визначає здатність розв’язувати загальну 

проблему найближчого вектору. Загалом, однак, він використовує більшу частину коду 

FALCON для генерації ключів для вирішення рівняння NTRU. 

Для генерації ключів у HAWK потрібні вибірки з центрованого біноміального розподілу, 

який легко отримати з джерела однорідних бітів. Підписування вимагає дискретної гаусової 

вибірки з фіксованою шириною з двох сумісних класів цілочисельної решітки, що легко  

досягається за допомогою двох фіксованих попередньо обчислених таблиць достатньої  

точності. 

Схема ЕП HAWK є SUF-CMA безпечною у моделі випадкового оракула за умови склад-

ності проблеми omSVP (варіація проблеми пошуку найменшого вектора). Задача відновлення 

секретного ключа безпосередньо з відкритого ключа є прикладом проблеми ізоморфізму  
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модульних решіток (smLIP). HAWK має невелике використання пам’яті. Наприклад, HAWK-

512 вимагає не більше 14 кілобайтів оперативної пам’яті для будь-якого алгоритму, включаю-

чи більш швидкі варіанти підпису та верифікації. Якщо ключі можуть бути згенеровані ззовні 

та складно закодовані на пристрої, тоді HAWK-512 і HAWK-1024 можуть підписувати та  

перевіряти, використовуючи лише 6 КБ і 11 КБ оперативної пам’яті відповідно. Це робить 

HAWK гарним кандидатом для багатьох вбудованих платформ на основі ядер ARM Cortex-

M0(+): продукти в цьому діапазоні включають, наприклад, серію LPC800 від NXP, STM32F0 

від ST або XMC1000 від Infineon (16 КіБ SRAM). Окрім цього, будь-яка функція в HAWK, 

яка залежить від секретних даних, має час роботи, незалежний від цих даних. HAWK добре 

підходить для різного обладнання, оскільки він не залежить від арифметики з плаваючою ко-

мою. Обчислення з плаваючою комою (подвійна точність) не потрібні. Це дозволяє запускати 

HAWK на багатьох (обмежених) пристроях, не обладнаних таким FPU. 

Ефективного маскування для HAWK (поки що) немає. Незважаючи на простоту вимоги 

лише двох фіксованих дискретних розподілів Гауса для вибірки під час підписання, це відк-

рита дослідницька проблема для створення ефективного методу маскування на основі табли-

ці, який використовується. Позитивним моментом є те, що крім цього компонента відомо, як 

ефективно маскувати решту конструкції HAWK. 

6. Алгоритм ЕП HuFu 

Існує два основних підходи до підписів на основі решітки: Fiat-Shamir і Hash-and-sign. 

Загалом, Dilithium використовує підхід Fiat-Shamir, тоді як Falcon використовує підхід Hash-

and-sign, використовуючи структуру на решітках GPV. Новим запропонованим стандартом є 

HuFu. 

HuFu [8] – це схема електронного підпису, безпека якої базується на складності стандар-

тних найгірших проблем на загальних решітках. Крім того, що HuFu не використовує струк-

турованих решіток, він має досить інакший дизайн порівняно з Crystals-Dilithium [2] і Falcon 

[38]. На високому рівні HuFu – це схема підпису типу «геш-і-підпис», запропонована Гентрі, 

Пейкертом і Вайкунтатаном [18]. Його екземпляр створюється на складних випадкових реші-

тках відповідно до конструкції входу гаджета [19] і використовуючи техніку компактного  

гаджета [20] для досягнення загальної хорошої продуктивності. У двох словах складові HuFu 

можна описати так: 

HuFu = фреймворк GPV + складні випадкові решітки + компактний гаджет. 

Як і у випадку з Falcon, він використовує метод геш-підпису з GPV. Falcon використовує 

решітку NTRU, тоді як HuFu використовує гаджетний підхід для представлення решітки.  

За допомогою гаджетного підходу вхід створюється за допомогою лінійного відношення між 

загальнодоступною решіткою та решіткою гаджета (яка не є повною основою решітки).  

На жаль, гаджетний підхід призводить до значно більших відкритих і секретних ключів, але 

може бути основою інших криптографічних примітивів (наприклад, для шифрування на  

основі ідентифікації та сукупних підписів). 

Безпеки алгоритму ЕП HuFu базується на проблемах SIS та LWE, які є принаймні такими 

ж складними, як стандартні найгірші задачі решітки на загальних решітках. Такі консервати-

вні припущення безпеки уникають ризику алгебраїчних атак на проблеми ідеальної решітки 

та атаки на підрешітку проти NTRU. 

HuFu створено в рамках моделі Micciancio-Peikert [19]. Як результат, HuFu має  

онлайн/офлайн структуру, а його онлайн-операції прості, швидкі та повністю над цілими  

числами. Ця функція буде дуже корисною для певних випадків використання. Крім того, 

структура гаджета забезпечує потужну універсальність, що веде до широкого спектру вдос-

коналених криптосистем, таких як шифрування на основі атрибутів, підписи груп, сліпі  

підписи, тощо. Завдяки цьому HuFu легше адаптувати для надання розширеної функціональ-

ності. 
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7. Алгоритм ЕП Raccoon 

Raccoon [9] – це схема постквантового підпису на основі решітки, яка використовує  

метод Fiat Shamir без переривань (на відміну від методу Dilithium, який виконує перетворен-

ня Фіат–Шаміра із перериваннями). Цей метод дозволяє підтримувати розподілені порогові 

підписи [21], а також забезпечує покращену підтримку атак на бічних каналах. Raccoon був 

розроблений PQShield і був представлений на конкурс NIST PQC для отримання додаткових 

підписів. 

Оскільки структура Raccoon дуже схожа на Dilithium, можна використовувати дуже схожі 

стратегії реалізації та оптимізації. Особливо, коли використовується 32-розрядна арифметич-

на інструкція «CRT», код NTT для Raccoon по суті еквівалентний коду Dilithium як на мікро-

контролерах, так і на SIMD високого класу. 

Основний принцип дизайну Raccoon – піддатливість до маскування. По суті, Raccoon 

можна замаскувати в порядку 1d   за допомогою  logO d d . Це дозволяє маскувати Raccoon 

на високих рівнях з невеликим впливом на ефективність. 

При високих порядках маскування споживання пам’яті стає новим вузьким місцем ефек-

тивності через необхідність зберігати поліноми, замасковані у високих порядках. Автори [9] 

вирішуєють це за допомогою методів, які дозволяють значно зменшити вартість пам’яті  

маскованих значень. 

Raccoon покладається на (варіанти) припущень на решітках, які добре зрозумілі. А саме 

Module-LWE та Module-SIS, подібно до (вибраного) основного стандарту Dilithium. Зауважте, 

що для евклідової норми алгоритм покладається на Module-SIS, на відміну від трохи менш 

звичайної норми нескінченності, яка використовується в Dilithium. 

Ще однією з переваг є проста і портативна реалізація., що є двома основними ідеями ди-

зайну Raccoon. Наприклад, розподіли помилок базуються на рівномірних розподілах по 

 0, , 2 1и  ; це робить впровадження простим на широкому спектрі платформ. Подібним 

чином 49-бітний модуль можна розділити на два 24-бітний і 25-бітний модулі; це полегшує 

впровадження на 32-розрядних архітектурах. 

На відміну від багатьох інших схем, Raccoon не потребує замаскованих реалізацій симе-

тричних криптографічних компонентів, таких як SHA-3/SHAKE. Кількість окремих гаджетів 

маскування є відносно невеликою, що призводить до простішого та легшого для перевірки 

мікропрограмного та апаратного забезпечення. 

Окрім масштабованості безпеки та теоретичної обґрунтованості, важливою перевагою 

маскувальних контрзаходів є те, що вони менш залежать від фізичних деталей реалізації  

порівняно з методами логічного рівня. Таким чином, реалізації – певною мірою – портативні. 

Однак алгоритм ЕП Raccoon має більші розміри, ніж Falcon і Dilithium. Завдяки вида-

ленню вибірки відхилень, розмір підпису Raccoon значно більший, ніж Dilithium, незважаю-

чи на те, що він має подібну структуру та базується на подібних припущеннях. Розміри клю-

чів перевірки подібні до розмірів Dilithium. Тобто, якщо порівнювати підпис з Dilithium, то 

хоча відкритий (перевіряючий) ключ має подібний розмір, особистий (підписуючий) ключ і 

розмір підпису приблизно в п’ять разів більші у Raccoon. 

Це збільшення розміру пов’язане з тим, що розміри підписів Raccoon масштабуються ло-

гарифмічно залежно від кількості запитів. На даний момент набори параметрів і відповідні 

перевірки безпеки для NIST рівнів I, III і V охоплюють максимальну кількість запитів sQ , що 

дорівнює 532 , 512  і 552  відповідно. 

Ще одним недоліком схеми ЕП Raccoon є те, що вона немає стійкості до атак помилками. 

Незважаючи на те, що дизайн Raccoon робить його більш стійким до атак із сторонніх кана-

лів, атаки помилками також є серйозною загрозою в реальному конкурентному середовищі. 
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8. Порівняння алгоритмів ЕП на решітках 

У цьому розділі у табл. 2, 3 та 4 наведено результати порівняння розмірів підписів, відк-
ритих та особистих ключів відповідно, вже стандартизованих NIST алгоритмів ЕП на решіт-
ках Crystals Dilithium та Falcon з розглянутими вище алгоритмами в додаткового конкурсу 
NIST. А також обчислення швидкодії розглянутих у попередніх розділах алгоритмів ЕП у 
табл. 5. Порівняння було проведено для 1, 3 та 5-го рівнів безпеки відповідно. Усі значення  
в табл. 2 – 4 наведено в байтах, а швидкодія в табл. 5 у циклах процесору. 

                                                                                    Таблиця 2 

Порівняння розмірів підписів алгоритмів ЕП  

для 1, 3 та 5 рівнів безпеки 

Схема підпису ЕП 
Розмір підпису (у байтах) 

Рівень безпеки 1 Рівень безпеки 3 Рівень безпеки 5 

Crystals Dilithium 2420 3293 4595 

Falcon 690 – 1330 

EagleSign 2144 2336 3488 

EHTv3 169 255 344 

EHTv4 369 – 875 

HAETAE 1463 2337 2908 

HAWK 555 – 1221 

HuFu (байт) 2495 3580 4560 

Raccoon 11524 14544 20330 

                                                                                                 Таблиця 3 

Порівняння розмірів відкритих ключів алгоритмів ЕП  

для 1, 3 та 5 рівнів безпеки 

Схема підпису ЕП 
Розмір відкритого ключа (у байтах) 

Рівень безпеки 1 Рівень безпеки 3 Рівень безпеки 5 

Crystals Dilithium 1312 1952 2592 

Falcon 897 – 1793 

EagleSign 1824 1824 3616 

EHTv3 83,490 191,574 348,975 

EHTv4 1107 – 2623 

HAETAE 992 1472 2080 

HAWK 1024 – 2440 

HuFu (байти) 1083424 2228256 3657888 

Raccoon (байтів) 2256 3160 4064 

                                                                                               Таблиця 4 

Порівняння розмірів секретних ключів алгоритмів ЕП  

для 1, 3 та 5 рівнів безпеки 

Схема підпису ЕП 
Розмір секретного ключа (у байтах) 

Рівень безпеки 1 Рівень безпеки 3 Рівень безпеки 5 

Crystals Dilithium 2528 4000 4864 

Falcon 1281 – 2305 

EagleSign 573 573 1600 

EHTv3 368 532 701 

EHTv4 419 – 925 

HAETAE 1408 2112 2752 

HAWK 184 – 360 

HuFu (байти) 11417440 23172960 37418720 

Raccoon (байти) 14800 18840 26016 

 

Порівняння швидкодії підписів. Усі запуски алгоритмів та середні оцінки часу було 

здійснено та розраховано на комп’ютері з 64-розрядною операційною системою Windows 10 
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на процесорі Intel(R) Core(TM) i7-10510U CPU @ на 2.30 GHz. Дані є усередними над 

близько 50 запусками кожного алгоритму. 

                                                                                          Таблиця 5 

Порівняння швидкодії генерації ключів, підпису  

та верифікації алгоритмів ЕП для 1, 3 та 5 рівнів безпеки 

Схема підпису ЕП 
Рівень 

безпеки 

Швидкодія (у циклах) 

Генерація ключів Підписання Верифікація 

Crystals Dilithium 

1 300,751 1,081,174 327,362 

3 544,232 1,712,783 522,267 

5 819,475 2,383,399 871,609 

Falcon 
3 19,872,000 396,678 82,339 

5 63,135,000 961,208 205,128 

EagleSign 
3 1,020,723 1,283,454 955,956 

5 3,443,617 2,358,603 1,602,340 

EHTv3 

1 465,600,000 181,920,000 1,968,000 

3 1,432,800,000 494,400,000 4,272,000 

5 3,672,000,000 732,000,000 7,584,000 

EHTv4 
1 29,040,000 21,600,000 9,240,000 

5 276,000,000 142,320,000 62,880,000 

HAETAE 

1 3,823,188 20,578,698 1,527,304 

3 12,164,364 32,672,248 2,456,500 

5 22,121,374 58,188,178 3,686,662 

HAWK 
1 8,430,000 85,400 181,000 

5 43,700,000 148,000 303,000 

HuFu 

1 1,193,896,000 7,322,000 1,804,000 

3 8,916,915,000 18,413,000 6,105,000 

5 9,727,510,000 31,896,000 10,424,000 

Raccoon 

1 2,256,000 4,817,000 1,757,000 

3 3,252,000 6,860,000 2,764,000 

5 5,199,000 10,062,000 4,554,000 
 

Як видно з таблиць, алгоритми EagleSign та HAWK є доволі швидкими в порівнянні з 
іншими кандидатами, а HAWK також виграє поміж інших кандидатів для підписання та 
верифікації. Він також займає мало пам’яті та підтримується різними апаратними засобами. 
Алгоритм EHTv3 має великі розміри відкритих ключів для всіх рівнів безпеки, але EHTv4 
виправляє цей недолік і має розміри ключів та підписів, навіть, менші ніж у Falcon і 
Dilithium, але в той же час втрачають у швидкодії. Також ми бачимо, що HuFu має найбільші 
розміри ключів, до чого, на жаль, призводить гаджетний підхід. Але даний алгоритм може 
бути гарною основою інших криптографічних примітивів (наприклад, для шифрування на 
основі ідентифікації та сукупних підписів), що потребує подальшого дослідження. 

Висновки 

1. Розглянуто та проведено порівняння алгоритмів ЕП, в основі яких лежить криптогра-
фія на решітках, додаткового конкурсу NIST США [1]. Зокрема, в роботі розглянуто алгорит-
ми EagleSign [4], дві версії алгоритму EHTv3 та EHTv4 [5], HAETAE [6], HAWK [7], HuFu [8] 
та Raccoon [9]. І в результаті було зроблено наступні висновки. 

2. EagleSign простіший і швидший (у деяких випадках), ніж Falcon і Dilithium. Розміри 
подібні до розмірів Dilithium, але для рекомендованих параметрів розміри EagleSign менші, 
ніж у Dilithium. Але він має ті самі обмеження, що й будь-який електронний підпис на основі 
решіток, щодо довгострокової безпеки. 

3. Безперечною перевагою EHTv3 і EHTv4 є короткі підписи, створені схемами. Відкри-
тий ключ EHTv4 всього в кілька разів більший за сам підпис. Це явна перевага EHTv4. Але у 
той же час відкритий ключ EHTv3 досить великий, і це є помітним обмеженням у порівнянні 
з EHTv4 та деякими іншими схемами підпису на основі решітки. 
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4. Схема ЕП HAETAE відрізняється від Dilithium двома основними аспектами: викорис-
товується бімодальний розподіл для вибірки з відхиленням, як у схемі підпису BLISS, замість 
«унімодального» розподілу, такого як Dilithium, обираються та відхилюються рівномірні роз-
поділи гіперкуль замість дискретних рівномірних розподілів гіперкуба. Розміри підписів 
HAETAE на 30 – 40 % менші, ніж у Dilithium за порівнянних рівнів безпеки, а ключі перевір-
ки на 20 – 25 % менші. З точки зору реалізації, незважаючи на те, що обґрунтування її конс-
трукції відрізняється від обґрунтування конструкції Dilithium, схема залишається зручною 
для впровадження. 

5. Схема ЕП HAWK є SUF-CMA безпечною у моделі випадкового оракула за умови скла-
дності проблеми omSVP (варіація проблеми пошуку найменшого вектора). Задача відновлен-
ня секретного ключа безпосередньо з відкритого ключа є прикладом проблеми ізоморфізму 
модульних решіток (smLIP). HAWK має невелике використання пам’яті і добре підходить для 
різного обладнання, оскільки він не залежить від арифметики з плаваючою комою. Обчис-
лення з плаваючою комою (подвійна точність) не потрібні. Це дозволяє запускати HAWK на 
багатьох (обмежених) пристроях, не обладнаних таким FPU. 

6. Алгоритм HuFu має короткі підписи та швидку реалізація: характерний розмір HuFu 
відповідає розміру Crystals-Dilithium, тоді як HuFu не базується на структурованих решітках. 
Підписання та верифікація HuFu є ефективними. HuFu також добре розпаралелюється, що 
дає певний простір для оптимізації. Крім того, його онлайн/офлайн-структура дозволяє ще 
більше скоротити онлайн-час виконання та обчислювальний ресурс. Але цей алгоритм також 
має і ряд недоліків. Як видно з табл. 3, 4 HuFu має великі відкриті ключі: розмір відкритого 
ключа HuFu становить від 1 до 3,5 мегабайт для трьох різних рівнів безпеки, тому HuFu може 
бути не дуже бажаним для багатьох програм. Тим не менш, HuFu цілком придатний для ви-
падків використання, коли ключі не передаються часто. У той час як онлайн фаза в процедурі 
підписання реалізована повністю над цілими числами, автономна фаза все ще часто викорис-
товує арифметику з плаваючою комою. Це може бути обмеженням, коли режим он-
лайн/офлайн вимкнено, особливо для реалізацій на пристроях обмежень. Однак це можна ви-
рішити за допомогою техніки інтегрального розкладання за Грамом. 

7. Схема підпису Raccoon заснована на перетворенні Фіата–Шаміра з підпису на основі 
решітки Шнорра з тонким аналізом, щоб запобігти використанню методу відхилення вибірки 
та вибірки Гауса, дозволяючи використовувати методи маскування для секретних ключів під 
час алгоритму підпису, як контрзахід проти атак сторонніми каналами. Крім того, безпека 
Raccoon ґрунтується на стандартних припущеннях щодо модульних решіток, які використо-
вуються в (вибраному) стандартизованому Dilithium. Ці припущення добре вивчені протягом 
десяти років і показали свою надійність, пропонуючи справедливий розмір параметрів. Од-
ним з основних недоліків схеми ЕП Raccoon є те, що вона немає стійкості до атак помилками. 
Незважаючи на те, що дизайн Raccoon робить його більш стійким до атак із сторонніх кана-
лів, атаки помилками також є серйозною загрозою в реальному середовищі. 

8. Підсумовуючи порівняльний аналіз в розділі 6 можна сказати, що алгоритми EagleSign 
та HAWK є доволі швидкими в порівнянні з іншими кандидатами, а HAWK також виграє по-
між інших кандидатів для підписання та верифікації. Він також займає мало пам’яті та підт-
римується різними апаратними засобами, що робить його доволі гарним кандидатом. Алго-
ритм EHTv4 має розміри ключів та підписів, навіть, менші ніж у Falcon і Dilithium, але в той 
же час втрачають у швидкодії. Також слід зазначити, що HuFu має найбільші розміри ключів, 
до чого, на жаль, призводить гаджетний підхід. Але даний алгоритм може бути гарною осно-
вою інших криптографічних примітивів (наприклад, для шифрування на основі ідентифікації 
та сукупних підписів), що потребує подальшого дослідження.  

9. Алгоритм ЕП Raccoon має більші розміри, ніж Falcon і Dilithium. Завдяки видаленню 
вибірки відхилень, розмір підпису Raccoon значно більший, ніж Dilithium, незважаючи на те, 
що він має подібну структуру та базується на подібних припущеннях. Розміри ключів переві-
рки подібні до розмірів Dilithium. Тобто, якщо порівнювати підпис з Dilithium, то хоча відк-
ритий ключ має подібний розмір, особистий ключ і розмір підпису у Raccoon приблизно в 
п’ять разів більші. Це збільшення розміру пов’язане з тим, що розміри підписів Raccoon  
масштабуються логарифмічно залежно від кількості запитів. 
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