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Вступ 

Наразі випадкові послідовності (ВП) та випадкові числа (ВЧ), що виробляються фізично 

справжніми (PT RNG) та нефізично справжніми (NPT RNG) генераторам, широко застосо-

вуються на практиці – вони по суті законодавчо визначають механізми генерування ключів у 

криптографічних системах [1 – 11]. У залежності від криптографічних перетворень, вони  

застосовуються для генерації довгострокових ключів та ключів сеансу симетричних крипто-

перетворень, довгострокових асиметричних пар ключів та пар сеансових ключів, загальних 

параметрів криптоперетворень та криптографічних протоколів, специфічних одноразових 

значень (nonces), викликів (challenges), засліплення та маскування значень тощо [2 – 6, 9,  

12 – 18]. 

Серед множини вимог до таких генераторів є забезпечення у ряді, а можливо і більшості, 

криптографічних застосунків максимально можливого значення початкової ентропії. По суті, 

критерій максимуму початкової ентропії криптографічних застосунків є безумовним, і, при 

обґрунтовано вибраних розмірах ключових даних та параметрів, дозволяє забезпечити необ-

хідні та достатні умови їх криптографічної живучості та криптографічної стійкості. Вказане 

однозначно визначає необхідність генерування ключів та параметрів криптографічних перет-

ворень на основі тільки PT RNG та NPT RNG джерел шуму [2 – 5, 10, 11]. Іншими 

обов’язковими вимогами є обов’язковість стандартизації та сертифікації методів та засобів 

генерування ВП та ВЧ [2 – 6, 10 – 18] на основі відповідних джерел шуму. 

Аналіз міжнародних та національних нормативно-правових документів щодо вимог до 

PT RNG та NPT RNG джерел та відповідно до генераторів показав, що вони, з урахуванням 

суттєвих викликів, що пов’язані з розширенням можливостей криптоаналізу на основі засто-

сування, крім класичних, квантових та атак бічними каналами, в суттєвій мірі повинні бути 

удосконаленими [14 – 18] та оцінені з використанням комплексних методик з використанням 

системи безумовних критеріїв. 

В подальшому у цій статті в якості основних будемо дотримуватись таких основних  

визначень [19]: 

• випадкова послідовність (ВП) – послідовність незалежних та однаково розподілених 

змінних (з рівномірного розподілу); 

• випадкові числа (ВЧ) – це дискретні значення (зазвичай біти, рядки бітів або цілі  

числа), які отримують у окремі моменти часу з джерела шуму генератори випадкових послі-

довностей; 

• псевдовипадкова послідовність (ПВП) – послідовність символів, що обчислювально 

не відмінна від випадкової послідовності і згенерована детермінованим алгоритмом. 

Пошук новітніх теоретичних та практичних досліджень та результатів щодо методів та 

засобів генерування ВП та ВЧ дозволив зупинитися на перспективній програмі німецьких  

загальних критеріїв (CC) протягом приблизно двох десятиліть – AIS 20 і AIS 31,  

що визначають як удосконалювати та оцінювати різні RNG генератори [21, 17 – 19]. Вони 

визначають класи функціональності для різних типів RNG. Щоб бути сумісним з певним 

класом функціональності, RNG мають відповідати всім вимогам класу. Крім того,  

AIS 20 і AIS 31 окреслюють методологію оцінювання детермінованих RNG (DRNG) і справ-

жніх RNG (TRNG) [2 – 5]. 
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Традиційно в ряді випадків вважається, що наявність статистичного тестування RNG  

генераторів та відповідність вимогам згідно з [6 – 8] вже гарантує випадковість. Але при  

застосуванні порушником класичних, квантових атак і атак бічними каналами, цього недо-

статньо. Однозначно визнано, що крім статистичного тестування, необхідно застосовувати і 

стохастичне тестування на основі аналізу та оцінки початкової ентропії ВП та ВЧ, наприклад 

на основі PTRNG та NPTRNG, в умовах застосування класичних, квантових атак та атак  

бічними каналами [12 – 18, 20]. 

Метою даної статті є обґрунтування, розробка та експериментальне підтвердження коре-

ктного застосування алгоритмів генерування ВП та ВЧ на основі PTRNG та NPTRNG, в тому 

числі при застосуванні класичної та квантової мікроелектроніки, а також розробка рекомен-

дацій щодо їх застосування для генерування ключів та параметрів для квантово стійких  

методів та стандартів криптографічних перетворень. 

1. Джерела шуму, що можуть застосовуватися для генерації ВП та ВЧ  

            на основі PTRNG та NPTRNG 

Наразі існує значне число ДШ, які можливо застосовувати для генерування ВП та ВЧ. 

Аналіз показав, що ДШ, які можуть задовольняти вимогам, можливо поділити на два класи  

[2, 4, 5, 10, 11]: 

• фізичні ДШ, в основі таких лежить деяке непередбачуване ймовірнісне фізичне  

явище, яке містить певну кількість ентропії [2, 3]; 

• нефізичні ДШ, в основі яких також лежить в певній мірі передбачуване явище, кожне 

з яких містить певну кількість ентропії. 

Причому на основі фізичних ДШ можливо генерувати фізично справжні PT RNG ВП та 

ВЧ, а на основі нефізичних ДШ можливо генерувати нефізичні справжні NPT RNG ВП ТА 

ВЧ [2, 10, 11]. 

Фізичні ДШ можливо класифікувати згідно з фізичним явищем, яке має ймовірнісний 

характер, що має значну кількість ентропії [2, 3]: 

• ДШ на основі шуму, в цьому класі певний фізичний процес має ймовірнісний харак-

тер, який практично неможливо передбачити, та можливість генерувати фізично справжні PT 

RNG ВП та ВЧ; 

• ДШ на основі хаосу, цей клас ДШ ґрунтується на наявності певної системи (можливо 

навіть детермінованої) з багатьох складових, що має хаотичну поведінку у цілому; 

• ДШ на основі вільних осциляторів, що можуть мати ентропію, ця можливість ґрунту-

ється на непередбачуваності явищ в цифровій електротехніці. Такі вільні осцилятори є попу-

лярним вибором фізично справжнього PT RNG генератора ВП чи ВЧ на основі різноманіт-

них персональних пристроїв; 

• ДШ на основі ефектів квантової мікроелектроніки, що складають відносно новий,  

перспективний клас ДШ, в ньому ентропія створюється з використанням квантових ефектів 

мікроелектроніки. 

Джерелами нефізичного шуму, що можуть генерувати NPT RNG нефізично справжні ВП 

чи ВЧ можуть слугувати [2, 4, 5]: 

• події, що ґрунтуються на процесах взаємодії з суб’єктом (наприклад, користувачем) 

чи об’єктом та які можливо завдати на основі ймовірнісного подання; 

• події, що ґрунтуються на використанні переривання апаратних пристроїв (наприклад, 

мережевої карти), для яких можливо задати ентропію на основі ймовірнісного подання пере-

ривання тощо. 

Більш детальні дані щодо цих ДШ та відповідно фізично справжніх PT RNG генераторів 

і нефізично справжніх генераторів ВП (ВЧ) можна знайти в [2, 3]. 

У табл. 1 наведено основні переваги, недоліки та особливості і результати порівняння 

фізично справжніх ДШ, що можуть застосовуватись для генерування ключових даних та  
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загальних параметрів для існуючих класичних та перспективних квантово стійких крипто-

графічних перетворень та криптографічних протоколів. 

Таблиця 1 

Переваги, недоліки та особливості ДШ 

Тип Переваги Недоліки Особливості 

На основі 

шуму 

Багато конструкцій 

генераторів, практи-

чних досліджень та 

наявних впрова-

джень 

Рух частинок, які генерують шум, в певній мірі  

взаємокорельований. Шум не можна «перезапусти-

ти», щоб перервати кореляції між послідовними 

вимірюваннями генерування бітів. У них більшість 

процесів, наприклад у резисторах, стабілітронах та 

транзисторах, мають певний ефект пам'яті. Випад-

ковість джерел шуму неможливо завдати, виміряти 

або навіть контролювати під час виготовлення при-

строю. Щодо них необхідний захист від впливу  

зовнішніх електромагнітних полів та випроміню-

вання генератора 

Для таких конструкцій 

використовують перева-

жно шуми електричної 

природи. Основні фізич-

ні ефекти: ефект Джон-

сона та ефект Зенера 

На основі 

хаосу 

Різноманітність  

фізичних процесів, 

на яких ґрунтуються 

генератори 

Важко довести, що система дійсно хаотична. ДШ на 

основі хаосу в довгостроковій перспективі не  

можуть виробляти нову ентропію, що неминуче  

закінчується виробленням не менше 1 біта ентропії 

на кожен новий згенерований випадковий біт 

Основні типи конструк-

цій: оптичні, електричні, 

оптико-електричні та ме-

ханічні 

На  

вільних 

осцилято-

рах 

Перевірені та стан-

дартизовані конс-

трукції. Найрозпов-

сюдженіший тип 

генераторів. RNG на 

основі вільних ос-

циляторів є недоро-

гими рішеннями, які 

можна легко реалі-

зувати в звичайних 

програмованих або 

реконфігурованих 

логічних мікросхе-

мах 

Коли декілька осциляторів розташовані близько 

один до одного (наприклад, на одній мікросхемі), 

вони, як правило, синхронізуються через електро-

магнітну взаємодію, що сприяє високому посилен-

ню підсилювачів вільних осциляторів, що робить 

ДШ вразливими до атак із зовнішнім електромагні-

тним випромінюванням. Якщо такі ДШ синхроні-

зуються або принаймні частково синхронізуються, 

з’явиться шаблон зі стохастичним відхиленням 

(шумом). Окрім цього, ще одна дуже важлива про-

блема щодо ДШ на вільних осциляторах полягає в 

тому, що амплітуда вихідного сигналу ДШ зале-

жить від деталей блукаючих реактивних опорів і 

затримок у ланцюзі. Складність процедур постоб-

робки, необхідних для проходження статистичних 

тестів, у RNG на основі вільних осциляторів часто 

така, що будь-який доказ випадковості ускладнений 

Часткове вирішення про-

блем було знайдено в 

новій синергетичній 

комбінації регістра зсуву 

лінійного зворотного 

зв’язку (LFSR), а також 

вільних осциляторів, яка 

називається кільцевим 

осцилятором Фібоначчі 

(FIRO) і кільцевим  

осцилятором Галуа 

(GARO) 

Радіо- 

активний 

розпад 

Дійсно випадковий 

квантовий процес. 

Добре досліджені 

конструкції. Дока-

зова випадковість 

Оскільки випадкове джерело є радіоактивним, воно 

вимагає особливої обережності (покращених захо-

дів безпеки) та знань. Обмеженням є також «мерт-

вий час» детектора через накопичення іонів усере-

дині детектора. Низька швидкість генерації 

Одне із перших кванто-

вих явищ, що були вико-

ристані для генерації ви-

падкових бітів та чисел. 

Можливо використову-

вати два основні методи 

– метод швидкої синхро-

нізації та метод повіль-

ного годинника. Деякі 

сучасні генератори випа-

дкових чисел,  

засновані на радіоактив-

ному розпаді. У них  

замість GM-трубок  

використовують напів-

провідникові пристрої 
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Продовження табл. 1 

Тип Переваги Недоліки Особливості 

Атомарні 

системи 

Використовується 

квантовий ефект. 

Забезпечується до-

казова випадковість 

Експериментальні установки, необхідні для генера-

ції випадкових чисел з використанням захоплених 

іонів, набагато складніші, генерація з дуже низькою 

швидкістю 

Використовують  

спіновий ефект (шум) 

Фотонні 

детектори 

Використовуються 

квантові ефекти. 

Велика швидкість 

генерації. Доказова 

випадковість. 

Після кожної події виявлення, детектори неактивні 

протягом певного періоду, протягом якого вони не 

можуть виявити фотони. Це призводить до кореля-

ції між згенерованими бітами та збільшує час,  

необхідний для їх отримання. Цього можна уникну-

ти, використовуючи лише один детектор 

Швидкість генерації  

випадкових бітів також 

може бути покращена, 

якщо генератор вимірює 

кілька шляхів  

проходження фотонів 

Вакуум-

ний шум 

Використовуються 

квантові ефекти. 

Доказова випадко-

вість. Практичні  

реалізації досягли 

швидкості генерації 

до 3 Гбіт/с 

Швидкість генерації ВП та ВЧ у цих пристроях  

обмежена швидкістю детектора в зоні дробового 

шуму, коли в загальному спостережуваному шумі 

домінує вакуумний шум 

Використовують випад-

ковість вакуумних флук-

туацій електромагнітно-

го поля 

2. Аналіз вимог щодо ДШ та їх ентропії 

Основоположні вимоги до джерел шуму та його ентропії було запропоновано в стандар-

ті NIST SP800-90B. Метою вимог NIST США до джерела ентропії [2, 4] є надання розробни-

ку допомоги в розробці/впровадженні джерела ентропії, яке може надати вихідні дані з пос-

тійною кількістю ентропії, а також надати необхідну документацію для перевірки джерела 

ентропії. 

Аналіз показує, що стандарт NIST SP800-90B [4] висуває наступні вимоги до ДШ у  

вигляді PTRNG та NPTRNG: 

1. Наявність обґрунтованої стохастичної моделі вихідних сигналів ДШ. Модель повинна 

включати опис того, як працює ДШ та яким чином створюється непередбачуваність, а також 

і обґрунтування того, чому джерело шуму забезпечує прийнятну вихідну ентропію. 

2. Поведінка джерела шуму має бути стаціонарною, коли розподіли ймовірностей вихід-

них сигналів джерела шуму не змінюються з часом при роботі джерела в нормальних умовах. 

Для цього повинне бути обґрунтовано, звідки походить непередбачуваність, і приблизно 

описано поведінку ДШ щодо стаціонарності його поведінки. 

3. Модель ДШ повинна надавати чітке визначення очікуваної ентропії, що забезпечуєть-

ся вихідними сигналами джерела шуму, і надавати технічну аргументацію, чому джерело 

шуму може підтримувати таку швидкість ентропії. 

4. Стан джерела шуму має бути максимально захищений від впливу. Методи, що вико-

ристовуються для цього, повинні бути задокументовані, щодо межі безпеки захисту ДШ від 

впливу. 

5. Незважаючи на те, що джерело шуму не зобов’язане створювати неупереджені та  

незалежні вихідні сигнали, воно повинно демонструвати випадкову поведінку, коли вихід не 

може бути визначений жодним відомим алгоритмічним правилом. 

6. Джерело шуму має генерувати випадкові значення фіксованої довжини та має опис 

вихідного простору джерела шуму. 

7. Якщо для підвищення безпеки використовуються додаткові ДШ, необхідно мати  

документ, який описує додаткові джерела шуму. 

3. Методи оцінки ентропій ВП та ВЧ, що згенеровані PTRNG та NPTRNG 

Ентропійні методи оцінки ґрунтуються на використанні узагальненого поняття ентропії 

Реньї [2, 21]. Нехай X  – випадкова змінна, що у найбільш узагальненому виді визначає ент-

ропію Реньї. Для випадкової змінної X  ентропію Реньї можливо розрахувати за формулою 
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1

2

1
( ) log ( ][ ) ,0

1

k

i

i

Pr XH X


 


  
  


.     (1) 

На практиці значеннями параметра   є 1, 2 та  . При   є 1 із (1) отримуємо співвід-

ношення для оцінки ентропії Шеннона, при   є 2 – для оцінки колізійної ентропії, а при   є 

  – для оцінки мінімальній ентропії. 
За визначенням ентропія Реньї ( )H X  залежить тільки від розподілу   випадкової 

змінної X , тому будемо використовувати також нотацію ( )H  , показуючи залежність 

( )H X  як від  , так і від  . 

Розглянемо більш детально кожен випадок і покажемо, що у приватних випадках відпо-

відних   маємо збіг. 

Врахуємо, що ентропія Шеннона є границею ентропії Реньї ( )H X  в точці 1 ,  

в результаті отримуємо 

1
1

1

2
1

1
( ) lim ( ) lim log ( ]) .

1
[

k

i

iPrH x x XH


 
 


 


 




 

Для того щоб отримати класичну формулу ентропії Шеннона з цієї границі скористаємо-

ся правилом Лопіталя, згідно з яким для двох дійсних функцій 2

1

[( ) log ( ])
k

i

iPr Xf x


    

та ( ) 1g x   , що мають похідні '( ), '( )f x g x  в околиці точки  , має місце вираз 

( ) '( )
lim lim .

( ) '( )x x

f x f x

g x g x 


 
 

У цьому випадку 2

1

[( ) log ( ])
k

i

iPr Xf x


   , ( ) 1g x    і 1   . 

Для отримання похідних скористаємося такими формальними правилами взяття похід-

них складної функції 

2

1
log ( ) ,

ln 2
ln .x xd d

x a a
x x dx

a
d

   

Підставляючи відповідні значення у формулу (1), отримуємо: 
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Використовуючи властивість натурального логарифму 
ln

log
ln

c

b
b

c
 , перетворюємо 

1

ln( ]

l

[ )

n 2

i
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i

Pr X



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 і отримаємо наступний вираз: 
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Звідки, маємо класичну формулу Шеннона: 

1 2

1

( ) ( ) ][ log [( ])
k

i

i iH Pr X PrH X XX


      .   (2) 

Якщо ] 0[ iPr X   , то, за домовленістю, 2]log ([ Pr[ ]) 0i iPr X X    . Позначення 

H  зазвичай використовується замість 1H  для ентропії Шеннона. Ентропію Шеннона 1H H  

іноді називають загальною ентропією, або просто ентропією через її важливість в теорії  

інформації [1]. 

У (1) вказано, що мінімальна ентропія є спеціальним випадком для якого  . На  

основі виразу (1) отримаємо аналітичне співвідношення для мінімальної ентропії. Так як 

 , то на основі обчислення границі скористаємося тим фактом, що для усіх i=1,2, …k, 

[ ] 10 iPr X   . При збільшенні   сума 
1

][ i

k

i

Pr X


   буде наближатися до 

[max ]i
i

Pr X  . 

Позначимо [ ]i iPr Xp   . 

Розглянемо на основі ентропії Реньї альтернативний варіант отримання співвідношення 

для мінімальної ентропії. Враховуючи прийняте позначення, маємо 

1

2log

lim ( ) lim
1

i

k

i

p

H x
 
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




 


  

. 

Для виділення величини maxi ip  виконаємо перетворення 

2

1
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. 

Оскільки добуток під логарифмом дає суму двох логарифмів, то справедливо, що 

 
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Позначимо, 
1 max

i

i

k

ii

p

p

 
  

 




 , маємо: 

 2
2

log max
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1

log

1

i ip




 







 
. 

Оскільки, значення ip  пронормоване maxi ip , то під знаком суми одне max 1i ip  ,  

а сума всіх інших пронормованих ймовірностей – менше або дорівнює 1. 

Тобто, 1 k  . Так як  , то значення  : 

   2 22 2
log max log max

lim li
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p p
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. 



  ISSN 0485-8972    Radiotekhnika No. 216 (2024) 

eISSN 2786-5525  

36 

Оскільки   – скінченна величина, то 2log
0





. Тому можна записати для похідних 

    

 
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log maxlog max
0 lim lim

1
1

1
lim log (max ) log (max ) log (max )
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d

p

p p p
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  



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

 




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













.           (3) 

Отримаємо та перевіримо на основі використання виразу для ентропії Реньї вираз для 

ентропії колізій. Нехай 2H  позначає колізійну ентропію. Нехай також, X  та 'X  – дві неза-

лежні та однаково розподілені випадкові змінні з значеннями в деякій множині  . Тоді із 

виразу для ентропії Реньї (1), при 2 , маємо 

2 2
2 2 2

1
( ) log ( log (

1 2
[ ]) [ ])Pr XH Pr XX

 

 


 
           




 
 

  .  (4) 

Практичні дослідження показують, що має місце таке співвідношення між енропією 

Шеннона, колізійною і мінімальною ентропією [2, 21]: 

2 1min HH H  , 2 2min minH H H  .    (5) 

Мінімальна ентропія є найбільш консервативною ентропією. На рис. 1 для прикладу зо-

бражені 1 2,H H  та H  для бінарних випадкових змінних. 

 
Рис. 1. Мінімальна ентропія, колізійна ентропія та ентропія Шеннона для випадкових бінарних змінних 

 

Таким чином, задаючи значення ймовірностей [ ]iPr X  , по кривим рис. 1 перевіря-

ється, чи виконується практично співвідношення між 1 2 min, ,H H H  та 2Hmin. Якщо так, то 

приймається рішення, що послідовність відповідає ентропійним критеріям випадковості.  

Після цього етапу, для уточнення, рекомендується провести статистичне тестування, напри-

клад, з використанням NIST 800-22 [6] та DIEHARD [8]. 
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4. Дослідження ентропій Шеннона, ентропії колізій та мінімальної ентропії ДШ  

            згідно з NIST 800-90B 

Методологічні основи оцінки ентропій ВП та ВЧ, що згенеровані PTRNG фізично спра-

вжніми генераторами, наведено в [2, 22 – 24]. Нижче наводяться обґрунтовані вище конкре-

тизовані методики оцінки ентропій ВП та ВЧ – Шеннона, колізій та мінімальної ентропій. 

Вважається, що обґрунтовані та запропоновані нижче методики оцінки повинні (можуть)  

бути застосовані щодо ДШ (генераторів) як фізично справжніх (PTRNG), так і нефізично 

справжніх (NPT RNG) ДШ. 

4.1. Оцінка ентропії Шеннона ДШ PT RNG та NPT RNG 

Для дискретної випадкової змінної X  з можливими значеннями 0 1 1, x ,..., kx x   та відпові-

дними ймовірностями появи символів ( 0 1 1, ,..., kp p p  ), ентропія Шеннона визначена як 

1

0

lo(X) g i

k

i

i

pH p




  .     (6) 

Надалі позначатимемо частоту появи символу ix  у вибірці розміру n  як (x )in  та відпо-

відну емпіричну ймовірність ( ) /i ip n x n . 

Якщо застосовувати формулу (6) напряму до реальних статистичних даних, то оцінка 

буде зміщеною [25, 26]. Щоб отримати незміщену оцінку, можливо використовувати корек-

цію, зокрема наступні методи корекції, що задані формулами (7) – (9) [27]: 

1ˆ ( ) ( )
2

m
H X H X

n


  ,     (7) 

де m  – кількість різних символів, що зустрілися в статистичних даних, n  – розмір вибірки; 

1ˆ ( ) ( ) ( )i

n
H X n H X H X

n



  ,    (8) 

де (X) iH   – це ( )H X  без доданка logi ip p ; 
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iH X a h
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Також 
1

1
][[ ]i
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n ih p
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1

log
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i
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 (тут [[ ]]  позначає предикат). 

Для зручності надалі будемо використовувати позначення MM для формули (8), JKF для 

формули (8) та BUB для формули (9). 

Інший підхід до усунення зміщення полягає у використанні формули Баєса [28]: 

1

0

ˆ ( ) log
k

i i i i

i

p n a p n a
H X

n A n A





    
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  
 ,    (10) 

де 
1

0

k
ii

A a



 , а значення ia  обираються в залежності від конкретного метода. Зокрема,  

часто 10 1... ka a a const   . Найбільш популярні вибори констант наступні [25, 28]: 

 1/ 2;ia   

 1;ia   

 1/ ;ia k  

 / .ia n k  
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З експериментальних досліджень у роботах [25, 29, 30] також варто виділити наступні 

три перспективні підходи до оцінки ентропії Шеннона: 

 Підхід, що був запропонований у роботі [31] (надалі – SHU-оцінка). Значення ентро-

пії визначається за формулою 
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 Підхід, що був запропонований у роботі [32] (надалі – CS-оцінка). Значення ентропії 

визначається за формулою 
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 Підхід, що був запропонований у роботі [33] (надалі – SHR-оцінка). Значення ентро-

пії визначається за формулою 
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Також можливо виділити ряд інших методів оцінки ентропії Шеннона, що використову-

ють більш складні статистичні методи, проте вони не набули широкого поширення через 

складність реалізації. 

4.1.1. Експериментальна перевірка ентропії Шеннона 

Для тестування методів оцінки ентропії Шеннона було написане програмне забезпечен-

ня, що генерує випадкові послідовності із заданою мінімальною ентропією (і відповідною 

ентропією Шеннона). Для цього генерується випадкова бінарна послідовність з рівномірного 

розподілу і до послідовності застосовується вибірка з відхиленням. Нехай p  позначає ймові-

рність появи 1. Тоді, мінімальна ентропія, згідно з визначенням буде 

max( ,1 p)minH p  . 

І відповідна ентропія Шеннона  

2 2(1log log) (1 )H p p p p      . 

На рис. 2 наведено експериментальні дані оцінки мінімальної ентропії бінарних послідо-

вностей для {0.5,0.6,0.7,.0.8,0.9}p   на послідовності довжини 10
6
 біт. 

З рис. 2 видно, що усі методи дають гарну оцінку ентропії як для високоентропійних  

послідовностей, так і для низькоентропійних послідовностей. 
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Рис. 2. Експериментальна оцінка ентропії Шеннона 

 

4.2. Оцінка колізійної ентропії ДШ (ВП, ВЧ) 

Колізійна ентропія визначена наступним чином: 

1
2

2

0

( ) log .
i

i

k

H X p




 
    

 
      (14) 

Для колізійної ентропії відомі наступні обмеження нерівностями: 

2min HH H  ,     (15) 

2 2min minH H H  .     (16) 

Для практичних задач нерівностей, на нашу думку, достатньо, щоб оцінити значення  

колізійної ентропії, маючи оцінки мінімальної ентропії та ентропії Шеннона. 

Для більш точних оцінок можливо скористатися методом, що описаний у роботі [34]. 

Метод залежить від двох параметрів – параметра точності оцінки   та параметра стати-

стичної помилки ò . Нехай деяка константа M , що гарантовано має значення більше за будь-

яке можливе значення колізійної ентропії та довільна константа 0c  . Наприклад, 

( )M H X  або 2 ( )minM H X . Тоді, можливо використовувати наступний алгоритм: 

1. Обрати розмір блоку 
/2 22MN c 


 


  

2. Обчислити кількість блоків /l n N     

3. Для 1,..., /j n N  

a. Для {( 1) 1,..., ( 1) }j N ji N     

i. 1( ) ( ) 1i in x n x    

b.  0

211
( )

( 1)

k

ijq n i m
m m




 


  

4. Знайти медіану q  послідовності 1,..., lq q  

5. Повернути log q  

Метод доказово оцінює значення колізійної ентропії з похибками ( , ) ò , якщо 

log(1/ )c  ò . 

4.2.1. Експериментальна перевірка колізійної ентропії 

Для експериментальної перевірки розглянутого методу для оцінки було використано  

таку ж методику, як і для ентропії Шеннона. Для заданого значення p  колізійна ентропія  

визначається як 
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2 2
2 2log (p (1 ) )H p    . 

На рис. 3 наведено експериментальні дані оцінки колізійної ентропії бінарних  

послідовностей для {0.5,0.6,0.7,.0.8,0.9}p   на послідовності довжини 10
6
 біт. 

 
Рис. 3. Експериментальна перевірка оцінки колізійної ентропії 

 

З рис. 3 видно, що усі методи дають гарну оцінку ентропії як для високоентропійних  

послідовностей, так і для низькоентропійних послідовностей. 

4.3. Оцінка мінімальної ентропії ДШ (ВП, ВЧ) 

Для дискретної випадкової змінної X  з можливими значеннями 0 1 1, x ,..., kx x   (та відпо-

відними ймовірностями 0 1 1, p ,..., kp p  ) мінімальна ентропія визначена як 

2
1

( ) log max{p }min i
i k

H X
 

    
 

.    (17) 

Окрім позначення ( )minH   для мінімальної ентропії, також є популярним позначенням 

( )H  . 

Для оцінки мінімальної ентропії можливо виділити два основних підходи. Перший  

підхід базується на ентропійній статистиці, вперше описаний в [35]. Другий підхід базується 

на предикторах (англ. predictor) (на основі прогнозування), вперше описаних у [36]. 

Ентропійна статистика призначена для обчислення окремої статистики на вибірках.  

До методів, що використовують ентропійну статистику, належать: 

 колізійний тест; 

 тест на стиснення; 

 тест Маркова. 

Хоча оцінювачі ентропії (за винятком тесту Маркова) спочатку були розроблені для  

застосування до незалежних виходів, тести показали хороші результати при застосуванні до 

даних із залежностями. 

Оцінювачі ентропії припускають, що розподіл ймовірностей описує вихід випадкового 

джерела шуму, але розподіл ймовірностей невідомий. Метою кожного оцінювача є виявлен-

ня інформації про невідомий розподіл на основі статистичних вимірювань. 

Тести колізій та стиснення розв’язують рівняння для невідомого параметра, де рівняння 

є різними для кожного оцінювача. Ці рівняння походять із очікуваного значення цільової 

статистики з використанням майже рівномірного розподілу, який забезпечує нижню межу 

мінімальної ентропії. Майже рівномірний розподіл є прикладом однопараметричного сімейс-

тва розподілів ймовірностей, параметризованих , pp P : 
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,  якщо i=0

( ) 1
,  інакше 

1

p

p

P i p

k




 
 

,     (18) 

де k – кількість станів у вихідному просторі, а 
1

1
p

p

k





, що має місце, коли  ≥1/ . Іншими 

словами, один вихідний стан має максимальну ймовірність, а решта вихідних станів рівно-

ймовірні. 

Підхід на основі предикторів використовує два показники для отримання оцінки. Пер-

ший показник базується на глобальній продуктивності предиктора globalP , яка в літературі з 

машинного навчання називається точністю. По суті, предиктор фіксує частку правильних 

припущень. Це приблизно вказує на те, наскільки добре можна очікувати, що предиктор  

вгадає наступний вихід із джерела шуму на основі результатів довгої послідовності припу-

щень. Другий показник localP  базується на найбільшій кількості правильних передбачень у 

рядку, який називається локальним показником ефективності. Ця метрика корисна для вияв-

лення випадків, коли джерело шуму переходить у дуже передбачуваний стан протягом  

деякого часу, але предиктор може не працювати добре на довгих послідовностях. Розрахунки 

для оцінки локальної ентропії походять з теорії ймовірностей пробігів і повторюваних подій 

[37]. Для отримання додаткової інформації про оцінку мінімальної ентропії за допомогою 

предикторів див. [11]. 

Для того щоб оцінки предиктора схилялися до консервативної недооцінки мінімальної 

ентропії, globalP  замінюється на '
globalP , що відповідає 99-му квантилю кількості правильних 

прогнозів на основі спостережуваної кількості правильних прогнозів. Зауважимо, що поря-

док, у якому відбуваються правильні прогнози, не впливає на оцінку мінімальної ентропії на 

основі globalP . Наприклад, прогноз завжди може бути правильним для першої половини  

вихідних даних у наборі даних і завжди неправильним для другої половини вихідних даних. 

Оцінка мінімальної ентропії цієї послідовності на основі globalP  становить половину довжини 

даних у бітах. З іншого боку, для іншої послідовності предиктор може мати 50 % шанс бути 

правильним для кожного зразка в цій послідовності. Мінімальна оцінка ентропії цієї другої 

послідовності, заснована на globalP , така ж, як і для першої послідовності. Однак типова  

тривалість успішного прогнозування для цих двох послідовностей дуже різна. Таким чином, 

цей підхід враховує ефективність локального передбачення, щоб консервативно зменшити 

оцінку мінімальної ентропії, якщо спостережувана поведінка локального передбачення є  

статистично значущою, враховуючи глобальний рівень успіху передбачення. Оцінки предик-

торів досягають цього, базуючи оцінку мінімальної ентропії на 'max( ,P )global localP , де localP  – 

це частка успішного прогнозу, для якої спостережуваний найдовший ряд правильних про-

гнозів становить 99 %. Фактично це одностороння перевірка гіпотези, яка відхиляє '
globalP  на 

користь localP , якщо спостережуваний найдовший пробіг, враховуючи ймовірність успіху 

'
globalP , перевищує 99 %. 

4.3.1. Експериментальна перевірка методів оцінки мінімальної ентропії 

Для експериментальної перевірки використовувалася така ж сама методологія як і для 

ентропії Шеннона та колізійної ентропії. 

На рис. 4. наведено експериментальні дані оцінки колізійної ентропії бінарних  

послідовностей для {0.5,0.6,0.7,.0.8,0.9}p   на послідовності довжини 10
6
 біт. 
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Рис. 4. Експериментальна перевірка оцінки мінімальної ентропії 

 

З експериментальних даних видно, що для бінарних низькоентропійних даних оцінка 

стиснення може давати занижені значення мінімальної ентропії. У той же час тести оцінки 

прогнозування затримки та оцінки найдовшого повторюваного підрядка дають завищене 

значення ентропії. Причому ці зміщення в оцінках не зникають зі збільшенням вибірки. 

 

4.4. Загальні рекомендації до оцінки ентропії Шеннона, колізійної  

               мінімальної ентропії 

На рис. 5 зведено дані експериментальних досліджень ентропії, що наведені вище на 

рис. 2 – 4. 

 
Рис. 5. Експериментальна оцінка ентропії 

 

З отриманих даних випливає, що ентропію Шеннона та колізійну ентропію можливо 

оцінити доволі точно, у той час як мінімальну ентропію оцінити складніше. Проте, мінімаль-

на ентропія є важливим показником для багатьох практичних застосувань, тому має сенс  

доповнювати оцінки мінімальної ентропії оцінками ентропії Шеннона та колізійної ентропії, 

якщо спостерігається розбіжність в отриманих оцінках мінімальної ентропії. Це є актуальним 

здебільшого для низькоентропійних джерел шуму. 

Висновки 

1. Ентропія Шеннона та колізійна ентропія можуть бути легше оцінені на практиці, ніж 

мінімальна ентропія. Проте, мінімальна ентропія має багато важливих застосувань. Тому для 

більш точних оцінок має сенс комбінувати оцінки мінімальної ентропії та ентропії Шеннона 

і колізійної ентропії. 

2. Окремі статистичні тести NIST SP 800-90B на низькоентропійних даних можуть дава-

ти значно занижені або завищені значення. Проте, експериментальні оцінки показують, що 

зміщене значення не перевищує значення колізійної ентропії. 
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3. Для оцінки ентропії важливо, щоб кількість статистичного матеріалу була достатньо 

великою. Це важливо враховувати при тестуванні джерел шуму. Ентропія Реньї є найбільш 

загальною формою ентропії, проте для практичних застосувань є цікавими її властивості при 

значеннях параметра 1,2,  , що відповідають випадкам ентропії Шеннона, колізійної  

ентропії та мінімальної ентропії відповідно. 

4. Існує два основних підходи до оцінки мінімальної ентропії: на основі ентропійної  

статистики та на основі передбачення. Тести ентропійної статистики призначені для обчис-

лення окремої статистики на вибірках. До методів, що використовують ентропійну статисти-

ку, належать: колізійний тест, тест на стиснення, тест Маркова. Такі оцінювачі ентропії при-

пускають, що розподіл ймовірностей описує вихід випадкового джерела шуму, але розподіл 

ймовірностей невідомий. Метою кожного оцінювача є виявлення інформації про невідомий 

розподіл на основі статистичних вимірювань. 

5. Підхід прогнозування використовує два показники для отримання оцінки. Перший  

показник базується на глобальній продуктивності предиктора, яка в літературі з машинного 

навчання називається точністю. По суті, предиктор фіксує частку правильних припущень. Це 

приблизно вказує на те, наскільки добре можна очікувати, що предиктор вгадає наступний 

вихід із джерела шуму на основі результатів довгої послідовності припущень. Другий показ-

ник базується на найбільшій кількості правильних передбачень у рядку, який називається  

локальним показником ефективності. Ця метрика корисна для виявлення випадків, коли 

джерело шуму переходить у дуже передбачуваний стан протягом деякого часу, але предик-

тор може не працювати добре на довгих послідовностях. 

6. Ентропія Шеннона та колізійна ентропія можуть бути легше оцінені на практиці, ніж 

мінімальна ентропія. Проте, мінімальна ентропія має багато важливих застосувань. Тому для 

більш точних оцінок має сенс комбінувати оцінки мінімальної ентропії та ентропії Шеннона 

і колізійної ентропії. Окремі статистичні тести NIST SP 900-80B на низькоентропійних даних 

можуть давати значно занижені або завищені значення. Проте, експериментальні оцінки  

показують, що зміщене значення не перевищує значення колізійної ентропії. 

7. Головним завданням оцінок як PTRNG, так і NPTRNG є перевірка того, що (середня) 

ентропія на один біт внутрішнього випадкового числа перевищує задану нижню межу. Важ-

ливою відмінністю між PTRNG і NPTRNG, яка впливає на глибину оцінювання, є те, що 

джерело фізичного шуму в PTRNG знаходиться «під контролем» розробника RNG, а джере-

ло нефізичного шуму NPTRNG зазвичай не може контролюватися. 

8. Наразі, у більшості випадків застосування, перевага надається джерелам шуму на  

основі PTRNG, аніж на основі NPTRNG. По-перше, джерела шуму, які використовують 

NPTRNG, часто працюють добре лише за певних обставин, а NPTRNG часто не в змозі пере-

вірити, чи виконуються ці умови. По-друге, оцінка ентропії зазвичай базується на складних 

припущеннях щодо знань і можливостей зловмисника і оперативного середовища. 

9. Значення мінімальної ентропії, ентропії Шеннона та колізійної ентропії є основними 

критеріями якості джерела шуму. Причому, для визначення точних оцінок має сенс викорис-

товувати декілька різних оцінок. 

10. Генератор ВП ОС Linux для генерації свіжої ентропії використовує події переривань, 

блочних пристроїв та пристроїв вводу. Основну ентропію містять мітки часу відповідних  

подій. 

11. Набір статистичних тестів NIST STS 800-22 та методика проведення статистичного 

тестування, що орієнтовані на використання у задачах криптографічного захисту інформації, 

на даний момент найкраще відповідає потребам усіх сторін. 

12. Набір статистичних тестів DIEHARD розроблений для аналізу якості послідовності 

випадкових чисел. Тести DIEHARD вважаються одним з найжорсткіших існуючих наборів 

тестів. Набір тестів DIEHARDER дозволяє прийняти однозначне рішення про відмову від 

«слабкого генератора» (наприклад, на рівні 0,0001 %), а не з ймовірністю відмови 1 або 5 %. 
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