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Вступ 

Задача про відновлення невідомого двійкового лінійного блокового коду за набором 

його спотворених кодових слів привертає увагу, принаймні, останні 20 років, що пов’язано 

як з практичними потребами в ефективних методах вивідування конфіденційної інформації, 

так і з задачами криптоаналізу деяких симетричних криптосистем (див. публікації [1 – 10] та 

наведені у них посилання).  

Майже усі відомі методи відновлення лінійних блокових кодів запропоновані для 

випадку двійкових кодів і базуються на такому спостереженні. Розглянемо nm -матрицю Y , 

яка складається з випадкових слів лінійного ),( kn -коду C , спотворених у двійковому 

симетричному каналі зв’язку з імовірністю помилки  21,0p , а також довільний 

двійковий вектор x  довжини n  та ваги w . Тоді середня вага випадкового вектора 
TYx  

дорівнює ))21(1(2 wpm   або 2m  в залежності від того, чи належить вектор x  коду 
C , 

дуальному до C , чи ні. Таким чином, для відновлення коду 
C  (а, отже, і коду C ) достатньо 

знайти kn   лінійно незалежних векторів x , для яких слова вигляду 
TYx , що належать коду, 

породженому стовпцями матриці Y , мають достатньо малу вагу. Для пошуку слів малої ваги 

у зазначеному коді застосовуються відомі швидкі алгоритми [11 – 13] (відзначимо роботу [7], 

де уніфіковано та оптимізовано раніше відомі методи відновлення двійкових лінійних 

блокових кодів шляхом пошуку слів малої ваги у (неспотворених) лінійних блокових кодах).  

Аналіз публікацій [1 – 8] показує, що для оцінювання трудомісткості деяких відомих 

алгоритмів (зокрема, [5, 7]) потрібно мати певну додаткову інформацію про шуканий код 

(наприклад, знати частину вагового спектру дуального коду 
C ), що не завжди можливо на 

практиці. Крім того, обґрунтування оцінок трудомісткості деяких алгоритмів, які 

застосовуються для пошуку слів малої ваги у двійкових кодах [11, 12], базується на 

евристичних припущеннях, тому для підтвердження цих оцінок потрібні обчислювальні 

експерименти. Окрім того, складність зазначених алгоритмів швидко зростає з ростом 

довжини n  двійкового коду, що відновлюється (принаймні, як поліном від n , степінь якого 

залежить лінійно від w ), що робить їх малопрактичними вже при 2000n  та помірних 

значеннях w . Нарешті, кореляційні атаки на певні симетричні кодові шифросистеми [9, 10] 

приводять до задачі відновлення лінійних блокових кодів над довільними скінченними 

полями чи навіть скінченними абелевими групами.  

Мета цієї статті – запропонувати метод відновлення лінійних блокових кодів над 

довільним скінченним полем, який відрізняється за сутністю від відомих [1 – 8] і полягає у 

відновленні шуканого коду шляхом розв’язання задачі LPN. Остання добре відома в теорії 

обчислювальних алгоритмів та криптоаналізі. Вона рівносильна задачі декодування 

випадкового лінійного блокового коду, а на її складності базується стійкість багатьох 

сучасних постквантових криптосистем (див., наприклад, [14 – 17]).    

На відміну від [1 – 8], де з певною достовірністю відновлюються випадкові слова коду 
C , запропонований метод полягає у відновленні канонічної твірної матриці коду C , яка 

визначається за кодом однозначно. При цьому відновлення цієї матриці здійснюється 

шляхом розв’язання (не більше ніж) 1n  систем лінійних рівнянь зі спотвореними правими 

частинами від k  (або меншої кількості) невідомих кожна.  
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Показано, що запропонований метод надає можливість застосовувати для відновлення 

лінійних блокових кодів більш широкий клас алгоритмів в порівнянні з раніше відомими, 

зокрема, алгоритми типу BKW [18, 19], а також алгоритми, викладені в [20 – 22]. При цьому, 

на відміну від раніше відомих, складність запропонованого методу залежить лінійно від 

довжини n  шуканого коду, проте зростає з ростом його вимірності k  відповідно до того, який 

алгоритм розв’язання задачі LPN застосовується.  

Означення основних понять та допоміжні твердження 

Позначимо F  скінченне поле з q  елементів, nmF ,  – множину nm -матриць над цим 

полем, |}0:,1{|)(  ixnixwt  – вагу вектора 
n

n Fxxx  ),,...( 1 .  

Для будь-якого )1,0(  назвемо  -нерівномірним розподіл ймовірностей на полі F , 

який визначається за правилом  

))1(1()0( 1   qqp , )1()( 1  qap , }0{\Fa .                               (1) 

Надалі закон розподілу (1) позначатимемо символом )(U .   

Безпосередньо з наведеного означення та формули повної ймовірності випливає такий 

результат.  

Лема 1 [10]. Нехай   та  є незалежними випадковими величинами на полі F , що мають 

1 -нерівномірний та 2 -нерівномірний розподіли ймовірностей відповідно. Тоді для будь-

якого }0{\Fc  випадкова величина c  має 1 -нерівномірний, а випадкова величина   

має 21 -нерівномірний розподіл ймовірностей на полі F .  

Задача LPN з параметрами ),,,( qnm  відома у двох варіантах [14 – 17]. Перший з них 

називається задачею розпізнавання та полягає в наступному.  

Спостерігається послідовність незалежних випадкових векторів  

),(),...,,( 11 mm bAbA ,                                                            (2) 

де mAA ,...,1  – випадкові рівноймовірні вектори довжини n  над полем F , а mbb ,...,1  або є 

випадковими рівноймовірними елементами цього поля, що не залежать від mAA ,...,1  

(гіпотеза 0H ), або розподілені за законом  

iii xAb  , mi ,1 ,                                                              (3) 

де 
n

n Fxxx  ),...,( 1  – невідомий вектор, m ,...,1  є незалежними випадковими величинами, 

розподіленими за законом )(U  (гіпотеза 1H ). Треба побудувати критерій для перевірки 

зазначених гіпотез.  

Другий варіант задачі LPN полягає у розв’язанні системи рівнянь зі спотвореними 

правими частинами (3), яка формується зазначеним вище чином. По суті ця задача 

еквівалентна декодуванню випадкового qkn ),( -коду (тобто коду довжини n  та вимірності k  

над полем з q  елементів) у q -му симетричному каналі зв’язку. При 2q  вона зводиться до 

класичної задачі LPN, на якій базується стійкість багатьох постквантових криптосистем  

[15 – 17].   

Зрозуміло, що вміння розв’язувати задачу LPN у другому варіанті її постановки надає 

можливість розв’язувати її розпізнавальну версію практично з такими ж трудомісткістю та 

достовірністю. Має місце також обернене твердження, доведення якого майже дослівно 

повторює доведення леми 4.2 в [23].   

Лема 2. Нехай існує алгоритм  , який розрізняє зазначені вище гіпотези 0H , 1H  з 

максимальною ймовірністю помилки )}|(),|(max{ 0110 HHHH PP , виконуючи T  операцій. 
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Тоді існує алгоритм, який розв’язує систему рівнянь (3) з імовірністю помилки не вище ніж 
qn  за ))(( mTqnO   операцій. 

Формальна постановка задачі та основні результати  

Нехай C  – невідомий лінійний qkn ),( -код з твірною матрицею G . Спостерігається 

послідовність випадкових векторів   

)()()( iii GUY  , mi ,1 ,                                                        (4) 

де 
)()1( ,..., mUU , 

)()1( ,..., m  є незалежними в сукупності випадковими векторами, 

розподіленими за законами  
ki qaU  )( )(

P , 
kFa , 

)(1)(1)( )))1(1(())1(()( xwtnxwti qqqx  P , 
nFx .  

Треба відновити код C  за випадковою послідовністю (4).  
Для викладення запропонованого методу розв’язання цієї задачі введемо додаткові 

позначення.  

Для будь-якої множини nI ,1  та довільної матриці M , стовпці якої занумеровані 

числами від 1 до n , позначимо IM  підматрицю матриці M , що складається з її стовпців з 

номерами із множини I . Якщо }{iI   є одноелементною множиною, то замість }{iM  

використовуватимемо позначення iM  для i -го стовпця матриці M ; i -й рядок матриці M  

позначатимемо символом 
)(iM .  

За означенням матриця nkFG   рангу k  називається спеціальною ступеневою, якщо 

вона має вигляд   























*...*10...000...000...0

.....................

*...*0*...*10...000...0

*...*0*...*0*...*10...0
21 kiii

G

,    (5) 

де   позначає довільний елемент поля F , nii k  ...1 1 . З відомих теорем лінійної алгебри 

(див., наприклад, [24, розд. VII]) випливає, що кожен код C  має єдину твірну матрицю, яка є 

спеціальною ступеневою і називається канонічною твірною матрицею коду C .   

Зафіксуємо множину nI ,1  потужності kl ,1  та елемент nj ,1  такі, що lGI )(rank , 

Ij , і розглянемо матрицю A , яка складається з рядків I
i

I
ii GUA )( )()()(  , mi ,1 , а також 

вектор-стовпець b  з координатами j
i

j
i

i GUb )( )()(  , mi ,1 .  

Лема 3. Мають місце такі твердження: 

1) рядки 
)()1( ,..., mAA  є незалежними випадковими рівноймовірними двійковими 

векторами довжини l ; 

2) якщо вектор jG  лінійно не залежить від стовпців матриці IG , то b  є випадковим 

рівноймовірним вектором, що не залежить від матриці A ; 

3) якщо вектор jG  є лінійною комбінацією стовпців матриці IG : xGG Ij  , де 
lFx , то 

x  є розв’язком задачі LPN  AxbAz , де координати m ,...,1  випадкового вектора   

мають вигляд xI
i

j
i

i )()( )()(  , mi ,1 , та розподілені за законом )( 1)(  xwtU .  
Доведення. Справедливість твердження 1) випливає безпосередньо з наведених 

означень, а твердження 2) є наслідком твердження 1), оскільки лінійна незалежність вектора 

jG  від стовпців матриці IG  рівносильна умові lG jI  )(rank }{ . 

Для доведення твердження 3) помітимо, що на підставі наведених вище означень  

 xGUGUxAb I
i

I
i

j
i

j
ii

i ))(()( )()()()()(
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iI
i

j
i

Ij
i xxGGU  )()()( )()()(

, mi ,1 . 

При цьому вектор   не залежить від (випадкової рівноймовірної) матриці A , а його 

координати розподілені за законом )( 1)(  xwtU  на підставі леми 1.  
Отримана лема складає основу наступного методу відновлення канонічної твірної 

матриці G  коду С  за випадковою послідовністю (4).  

Не обмежуючи загальності, припустимо, що кожен стовпець матриці G  має вагу від 1 до 

w , де kw ,1 . Якщо східці цієї матриці починаються у стовпцях з номерами 
nii k  ...1 1  (див. формулу (5)), то 11 i  і для кожного kl ,1  стовпець з номером li  

матриці G  не залежить лінійно від її попередніх стовпців, а стовпці цієї матриці з номерами 
}1...,,1{ 1  ll iii  є лінійними комбінаціями її стовпців з номерами lii ,...,1  (тут і далі 

вважаємо, що 11  nik ).  
Алгоритм відновлення матриці G  (рис. 1) використовує, як допоміжний, довільний 

фіксований алгоритм Α  розв’язання задачі LPN. Останній отримує на вхід впорядкований 

набір ),,,( bA , де A  – випадкова рівноймовірна lm -матриця над полем F , b  – вектор 

вигляду  Axb , де 
lFx , ),...,( 1 m  – випадковий вектор з незалежними 

координатами, розподіленими за законом )(U , )1,0(,  . При цьому вважається, що 

існує функція ),,(  lNN AA  така, що за умови ),,(  lNm A  виконується нерівність 
 )),,,(( xbAAP , тобто ймовірність помилки алгоритму A  (відносно сумісного 

розподілу матриці A  та вектора  ) не перевищує  , якщо число рівнянь у системі зі 

спотвореними правими частинами bAx   є не менше ніж ),,( lNA . Трудомісткість 

алгоритму Α  визначається як його часова складність у найгіршому випадку та позначається 

),,( lTA .   

Зафіксуємо число mm ,11   та позначимо Y   і Y   підматриці, які містяться відповідно в 

перших 1m  та останніх 12 mmm   рядках матриці Y . Алгоритм на рис. 1 складається з 1n  

кроків і починає роботу зі стовпця 
TG )0....,,0,1(1   довжини k  та множини }1{ 1  iI .  

 

 
Рис. 1. Алгоритм відновлення канонічної твірної матриці лінійного блокового коду  

за набором спотворених кодових слів 

Вхідні дані:  

–  nm -матриця 













Y

Y
Y , що складається з рядків (4). 

–  алгоритм Α  розв’язання задачі LPN; 

–  числа mm ,11  , kw ,1 , )1,0(,  ; 

1. Покласти 
TG )0....,,0,1(1  , }1{I , 2j .  

2. Поки nj  : 

2.1. Покласти  

IYA  , jYb  , || Il  , },min{* wll  , )1)(1(
11 *

*

 
l

l qqp . 

2.2. Обчислити  nbAx
l

2,,,
1* 


A . 

2.3. Покласти 12 mmm  , 











 




2

)1(
*

1

2

lpqq
m , IYA  , jYb  .  

2.4. Якщо  )( xAbwt , покласти 

T

lk

j xG )0,...,0,(





, 1 jj ;  

інакше покласти 
T

l
jG )0,...,1,...,0(

1


, }{ jII  , 1 jj .   

Результат: матриця )...,,( 1 nGG . 
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Нехай на )1( j -му кроці алгоритму, nj ,2 , вже побудовані стовпці 11 ...,, jGG  

матриці G  та множина },...,{ 1 liiI  , яка складається з номерів, у яких починаються східці 

матриці )...,,( 11 jGG , kl 1 , 1 ll iji . Тоді на j -му кроці алгоритму здійснюється 

перевірка, чи є стовпець jG  лінійною комбінацією стовпців 
lii GG ...,,

1
, та знаходження такої 

лінійної комбінації у випадку позитивного результату перевірки.  

Перевірка базується на лемі 3 та полягає в застосуванні алгоритму Α  до матриці A  і 

вектора b , які визначаються на кроці 2.1 (рис. 1). Алгоритм Α  повертає певний вектор 
lFx , 

який розглядається як кандидат на розв’язок системи лінійних рівнянь зі спотвореними 

правими частинами bzA  . Далі підраховується вага вектора xAb  , яка порівнюється з 

порогом  . Якщо  )( xAbwt , то вектор jG  визначається за формулою: 
T

lk

j xG )0,...,0,(





 (при цьому множина I  не змінюється). Якщо ж  )( xAbwt , то jG  

визначається як двійковий стовпець довжини k , усі координати якого, за виключенням 
)1( l -ї, дорівнюють нулю; при цьому множина I  приймає нове значення }{ jII  .   

Алгоритм завершує роботу на кроці nj  .  

Наступне твердження встановлює умови, за яких алгоритм на рис. 1 знаходить шукану 

матрицю G  із заданою ймовірністю помилки, а також надає оцінку трудомісткості цього 

алгоритму.  

Твердження 1. Припустимо, що ),,( lTA  та ),,( lNA  є неспадними функціями 

кожного з параметрів ,l  при фіксованих значеннях решти. Тоді за умови  

)2,,( 1
1 nkNm w  

A , )2ln(
2

)1(
2 1

2
11

2

















 
 n

qq
m

w

                           (6)  

ймовірність помилки алгоритму на рис. 1 не перевищує  . При цьому його трудомісткість 

становить ))2,,(( 2
1 nmnknTO w  

A  операцій.  

Доведення. Позначимо j  ймовірність події, яка полягає в тому, що стовпці 

11 ...,, jGG  матриці G  відновлено правильно, а стовпець jG  – ні, nj ,2 . Тоді ймовірність 

помилки алгоритму дорівнює n2 .  

Для оцінювання ймовірності j  позначимо },...,{ 1 liiI   множину номерів стовпців, у 

яких починаються східці матриці )...,,( 11 jGG , та розглянемо два можливих випадки: 

1 ll iji  та 1 lij .  

У першому випадку ймовірність помилкового відновлення стовпця jG  не перевищує 

суми ймовірностей двох подій:  

 }2,,,{
1

1
* nbAx
l




A ,  

 }2,,,{
1

2
* nbAx
l




A })({  xAbwt . 

На підставі монотонності функції AN  та першої нерівності (6) маємо 

)2,,()2,,(
11

1
* nlNnkNm
lw 


AA . Отже, за означенням функції AN  ймовірність 

події 1  не перевищує n2 . Далі, якщо відбулася подія 2 , то на підставі леми 3 





2

1

)(

m

i

ixAbwt , де 2
,...,1 m  є незалежними випадковими величинами, розподіленими за 

законом )1)(1()0(1)1(
11 * 

l
ii qqPP , mi ,1 . Звідси, використовуючи умову 

wl * , нерівність Гефдінга [25] та другу нерівність (6), отримаємо, що ймовірність події 2  

не перевищує  
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


























 




























 







2

11

2

1

2

1
2

)1(
2exp

2

)1(
))((

*
*

2 l
l

m

i

i

qq
m

pqq
mxAbwt PP  

n
qq

m
w

2
2

)1(
2exp

2
11

2 


























 




. 

Таким чином, у першому випадку ( 1 ll iji ) ймовірність j  не перевищує 

n )()( 21 PP . Аналогічно доводиться, що у другому випадку ( 1 lij ) ймовірність j  

не перевищує n2 . Отже, nj   для кожного nj ,2  і ймовірність помилки алгоритму є 
 n2 .  

Нарешті, трудомісткість j -го кроку дорівнює  

))2,,(())2,,(( 2
1

2
* mnkTOmnlTO wl

 
AA  

операцій, nj ,2 , а, отже, трудомісткість алгоритму в цілому становить 

))2,,(( 2
1 nmnknTO w  

A . Твердження доведено.  

Зауважимо, що при практичному застосуванні алгоритму на рис. 1 слушно 

використовувати різні алгоритми розв’язання систем лінійних рівнянь зі спотвореними 

правими частинами на кроці 2.2 в залежності від кількості невідомих у системах. Так, для 

помірних значень l  (наприклад, 20l ) можна використовувати метод максимуму 

правдоподібності із застосуванням швидкого перетворення Фур’є [17]. Для більших значень 

l  краще застосовувати алгоритми типу BKW [18, 19] або (при 2q , якщо кількість 

спотворених кодових слів є обмеженою) – алгоритми, викладені в [20, 21]. На останніх 

кроках (починаючи з 1 kij ) можна прискорити роботу алгоритму на рис. 1, розв’язуючи 

одночасно декілька систем лінійних рівнянь зі спотвореними правими частинами та 

однаковою матрицею коефіцієнтів, як це робиться в [26] при відновленні систематичних 

лінійних блокових кодів. При цьому стовпці ni GG
k

,...,1  шуканої матриці G  співпадають з 

розв’язками відповідних систем рівнянь, а кроки 2.3, 2.4 (рис. 1) виконувати не треба.  

Зауважимо також, що у випадку, коли відома нижня межа d   дуальної відстані коду C , 

виконання алгоритму на рис. 1 можна почати безпосередньо з кроку dj  , визначаючи jG  як 

двійковий стовпець довжини k , усі координати якого, за виключенням j -ї, дорівнюють 

нулю, 1,1  dj .  

На завершення розглянемо модифікацію наведеного алгоритму (рис. 2), яка 

використовує в ролі Α  довільний алгоритм розв’язання розрізнювальної версії задачі LPN.  

Позначимо ),,(  nNN AA  нижню межу числа m  векторів у послідовності (2), для 

якого алгоритм Α  розв’язує розрізнювальну версію задачі LPN з параметрами ),,,( qnm  з 

максимальною ймовірністю помилки не вище ніж  . Символом ),,(  nTT AA  позначимо 

трудомісткість алгоритму Α .   

Твердження 2. Припустимо, що AN  і AT  є неспадними функціями кожного з трьох 

аргументів при фіксованих значеннях решти. Тоді за умови ),,( 21 qnkNm w  
A  

ймовірність помилки алгоритму на рис. 2 не перевищує  . При цьому його трудомісткість 

становить )))2,,((( 12 mnkTqnO w  
A  операцій.  

Доведення. Позначимо j  ймовірність того, що стовпці 11 ...,, jGG  матриці G  

відновлено правильно, а стовпець jG  – ні, nj ,2 . Для оцінювання ймовірності j  позначимо 

},...,{ 1 liiI   множину номерів стовпців, у яких починаються східці матриці )...,,( 11 jGG , 

та розглянемо два можливих випадки: 1 lij  та 1 ll iji .   
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Рис. 2. Модифікований алгоритм відновлення канонічної твірної матриці лінійного блокового коду  

за набором спотворених кодових слів 

 

В першому випадку помилкове завершення алгоритму на рис. 2 є виключно наслідком 

помилки алгоритму Α  при його застосуванні до вхідних даних nbA
l

2,,,
1* 
  на кроці 2 і, 

оскільки )2,,()2,,(
121 * nlNqnkNm

lw 


AA , то на підставі означення функції AN  

маємо nj 2 . В другому випадку j  не перевищує суму ймовірностей двох подій, перша з 

яких полягає у помилковому завершенні алгоритму Α  при його застосуванні до вхідних 

даних nbA
l

2,,,
1* 


, а друга – у помилковому завершенні цього алгоритму при його 

застосовуванні до вхідних даних 
21

2,,, * qnbA
l




 (як зазначено у формулюванні леми 2) за 

умови заперечення першої події. Отже, згідно з лемою 2, nqnqnnj  )2)((2 2

.  

Таким чином, nj   для кожного nj ,2  і ймовірність помилки алгоритму є 

 n2 .  

Нарешті, оцінка трудомісткості алгоритму на рис. 2 випливає безпосередньо з його 

опису та леми 2. Твердження доведено.  

Висновки 

Отримані результати показують, що відновлення qkn ),( -коду C  за набором його слів, 

спотворених у q -му симетричному каналі з ймовірністю помилки )1(1 q , є не складніше 

ніж розв’язання n  систем лінійних рівнянь від k  невідомих з правими частинами, 

спотвореними з імовірністю )1( 11   wq , де w  – максимальна вага стовпців канонічної 

твірної матриці коду C . Це надає можливість застосовувати для відновлення лінійних 

блокових кодів більш широкий клас алгоритмів в порівнянні з раніше відомими. При цьому, 

на відміну від раніше відомих методів [1 – 8], складність запропонованого методу залежить 

лінійно від довжини шуканого коду (проте зростає з ростом його вимірності відповідно до 

того, який алгоритм розв’язання задачі LPN застосовується).  

Вхідні дані:  

–  nm -матриця Y , що складається з рядків (4). 

–  алгоритм Α  розв’язання розрізнювальної версії задачі LPN; 

–  числа kw ,1 , )1,0(,  ; 

1. Покласти 
TG )0....,,0,1(1  , }1{I , 2j .  

2. Поки nj  : 

Покласти  

IYA  , jYb  , || Il  , },min{* wll  , )1)(1(
11 *

*

 
l

l qqp   

та застосувати алгоритм Α  до вхідних даних nbA
l

2,,,
1* 


.  

Якщо Α  повертає висновок про справжність гіпотези 0H , покласти  
T

l
jG )0,...,1,...,0(

1


, }{ jII  , 1 jj . 

Інакше відновити розв’язок x  системи лінійних рівнянь зі спотвореними правими 

частинами bAz   шляхом застосування алгоритму Α  до вхідних даних 

21
2,,, * qnbA

l



 (див. лему 2) та покласти 

T

lk

j xG )0,...,0,(





, 1 jj . 

Результат: матриця )...,,( 1 nGG . 
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Запропонований метод показує, що основним параметром, від якого залежить складність 

відновлення лінійного блокового коду, є його вимірність (а не довжина), що, в принципі, 

надає можливість помітно пришвидшити відомі алгоритми відновлення двійкових лінійних 

блокових кодів за наборами спотворених кодових слів. 
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