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Вступ 

У статті пропонується метод побудови трьохпараметричної схеми шифрування на гру-
пах Ерміта, що вдосконалює параметри безпеки існуючої криптосистеми MST3. Завдання 
вдосконалення існуючих підходів до побудови криптосистем зумовлено успіхами в побудові 
квантового комп’ютера з достатньою обчислювальною потужністю, що зробить багато крип-
тосистем із відкритим ключем незахищеними. Зокрема мова йде про ті криптосистеми, що 
базуються на складності факторизації або проблемі дискретного логарифмування, такі як 
RSA, ECC тощо. Існує кілька пропозицій, які стали класичними за останні майже 20 років, 
щодо використання некомутативних груп для побудови квантовостійких криптосистем  
[1 – 4]. Нерозв'язна проблема слова є цікавою областю дослідження для побудови криптосис-
теми. Вона була сформульована Вагнером і Магьяриком, досліджена у [5, 6] і лежить у пло-
щині застосування груп перестановок. Вперше логарифмічні сигнатури (LS) були запропо-
новані Магліверасом. У цьому контексті логарифмічна сигнатура є особливим типом факто-
ризації, вона застосовується до кінцевих груп. Покращення оригінальної версії криптосисте-
ми запропоновано в [7, 8]. Остання версія цієї реалізації відома як MST3 [9] і базується на 
групі Сузукі. 

У 2008 р. Магліверас продемонстрував обмеження транзитивного використання LS для 
криптосистеми MST3. Пізніше Сваба запропонував криптосистему eMST3 з покращеними 
параметрами безпеки. Для цього вдосконалення було додано секретне гомоморфне покриття. 
Потім, у 2018 р., Т. ван Трунг запропонував підхід MST3 з використанням сильних аперіоди-
чних LS для абелевих p-груп. Конг з колегами провели широкий аналіз MST3 і відзначили, 
що, оскільки на даний момент немає публікацій про квантову вразливість алгоритму, його 
можна вважати кандидатом на постквантовий період. 

Оригінальний підхід до побудови криптосистеми MST3 базується на групі Сузукі.  
В рамках доповідей на конференції було розглянуто результати дослідницької роботи, що 
демонструє подальше вдосконалення MST3 [10 – 19]. Однією з цінних ідей є підвищення 
ефективності шифрування шляхом оптимізації накладних витрат на обчислення. Це зроблено 
зі зменшенням великого розміру ключового простору. Цей підхід можна застосовувати для 
обчислень LS за межами центру групи. І це було зроблено над кінцевими полями малої  
розмірності з використанням груп з великим порядком.  

Групи Сузукі ізоморфні проєктивній лінійній групі  3, qPGL F , 0 2nq  , де 2

02q q  і має  

порядок 2q . Безпека криптосистеми на групах визначається саме груповим порядком.  

У [13] автори вперше запропонували використання трьохпараметричної групи автоморфізму 
для вдосконалення параметрів безпеки криптосистеми MST3. 

Особливістю пропозиції є те, що  H P  має ще 2q
Herm F  більший порядок 

   3 2 1ordH P q q    ніж порядок відповідної групи Сузукі, яка розглядається в оригінальних 

статтях. Наукова новизна пропозиції полягає в тому, що стаття представляє практичну реалі-
зацію цього нового підходу. 

Використання трьохпараметричної групи автоморфізмів 
        функціонального поля Ерміта 

Розглянемо 2q
Herm F  [14]. Використовуємо  Aut Herm  у 2q

Herm F , і це можна представити 

як   : :H Aut Herm Herm Herm   з 2q
Herm F . Властивості автоморфізмів обговорювалися  
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в [14]. Порядок цієї групи   3 2 31 1ordA q q q   . Група розкладання  H P  має всі автомор-

фізми  Aut Herm  з 2q
Herm F та такі властивості: 

 

  1 ,q q

y y

z z y

  

   

  


  
 

де  2 2: \ 0
q q

F F   , 2q
F  і 1q q     . 

Порядок групи дорівнює    3 2 1ordH P q q   . Структуру групи представимо виразом 

    1

1 1 1 2 2 2 1 2 2 1 2 2 1 2 2 1 2, , , , , , .q q                        

Таким чином, маємо тотожність  1,0,0  та інверсію  , ,   : 

 
1 1 1 ( 1)q q, , , ,       
        , 

 H P  можна представити простіше: 

  2 2

1

, , , , 0
2

q
q

q q
H P F F


      






   
      

   

. 

Унікальна p-Sylow підгрупа  H P  може бути позначена в  1H P  межах представлення 

     1H P H P y y        для деяких 2q
b F . 

У такому випадку маємо порядок, що дорівнює 3q для унікальної p-Sylow підгрупи: 

 

  ,q

y y

z z y

 

  

  


  
 

де 2q
F   і 1q q     , а порядок дорівнює 3q , як ми згадували вище. Структура для групи 

може бути досягнута шляхом представлення підгрупи PGL(3, k): 

2

1

1

1

: 0 1 , ,

0 0 1

q q q

q
H F

 

     

  
  

     
  
  

. 

Групова операція визначається як    1 1 2 2 1 2 1 2 1 21, , 1, , 1, , q                 та 

   1 1 2 2 1 2 1 2 1 2, , , q                . Група факторизації    1/H P H P 
 є циклічною за порядком 

2 1q  . Крім того, вона була створена за  H P   допомогою     1, qy z z z      . Інший  

автоморфізм H   задано    / , 1/y y z z z   . Група автоморфізмів  H P  ермітового  

функціонального поля 2q
Herm F , що визначає його    ,y z  , має порядок    3 2 1ordH P q q     

більший, ніж порядок групи Сузукі.  

Метод, що пропонується 

Отже, у рамках цієї пропозиції маємо наступні етапи генерації ключів, шифрування та 
дешифрування. 

Маємо велику групу  H P . Ця група заснована на автоморфізмі    ,y z  . Побудова 

елементів групи  H P  визначається розв’язуванням рівняння 1q q      відносно  . 

Складність знаходження c  пропорційна q .  H P  з 2q
Herm F  можуть бути представлені так: 

  2 2

1

, , , , 0
2

q
q

q q
H P F F


      






   
       
   

. 

І це вірно для непарної характеристики. Якщо   – твірний елемент поля, то рівняння 

0q    має розв’язання ( 1)/2 ( 1)q k q

i     , 0, 1k q  . Обчислювальні вектори з використанням 

матриць LS і випадкових покриттів (RC) транскодуються в координати ,   підгрупи  H P . 
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Групова операція визначається як 

     1

1 1 1 2 2 2 1 2 2 1 2 2 1 2 2 1 2, , , , , , .q qS S S                      

Інверсія до    
1 1 1 ( 1) ( 1) 1g g qS , , S , ,         
           . 

Обчислення оберненого елемента  
1

S , ,  


в цьому представленні розширює область 

для 
1

1

1 1'
2

q
 



   і 
1

2

2 2'
2

q
 



  . Це ключова ідея в побудові LS на групі  H P  на основі 

2q
Herm F . 

В іншому випадку, якщо 
1'  і 

2'  є розв’язанням рівняння 0q   , обернений елемент 

строго визначається через вираз    
1 1 1 ( 1)q qS , , S , ,       
      . 

Як вихід ми маємо  , ,w f  як відкритий ключ із відповідним секретним ключем 

 0, ,..., s     . Для генерації ключів застосовуємо наступні кроки: 

1. Обираємо першу просту LS:    1

(1) 1(1) (1) (1) (1)(1)
,..., 1, , / 2q

s kn kn knV V v S v v       типу  1(1) (1),..., sr r , 

1, (1)k s , (1)1, in r , 2(1)kn q
v F . 

2. Обираємо другу просту LS:    (2) 1(1) (2) (2)(2)
,..., 1,0,s kn knV V v S v       типу  1(2) s(2),...,r r , 

1, (2)k s , (2)1, in r , 2(2)kn q q
v F F  . 

3. Обираємо перше
 
RC:     1 2 2

1

(1) 1(1) (1) (1) (1) (1)(1)
,..., , , / 2

q

s kn kn kn knw W W w S w w w


      того ж типу, що й 

(1)v , де  knw H P ,  2
1 2(1) (1), \ 0kn kn q

w w F . 

4. Обираємо друге
 

RC:     1 2 2 3

1

(2) 1(2) (2) (2) (2) (2) (2)(2)
,..., , , / 2

q

s kn kn kn kn knw W W w S w w w w


       того ж 

типу, що (2)v , де   2
2 3(2) (2), \ 0kn kn q q

w w F F  . 

5. Обираємо: 0( ) 1( ) ( ), ,..., ( ) \l l s l H P Z    ,  
1 2 2

1

( ) ( ) ( ) ( ), , ( ) / 2q

i l i l i l i lS     , ( )ki lt F , 0, ( )i s l , 1, 2l  . 

Домовимося, що 
s(1) 0(2)  . 

6. Будуємо гомоморфізм 
1f , що визначається     1 1

1 1 2 2 2 2, , / 2 1, , / 2q qf S w w w S w w  . 

7. Обчислюємо      1

(1) 1(1) (1) ( 1)(1) 1 (1)(1) (1) (1)
,..., s kn k kn kn kg g g g f w v 


     , 1, (1)k s , (1)1, in r ,  

де      
2 2 2

1 1

1 (1) (1) (1) (1) (1) (1)(1) (1)
1, , / 2 / 2 .q q q

kn kn kn kn kn kn kn knf w v S w v w w v v      

8. Визначимо гомоморфізм     1

2 1 2 2 2, , / 2 1,0,qf S w w w S w   та обчислимо 

     1

(2) 1(2) (2) ( 1)(2) 2 (2)(2) (2) (2)
,..., ,s kn k kn kn kg g g g f w v 


      1, (2)k s , (2)1, in r ,  

де       
22 (2) (2)(2) (2)

1,0,kn kn kn knf w v b S w v  . 

В результаті виконання кроків 1 – 8 маємо відкритий ключ, що дорівнює  1 2, ,( , )l lf f w g , та 

секретний ключ, що дорівнює  ( ) ( ) ( ), ,...,l 0 l s lv   
 

, 1, 2l  . Генерацію ключів завершено. Розгля-

немо наступний етап реалізації нашого методу – шифрування. 
Отже, як вхідні дані для шифрування маємо текст  x H P і  1 2 3, ,x S x x x , відкритий 

ключ  1 2, ,( , )l lf f w g , 1, 2l  . Для етапу шифрування необхідно виконати кроки: 

1. Оберемо випадково 1 2( , )Q Q Q , 
2

1
q

F
Q Z , 

2Q Z . 

2. Обчислимо      1 1 1 2 2' ' ' ,y w Q x w Q w Q x      

                               
1 22 1 1 2 2 (1) 1 (1) 1 (2) 2 (2) 2' ' ' , , .y g Q g Q g Q S w Q v Q w Q v Q          

Перехресні розрахунки ( ) ( ),...,0 l s l   використовуються для визначених    компонентів та 

для додавання третьої координати в добуток    
1(1) 1 (1) 1w Q v Q .  
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3. Обчислимо      
23 1 1 1 (1) 1' 1, ,y f w Q S w Q   ,      

24 2 2 2 (2) 2' 1,0,y f w Q S w Q  . 

Як результат обчислень маємо зашифрований вектор  1 2 3 4, , ,y y y y  повідомлення x . 

Перевіримо правильність запропонованого підходу на практиці.  

Візьмемо кінцеве поле 2q
F , 

2 63q  , 
6( ) 2 2g z z z    та групу 

  2 2

1

, , , , 0
2

q
q

q q
H P F F


      






   
       
   

. 

Для групової операції використовуємо добуток двох матриць: 

     1

1 1 1 2 2 2 1 2 2 1 2 2 1 2 2 1 2, , , , , , .q qS S S                    
 

     1

1 1 1 2 2 2 1 2 2 1 2 2 1 2 2 1 2, , , , , , q qS a b c S a b c S a a a b b a c a b b c     , 

де 
1

1

1 1'
2

q
 



  , 
1

2

2 2'
2

q
 



  . 

Обернений елемент визначаємо як    
1 1 1 ( 1)q qS , , S , ,       
      ;  1,0,0S  є трійкою  

і є тотожністю. 

4. Побудуємо прості LS:    1

(1) 1(1) (1) (1) (1)(1)
,..., 1, , / 2

kn kn

q

s kn iV V v S v v       типу  1(1) (1),..., sr r , 

1, (1)k s , (1)1, in r , 2(1)kn q
v F  для координати   та    (2) (2)(2)

1,0,
knkn iv S v    типу  1(2) s(2),...,r r , 

1, (2)k s , (2)1, in r , 2(2)kn q q
v F F   для координати  . LS 

1v  і 
2v  в групових представленнях 

визначають (1)knv і (2)knv  координати. Типи  1( ) ( ),...,l s lr r і LS 
1v і 

2v  обираються самостійно. Нехай 

LS 
1v і 

2v  мають типи    3 2

1(1) 2(1) 3(1), , 3 ,3 ,3r r r  ,    2

1(2) 2(2), 3 ,3r r  ; масиви (1)knv  складаються з трьох 

підмасивів і (2)knv мають два підмасиви з 
ir  кількістю рядків. Будь-яку фрагментацію масивів 

можна обрати за умови (1) 6

1 3s

i ir   для (1)knv  і 3

1 3s

i ir   відповідно. Кожен рядок knv  – це 2q
F

елемент поля. Побудуємо масиви LS методом, який розглянуто у [2]. Для виконання та 
підвищення вимог безпеки масивів 

lv  можемо використовувати різні криптографічні 

перетворення. Можемо просто додати вектори шуму, переставити рядки в підмасивах iV , 

об’єднати масиви iV  або використати матричні перетворення. Це допомагає створити дві різні 

LS: 1 1(1) 2(1) 3(1), ,v V V V     і 2 1(2) 2(2),v V V    . Масиви LS  1

1 (1) (1)1, , / 2q

kn knv S v v   та 
  2 2

1,0,
kn

v S v  у 

груповому представленні визначають координати (1)knv  та (2)knv  відповідно.   

5. Побудуємо RC lw для того самого типу, що і 1v  і 2v : 

    1 2 2

1

(1) 1(1) (1) (1) (1) (1)(1)
,..., , , / 2

q

s kn kn kn knw W W w S w w w


     , 

    1 2 2 3

1

(2) 1(2) (2) (2) (2) (2) (2)(2)
,..., , , / 2 ,

q

s kn kn kn kn knw W W w S w w w w


       

де  2
1 2(1) (1), \ 0kn kn q

w w F ,   2
3(2) \ 0kn q q

w F F  , ( )1, lk s , ( )1, k ln r , 1, 2l  . 

Ці покриття lw  мають бути визначені трьома масивами  
1 2 3( ) ( ) ( ), ,kn l kn l kn lw w w  з ненульовими 

записами.  

6. Згенеруємо RC 1 1(1) 2(1) 3(1), ,w W W W    , 2 1(2) 2(2),w W W    . У полі представлення 

 
1 2 31 (1) (1) (1), ,kn kn knw S w w w  і  

1 2 32 (2) (2) (2), ,kn kn knw S w w w  має вигляд: 0( ) 1( ) ( ), ,..., ( ) \l l s l H P Z    , 

 
1 2 2

1

( ) ( ) ( ) ( ), , ( ) / 2q

i l i l i l i lS     , ( )ki l F  , 0, ( )i s l , 1, 2l   буде обрано випадковим чином.  

7. Припустимо, 
s(1) 0(2)  . Нехай для 1-ї

  
LS 1  і для 2-ї

 
LS 2 . 

8. Масиви 1g  та, 2g , які потрібно обчислити на наступному кроці. Отже, отримуємо 

     1

(1) 1(1) (1) ( 1)(1) 1 (1)(1) (1) (1)
,..., s kn k kn kn kg g g g f w v 


     , 

     1

(2) 1(2) (2) ( 1)(2) 2 (2)(2) (2) (2)
,..., .s kn k kn kn kg g g g f w v 


      

за умови наданого прикладу. 
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9. Побудуємо гомоморфізми 
1f , 

2f , визначені за 

    1 1

1 1 2 2 2 2, , / 2 1, , / 2q qf S w w w S w w  ,     1

2 1 2 2 2, , / 2 1,0,qf S w w w S w  . 

У полі представлення 
1 2 31 (1) (1) (1)( , , )kn kn kng S g g g  і 

1 2 32 (2) (2) (2)( , , )kn kn kng S g g g  мають матричний 

вигляд. Наприклад, нехай 1 379Q  . Тоді отримуємо наступну базову факторизацію для зада-

ного типу    3 2

1(1) 2(1) 3(1), , 3 ,3 ,3r r r   у формі    1 1(1) 2(1) 3(1), , 1,5,1Q Q Q Q  , де 3 5

1 2 33 3 379Q Q Q   .  

Обчислюємо 

               14 150 232 499 561 67

1 1(1) 2(1)

46

3(

8 08 2 6 3

1

32 39 1

)

9 0, , , , , , , , .379 1 5 1g g g g S S S S               

Нехай 2 17R  . Отримуємо    2 1(2) 2(2), 8,1 17Q Q Q    для заданого типу    2

1(2) 2(2), 3 ,3r r  . 

Обчислюємо 

           147 149 328 36 697 24 1

2 1(2) 2(2)

83 192 433, , , , , , .17 8 1g g g S S S            

Розглянемо покроковий алгоритм шифрування. У 22 3,
q

x x F  маємо повідомлення  

 x N P ,  1 2 3, ,x S x x x ,  21 \ 0
q

x F  і відкритий ключ  1 2, ,( , )l lf f w g , 1, 2l   для введення. Нехай 

   1 2 3 1 2 3, , , ,x S       . 
2( , ) (379,17)1Q Q Q  , 

2q

1
F

Q  , 
2

qF
Q   обираються випадковим  

чином. Для наступного кроку обчислимо: 

       9

1 1 1 2 2

145 602 32,' ' ' ,y w Q x w Q x SQ w         , 

       6

2 1 1 2 2

576 370 22,' ' ' ,y g Q g Q g SQ       , 

    394 3830

3 1 1 1' , ,y f w Q S     , 

    0 692

4 2 2 2' , 0,y f w Q S    . 

Отримуємо зашифрований текст  1 2 3 4, , ,y y y y  повідомлення x .  

Розглянемо покроковий алгоритм дешифрування. Маємо зашифрований текст 

 1 2 3 4, , ,y y y y  і закритий ключ  ( ) ( ), ,...,l 0 l s lv   
 

 як вхідні дані. Випадкові числа 2( , )1Q Q Q  будуть 

відновлені наступними кроками для розшифровки повідомлення x : 

   (

5(1) 1 1

1 2 0(1) 2 2

76 370 226 0

(

2 3

) 0 1) (2)

7 139, , , , ,( , ) s sD Q SQ y S            

     21 (1)

3 1 2

0 30 149 0 73 139 0 32 408, , , , , , .( ) ( , )D SQ y D Q Q S S             

Отримуємо   32

1 1 (202 )211v Q   . 

Відновлення 
1Q  зроблено раніше:    1 1(1) 2(1) 3(1), , 1,5,1Q Q Q Q  . 

Компоненти масивів  1 1'w Q і  1 1'w Q  будуть видалені із зашифрованого тексту  1 2,y y  для 

подальших обчислень:        
1

393 91 0 576 370 226 183 192 4331(1)

2 1 1 2 , , , , , .' ,y y S SQ S        
 

   

Повторюємо обчислення 

   (2) (1) 1 14

2 0(2) 2 (2

1

) 0(2

83 192 33 0 58

) ( /2

9

), , ,0, ,( ) s s lS SD Q y            

     0(2) 1 692 2
1

0 58

2

0

4

9,0, ,0, .( , ,) ( ) 0D y SQ D Q S S     


     

Відновимо 2Q  за допомогою    2

2 2 001000v Q   . 

Виконуємо обернені обчислення  
1

2 2v Q


. Ми знайшли групи бітів  v Q відповідно до  

типу    2

1(2) (2),..., 3 ,3sr r  . Те саме обчислення, яке буде використано в прикладі для  
1

1 1v Q


. 

Тоді отримаємо    2 1(2) 2(2), 8,1 17Q Q Q   . 

Отримуємо відкрите повідомлення: 

             
1

391 39 36 481 52 637 1 311

1 1 2

45 602 329 1

2 1

2

1 , , , , , , ,' ,' ' S S Sx w Q y w Q w Q y S           
 

      
 

 
  

Вихід : повідомлення  1 2 3, ,x    . 
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Аналіз безпеки запропонованого методу 

Розглянемо і опишемо можливі атаки. По-перше, атака, відома як груба сила (BFA),  

може бути виконана над зашифрованим текстом. Вибравши 
1 2( , )Q Q Q , спробуємо розшиф-

рувати текст      1 1 1 2 2' ' 'y w Q x w Q w Q x     . У цьому випадку складність атаки дорівнює 3q . 

По-друге, варіант BFA на 
1 2( , )Q Q Q , знов обираємо такий 

1 2( , )Q Q Q , щоб знайти 

     2 1 1 2 2' ' 'y g Q g Q g Q   . У цьому випадку складність атаки також дорівнює 3q . 

По-третє, якщо вибрати 
1Q  відповідним значенню  

2(1) 1w Q  у векторі 

     
23 1 1 1 (1) 1' 1, ,y f w Q S w Q   . У цьому випадку складність атаки дорівнює 2q . Крім того,  

можемо спробувати вибрати 
2Q  з відповідним значенням  

2(2) 2w Q  у векторі 
4y . У цьому  

випадку він менш складний і дорівнює q . Ми розглядаємо можливість використання матри-

чного перетворення як можливого механізму захисту.  

Далі можемо застосувати BFA до  ( ) ( ),...,0 l s l   векторів. У цьому випадку складність атаки 

дорівнює  
2

2q . 

Крім того, існує атака на сам алгоритм. Параметри вилучення  
1(1) 1w Q ,  

2(2) 2w Q з 
3y , 

4y   

не дозволяють обчислити    1 1 2 2' 'w Q w Q  в    1 1 1 2 2' 'y w Q w Q x   . Якщо ми просто спробуємо 

знайти параметри 
1 2,Q Q , потрібні зусилля на рівні BFA зі складністю 2q . 2q . Оскільки  H P  з 

2q
Herm F  визначається над полем 2q

F , яке є достатньо великим, ця атака просто неможлива. 

Висновки 

Для криптосистеми  H P  з використанням   на основі 2q
Herm F  маємо наступні висно-

вки. В цьому випадку LS         1 2 3
,..., 1,s kn kn kn

v V V v S v v
 

    є підгрупою 

   2( ) , q

q
H P S , , , F            , а RC      1 (1) (2) (3),..., , ,s kn kn kn knw W W w S w w w    – однакого  

типу з v . Фактично, розмір масивів v  і w  визначається типом  1 2
,..., sr r і  1 3

,..., sr r  для ,    

в  H P  підгрупах. Таким чином, вони обидва повинні бути перетворені в елементи груп.  

Розв'язок задачі знайдено для випадку, коли поле має непарну характеристику. Ця вимога  

залишається також для розширених груп автоморфізмів. Гомоморфізм  H P  групи 2q
Herm F  

має просте представлення поля непарної характеристики. Вектори, що використовують мат-

риці LS і RC, тепер легко транскодуються. І це дає нам координати підгрупи  H P . В свою 

чергу це дає перевагу розміру повідомлення для запропонованої конструкції криптосистеми 

MST3. В рамках аналізу безпеки розглянуто різноманітні атаки на компоненти схеми  

шифрування. Отримані результати дають можливість стверджувати, що реалізація атак має 

високу складність. 
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