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Вступ 

Поява та значне розширення функціональних можливостей безпілотних літальних апа-

ратів (БПЛА) дозволило застосовувати їх при вирішенні найрізноманітніших завдань у різ-

них галузях людської діяльності [1 – 4]: при спостереженні за різними об'єктами та територі-

ями, для доставки вантажів, ретрансляції радіосигналів, у сільськогосподарській діяльності, 

військовій справі тощо. Однак поряд з виконанням корисних функцій БПЛА несуть і значну 

потенційну загрозу, розширюючи можливості протиправних дій у різних сферах діяльності 

[5 – 8]. 

При вирішенні завдань запобігання несанкціонованим діям з використанням БПЛА в да-

ний час найчастіше використовуються радіолокаційні, оптичні, інфрачервоні та акустичні 

методи та засоби для їх спостереження [9 – 18]. Питанням виявлення БПЛА присвячено зна-

чну кількість публікацій у періодичній пресі та матеріалах міжнародних наукових конферен-

цій, і кількість їх стрімко зростає. Як випливає з літератури, до теперішнього часу досягнуто 

певних наукових і технічних результатів, що забезпечують виявлення та ідентифікацію типів 

безпілотних літальних апаратів з різним ступенем достовірності в різних умовах застосуван-

ня. Проте загалом ситуація така, що потреби практики виявлення БПЛА задовольняються 

нині далеко ще неповною мірою [1 – 3]. 

Сучасна тенденція підвищення ефективності використання БПЛА полягає у переході від 

одиночного до групового застосування, що реалізується в рамках реалізації стратегії  

мережецентричного управління [2 – 4]. Розробка наукових та технічних основ групового за-

стосування є розвитком ідей щодо підвищення ефективності їх використання та досягнення 

необхідних результатів при малих витратах сил та засобів. Матеріальною основою групового 

використання БПЛА є вдосконалення технічних характеристик літальних апаратів та розви-

ток спеціалізованих БПЛА, призначених на вирішення деяких конкретних завдань. 

Основні задачі використання угруповань БПЛА:  

- підвищення ймовірності виконання поставленого завдання та ефективності викорис-

тання наявних засобів шляхом багаторазового дублювання та комплексування функціональ-

них можливостей літальних апаратів, а також шляхом спеціалізації окремих апаратів у групі; 

- маскування основного напрямку та цілей групи БПЛА, завантаження та дезорганізація 

систем виявлення, спостереження, управління, цілерозподілу та впливу шляхом відволікання 

наявних засобів системи виявлення та впливу на безліч цілей, що входять до групи БПЛА; 

- перевищення можливостей засобів протиповітряної оборони (ППО) шляхом викорис-

тання значної кількості об'єктів у групі та виснаження наявних ресурсів; 

- формування «віртуальної насиченої повітряної обстановки» з метою імітації масовано-

го застосування засобів нападу; 

- зменшення психологічної стійкості противника та його деморалізація. 

В даний час розробляються математичні методи побудови груп БПЛА, технології їх  

застосування при вирішенні різних завдань як в умовах моделювання ситуацій, так і в натур-

них експериментах і реальних умовах. 
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Вочевидь, чим складнішим є алгоритм функціонування групи БПЛА, чим більш вона 

неоднорідна і автономна, тим складніші завдання здатна виконувати. При цьому бортовий 

комплекс функціонування та управління кожного конкретного БПЛА також повинен відпо-

відати завданням групи. 

Як випливає з викладеного, завдання спостереження за групою безпілотних літальних 

апаратів є значно складнішим порівняно із завданням спостереження одиночних БПЛА  

[19 – 24]. 

Основним завданням статті є розгляд особливостей вирішення сукупності завдань,  

пов'язаних з виявленням та спостереженням групи БПЛА, комплексно інтегрованою систе-

мою, що включає різні інформаційні канали. 

Просторове ешелонування окремих каналів комплексних систем 

Розглянемо інформаційні, енергетичні та пошукові можливості окремих засобів вияв-

лення, що входять до складу інтегрованої системи спостереження БПЛА, з метою побудови 

алгоритму ефективної спільної обробки вхідних сигналів, що надходять, з урахуванням різ-

них можливостей окремих каналів (за дальністю, розпізнаванням тощо). 

Можливості різних радіо-, оптичних та акустичних засобів виявлення та супроводу  

малих БПЛА наведено в таблиці [2, 26]: 
 

Можливості різних методів із супроводу та спостереження малих БПЛА 
 

Характеристика 

Радіо Оптичні Акустичні 

Засоби РЛР 
(РЛС) 

Засоби 
РРТР 

Засоби ОЕР 
у видимому 

діапазоні 

Засоби ОЕР 
в ІЧ 

діапазоні 

Лазерні 
засоби 

Засоби АР 

Виявлення  
у денний час 

+ + + – + + 

Виявлення у  
нічний час 

+ + – + + + 

Виявлення  
в умовах природних  
перешкод 

+ + + + + + 

Виявлення БПЛА 
серед природних 
об'єктів (насамперед 
 – птахів) 

– + – – – ± 

Виявлення  
у складних  
погодних умовах 

± + – – – – 

Ідентифікація БПЛА – + ± ± – + 

Селекція одиночних 
та групових цілей 

+ 
+ 

(по різним  
каналам) 

+ + + 
+ 

(для БПЛА  
різних типів) 

Супровід  
та формування  
траєкторії 

+ 

+ 
(для  

багатопозиційної 
системи) 

+ + + 

+ 
(для  

багатопозиційної 
системи) 

Дальність дії висока висока середня середня середня низька 

 

Радіолокаційна характеристика БПЛА – ефективна площа розсіювання, що визначає по-

тужність розсіяного радіосигналу та можливості його енергетичного виявлення, визначається 

формою та розмірами об'єкта, матеріалами, з якого він виготовлений, довжиною хвилі та по-

ляризацією радіосигналу. При вирішенні завдань розпізнавання та класифікації БПЛА вико-

ристовується його сигнатура, що є, по суті, радіолокаційним портретом об'єкта. Радіолока-

ційна сигнатура (мікродоплерівська сигнатура) БПЛА визначається кінематичними власти-

востями цілі, а також модуляцією розсіяного сигналу елементами літального апарату, що  

рухаються, – гвинтами, лопатками турбореактивного двигуна і т.д., фізичними і геометрич-

ними особливостями цілі. 
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Відомо, що зменшення масогабаритних характеристик БПЛА супроводжується суттєвим 

зменшенням дальності виявлення радіолокаційними засобами. При використанні в конструк-

ції літальних апаратів композитних, радіопрозорих матеріалів процес їх виявлення з викори-

станням радіолокаційних станцій також ускладнюється [27, 28]. 

Методи та технічні засоби оптико-електронного спостереження, що працюють у види-

мому діапазоні електромагнітних хвиль, забезпечують непогані характеристики при спосте-

реженні БПЛА, у тому числі малорозмірних та малошвидкісних. У той же час є залежність 

результатів оптичного спостереження літальних апаратів від стану атмосфери, погодних 

умов і часу доби. 

Результати натурних випробувань [26] показують, що середня дальність оптичного спо-

стереження БПЛА оптико-електронними засобами розвідки при його спостереженні з боко-

вих ракурсів становить 150 – 700 м, а спереду – 100 – 400 м [27]. 

Технічні засоби оптико-електронного спостереження БПЛА у видимому діапазоні спек-

тра мають недостатні пошукові можливості та потребують зовнішнього цілевказання при  

початковому виявленні об'єкта. 

Використовуються засоби оптико-електронного виявлення БПЛА в ІЧ-діапазоні, які  

забезпечують найбільшу ефективність у нічний час. 

У літературі немає достовірних даних про дальність виявлення БПЛА з використанням 

тепловізійних камер, однак зазначається, що дальність у цьому випадку не перевищуватиме 

дальності спостереження БПЛА у видимому діапазоні спектра. 

Застосування акустичних засобів спостереження дозволяє виявляти БПЛА, визначати 

його пеленг, клас літального апарату. Однак є й недоліки акустичних систем, що обмежують 

можливості їх застосування для спостереження БПЛА [30]: порівняно невеликі відстані  

виявлення БПЛА – до 0,8 км за висотою та до 1,2 км за дальністю, невисока точність оцінки 

координат БПЛА, спричинена, насамперед, вітряною рефракцією акустичних хвиль в атмос-

фері. 

Таким чином, найкращі можливості пошуку БПЛА має радіолокаційний метод. Пошуко-

ві можливості оптичного, інфрачервоного та акустичного методів значно слабші. Зони вияв-

лення різних методів і засобів, що входять до складу комплексної системи, можуть бути 

представлені графічно (рис. 1). 

 

Комплексування інформаційних каналів 

З позицій статистичної теорії інформаційних ра-

діосистем є два підходи до комплексування засобів 

спостереження [31 – 33]. З використанням першого 

підходу завдання комплексування вирішується на 

етапі первинної обробки інформації (обробки сигна-

лів), під час використання другого – на етапі вторин-

ної обробки інформації (на етапі винесених рішень). 

При першому підході до комплексування у  

межах статистичної теорії радіосистем за результата-

ми спостереження векторного процесу, складовими 

якого є вхідні сигнали різних каналів, виробляється 

синтез алгоритмів первинної обробки сигналів у кож-

ному каналі, і навіть відбувається об'єднання інфор-

мації, одержуваної кожному з каналів [34, 35]. Такий 

підхід дозволяє синтезувати оптимальну (відповідно 

до обраного критерію якості) інтегровану систему  

обробки інформації (ІСОІ), яка дозволяє отримати 

 

Рис. 1. Графічне подання зон  

виявлення БПЛА каналами  

інтегрованої системи: 1 – акустичний  

канал; 2 – оптичний та інфрачервоний  

канали; 3 – радіолокаційний канал 
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максимальну кількість корисної інформації з сигналів, що спостерігаються на входах інфор-

маційних каналів. 

При другому підході компонентами векторного процесу, що спостерігається, будуть  

вихідні дані пристроїв первинної обробки сигналів. Вони є рішенням, прийнятим на етапі 

виявлення, оцінки координат об'єкта тощо. Таким чином, здійснюється синтез інтегрованої 

системи вторинної обробки інформації (ІСВОІ). Оскільки синтез ІСВОІ здійснюється за ная-

вних обмежень на структуру та параметри пристроїв первинної обробки, які фізично реалізо-

вані, то якість інформації на виході ІСВОІ може виявитися нижчою порівняно з якістю вихі-

дних результатів ІСОІ. Зниження якості інформації обумовлено існуючими обмеженнями на 

структуру системи. 

Незважаючи на деякий можливий програш ІСВОІ порівняно з ІСОІ виконання оптиміза-

ції на етапі вторинної обробки (етапі рішень) може виявитися дуже ефективним на практиці, 

оскільки спирається на використання тих пристроїв первинної обробки сигналів, які є та  

використовуються для побудови відповідних інформаційних каналів. 

Використання математичних методів статистичної теорії радіосистем дозволяє досить 

гнучко виконувати синтез оптимальних структур комплексних систем виявлення, дозволу та 

вимірювання параметрів груп БПЛА під час використання різних технічних засобів інфор-

маційних каналів. 

Комплексування алгоритмів виявлення 

Синтезована оптимальна комплексна система обробки – ІСОІ може виявитися складною, 
особливо в тому випадку, коли використовуються вимірювачі – рознесені в просторі. В цьо-
му випадку при реалізації ІСОІ необхідно використовувати канали зв'язку з досить високою 
пропускною здатністю. Система виходить набагато простішою для реалізації на практиці, 
коли здійснюється комплексування алгоритмів виявлення на етапі вторинної обробки [33]. 

У цьому випадку у кожному з каналів завдання виявлення груп БПЛА вирішується неза-
лежно один від одного. Подальше комплексування здійснюється внаслідок спільної обробки 
вихідних даних виявлювачів каналів, тобто їх рішень про наявність чи відсутність об'єктів. 
На етапі вторинної обробки оптимізація комплексної обробки заснована на використанні 
критерію максимуму відношення правдоподібності, для формування якого використовують-
ся отримані раніше приватні рішення канальних виявлювачів. 

Розглянемо синтез оптимального виявлювача на етапі вторинної обробки сигналів (рі-
шень) n  інформаційних каналів комплексної системи виявлення БПЛА. 

Виявлювач i-го каналу реалізує певну вирішальну функцію ( )i   в результаті аналізу на 

проміжку часу [0, T] ( )iy t  (чи зображення) та виносить рішення ( ( )) 1i iy t   про наявність 

корисного сигналу чи рішення ( ( )) 0i iy t   про його відсутність, з ймовірностями відповідно 

до правильного виявлення iD  чи хибної тривоги iF . 

На виходах канальних виявлювачів формується випадковий вектор рішень 1,..., n  , 

компоненти якого набувають значення 0 або 1 з ймовірностями  

( 1| 0) ,   ( 0 | 0) 1

( 1| 1) ,   ( 0 | 1) 1

i i i i

i i i i

P F P F

P D P D

   

   

      

      
. 

Відповідно до критерію відношення правдоподібності під час використання вхідних  

сигналів 1,..., n   формується підсумкове рішення 1R  про наявність корисного сигналу або 

0R  про його відсутність 
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Беручи до уваги статистичну незалежність канальних спостережень i , співвідношення 

(1) запишемо у вигляді  

1

(1 )
ln

(1 )

n
i i

i n

i i i

D F
H

F D




 
 

 
 <> .                                                     (2) 

Отриманий вираз визначає алгоритм оптимального комплексування канальних виявлю-

вачів груп БПЛА на етапі вторинної обробки. Відповідно до (2), обробка полягає у підсумо-

вуванні рішень виявлювачів 1i  , винесених у каналах, з канальними вагами:   

 ln (1 ) / (1 )i i i i iD F F D    . 

У тому випадку, якщо значення ймовірностей правильного виявлення та хибної тривоги 

канальних виявлювачів груп БПЛА дорівнюватимуть – ,  ,  1,...,i iD D F F i n   , то вагові 

коефіцієнти каналів набувають однакових значень  i  . Поріг виявлення nH  слід вибира-

ти відповідно до критерію Неймана – Пірсона, виходячи з ймовірності хибної тривоги nF  для 

комплексної системи у цілому.  

При розрахунку характеристик виявлення ІСВОІ (значень nD  и nF ) слід приймати до 

уваги співвідношення 

(1 ) ,   (1 )
l l

m m l m m m l m

n l n l

m h m h

D C D D F C F F 

 

     .                                   (3) 

Структурну схему об'єднання рішень канальних виявлювачів у багатоканальній системі 

виявлення груп БПЛА наведено на рис. 2. 

 
Рис. 2. Структурна схема об'єднання рішень комплексної системи виявлення груп БПЛА: 

1.1, n.1 – формувачі сигналів (зображень) інформаційних каналів, 1.2, n.2 – виявлювачі сигналів у каналах,  

3 – вирішувальний пристрій 

 

Таким чином, математичні методи статистичної теорії радіосистем дозволяють здійсни-

ти оптимальний синтез комплексних систем виявлення та вимірювання параметрів груп 

БПЛА, оптимізацію алгоритмів обробки багатомодальних сигналів при використанні різних 

інформаційних каналів та технічних засобів як на етапі первинної, так і на етапі вторинної 

обробки інформації. 

Методи обробки сигналів в інтегрованій системі з використанням цілевказівки 

Одне із завдань РЛС в комплексній інтегрованій системі спостереження БПЛА полягає у 

видачі просторових координат виявлених цілей на певному рубежі для цілевказівки оптико-

електронним засобам, що дозволить їм зробити енергетичне виявлення групової цілі без  

додаткового пошуку (допошуку), або обмежити зону допошуку до прийнятних розмірів. Та-

ким чином відбувається «зав'язування» процесу обробки інформації в комплексній системі за 

кожною груповою ціллю, виявленою спочатку РЛС, який далі включає все більші ресурси 

(апаратні, обчислювальні, інтелектуальні). У міру наближення групи БПЛА до об'єкта, що 
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охороняється, відбувається все більш різноманітна обробка вхідних сигналів і зображень, що 

надходять на вхід комплексної системи, і витягується з них все більша кількість інформації. 

У свою чергу групова ціль, у міру наближення до об'єкта, що охороняється, забезпечує мож-

ливість для отримання все більшої кількості різноманітної інформації. 

Послідовність вирішення сукупності завдань у комплексній інтегрованій системі спо-

стереження БПЛА у міру наближення групової цілі до об'єкта, що охороняється, представля-

ється наступною: 

- виявлення групової цілі (енергетичне виявлення); 

- оцінка координат групи об'єктів; 

- просторове розрізнення та визначення кількості апаратів у групі; 

- розпізнавання (визначення типу) кожного окремого апарату; 

- оцінка координат кожного літального апарату окремо; 

- визначення складу групи (однорідна, неоднорідна); 

-  визначення спеціалізації групи та розтин характеру її завдань. 

Найкращі пошукові можливості та найбільшу дальність має радіолокаційний метод.  

Саме з використанням методу радіолокації проводиться первинне енергетичне виявлення 

групи літальних апаратів і оцінка просторових координат групи. Отримані у процесі розв'я-

зання даних завдань результати є основою виконання цілевказання – вказання попередніх 

просторових координат групи іншим засобам комплексної інтегрованої системи для наступ-

ного узгодженого виконання сукупності завдань спостереження. 

Обробка та об'єднання багатомодальних сигналів у комплексній системі спостереження 

за групами БПЛА зменшує наявну невизначеність та сприяє зменшенню похибок, за якими 

ознаки оцінюються системою [36 – 38]. У цьому випадку використовується присутність  

в сигналах окремих каналів інформації, що взаємно доповнюється. Наявна надмірність інфо-

рмації також сприяє підвищенню надійності комплексної системи за наявності аномальних 

помилок або збоїв у каналах. 

Істотним є те, що додаткова інформація з кількох модальностей дозволяє використову-

вати ознаки сигналів, які неможливо однозначно інтерпретувати за наявності інформації ли-

ше від кожної модальності окремо [39, 40]. Наявність можливості проводити паралельну об-

робку даних у каналах декількох модальностей, що використовуються, дозволяє також більш 

оперативно отримувати інформацію про групу БПЛА. Рішення (виявлення, ідентифікація) із 

заданими показниками якості можна отримати і при використанні тільки одного або меншої 

кількості інформаційних каналів, але це потребує більшого часу для накопичення інформації. 

Об'єднання інформації окремих каналів у комплексній системі спостереження груп 

БПЛА, можливе лише на рівні сигналів, на рівні ознак і рівні рішень [41, 42]. При цьому  

можуть бути реалізовані такі стратегії об'єднання даних: 

- раннього об'єднання, реалізовані лише на рівні сигналів, одержуваних від БПЛА; 

- раннього об'єднання, реалізовані лише на рівні ознак опису груп БПЛА; 

- пізнього об'єднання, реалізовані на семантичному рівні прийняття рішення; 

- гібридного об'єднання. 

Використання різних видів стратегій об'єднання даних, зокрема стратегії гібридного 

об'єднання багатомодальних сигналів наявних каналів інтегрованої системи, дозволяє прово-

дити обробку та об'єднання інформації з урахуванням наявної специфіки завдань, що вирі-

шуються даною системою, та можливостей технічних засобів у кожному каналі. 

Значні можливості для об'єднання канальної інформації в інтегрованих системах відкри-

ваються з розвитком нейронних мережевих технологій. Об'єднання інформаційних каналів у 

цьому випадку, зокрема, здійснюється не на рівні ознак, що формуються в окремих концеп-

тах, а шляхом об'єднання наявної в каналах інформації в єдине семантичне мультимодальне 

подання (мультимодальну функцію) [43, 44]. 

Сигнали, зображення та результати аналізу в каналах, отримані за групою БПЛА, при 

використанні нейронних мереж та раннього об'єднання зливаються ще до того, як відповідні 
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канальні уявлення детально вивчені та сформовані відповідні ознаки [45]. У разі пізнього 

злиття спочатку здійснюється вивчення канальної інформації з допомогою нейронних мереж. 

У цьому випадку отримані оцінки канальних функцій формують вектор оцінок мультимода-

льної функції, які є вхідними даними для системи машинного навчання і подальшої інтерп-

ретації отриманої багатоканальної інформації. 

При використанні просторового ешелонування каналів і цілевказівок в інтегрованій сис-

темі реалізується послідовне накопичення інформації з каналів системи, що послідовно підк-

лючаються, проводиться її обробка з використанням нейромережевих або традиційних інфо-

рмаційних технологій інтерпретації та прийняття рішень за групами БПЛА. 

Висновки 

1. Сучасна тенденція підвищення ефективності застосування БПЛА полягає в переході 

від одиночного, до їхнього групового застосування, що реалізується в рамках реалізації стра-

тегії мережецентричного управління. 

Відповідно до цього при побудові комплексної інтегрованої системи виявлення та спо-

стереження за БПЛА, що включає різні канали, доцільно враховувати особливості функціо-

нування системи, пов'язані з виявленням і спостереженням груп БПЛА. 

2. Розглянуто інформаційні, енергетичні та пошукові можливості окремих засобів вияв-

лення, що входять до складу інтегрованої системи спостереження БПЛА, з метою побудови 

ефективного алгоритму спільної обробки вхідних сигналів, що надходять, з урахуванням різ-

них можливостей окремих каналів (за дальністю, розпізнаванням тощо). Показано, що най-

кращими пошуковими можливостями і найбільшою дальністю володіє метод радіолокації 

виявлення груп БПЛА, далі ідуть за спадною оптичний, інфрачервоний і акустичний методи. 

Синтезовано оптимальний алгоритм виявлення груп БПЛА у комплексній інтегрованій 

системі, що поєднує рішення про виявлення, винесені у приватних каналах. Відповідно до 

синтезованого алгоритму комплексна обробка полягає у підсумовуванні рішень окремих  

виявлювачів з деякими вагами, що визначаються якістю рішень, прийнятих у каналах. Якість 

рішень, у свою чергу, залежить від технічних засобів каналів, що використовуються, та умов 

спостереження. 

3. Запропоновано послідовність вирішення сукупності взаємопов'язаних завдань у ком-

плексній інтегрованій системі спостереження БПЛА у міру наближення групової цілі до 

об'єкта, що охороняється. Послідовність включає наступні операції: виявлення групової цілі 

(енергетичне виявлення); оцінка координат групи об'єктів; просторовий розрізнення та  

визначення кількості апаратів у групі; розпізнавання (визначення типу) кожного окремого 

апарату; оцінка координат кожного літального апарату окремо; визначення складу групи 

(однорідна, неоднорідна); визначення спеціалізації групи та розтин характеру її завдань. 
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