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Постановка проблеми 

Одним з найбільш перспективних напрямків розвитку сучасних телекомунікацій є тех-

нологія SDN. Питання побудови мереж на базі цієї технології знаходяться в центрі уваги 

представників науково-дослідних організацій, університетів і операторів мобільного зв'язку. 

Архітектура програмно-конфігурованої мережі складається з трьох рівнів: додатків, 

управління та інфраструктури, пов'язаних один з одним через відкриті API-інтерфейси  

(рис. 1).  
 

 

Рис. 1. Загальна архітектура SDN 
 

Рівень додатків містить функціональні блоки з набором програмного забезпечення, яке 

може вирішувати окремі завдання управління, надавати сучасні сервіси користувачам, обро-

бляти статистичні дані про стан мережевих елементів, забезпечити автоматизовану зміну 

протоколів при налаштуванні мережі, віртуалізовувати мережеві функції, балансувати наван-

таження та інше.  

Рівень управління побудований на базі контролера, який є централізованим органом 

управління мережею. На цьому рівні забезпечується управління політиками і трафіком в  

мережі. Рівень інфраструктури містить як фізичні, так і віртуальні елементи мережі, у яких є 

тільки виконавчі функції. Усі задачі управління вирішує контролер, який доводить ці рішен-

ня до рівня інфраструктури. 

Аналіз останніх досліджень і публікацій 

Сьогодні ведуться дослідження і розробляються пропозиції щодо практичної реалізації 

цієї технології в рамках ряду проєктів. Ці проєкти охоплюють створення інфраструктури 

широкосмугового доступу наступного покоління, побудову сервісної платформи (services 
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platform) надання послуг, платформи для побудови SD-RAN і Core RAN мереж операторів 

мобільного зв'язку 5G/6G. Найбільший внесок в розвиток даного напрямку вносять предста-

вники консорціуму Open Networking Foundation (ONF). ONF стоїть на чолі всіх проєктів з 

побудови SDN і займається прискоренням процесів їх практичної реалізації [1]. 

Опубліковано ряд документів, що описують принципи побудови і функціонування  

мереж SDN. У роботах [2 – 6] розглянуто загальні вимоги, системні підходи і узагальнено  

архітектуру мереж SDN. У роботах [2, 7, 8, 11] розглянуто завдання і особливості протоколів, 

які використовуються при вирішенні різних завдань в мережах SDN. У роботах [9, 10, 12] 

описано особливості побудови елементів мережі SDN та порядок їх взаємодії в процесі  

обслуговування потоків інформації. У роботах [13 – 17] розглянуто принципи побудови  

оптичної транспортної мережі та надано рекомендації щодо забезпечення безпеки їх функці-

онування. Найбільш повно і систематизовано матеріал викладено в роботах [18 – 21]. У стат-

тях [22 – 26] досліджуються різні аспекти обслуговування інформаційних потоків і акценту-

ється увага на необхідності виконання вимог щодо забезпечення безпеки мереж. 

Постановка завдання 

Найбільш складні завдання в мережах SDN стоять перед рівнем управління. Вирішення 

цих завдань покладається на контролер, основним елементом якого є мережева операційна 

система. Розглянемо особливості побудови відкритої мережевої операційної системи 

(ONOS), функціональний склад її елементів, протоколи та інтерфейси, що дозволяють пред-

ставити мережу SDN у вигляді моделі. 

Виклад основного матеріалу 

Функціональна структура контролера SDN. Контролер забезпечує обслуговування  

трафіку відповідно до політики, яка встановлена оператором мережі. Прибравши площину 

управління з мережевого обладнання, контролер реалізує централізовану систему керування, 

спрощує автоматичне керування мережею і забезпечує інтеграцію і адміністрування бізнес-

додатків [3, 27 – 29]. 

Архітектура SDN (рис. 2) не визначає внутрішній дизайн або реалізацію контролера 

SDN. Це може бути: 

- один монолітний процес; 

- конфедерація ідентичних процесів, організованих для розподілу навантаження або  

захисту один одного від збоїв; 

- набір окремих функціональних компонентів, які працюють за певним набором правил; 

- контролер SDN може використовувати зовнішні сервіси для виконання деяких функ-

цій, наприклад для розрахунку шляху. 

 

Рис. 2. Функціональні ресурси контролера 
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Допускається будь-яка комбінація цих альтернатив: контролер SDN розглядається як  

чорний ящик, який виконує певні функції. Компоненти контролера можуть розміщуватися на 

довільних обчислювальних платформах, включаючи обчислювальні ресурси в центрах  

обробки даних. 

Так само як OSS управляє ресурсами і станами, контролер підпорядковується тією ж  

вимогою координації з будь-якими контролерами SDN, які залучені для спільного викорис-

тання. Кілька компонентів менеджера або контролера можуть мати спільний доступ до  

мережевих ресурсів, але для виконання вимог SDN вони повинні бути: 

- налаштовані на управління непересічними наборами ресурсів; 

- синхронізовані один з одним, щоб ніколи не виникали суперечності або суперечливі 

команди. 

Функціональний блок управління площиною даних ефективно володіє доступними йому 

підлеглими ресурсами і управляється відповідно до інструкцій OSS/координатора або  

віртуалізатора. Ресурси записуються у вигляді примірника інформаційної моделі. Доступ до 

моделі здійснюється через агента на підпорядкованому рівні. Оскільки область дій контроле-

ра SDN може охоплювати кілька мережевих елементів або навіть кілька віртуальних мереж, 

функціональний блок управління площиною даних повинен забезпечити скоординовану  

роботу. Ця функція зазвичай називається оркестрацією. 

База даних ресурсів (RDB) моделює поточний екземпляр інформаційної моделі і необ-

хідні можливості. 

Координатор є функціональним компонентом, який діє від імені людини оператора. Він 

забезпечує надання інформації про політику обслуговування в мережі. Він передає керуючу 

інформацію для елементів мережі: моделі даних, площини управління і площині додатків. 

Тому функціональні блоки координатора розміщені повсюдно. 

В архітектурі SDN віртуалізація – це виділення віртуальних абстрактних ресурсів для 

конкретних додатків. Контролер SDN пропонує сервіси додатків у вигляді примірника інфо-

рмаційної моделі, яка абстрактно описує доступні ресурси і політику їх використання. 

Віртуалізатор – це функціональний об'єкт, в якому зберігається примірник інформацій-

ної моделі ресурсів і політики їх використання. 

Віртуалізатор створюється OSS/координатором для кожного клієнтського додатку. 

OSS/координатор розподіляє ресурси і визначає політику, які повинен використовувати вір-

туалізатор в процесі надання послуг з додатками через інтерфейс API. Далі віртуалізатор 

створює агента, в який записується свій екземпляр інформаційної моделі доступних ресурсів 

і політики його використання для надання сервісу певної програми. 

Будь-який протокол повинен закінчуватися функціональним об'єктом. Модель  

контролер-агент підходить для відносин між контрольованим і контролюючим об'єктом.  

Контрольований об'єкт призначається агентом, функціональним компонентом, який предста-

вляє ресурси і можливості клієнта в середовищі сервера. Агент в контролері SDN на рівні N 

представляє ресурси і дії, доступні з додатком на рівні N+1. 

Архітектура відкритої мережевої операційної системи (ONOS). Розглянемо принципи 

побудови архітектури відкритої мережевої операційної системи ONOS та її особливості 

(рис. 3). Слід зазначити, що ONOS є основним функціональним блоком контролера SDN. 

Тому в науково-технічній літературі ONOS часто ототожнюють з контролером мережі SDN. 

Слід мати на увазі, що це не зовсім так. Контролер складається з ряду функціональних  

блоків, одним з яких є ONOS. Однак у зв'язку з тим, що ONOS відповідає за вирішення всіх 

інтелектуальних завдань управління оптичною мережею, в її архітектурі використовуються 

підходи, описи та рівні, які використовувалися як при описі архітектури SDN, так і при описі 

контролера цієї мережі. 

Слід зазначити, що розробка ONOS є окремим проєктом ONF з відкритим кодом,  

випущеним під ліцензією Apache 2.0 [30]. Крім того, опис системи ONOS є загальнодоступ-

ним [31]. 
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ONF вважає, що платформа ONOS розроблена для задоволення потреб операторів у 

створенні рішень операторського рівня, які забезпечують гнучкість створення та розгортання 

нових динамічних мережевих служб із спрощеними API. ONOS має забезпечувати підтримку 

як конфігурації, так і керування мережею в реальному часі. Такий підхід позбавить від необ-

хідності запускати протоколи керування маршрутизацією та комутацією в мережевій інфра-

структурі оператора. 

Одним із можливих способів подальшого підвищення ефективності управління є пере-

несення ONOS у хмару. Це дозволить кінцевим користувачам створювати нові мережеві про-

грами без необхідності змінювати площину даних. 
 

 

Рис. 3. Архітектура ONOS 
 

Можливий варіант архітектури ONOS показаний на рис. 3. Видно, що архітектура ONOS 

є модульною за дизайном. Такий підхід дозволяє забезпечити оптимальне використання  

ресурсів, оскільки для кожного конкретного розгортання буде визначено оптимальну кіль-

кість необхідної підмножини модулів. Архітектура ONOS включає: 

- ядро відкритої операційної системи, що відповідає за вирішення всіх інтелектуальних 

завдань управління мережею; 

- платформу розподілених додатків, яка являє собою набір додатків для вирішення  

завдань управління оптичною мережею. Ця платформа побудована як розширювана модуль-

на система. Крім того, кожен модульний функціональний блок вирішує певну задачу управ-

ління. Зі збільшенням переліку завдань управління, які необхідно вирішити, буде збільшува-

тися кількість модулів у платформі розподілених додатків; 

- набір відкритих мережевих інтерфейсів. При цьому, як і в архітектурі SDN, пропону-

ється використання двох типів інтерфейсів: відкритий південний інтерфейс (SBI), який  

є набором модулів для взаємодії з рівнем інфраструктури; відкритий північний інтерфейс 

(NBI), який являє собою набір модулів для взаємодії з функціональними блоками прикладно-

го рівня. 

Слід зазначити, що південний інтерфейс включає набір протоколів та інтерфейсів, таких 

як OpenFlow, OF-CONFIG, P4, T-API та інші. Завдання, які вирішують ці елементи системи, 

та їх важливість, визначаються умовами функціонування мережі. Наприклад, розглянемо  

роботу протоколів OF-CONFIG і OpenFlow. 

OF-CONFIG (протокол керування та конфігурації OpenFlow) – це протокол для налаш-

тування та керування робочим контекстом комутаторів OpenFlow. 

Протокол OpenFlow – це протокол керування обробкою даних, що передаються через 

мережу передачі даних маршрутизаторами та комутаторами, який реалізує програмно-
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конфігуровану мережеву технологію. Протокол OpenFlow передбачає, що комутатор 

OpenFlow (наприклад, комутатор Ethernet, який підтримує OpenFlow) налаштовано з різними 

артефактами, такими як IP-адреси контролерів OpenFlow та інших елементів мережі. Тобто 

комутатор попередньо налаштований. 

Протокол OF-CONFIG призначений для віддаленого налаштування комутаторів 

OpenFlow. Він працює в повільнішому режимі порівняно з протоколом OpenFlow. Напри-

клад, протокол OF-CONFIG вирішує проблему створення матриць маршрутизації, яка згодом 

буде вирішуватися протоколом OpenFlow в реальному часі при обробці вхідних пакетів. Ін-

шим прикладом протоколу OF-CONFIG може бути ввімкнення/вимкнення порту, що також 

не має відношення до обробки пакетів у реальному часі. OF-CONFIG представляє перемикач 

OpenFlow як абстракцію під назвою логічний перемикач OpenFlow (віртуальний перемикач). 

Протокол OF-CONFIG дозволяє конфігурувати параметри логічного комутатора OpenFlow 

так, щоб контролер OpenFlow міг спілкуватися та контролювати логічний комутатор 

OpenFlow через протокол OpenFlow. OF-CONFIG дозволяє динамічно пов’язувати ресурси з 

певними логічними перемикачами OpenFlow. Цей протокол може створити кілька віртуаль-

них комутаторів з одного фізичного комутатора та призначити кожному певний ресурс. 

ONOS використовує ці протоколи для взаємодії з площиною даних, щоб реалізувати завдан-

ня керування мережею. 

Останнім часом починають використовуватися P4, T-API. Вони все частіше використо-

вуються для побудови мережевих моделей для вирішення задач керування. При цьому P4 

демонструє більшу ефективність, ніж OpenFlow. Необхідно, щоб набір відкритих мережевих 

інтерфейсів і протоколів ONOS був універсальним для всіх сегментів і елементів мережі. Це 

дало б можливість будувати однорідні, масштабовані, універсальні системи з високим рівнем 

взаємодії всіх елементів. 

Ця архітектура ONOS дозволить: 

- спростити процес перевстановлення та оновлення програмного забезпечення на елеме-

нтах мережі; 

- знизити витрати на впровадження нових технологій та послуг всієї мережі оператора; 

- поетапно збільшити кількість завдань управління, що вирішуються шляхом додавання 

нових функціональних блоків у складі платформи розподілених додатків; 

- створити горизонтально-масштабовану систему, яка забезпечуватиме високий рівень 

відмовостійкості, що дуже важливо для забезпечення виконання заданих вимог до надійності 

функціонування централізованих систем управління. 

Отже, можна сформулювати вимоги до архітектури ONOS: 

По-перше, горизонтальна площина NBI повинна бути достатньо великою. Це поясню-

ється тим, що будь-який доступ до основного обладнання здійснюватиметься через ONOS. 

Таким чином, сукупність усіх північних API повинна бути достатньою для налаштування, 

підтримки та керування мережею. 

Крім того, повинна бути багаторівнева система додатків і сервісів, що працюють на 

ONOS. Залежно від пріоритету завдання, яке вирішує додаток, і частоти його використання 

слід визначити рівень, що визначає ефективність завдання. Наприклад, додатки, які визнача-

ють головний функціональний блок керування у разі відмови елементів мережі, повинні мати 

пряме з’єднання з ONOS. А програми, які забезпечують встановлення нового програмного 

забезпечення, сертифікатів, параметрів конфігурації і в своїй роботі використовують прото-

кол OF-CONFIG, можуть розташовуватися на рівні з високою затримкою. 

Ще однією вимогою до ONOS є забезпечення одночасного двостороннього обміну інфо-

рмацією через NBI та SBI. Як видно з рис. 3, програми використовують ONOS через NBI для 

керування мережею, а через SBI південні модулі передають інформацію про стан основної 

мережі до ядра ONOS. 

Взаємодія між ядром ONOS і мережевими пристроями забезпечується набором протоко-

лів і інтерфейсів, таких як OpenFlow, OF-CONFIG, P4, T-API, які забезпечують деталізацію 
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взаємодії з пристроями, тим самим ізолюючи ядро ONOS і додатки, що працюють на ньому, 

від деталей пристроїв мережі. 

Ядро ONOS складається з ряду підсистем, кожна з яких відповідає за певний аспект  

функціонування мережі. Кожна підсистема підтримує власну абстракцію служби, яка відпо-

відає за поширення параметрів стану мережі в кластері. 

Сервіси ONOS побудовані за допомогою розподілених таблиць, які реалізовані за допо-

могою розподіленого сховища ключів/значень. ONOS використовує Atomix для зберігання. 

Це система на основі Java, яка включає: розподілену структуру даних; опис алгоритму пря-

мого обміну повідомленнями між елементами; опис координації взаємодії, включаючи бло-

кування небажаних функцій і обрання керівника; управління членством у групі. 

Важливою особливістю Atomix є координація всіх екземплярів ONOS. Тут вирішуються 

дві задачі: 

- кількість екземплярів ONOS, що працюють у будь-який момент часу, залежить від ро-

бочого навантаження та кількості реплікацій, необхідних для забезпечення доступності у разі 

збою. Примітив членства в групі Atomix використовується для визначення набору доступних 

екземплярів ONOS. Це дозволяє відстежувати справні та несправні екземпляри ONOS; 

- основним завданням кожного екземпляра ONOS є моніторинг і підтримка підмножини 

фізичних комутаторів у мережі, де він обраний лідером. Визначення лідера здійснюється за 

допомогою функціонального блоку Atomix. Усі екземпляри ONOS можуть контролювати 

стан комутаторів. Однак управляти перемикачами може тільки лідер. Якщо примірник ONOS 

виходить з ладу, Atomix гарантує, що для перемикачів буде обрано нового лідера. Такий же 

підхід використовується при підключенні нового комутатора до мережі. 

Сервіси та підсистеми ONOS. Хоча ONOS в значній мірі спирається на стандартні про-

токоли і моделі, наприклад OpenFlow, NETCONF, OpenConfig, його системна архітектура 

безпосередньо до них не прив'язана. ONOS модульна операційна система, вона складається із 

окремих підсистем (рис. 4). 

Підсистема управління додатками ONOS бере на себе відповідальність за поширення  

артефактів додатків по кластеру. Вона забезпечує те, що всі вузли працюють з одним і тим 

же програмним забезпеченням. Базовий дистрибутив ONOS містить більше 175 додатків, які 

потрапляють в численні категорії, такі як програми для управління трафіком, драйвери при-

строїв, утиліти, програми для моніторингу, готові моделі YANG. 

Для того щоб взаємодіяти із зовнішнім світом, в ОNOS є графічний інтерфейс та низка 

зовнішніх адаптерів, таких як REST API, CLI і розширюваний динамічний веб-інтерфейс.  

Інтерфейс gRPC з відкритим вихідним кодом використовує HTTP/2 для транспорту. Він на-

дає такі функції, як аутентифікація, двонаправлена потокова передача, управління потоком, 

скасування і тайм-аути. 

Додатки ONOS виступають як розширення ядра, вони можуть бути бібліотеками прото-

колів, драйверами або попередньо скомпільованими моделями. 

Ядро ONOS складається із двох частин: мережевої та немережевої. Мережева частина 

підтримує виконання таких функцій: збір статистики, аналіз топології, конфігурація при-

строю, створення віртуальних мереж, веб-груп, загалом підтримка служб для роботи в Інтер-

неті. Немережева частина виконує функції, необхідні для керування фізичною частиною 

SDN контролера, а саме обмін повідомленнями між контролерами, керування пам'яттю при-

строю, налаштування операційної системи локально, підтримка графічного інтерфейсу для 

спрощеного керування системою. 

Найбільш типовими є служби: хост, пристрій, посилання, топологія, майстер, кластер, 

конфігурація мережі, конфігурація компонентів, пакет. Дані служби використовуються бага-

тьма додатками, оскільки вони надають інформацію про мережеві пристрої і їх топології. 

Однак сервісів існує набагато більше. У тому числі ті, які дозволяють додаткам програмува-

ти поведінку мережі з використанням різних конструкцій і різних рівнів абстракції. Такі сер-

віси як: маршрут, Mcast, група, лічильник, правило потоку, ціль потоку, намір. Вони забезпе-
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чують підтримку з'єднання по відповідним шляхам. А потім безперервно відстежують мере-

жу, змінюючи шляхи з плином часу з метою забезпечення відповідності цілям, запропонова-

ним наміром, в умовах мінливої мережевої ситуації. 
 

 

Рис. 4. Підсистеми ONOS 
 

Кожна служба має власну розподілену базу даних і можливості обміну повідомленнями. 

Деякі програми можуть безкоштовно розширювати цей набір власними службами [32, 33]. 

Висновки 

ONOS – це зручна платформа з відкритим вихідним кодом, яка дозволяє різним коман-

дам розробників спільно брати участь у проєктах з оновлення та вдосконалення системи 

управління. Використання ONOS дозволяє побудувати логічну централізовану площину 

управління в мережах SDN. Існуючий набір функціональних модулів, сервісів та інтерфейсів 

в ONOS дозволяє виконувати завдання управління оптичною мережею. Для подальшого роз-

витку ONOS необхідна розробка математичних моделей і методів оптимального вирішення 

задач керування в різних умовах експлуатації, які в майбутньому стануть програмними  

модулями прикладного рівня. 
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