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Вступ 

За останнє десятиріччя системи баз даних, що пропонуються у вигляді хмарних сервісів, 

широко використовуються та демонструють вибухове зростання [1]. Модель бази даних як 

послуга забезпечує користувачів можливістю створювати, зберігати, модифікувати та отри-

мувати дані з віддаленого джерела, маючи доступ до інтернету. Однак, у міру того, як ми 

продовжуємо агрегувати дані, ключовою проблемою стає балансування дотримання безпеки 

та приватності (privacy) даних з їх аналітичним використанням для підтримки прийняття  

рішень. При переміщенні своїх даних у загальнодоступну хмару користувачі турбуються про 

їхню безпеку та приватність. А оскільки все більша кількість даних переноситься в хмарні 

сервіси зберігання, потрібні гарантії безпеки цих даних, у тому числі такі, що передбачають-

ся міжнародними законами та стандартами, такими як: Загальний регламент захисту персо-

нальних даних Європейського Союзу (General Data Protection Regulation – GDPR) [2], Стан-

дарт безпеки даних індустрії платіжних карт (PCI DSS) [3], Закон про переносимість і підзві-

тність медичного страхування (Health Insurance Portability and Accountability Act – HIPAA) [4, 

5] та деякими іншими. Це стимулювало дослідження в галузі безпечного управління даними 

та підвищило їх актуальність [6]. 

Для безпечного зберігання конфіденційних даних на ненадійному віддаленому сервері 

останні мають бути зашифровані. Шифрування унеможливлює доступ до даних без ключів 

як для внутрішніх, так і для сторонніх осіб, але в той же час позбавляє власника даних всіх 

можливостей пошуку за цією інформацією. 

Одним з простих рішень цієї проблеми є завантаження всієї бази даних, з подальшим її 

локальним розшифруванням і пошуком бажаних результатів отриманих розшифрованих  

даних. Проте для більшості застосунків такий підхід буде недоцільним. 

Інший метод дозволяє серверу розшифровувати дані, виконувати запит на стороні серве-

ра і надсилати користувачеві лише результати. Але в цьому випадку знижується рівень без-

пеки, оскільки дані, що захищені шифруванням, розкриваються серверу. Тому бажано підт-

римувати максимально повну функціональність пошуку на стороні з найменшою можливою 

втратою конфіденційності даних. Зокрема, захищена система пошуку повинна бути спрямо-

вана на те, щоб сервер нічого не дізнався про дані, що зберігаються в захищеній базі даних, 

або про запити, а той, хто запитує (querier) відповідні дані, нічого не дізнався, крім результа-

тів запиту [7]. 

Одним із таких підходів, відомим із досить великої кількості робіт у світі, є підхід, що 

спирається на шифрування з можливістю пошуку (searchable encryption – SE). Ця технологія 

ґрунтується на можливостях сучасних криптографічних методів в умовах поділу ролей  

надання, адміністрування та доступу до даних. Її завдання – забезпечити необхідну функціо-

нальність із прийнятною втратою продуктивності. 

Однак, незважаючи на досягнутий прогрес у цій галузі, комплексний підхід до підтрим-

ки конфіденційних хмарних обчислень поки що відсутній, і, таким чином, цей напрямок  

залишається плідною областю досліджень [1]. 

Основні методи шифрування з можливістю пошуку 

Шифрування з можливістю пошуку (SE) – це технологія, яка дозволяє виконувати опе-

рації пошуку зашифрованих даних без розкриття будь-якої інформації про те, що шукається. 

Шифрування з можливістю пошуку діє як метод керування даними, який дозволяє власникам 
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даних зберігати свої дані та керувати ними на сторонньому, ненадійному віддаленому  

(у тому числі хмарному) сервері, а також дозволяє користувачеві даних делегувати функції 

пошуку хмарному серверу для отримання цих даних. Таким чином, шифрування з можливіс-

тю пошуку забезпечує безпечне зберігання та отримання даних при оптимізованих витратах. 

Шифрування з можливістю пошуку застосовується у сценаріях, де потрібна як конфіденцій-

ність, так і доступність відповідних даних [8]. 

Схема SE дозволяє серверу виконувати пошук у зашифрованих даних від імені клієнта 

без отримання інформації про відкриті дані. Схеми шифрування з можливістю пошуку за-

звичай поділяються на два класи. Деякі схеми безпосередньо шифрують дані відкритого тек-

сту спеціальним чином так, що шифртекст може бути запитаний (наприклад, за ключовими 

словами). Це призводить до того, що час пошуку лінійно залежить від довжини даних, що 

зберігаються на сервері. Наприклад, використання n документів із w ключовими словами дає 

складність, лінійну за кількістю ключових слів у документі O(nw), оскільки кожне ключове 

слово має бути перевірено на відповідність. 

В інших схемах для прискорення процесу пошуку в базах даних використовується  

індекс, що створюється на основі відкритих текстових даних. Введення індексу дозволяє 

значно знизити складність пошуку та, таким чином, збільшити продуктивність схеми пошу-

ку. Підвищення продуктивності пошуку досягається з допомогою етапу попередньої оброб-

ки. Але при цьому слід пам'ятати, що оскільки індекс будується на даних відкритого тексту, 

створення індексу не завжди можливе і залежить від даних, які необхідно зашифрувати [6]. 

Основними методами доказово безпечного шифрування з можливістю пошуку є симет-

ричне шифрування з можливістю пошуку (Symmetric Searchable Encryption – SSE) та шифру-

вання з відкритим ключем із пошуком за ключовими словами (Public Key Encryption with 

Keyword Search – PEKS). Хоча існують і деякі інші, такі як предикативне шифрування (Predi-

cate Encryption – PE), шифрування скалярного/внутрішнього добутку (Inner Product Encryp-

tion – IPE), анонімне шифрування на основі ідентичності (Anonymous Identity-Based Encryp-

tion – AIBE), приховане векторне шифрування (Hidden Vector Encryption – HVE), шифруван-

ня з ранговим пошуком за множиною ключових слів (Multi-keyword Rank Searchable Encryp-

tion – MRSE) [9], гомоморфне шифрування (Homomorphic Encryption – HE). 

Дамо коротку характеристику деяких із цих методів. 

Шифрування з відкритим ключем із пошуком за ключовими словами (PEKS) 

Цей метод вперше був представлений авторами роботи [10] у 2004 р. Ідея їхньої схеми 

PEKS полягає у використанні шифрування на основі ідентичності (Identity-Based Encryption – 

IBE), в якому ключове слово діє як посвідчення ідентичності (identity). Завдяки використан-

ню PKE кожний користувач дозволяє створювати доступний для пошуку контент за допомо-

гою відкритого ключа одержувача. Тільки власник закритого ключа може створити лазівку  

( Trapdoor ) для пошуку всередині зашифрованих даних. 

Щоб створити зашифрований текст із можливістю пошуку, відправник шифрує своє по-

відомлення M  (загалом, під повідомленнями можна мати на увазі дані у відкритому вигляді, 

такі як файли, документи або записи в реляційній базі даних) за допомогою стандартної сис-

теми відкритого ключа і додає PEKS кожного ключового слова (тобто загальновідомий  

рядок, зашифрований за допомогою відкритого ключа ( pubK ), пов'язаного з ключовим сло-

вом ( jw ) як посвідчення справжності): 

1 1( ) || PECS( , ) || ... || PECS( , )
pubK pub m pub mE M C K w C K w     (1) 

Схематично цей процес можна подати так (рис. 1). 
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Рис. 1. Процес шифрування повідомлення з можливістю пошуку відповідно до схеми PEKS 

Схема PEKS складається з наступних імовірнісних алгоритмів із поліноміальним часом 

реалізації: 

 KeyGen( )s . При параметрі безпеки s , що задається, генерується пара відкритий/ 

закритий ключ pubK , privK ; 

 PEKS( , )j pub jc K w . Для відкритого ключа pubK  та ключового слова jw  викону-

ється шифрування jw  з можливістю пошуку; 

 Trapdoor( , )j priv jT K w . При заданому ключовому слові jw  та закритому ключі 

privK  створюється лазівка jT ; 

 ( ,S , ) {0,1}earch pub jK C T  . Даний алгоритм пошуку/перевірки (Test), враховуючи  

відкритий ключ pubK , виконане шифрування з можливістю пошуку PEKS( , )j pub jc K w  та 

лазівку jT , видає значення 1 (істинно), якщо j jw w , (тобто вкладене зашифроване повідо-

млення містить задане ключове слово), або 0 (хибно) в іншому випадку. 

Основні особливості даної схеми [6, 8]: 

 Основними сценаріями подібних схем є отримання електронних листів або докумен-

тів з сервера та дозвіл серверу перенаправляти/маршрутизувати електронні листи. Відсут-

ність взаємодії між відправником та одержувачем. 

 Підтримується декілька власників даних (відправників) та один користувач даних 

(одержувач). Така схема широко відома як архітектура M/S (кілька письменників та один чи-

тач). 

 Підходить для простору ключових слів поліноміального розміру. 

 PEKS захищений від адаптивної атаки за вибраним ключовим словом (PK-CKA2) від-

повідно до білінійного припущення Діффі – Хеллмана (Bilinear Diffie-Hellman – BDH) у мо-

делі Random Oracle. 

 Поштовий сервер вважається чесним та допитливим, тобто правильно виконує всі ал-

горитми, але може спробувати дізнатися про якусь корисну інформацію. 

Обмеження PEKS [6, 8]: 

 Потрібен безпечний канал для запобігання прослуховування. Потрібний захищений 

канал для передачі лазівок, щоб зловмисник не зміг заволодіти лазівкою. 

 Для підтримки кількох користувачів даних надсилається те саме повідомлення, заши-

фроване відкритим ключем кожного передбачуваного користувача, що призводить до надмі-

рності. 

 Оскільки простір ключових слів невеликий, PEKS та всі схеми шифрування з можли-

вістю пошуку з відкритим ключем страждають від атак із підбором ключових слів. 
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 PEKS було розроблено для одноразового використання. Сервер може запам'ятати  

лазівку та використовувати її для отримання інформації про майбутні електронні листи. 

 Не підтримує пошук за кількома ключовими словами. 

Предикативне шифрування (PE) 

Поняття предикатного шифрування (Predicate Encryption – PE) було вперше представле-

но у роботі [11]. PE забезпечує детальне керування доступом до зашифрованих даних. Пре-

дикатне шифрування – це нова парадигма шифрування з відкритим ключем, яке узагальнює 

шифрування, що охоплює різні криптографічні примітиви, такі як шифрування на основі іде-

нтичності (IBE) [12 – 15], шифрування з прихованим вектором (HVE) [16, 17] і шифрування 

на основі атрибутів (ABE) [18]. PE націлений на більш потужні запити, але складність запиту 

призводить до вищих обчислювальних витрат. У PE секретні/закриті ключі пов'язані з пре-

дикатами, а зашифровані тексти пов'язані з атрибутами ( I ). Користувач може розшифрувати 

зашифрований текст, якщо предикат закритого (private) ключа набуває значення 1 при засто-

суванні до атрибуту зашифрованого тексту. PE поставляється у двох версіях: 1) із загально-

доступним індексом; 2) із прихованими атрибутами. Схеми (1) непридатні для шифрування з 

можливістю пошуку, тому що їм не вистачає властивості анонімності через виток набору  

атрибутів, за допомогою яких дані зашифровані. Схеми (2) можна використовувати для SE, 

але вони часто засновані на білінійних парах і тому менш ефективні ніж схеми, засновані на 

більш простих примітивах. 

Схема предикативного шифрування для класу предикатів над множиною атрибутів 

складається з чотирьох алгоритмів Setup , GenKey , Enc , Dec : 

Setup(1 )n  приймає як вхідні дані параметр безпеки 1n  і виводить (головний – master)  

відкритий ключ PK і (головний) секретний ключ SK. 

GenKey ( )f SKSK f  приймає на вхід головний секретний ключ SK та опис предикату 

f F ; виводить ключ SKf. 

Enc ( , )PKC I M  приймає як вхідні дані відкритий ключ PK, атрибут I   і повідом-

лення M  в деякому асоційованому просторі повідомлень; повертає зашифрований текст C . 

 , ( ) 1
Dec ( )

, ( ) 1 fSK
M f I

C
f I




 
 приймає як вхідні дані секретний ключ SKf і зашифрований 

текст C ; повертає або повідомлення M  (тільки у тому випадку, коли предикат f F  і ат-

рибут I  пов'язані між собою), або виділений символ   (з дуже малою ймовірністю). 

Шифрування внутрішнього добутку (IPE) 

Криптографічне IPE (Inner Product Encryption) або відоме як обчислення внутрішньо-

го/скалярного добутку найчастіше використовуються в PE, IBE, AIBE та HVE [19]. IPE, 

представлене в роботах [11, 20], відомо, як криптографічний механізм, що дозволяє більш 

детально контролювати доступ до даних, що шифруються (механізм, що дозволяє полегшити 

користувачеві доступ до даних, які задовольняють потреби і вимоги поставленого завдання). 

В IPE предикати та атрибути представлені у вигляді векторів. Якщо внутрішній/скалярний 

добуток цих двох векторів дорівнює 0, то предикат дорівнює 1 (наприклад, атрибути відпові-

дають вектору − x , кожен предикат 
v

f  відповідає вектору − y , де ( ) 1
v

f x   тоді і тільки то-

ді, коли − 0x y  ). Скалярний добуток дозволяє більш складні обчислення диз'юнкцій, бага-

точленів та формул КНФ (кон'юнктивна нормальна форма)/ДНФ (диз'юнктивна нормальна 

форма). 

У роботах [11, 20] автори запропонували систему над N  (для деякого великого цілого 

числа N). Автори робіт [19, 21] надали функції над pF . Потім у роботах [22 – 25] було  



  ISSN 0485-8972    Radiotekhnika No. 209 (2022) 

eISSN 2786-5525  

142 

запропоновано досконаліші схеми. Авторам роботи [11] вдалося побудувати схеми прихову-

вання атрибутів, які обробляють диз'юнкції предикатів з поліноміальним часом, відмінні від 

приховування корисного навантаження. Приховування корисного навантаження (payload-

hiding) – це поняття безпеки для досягнення високих гарантій рівня безпеки, де зашифрова-

ний текст пов'язаний з атрибутом, який приховує всю інформацію, доки не буде отримано 

секретного ключа для розшифрування. Корисне навантаження та приховування атрибутів 

трохи відрізняються способом приховування зашифрованого тексту від відкритого тексту. 

Для приховування атрибута пов'язаний параметр повинен бути прихований разом із зашиф-

рованим текстом, тоді як приховування корисного навантаження потрібно лише приховуван-

ня відкритого тексту разом із зашифрованим текстом [24]. 

Анонімне шифрування на основі ідентичності (AIBE) 

Анонімне шифрування на основі ідентичності (Anonymous Identity-Based Encryption – 

AIBE) у своїй стандартній формі може підтримувати лише перевірки на рівність та працює у 

сценарії/архітектурі M/S. Автори [10] були першими, хто розглянув шифрування з можливіс-

тю пошуку в налаштуваннях асиметричного ключа. Вони відзначають, що схема PEKS має 

тісний зв'язок із AIBE. Згодом їхня схема PEKS була вдосконалена авторами робіт [26, 27]. 

Автори [28] формалізували AIBE і представили загальну конструкцію SE, перетворивши 

схему шифрування на основі анонімної ідентифікації на схему шифрування з можливістю 

пошуку. Більш досконалі схеми IBE, що використовуються для шифрування з можливістю 

пошуку, було запропоновано авторами робіт [16, 29 – 31]. Щоб дозволити делегування, було 

введено ієрархічне шифрування на основі ідентичності (HIBE) [32 – 34], у якому закриті 

ключі та зашифровані тексти пов'язані з упорядкованими списками посвідчень (identities). 

Пізніше було запропоновано анонімні схеми HIBE (AHIBE) [16, 17, 35, 36]. Автори [28]  

також запропонували перетворення AHIBE-to-IBE з пошуком за ключовими словами 

(IBEKS) (hibe-2-ibeks). 

Приховане векторне шифрування (HVE) 

Приховане векторне шифрування (Hidden Vector Encryption – HVE) – це схема шифру-

вання з відкритим ключем, яка підтримує знаки підстановки всередині ключа. Це дозволяє 

використовувати різні сценарії застосування. У роботі [37] автори у 2007 р. запропонували 

першу схему HVE для пошуку у зашифрованих даних. Їх схема допускає кон'юнктивні запи-

ти, запити підмножин та діапазонів. У роботі [11] автори розширили список диз'юнкцій, по-

ліноміальних рівнянь та скалярних добутків. HVE можна як узагальнення AIBE [37]. Якщо 

HVE приховує ключове слово, перетворений PEKS не пропускає жодної інформації про 

ключове слово, що використовується в алгоритмі шифрування. 

Гомоморфне шифрування (HE) 

Гомоморфне шифрування (Homomorphic encryption – HE) – це особливий тип шифру-

вання, який дозволяє виконувати операції алгебри над зашифрованими текстами, не розшиф-

ровуючи їх. Це робить HE цікавим інструментом пошуку за зашифрованими даними, оскіль-

ки над зашифрованими даними можна виконувати осмислені обчислення. Розрізняють крип-

тосистеми частково гомоморфні та повністю гомоморфні. Частково гомоморфна криптосис-

тема дозволяє робити тільки одну з операцій – або додавання, або множення. Повністю  

гомоморфна криптосистема підтримує виконання обох операцій, тобто, у ній виконуються 

властивості гомоморфізму як щодо множення, і щодо додавання. Тобто криптосистема  

є повністю гомоморфною (має і мультиплікативні, і адитивні гомоморфні властивості), якщо: 

1 2 1 2( ( ) ( ))D E m E m m m  ; 1 2 1 2( ( ) ( ))D E m E m m m     (2) 

де ()E  – функція шифрування; ()D  – функція розшифрування; 1m  та 2m  – відкриті тексти;  
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символи   та   позначають операції множення та додавання над шифртекстами, що відпо-

відають операціям множення та додавання над відкритими текстами. 

Більшість схем HE підтримують або додавання [38], або множення [39] за шифротекс-

том. Схема HE на основі пар, запропонована авторами [40], може виконувати довільну кіль-

кість додавань та одне множення. Повністю гомоморфне шифрування (Fully Homomorphic 

Encryption – FHE), яке може обчислювати довільні функції над зашифрованими даними, за-

пропоновано авторами робіт [41 – 43]. Зазвичай вважається, що FHE може вирішити пробле-

му запиту зашифрованих даних, оскільки будь-які значущі обчислення можуть бути виконані 

із зашифрованими даними. Однак однією з проблем із FHE є продуктивність, оскільки пото-

чні схеми вимагають великих обчислювальних ресурсів та великих накладних витрат на  

зберігання. Починаючи з першої схеми FHE, дослідники намагалися зробити схеми ефектив-

нішими, але досі не було запропоновано жодної практичної конструкції [44]. Для застосу-

вання можуть використовуватися так звані дещо (певною мірою) гомоморфні схеми шифру-

вання (somewhat homomorphic encryption schemes). Ці схеми більш ефективні, ніж FHE, але 

допускають лише певну кількість додавань та множень [42, 45]. Основна проблема при част-

ковому або повному використанні HE у тому, що підсумкові схеми пошуку вимагають часу 

пошуку лінійного за довжиною набору даних. Це занадто повільно для практичного  

застосування. 

Симетричне шифрування із можливістю пошуку (SSE) 

На методі симетричного шифрування з можливістю пошуку (Symmetric Searchable  

Encryption – SSE) зупинимося докладніше. 

Припустимо, що 1( ,..., )nDB D D  – це набір даних деякої БД. Під даними в даному  

випадку маємо на увазі деякий тип/категорію даних у відкритому вигляді, наприклад, такий 

як файли, документи, записи/значення атрибутів в реляційній базі даних і т. д. Є деякі похід-

ні елементи даних: 1( ,..., )mW w w , званими ключовими словами jw . Між усіма ключовими 

словами W  з DB  і відповідними ідентифікаторами відповідного документа/запису iD  з DB  

існує певна відповідність (тобто є відповідності між усіма записами/документами що містять 

ключове слово jw , де 1,...,j m ). 

Щоб створити доступний для пошуку зашифрований індекс I  для даних, що розгляда-

ються, вилучені з iD  ключові слова jw  зашифровуються (можливо таким способом, який не 

допускає розшифрування, – наприклад, за допомогою геш-функції) за допомогою секретного 

ключа K . Застосовується так званий алгоритм індексу збірки BuildIndex. У різних застосо-

вуваних схемах SSE цей алгоритм має особливості реалізації. 

Для побудови індексу, як правило, існує два підходи: створення прямого індексу  

(forward index) та створення зворотного/інвертованого індексу (inverted index) – рис. 2. 

 

Рис. 2. Приклади незашифрованого прямого та інвертованого індексу 
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При першому підході індекс (прямий) будується на основі набору даних 1( ,..., )nD D , з 

кожним з яких пов'язані деякі ключові слова. При другому підході індекс (інвертований) бу-

дується за ключовими словами 1( ,..., )mw w . Він індексує кожне ключове слово, пов'язане з 

відповідним(и) iD . 

Прямий індекс є індексом для кожного iD  (рис. 2, а) і, природно, скорочує час пошуку 

до кількості таких iD , тобто O(n). Це пов'язано з тим, що під час запиту має оброблятися 

один індекс для кожного iD . 

В даний час переважним методом досягнення сублінійного часу пошуку є використання 

інвертованого/зворотного індексу, який є індексом за ключовим словом у базі даних  

(рис. 2, б). Інвертований індекс є індексом для кожного окремого слова в базі даних, а не для 

кожного iD . Залежно від того, скільки інформації ми готові видати, складність пошуку мож-

на скоротити до (log )O w  (наприклад, за допомогою геш-дерева) або (| ( ) |)O D w  в оптималь-

ному випадку, де ( )D w  кількість iD , що містить ключове слово jw . Ідея використання ін-

вертованого індексу скорочує час пошуку до кількості iD , що містить ключове слово. Це не 

тільки сублінійно, а й оптимально [6]. 

Самі дані (у згаданому вище контексті) зашифровуються алгоритмом Enc за допомогою 

ключа K   (досить часто K K  ). Як Enc може використовуватися один із симетричних  

шифрів. 

Зашифрований індекс ( I ) та зашифровані дані (C ) зберігаються на сервері: 

1 1BuildIndex ( ( ,..., ), ( ,..., ))K n mDB D D WI w w   ; 1Enc ( ,..., )K nC D D . (3) 

Сервер зазвичай вважається чесним, але допитливим (honest-but-curious), тобто йому 

можна довіряти у дотриманні протоколів зберігання та запитів, але слід враховувати, що він 

намагається отримати якнайбільше інформації. «Чесність» сервера виявляється в тому, що 

він не видаляє і не псує збережені дані, чесно діє за наперед визначеним протоколом, тобто 

виконує операцію пошуку зашифрованих даних за заданим ключовим словом/індексом і від-

правляє відповідні дані, пов'язані з запитами. Його «допитливість» полягає в тому, що решту 

інформації сервер намагається дізнатися з пошукових запитів та індексу. 

Для пошуку необхідних зашифрованих даних створюється так звана лазівка/люк 

(Trapdoor), яку іноді називають токеном [8, 46] пошуку для ключового слова 

Trapdoor ( )KT f , де f  є предикатом на множині W  ( 1( ,..., )mf w w ), що дозволяє серверу 

перевірити, чи є зашифроване ключове слово в результаті пошуку. За допомогою T  сервер 

може шукати індекс, використовуючи алгоритм пошуку (Search), і дивитися, чи задовольня-

ють зашифровані ключові слова предикату f , і якщо задовольняють, то алгоритм повертає 

відповідні зашифровані дані (див. рис. 3). Наприклад, f  може визначити, чи міститься конк-

ретне ключове слово в індексі, а більш складний може визначити, чи дорівнює 0 внутрішній 

добуток ключових слів в індексі і цільовому наборі ключових слів [47]. 

Загальна модель схеми шифрування з можливістю пошуку з урахуванням індексу пред-

ставлено рис. 3. 

Слід зазначити, що можуть бути невеликі відхилення. Наприклад, деякі схеми не вима-

гають повного списку ключових слів для побудови індексу [6]. 

Загалом можна виділити такі основні елементи (алгоритми з поліноміальним часом ви-

конання), описаної вище схеми SSE: 

 Keygen 1kK  : алгоритм генерації ключів, що запускається власником даних (корис-

тувачем). Він приймає параметр безпеки (security parameter) k  як вхідні дані і видає секрет-
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ний ключ K . Якщо для шифрування використовується ще другий ключ K  , такий що 

K K  , то для нього аналогічно, але з використанням параметра k  генерується ключ K  ; 

 

Рис. 3. Загальна модель схеми шифрування з можливістю пошуку на основі індексу 

BuildIndex ( , )KI DB W : алгоритм, який запускає власник даних (користувач). Він 

приймає як вхідні дані секретний ключ K  і набір даних 1( ,..., )nDB D D , 1( ,..., )mW w w , а 

видає безпечний індекс I ; 

1Enc ( ,..., )K nC D D : алгоритм, який запускає власник даних (користувач). Він 

приймає як вхідні дані секретний ключ K   і набір даних 1( ,..., )nDB D D , а видає послідов-

ність зашифрованих даних 1 1( ,..., ) ( ,..., )n K nC c c Enc D D  ; 

1Trapdoor ( ,( .. )),.K mf w wT  : алгоритм, що запускається користувачем для створення 

лазівки для заданого ключового слова (внутрішнього добутку ключових слів). Він приймає 

як вхідні дані секретний ключ K  і ключове(і) слово(а) jw  і видає лазівку T ; 

Search( , )id I T : алгоритм, який запускається сервером для пошуку iD  в DB , що  

містять ключове слово jw . Він приймає як вхідні дані зашифрований індекс I  для набору 

даних DB  і лазівку T  і виводить набір ідентифікаторів id  відповідного iD ; 

Dec ( )i K iD c : алгоритм, який запускається клієнтом для відновлення iD . Він прий-

має як вхідні дані секретний ключ K  і зашифрований текст ic , а видає розшифрований iD . 

Моделі схем SE 

Для розгляду принципів існуючих захищених пошукових систем слід враховувати деякі 

особливості сценаріїв їхнього функціонування. Так, наприклад, у роботі [7] виділяють два 

такі сценарії. А саме двосторонній сценарій, в якому один користувач діє як постачаль-

ник/власник даних та запитувач (клієнт). Такий сценарій моделює програму аутсорсингу 

хмарного сховища, в якому клієнт завантажує файли у хмару, які він може пізніше запроси-

ти. На рис. 4 зображено такий сценарій. 

 

Рис. 4. Модель схеми SE із двома учасниками 
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У моделі схеми SE із двома учасниками клієнт має право знати всю інформацію у базі 

даних, тому необхідно враховувати лише захист від допитливого сервера. 

Тристоронній сценарій (модель), передбачає наявність трьох учасників: постачальника 

(довіреного власника даних – trusted data owner), групу користувачів, яким дозволено пошук 

(які запитують), та напівдовірений (semi-trusted)/чесний, але допитливий сервер. Роль кожно-

го з них така: 

 Власник даних (Data owner). Власник даних хотів би передати на аутсорсинг набір да-

них 1( ,..., )nDB D D  разом із деякими ключовими словами 1( ,..., )mW w w . При цьому він 

має особливим чином зашифрувати ці дані та ключові слова, щоб згодом легко їх шукати, а 

потім надіслати зашифровані дані на сервер; 

 Користувач даних (Data user). Авторизований користувач виконує пошук у наборі да-

них 1( ,..., )nDB D D , що містять певне ключове слово, для чого він відправляє лазівку T  

цього ключового слова на сервер. Після пошуку сервер повертає користувачеві відповідні 

дані ( Search( , )id I T ), що містять вказане ключове слово; 

 Сервер (Server) Сервер здійснює пошук. Коли сервер отримує лазівку ключового сло-

ва запиту від користувача, він шукає зашифровані тексти, а потім повертає відповідні дані 

користувачеві. Передбачається, що сервер є чесним, але допитливим. 

Слід пам'ятати, що безпечна система пошуку для одного сценарію не поширюється  

автоматично на інший сценарій. 

На рис. 5 показано модель схеми SSE із трьома учасниками. 

 

Рис. 5. Модель схеми SSE із трьома учасниками 

Архітектури схем SE 

Як зазначалося раніше, схеми SE будуються на основі клієнт-серверної моделі. Сервер 

зберігає зашифровані дані одного чи кількох клієнтів (так званих письменників). Щоб запро-

сити контент із сервера, один або кілька клієнтів (читачів) можуть створювати лазівки для 

сервера, який потім шукає від імені відповідного клієнта. Як результат можуть мати місце 

наступні чотири архітектури SE [6]: 

 один письменник / один читач (S/S); 

 багато письменників / один читач(M/S); 

 один письменник / багато читачів (S/M); 

 багато письменників / багато читачів (М/М). 
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В залежності від архітектури схема SE підходить або для аутсорсингу даних (S/S), або 

для спільного використання даних (M/S, S/M, M/M). 

Схеми симетричного шифрування з можливістю пошуку дозволяють одному користува-

чеві читати та записувати дані (S/S), тобто дозволяють власнику секретного ключа створюва-

ти доступні для пошуку зашифровані тексти та лазівки [8]. Перша схема S/S була запропоно-

вана у роботі [48]. 

У схемі шифрування з відкритим ключем (PKE) секретний ключ розшифровує всі пові-

домлення, які зашифровані відповідним відкритим ключем. Таким чином, PKE допускає роз-

рахований на багато користувачів запис, але тільки власник секретного ключа може викону-

вати пошук. Для цього потрібна архітектура M/S. Перша схема M/S належить авторам робо-

ти [10], які запропонували схему шифрування з відкритим ключем та пошуком за ключовими 

словами (PEKS). Серед доступних криптографічних примітивів з відкритим ключем вони ви-

користовували шифрування на основі ідентичності (IBE) як базову схему. Вони використо-

вували відкритий ключ, відповідний особі користувача, для шифрування файлу даних та 

ключових слів, що містяться у файлі даних. Схема була розроблена для ефективного отри-

мання зашифрованих листів з поштового сервера. Власник даних або, точніше, відправник 

хоче надіслати електронний лист, зашифрований за допомогою відкритого ключа одержува-

ча, разом із ключовими словами, зашифрованими за допомогою того ж ключа. Надіслана 

електронна пошта зберігається на поштовому сервері одержувача, і одержувачу потрібен ме-

ханізм для ефективного вилучення з них лише потрібних електронних листів. Цей ефектив-

ний механізм є методом шифрування з можливістю пошуку, без якого одержувач спочатку 

повинен завантажити всі електронні листи, а потім розшифрувати їх локально, використову-

ючи свій закритий ключ. Але за допомогою методу шифрування з можливістю пошуку оде-

ржувач може витягувати електронні листи відповідно до своїх поточних вимог, і йому необ-

хідно розшифрувати лише вибрані електронні листи. Весь цей механізм підходить для тих 

сценаріїв, де мається один передбачуваний одержувач, однак обмежень на кількість відправ-

ників немає. PEKS використовується як назва класу схем M/S [6]. 

Деякі схеми SE розширюють налаштування */S шляхом дозволу розрахованого на багато 

користувачів читання (*/М). Це розширення призводить до необхідності розповсюдження 

(розподілу) секретного ключа, щоб дозволити кільком користувачам здійснювати пошук в 

зашифрованих даних. Деякі схеми SE використовують спільне використання ключів. Інші 

схеми використовують розподіл ключів, повторне шифрування проксі (proxy re-encryption) 

або інші методи вирішення проблеми. 

При цьому важливою вимогою, що пред'являється до схем з безліччю читачів, є відкли-

кання (анулювання) користувача. У роботі [49] автори, наприклад, розширюють свою одно-

користувацьку схему з широкомовним шифруванням (broadcast encryption – BE [50]) до роз-

рахованої на багато користувачів схеми з безліччю читачів (S/M). Але оскільки тільки один 

ключ є спільним для всіх користувачів, кожне відкликання вимагає розповсюдження нового 

ключа серед користувачів, що викликає великі накладні витрати на відкликання. В інших 

схемах у кожного користувача може бути свій ключ, що спрощує відкликання користувача і 

робить його ефективнішим. 

В цілому ж, проєктування захищеної системи пошуку – це баланс/компроміс між безпе-

кою, функціональністю, ефективністю/продуктивністю та зручністю використання [6, 7]. 

Оскільки безпека ніколи не буває безкоштовною, завжди існує компроміс між безпекою 

(security) з одного боку та ефективністю (efficiency) та виразністю запитів (query expressive-

ness) з іншого. Схеми шифрування з можливістю пошуку, в яких використовується модель 

безпеки з сильнішим противником (зловмисником, порушником), ймовірно, матимуть більш 

високу складність. Коли у схемі покращується один із аспектів, зазвичай це призводить до 

погіршення одного або відразу кількох інших аспектів. 

Безпека зазвичай визначається інформацією про дані користувача, яка стає відома ата-

куючому в процесі роботи схеми. Існує два типи сутностей, які можуть становити загрозу 
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безпеці бази даних: дійсний/законний користувач (valid user), відомий як інсайдер (insider), 

що виконує одну або кілька ролей, та сторонній (outsider), який може відслідковувати та по-

тенційно змінювати мережеву взаємодію між дійсними користувачами. При цьому є зловми-

сники (порушники), які є напівчесними (або чесними, але допитливими), тобто вони наслі-

дують запропоновані протоколи, але можуть пасивно намагатися дізнатися додаткову інфор-

мацію з повідомлень, які вони спостерігають. І є зловмисні порушники, тобто ті, хто активно 

бажає виконувати будь-які дії, необхідні для отримання додаткової інформації або впливу на 

роботу системи. Слід зазначити, більшість активних досліджень у сфері технології захище-

ного пошуку розглядає напівчесний захист від постійного внутрішнього противника [7]. 

Виразність схеми запитів визначає, які пошукові запити підтримуються, якого типу, як 

вони виражаються (зазвичай за допомогою стандартних мов, наприклад, SQL). У сучасних 

підходах часто буває так, що більш виразні запити призводять до меншої ефективності, або 

до меншої безпеки. 

Ефективність вимірюється обчислювальною та комунікаційною складністю схеми. Вона 

поряд з обчислювальними та комунікаційними витратами залежить від структури даних та 

механізмів індексування у базі даних. 

Розглянемо ці аспекти. 

Проблеми конфіденційності у схемах SE 

Для схем шифрування з можливістю пошуку характерне власне поняття безпеки, оскіль-

ки всі найпотужніші криптографічні атаки на такі системи будуються на основі експлуатації 

витоків логічного виводу (inference), до яких схильна більшою чи меншою мірою майже 

будь-яка практична SE-схема. У процесі роботи SE-схеми відбувається постійна взаємодія 

між клієнтом та сервером. При спостереженні та статистичному аналізі запитів і відповідей 

сервера, що надходять від клієнта, зловмисник може отримувати істотну кількість непрямих 

даних (іноді званих метаданими) про зашифровану інформацію користувачів. Припустимо, 

що зловмисник має доступ до зашифрованих даних на сервері та може спостерігати запити 

користувачів. Також він знає, скільки записів повертається у відповідь на кожен запит. Якщо 

ця кількість унікальна, то запит також унікальний і його можна розрізнити серед безлічі всі-

ляких запитів. 

Безпека зазвичай пов'язується з інформацією, яка в процесі роботи схеми розкривається 

або просочується зловмиснику, який має доступ до сервера бази даних. У схемі шифрування 

з можливістю пошуку має бути гарантована безпека набору даних та ключових слів, що збе-

рігаються на сервері, а також має бути забезпечена безпека ключових слів запиту. 

У схемах SE може мати місце витік інформації, яку можна розділити на три групи [6]: 

 Інформація індексу (Index information) відноситься до інформації про ключові слова, 

що містяться в індексі. Інформація про індекс просочується із збереженого шифртексту 

(ciphertext)/індексу. Ця інформація може включати кількість ключових слів на документ/базу 

даних, кількість документів, довжину документів, ідентифікатори документів і/або подіб-

ність документів; 

 Шаблон пошуку (Search pattern) відноситься до інформації, яка може бути отримана в 

наступному сенсі: за умови, що два пошуки повертають одні й ті самі результати, потрібно 

визначити, чи використовують ці два пошуки одне й те саме ключове слово/предикат. Або 

іншими словами шаблон пошуку визначається як будь-яка інформація, яку можна отримати, 

знаючи, чи відносяться два результати пошуку до одного й того самого ключового слова. 

Використання детермінованих лазівок безпосередньо призводить до витоку шаблону пошу-

ку. Доступ до шаблону пошуку дозволяє серверу використовувати статистичний аналіз та 

(можливо) визначати інформацію про ключові слова запиту або самі ключові слова; 

 Шаблон доступу (Access pattern) відноситься до інформації, яка передбачається  

результатами запиту. Наприклад, один запит може повернути iD , а інший запит може повер-

нути iD  і ще 5, 10 і т. д. інших lD DB . Це означає, що предикат, який використовується  
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у першому запиті, є суворішим, ніж предикат в інших запитах. Шаблон доступу: визначаєть-

ся як послідовність результатів пошуку 1( ( ),..., ( ))mDB w DB w , де ( )jDB w  – результати пошу-

ку jw . Інакше кажучи, ( )jDB w  – це набір даних у DB , що містить ключове слово jw . 

Слід зазначити, що у багатьох схемах [6] є витік як мінімум шаблону пошуку та шабло-

ну доступу. Хоча більшість схем дотримуються визначення безпеки, що використовується у 

традиційному шифруванні з можливістю пошуку. А саме, в них виконується вимога того, 

щоб з віддалених даних і індексів нічого не просочувалося, крім результату і шаблону пошу-

кових запитів. Схеми SE не повинні пропускати ключові слова відкритого тексту ні в лазівку, 

ні в індекс. 

Щоб формально визначити безпеку схеми, було запропоновано багато різних моделей 

безпеки. 

Коли автори роботи [48] запропоновували першу схему SE, не було формальних визна-

чень безпеки для конкретних SE. Проте вони довели, що їхня схема є безпечною з погляду 

нерозрізненості для атак на основі підібраного відкритого тексту (indistinguishability under 

chosen plaintext attack – IND-CPA), інакше кажучи, є IND-CPA надійною [46]. Неформально 

схема шифрування є IND-CPA надійною, якщо зловмисник A  не може розрізнити шифру-

вання двох довільних повідомлень (вибраних самим A ), навіть якщо може адаптивно поси-

лати запити провісника (oracle) шифрування. Інтуїтивно це означає, що схема безпечна з по-

гляду IND-CPA, якщо результуючі зашифровані тексти не містять навіть часткової інформа-

ції про відкриті тексти. Це визначення IND-CPA гарантує, що зашифровані тексти не допус-

кають витоку інформації. Однак у SE основний витік інформації походить з лазівки/запиту, 

що не враховується у безпеці IND-CPA. Таким чином, безпека IND-CPA не співвідноситься з 

поняттям безпеки SE. 

Перше поняття безпеки в контексті SE було введено автором роботи [51], який визначив 

безпеку індексів як семантичну безпеку (нерізницю) від адаптивних атак за вибраним клю-

човим словом (semantic security (indistinguishability) against adaptive chosen keyword attacks – 

IND1-CKA). IND1-CKA гарантує, що A  не може відтворити вміст документа з його індексу. 

Схема безпеки IND1-CKA створює індекси, що містять однакову кількість слів для докумен-

тів однакового розміру (на відміну документів різного розміру). Це означає, що за наявності 

двох зашифрованих документів рівного розміру та індексу, A  не може вирішити, який із до-

кументів закодований в індексі. IND1-CKA був запропонований для «захищених індексів», 

захищеної структури даних з безліччю застосувань поряд із SSE. При цьому в роботі [51] за-

значається, що IND1-CKA не вимагає, щоб лазівки були безпечними, оскільки це необхідно 

не для всіх застосувань безпечних індексів. 

Автори роботи [52] представили нове визначення IND-CKA, засноване на моделюванні, 

яке є суворішою версією IND1-CKA у тому сенсі, що зловмисник не може відрізнити навіть 

індекси двох документів з різним розміром. Для цього потрібно, щоб документи різного роз-

міру мали індекси, що містять однакову кількість слів. Пізніше було представлено визначен-

ня безпеки IND2-CKA, яке захищає розмір документа, як і визначення, дане в роботі [52], але 

все ж таки не забезпечує безпеку для лазівок. Обидва визначення безпеки IND1/2-CKA вва-

жаються слабкими в контексті SE, оскільки вони не гарантують безпеку лазівок, тобто вони 

не гарантують, що сервер не зможе відновити інформацію про запитані слова з лазівки або 

самі слова. У роботі [49] переглянуто існуючі визначення безпеки. Її автори вказали, що по-

передні визначення не підходять для SSE і що безпека індексів та безпека лазівок нерозривно 

пов'язані. Вони представили дві нові змагальні моделі для шифрування з можливістю пошу-

ку: неадаптивну (IND1-CKA) та адаптивну (IND2-CKA), які на сьогодні широко використо-

вуються як стандартні визначення для симетричного шифрування з можливістю пошуку. Ін-

туїтивно зрозуміло, що визначення вимагають, щоб з файлів та індексів, що віддалено збері-

гаються, нічого не просочувалося, крім результату і шаблону пошукових запитів. Визначення 

безпеки IND-CKA1/2 включають безпеку для лазівок і гарантують, що лазівки не пропуска-
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ють інформацію про ключові слова (за винятком тієї, яку можна вивести з шаблонів пошуку 

та доступу). Неадаптивні визначення гарантують безпеку схеми лише у тому випадку, якщо 

клієнт генерує всі запити одночасно. Це може бути нездійсненним для певних (практичних) 

сценаріїв. Адаптивне визначення дозволяє зловмиснику A  вибирати свої запити залежно від 

раніше отриманих лазівок та результатів пошуку. Таким чином, IND-CKA2 вважається на-

дійним визначенням безпеки SSE. 

В асиметричному варіанті (з відкритим ключем) автори схеми [10] не гарантують безпе-

ку лазівок, оскільки зазвичай лазівки генеруються з використанням відкритого ключа. Ви-

значення в цьому контексті гарантує, що жодна інформація про ключове слово не буде отри-

мана тільки в тому випадку, якщо для цього слова не буде доступна лазівка. Зловмисник не 

повинен мати можливості розрізняти шифрування двох вибраних ним ключових слів викли-

ку (challenge keywords), навіть якщо дозволено отримувати лазівки для будь-яких ключових 

слів (крім ключових слів виклику). Дотримуючись попереднього поняття, для позначення 

невідмінності від адаптивних атак за вибраним ключовим словом схем з відкритим ключем, 

використовується позначення PK-CKA2 (public key CKA2). 

Інші визначення безпеки були введені та/або адаптовані для SE наступним чином: 

 Універсальна компоновність (universal composability – UC) – це модель загального 

призначення, в якій йдеться про те, що протоколи залишаються безпечними, навіть якщо во-

ни довільно складені з інших екземплярів того ж чи інших протоколів. 

 Вибірково безпечна (selectively secure – SEL-CKA) – ця модель схожа на PK-CKA2, 

але зловмисник A  повинен зафіксувати ключові слова пошуку на початку забезпечення без-

пеки, а не після першої фази запиту. 

 Цілком безпечна (fully secure – FS) – це визначення безпеки в контексті SSE, введене в 

роботі [47], яке не дозволяє витекти нічому, крім шаблону доступу. 

Ефективність схем SE 

Ефективність вимірюється обчислювальною та комунікаційною складністю схеми, а са-

ме, даний аспект фокусується на обчислювальній складності алгоритмів шифруван-

ня/генерації індексу (фаза завантаження) та алгоритмів пошуку/тестування (фаза запиту). 

Для об'єктивного порівняння схем використовуються такі метрики, як кількість необхідних 

операцій, складність оновлення або інтерактивності (кількість раундів) та деякі інші. На про-

дуктивність та зручність використання впливають структури даних бази даних та механізми 

індексування, а також необхідні обчислювальні та мережеві витрати. 

З точки зору SSE, складність пошуку в деяких схемах лінійна за кількістю документів, 

що зберігаються на сервері. Хоча в деяких схемах досягається сублінійний час пошуку, при 

якому складність пошуку знаходиться в логарифмічній залежності кількості ключових слів у 

всіх документах. При цьому необхідно пам'ятати та враховувати, що документи/набір даних 

слід акуратно динамічно оновлювати, оскільки індекс пошуку прив'язаний до ключових слів. 

Отже, питання, як побудувати ефективну динамічну схему SSE, є відкритим. 

З точки зору PKES велика кількість схем заснована на спарюванні (pairing)/білінійних 

відображеннях (bilinear maps). У результаті ці схеми є неефективними, тому що неефектив-

ними є алгоритми білінійних відображень. 

Схеми симетричного шифрування з можливістю пошуку (SSE) швидше, ніж схеми шиф-

рування з відкритим ключем та пошуком за ключовими словами (PEKS) [8]. Тому деякі ав-

тори [7] рекомендують по-можливості уникати повільніших операцій з відкритим ключем 

або мінімізувати їх на користь швидших примітивів із симетричним ключем. Однак, слід па-

м'ятати, що розподіл секретних ключів між усіма користувачами, враховуючи необхідність 

періодичного відкликання користувача і розповсюдження нового ключа серед користувачів, 

є досить складною процедурою, що викликає великі накладні витрати. 
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Захищений пошук швидко розвивається з 2000 р., переходячи від лінійних запитів на  

рівність за статичними даними до складного пошуку за динамічними даними. Сьогодні на-

кладні витрати становлять від 30 до 500 % порівняно із стандартним SQL [7]. 

Порівняння кількох класичних схем SSE з погляду найгіршого часу паралельного пошу-

ку за ключовим словом [53, 54] наведено у табл. 1. 
Таблиця 1 

Схема 
Часова складність ал-

горитму пошуку 

Часова складність алгоритму  

побудови індексу 
Безпека 

Song, et al.[48] O(n/p) N/A IND-CPA 

Goh[51] O(n/p) O(n) IND-CKA1 

Chang, et al. [52] O(n/p) O(mn) IND-CKA1 

Curtmola, et al.[49](SSE-1) O(r) O(m+n) IND-CKA1 

Curtmola, et al.[49](SSE-2) O(r) O(mn) IND-CKA2 

Liesdonk, et al. [55] O(n) O(mn) IND-CKA2 

Kurosawa, et al. [56] O(n) O(mn) UC 

Kamara, et al. [46] O(r) O(m+n) IND-CKA2 

Kamara, et al. [54] O((r/p) log n) O(mn) IND-CKA2 

 

Де IND-CPA – невиразність для атак на основі підібраного відкритого тексту; IND1-CKA 

– семантична безпека (невідмінність) від адаптивних атак за вибраним ключовим словом; 

IND-CKA1 – неадаптивна модель, у якій зловмисник не враховує лазівки та результати попе-

редніх пошуків, коли вибирає складні пошукові запити; IND-CKA2 – це адаптивна модель, в 

якій зловмисник вибирає свої пошукові запити, знаючи раніше отримані лазівки та результа-

ти пошуку; n – потужність множини DB , r – кількість iD  (документів), що містять ключове 

слово запиту jw , m – розмір простору ключових слів, p – кількість ядер, N/A (not available) – 

немає відомостей (дані відсутні). 

У той же час, наприклад, ефективність схеми PEKS [10] характеризується такими зна-

ченнями: шифрування вимагає від сервера виконання одного обчислення симетричної пари 

простого порядку p, двох зведень у ступінь e та застосування двох геш функцій h для кожно-

го ключового слова; складність пошуку – лінійна (одне білінійне відображення, одна геш 

функція) за кількістю ключових слів у документі. 

Виразність запитів у схемах SE 

Проведено дослідження щодо розширення виразності запитів. Щоб зробити схеми більш 

практичними, підтримуються не тільки точний пошук за одним ключовим словом, але також 

нечіткий пошук за ключовими словами, пошук за діапазоном та пошук за підмножиною. При 

цьому результати запиту можуть також оптимізуватися. 

Наприклад, ранжований пошук за ключовими словами знаходить найближчі результати, 

а пошук, що перевіряється за ключовими словами, перевіряє правильність і повноту резуль-

татів. Однак багато схем покращують виразність запитів за рахунок ефективності чи безпеки. 

Тому в майбутніх дослідженнях доцільно звернути увагу на компроміс між виразністю запи-

тів та ефективністю чи безпекою. У схемі SE є такі варіанти компромісів [6]: безпека та вира-

зність запитів, ефективність та виразність запитів. 

Вирішення проблеми захищеного пошуку вимагає тісної взаємодії між фахівцями в га-

лузі криптографії, розробниками захищеного пошуку та експертами з баз даних [7]. 

Висновки 

Широке поширення конфіденційних даних у відкритих інформаційних та комунікацій-

них інфраструктурах стимулювало дослідження в галузі безпечного управління даними та 

підвищило їх актуальність. На підставі проведеного аналізу було виявлено, що методи SSE 

та PEKS є найбільш популярними методами SE, які використовуються серед інших методів 

шифрування з можливістю пошуку. 
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З моменту запропонування перших схем SSE та PEKS область досліджень шифрування з 

можливістю пошуку привернула значну увагу. Прогресу було досягнуто в наступних трьох 

основних напрямках: 

1. Виразність запитів. Було проведено багато досліджень щодо розширення виразності 

запитів. Щоб зробити схеми більш практичними, підтримується не тільки точний пошук за 

одним ключовим словом, але також нечіткий пошук за ключовими словами, пошук за діапа-

зоном та пошук за підмножиною. Однак багато схем покращують виразність запитів за раху-

нок ефективності чи безпеки. Тому майбутні дослідження повинні звернути увагу на комп-

роміс між виразністю запитів та ефективністю чи безпекою. 

2. Ефективність. З точки зору SSE, складність пошуку в деяких схемах лінійна за кіль-

кістю документів, що зберігаються на сервері. Однак у деяких схемах досягається субліній-

ний час пошуку, в якому складність пошуку логарифмічна за кількістю ключових слів у всіх 

документах. З настанням ери великих даних великі обсяги даних тепер потрібно зберігати на 

серверах. В результаті виникає закономірне питання про те, як ефективно працювати з вели-

комасштабними даними, а отже, цей напрямок також вважається перспективним для пода-

льшої роботи. Більше того, документи не можна гнучко оновлювати, оскільки пошуковий  

індекс прив'язаний до ключових слів. Отже, питання про те, як побудувати ефективну дина-

мічну схему SSE, є ще одним напрямком майбутньої роботи. 

З погляду PKES, велика кількість схем ґрунтується на парних відображеннях. У резуль-

таті ці схеми є неефективними, тому що парні (білінійні) відображення є неефективними  

алгоритмами. Таким чином, побудова практичних схем PKES є напрямом майбутніх робіт. 

3. Безпека. Хоча практично всі схеми SE забезпечують безпеку, вони не використовують 

загальну модель безпеки. Тобто різні схеми використовують різні моделі безпеки при різних 

припущеннях. Тому завжди складно порівнювати їхню захищеність. Тому розробка деякої 

стандартної моделі безпеки для схем SE є перспективним напрямом майбутніх досліджень. 

Крім того, більшість схем компрометують шаблон пошуку та шаблон доступу. Таким чином, 

побудова ефективної схеми, що не допускає витоку шаблону пошуку та шаблону доступу, є 

ще одним перспективним напрямом досліджень. 
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