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Вступ 

Постквантова криптографія є напрямом досліджень, що вивчає криптографічні перетво-

рення, які захищені від атак з використанням квантових комп’ютерів. У 2016 році NIST 

США оголосив про початок конкурсу NIST PQC, метою якого є створення нових посткван-

тових криптографічних стандартів. Наразі триває третій фінальний етап цього конкурсу.  

Згідно з аналізом спеціалістів NIST [5], одним з перспективних напрямів у постквантовій 

криптографії є криптографія на алгебраїчних решітках. У звіті [4] зазначається, що NIST 

планує стандартизувати хоча б один електронний підпис (ЕП) на решітках. Серед електрон-

них підписів фіналістами, які є представниками криптографії на решітках, є CRYSTALS-

Dilithium [2] та Falcon[3]. 

Falcon є підписом типу Hash-and-Sign [6] на основі решіток. У схемах такого роду ключ 

підпису є «гарним» уявленням решітки, одностороння функція з підказкою, що дає можли-

вість, враховуючи довільну точку в «навколишньому просторі», знайти точки решітки, які є 

відносно близькими до неї (тобто розв’язати задачу апроксимації найближчого вектора, 

ApproxCVP); ключ перевірки, з іншого боку, є «поганим» уявленням: він дозволяє будь-кому 

перевірити, чи є точка в решітці, але не вирішити ApproxCVP. Для того щоб підписати пові-

домлення, спочатку обчислюється геш, що відображає повідомлення на випадкову точку в 

навколишньому просторі, а підпис є точкою решітки, близькою до неї, отриманою за допо-

могою односторонньої функції з підказкою. Щоб перевірити підпис, перевіряється, що під-

пис є точкою решітки і достатньо близько до геш значення повідомлення. 

Для ранніх конструкцій за цим напрямком, такі як схема підпису GGH та NTRUSign  

[6, 7] виявилося, що вони є небезпечними через поширену критичну вразливість: точки реші-

тки, отримані як підписи, призводять до витоку інформації про односторонню функцію з ла-

зівкою, що використовувалася для їх обчислення, і ця функція може бути відновлена з вико-

ристанням статистичних методів [7]. Один із кандидатів у першому раунді NIST був фактич-

но зламаний з використанням такої ж ідеї [5]. 

Таким чином, для безпеки дуже важливо довести, що вибірка підписів здійснюється 

відповідно до розподілу, що статистично не залежить від односторонньої функції з лазівкою. 

Першим підходом до цього залишається фреймворк GPV [6]: генерується вирішення задачі 

ApproxCVP відповідно до дискретного гаусового розподілу з центром у цільовій точці з 

коваріацією, незалежною від односторонньої функції з лазівкою (зазвичай сферичної).  

Загальна структура підписів GPV може сильно відрізнятися залежно від решіток, над 

якими вони створюються, конструкцій односторонніх функцій з лазівкою і алгоритмів 

гаусової вибірки, на які вони спираються. Досягнутий рівень безпеки за такою схемою по 

суті визначається якістю односторонньої функції з лазівкою і алгоритмом вибірки. Якість  

визначена як мінімальне стандартне відхилення, досяжне в гаусовій вибірці, при збереженні 

статистичної незалежності виходу. 

Метою цієї статті є порівняння якості алгоритмів семплування на решітках. Зокрема, в 

роботі розглянуто алгоритми Клейна (його модифікацю – алгоритм Преста та Дукаса [3]), ал-

горитм Пейкерта [7] та алгоритм семплування без використання арифметики з плаваючою 

крапкою [8]. 
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1. Попередні визначення 

Для будь-якого     задамо                     . Через    позначимо транспону-

вання будь-якої матриці  . Нехай             
    

   
 – найбільше сингулярне значення  . 

Нехай        – симетрична матриця. Матриця є позитивно визначеною якщо для будь-

якого      виконується       . Позитивна матриця позначається як    . Якщо 

       , то це позначається як      .     тоді і тільки тоді, коли       та    
     тоді і тільки тоді, коли   

     
    . Решітка  є дискретною адитивною підгрупою 

евклідового простору. Коли простір   , то решітка може бути задана базисом      
         . Якщо   є повноранговою, то   є рангом решітки. Об’єм решітки  –        

         
 

  для будь-якого базиса  . 

Нехай      для деякого     та    буде   -й примітивний корінь з 1. Тоді для 

фіксованого   буде         –  -е циклотомічне кільце та кільце його алгебраїчних цілих 

       . Автоморфізм поля      
     

  відповідає комплексному спряженню та    є 

зображенням   у цьому автоморфізмі. Ми маємо               ,              , 

                   . Кожне        
     

      може бути ідентифіковане векто-

ром коефіцієнтів               . Операція доповнення може бути розширена на    та   
  

– підпростір елементів, для яких виконується     . 

Циклотомічне поле   асоційоване з   комплексними вкладеннями       , які відо-

бражають поліном   до його значення в точках    з непарними індексами. Це відображення 

визначає канонічне вкладення                     . Воно легко узагальнюється на    

та визначає простір              

 
  

          
 

 
 . Зауважимо, що 

                  
   

. За потреби це вкладення поширюється на вектори або матриці над 

  . Через   
   позначимо підмножину   

 , яка має усі додатні коефіцієнти в канонічному 

вкладенні. 

NTRU решітки є вільними -модулями ранга 2 в   , або іншими словами групи форми 

     , де                     натягнуто на   . Існує природна білінійна форма над 

   , що визначена як            
      

     . Може бути показано, що для всіх  
                

  . Ця форма супроводжується відповідним поняттям ортогональності. 

Зокрема, процедура ортогоналізації Грама – Шмідта для пари лінійно незалежних векторів 

         визначена наступним чином: 
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Легко перевірити, що     
    

      . Матриця Грама – Шмідта з стовбцями   
    

  позна-

чена як    та ми маємо           . Для     
    через    позначимо комплексно спряжену 

та транспоновану матрицю у   . 

Функція Гауса над    з центром   та матрицею коваріації     визначена як  

              
 

 
             . Якщо       , то            

      

     та називається 

сферичною гаусовською функцією. Нормальний розподіл    з матрицею коваріації  має 

функцію розподілу                    . Під       мається на увазі розподіл           

   

  

 
 

. Дискретний розподіл Гауса над решіткою  з центром   та матрицею коваріації  

визначений як 
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Параметр згладжування    решітки  для деякого   визначений як 

    1min 0 : 1

s

s  
  

      
  

, (3) 

де    – дуальна решітка. Обмеження на параметр зглажування надає наступна лемма: 

Лемма 1 ([3,7]) Нехай     є вільним   -модулем та нехай           буде 

асоційованою решіткою в    . Тоді для всіх     маємо 

  
2

1
log 2 1

.
2

d

B






  
  

   
K

  (4) 

2. Алгоритм семплування Пейкерта 

У [6] Пейкертом запропоновано алгоритм для семплування з дискретного гаусовського 

розподілу для заданої решітки з використанням невеликого гаусовського шуму. Фактично 

цей алгоритм можливо описати як рандомізовану версію алгоритму округлення Бабаї з вико-

ристанням випадкового шуму, що розподілений за розподілом Гауса для того, щоб прихова-

ти структуру решітки. Алгоритм може бути визначений у термінах алгебри   , що показано 

на рис. 1. 

 

 
Рис. 1. Алгоритм семплування Пейкерта 

 

Коли        , то існування     гарантоване. Якість семплування можливо оцінити  

наступним чином: 

Т е о р е м а  1 [8]. Позначимо розподіл ймовірностей на виході алгоритму семплування 

Пейкерта як  . Якщо   
 

 
 та            

  , то статистична відстань між   та         

обмежена   . Більш того, 

 
 

   2

, ,

sup 1 4
x B

B c

x

x



 

 
R

D

D
  (5) 

На практиці параметр коваріації є скалярним кратним тотожної матриці або позитивною 

дійсною константою. 
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3. Алгоритми семплування Кляйна та Дукаса і Преста. 

У роботі [3] запропоновано гібридний алгоритм для семплування з дискретного гау-

совського розподілу для заданої решітки. На високому рівні цей гібридний семплер 

дотримується підходу Кляйна, який є рандомізованою версією алгоритму найближчої пло-

щини Бабаї. У контексті кільця виконується підпрограма рандомізації «на рівні кільця», а не 

«на рівні цілих чисел». Щоб приховати структуру решітки, також використовується шум, але 

його розподіл тепер залежить від цільового центру. Алгоритм може бути описаний як зобра-

жено на рис. 2. 

 

 
Рис. 2. Алгоритм семплування Дукаса і Преста 

 

Якість семплування можливо оцінити наступним чином: 

Т е о р е м а  2  [8]. Позначимо розподіл ймовірностей на виході алгоритму семплування 

Дукаса і Преста як  . Якщо       та            
  , то статистична відстань між   та 

       обмежена   . Більш того, 
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x B
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4. Алгоритм семплування без використання обчислень з плаваючою крапкою 

Великим недоліком алгоритма семплування Дукаса і Преста є використання обчислень з 

плаваючою крапкою, що значно ускладнює криптоаналіз та реалізацію. В роботі [8]  

запропонований алгоритм семплування, що поєднує алгоритми Пайкерта, Дукаса і Преста та 

дозволяє семплувати значення з гаусовського розподілу без використання обчислень з пла-
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ваючою крапкою за допомогою техніки з роботи [9], в якій було показано як генерувати  

малий шум за допомогою розкладу Холецького виключно за допомогою цілочисельних  

обчислень. Розклад Холецького полягає у тому, що можливо представити матрицю у вигляді 

добутку верхньотрикутної матриці з додатніми елементами на діагоналі на її транспоновану 

версію. Якщо базис деякої решітки заданий у вигляді верхньотрикутної матриці, то можливо 

спростити процес семплування. На рис. 3 зображено алгоритм для такого випадку на основі 

алгоритма Пайкерта, що був описаний вище. 

 

 
Рис. 3. Алгоритм семплування для випадку, коли базис є верхньотрикутною матрицею 

 

Якщо помножити вихідний вектор алгоритму USampler для відповідної матриції   на 

ортогоналізацію Грама – Шмідта цільового базиса, то отримаємо вектор на цільовій решітці: 

      1
1 2 1 2 1 2, , , .Bz BU z z BU U z z B z z      (7) 

Оскільки значення векторів після ортогоналізації Грама – Шмідта можуть мати великі 

знаменники, то, щоб запобігти цьому, можна використовувати апроксимацію 

                 б отриману як округлення за модулем p  для  . Вплив на розподіл 

ймовірностей при цьому буде вимірюватися через найбільше сингулярне значення 

відповідної матриці Грама – Шмідта       . Алгоритм семплування, що реалізує цю ідею  

наведено на рис. 4. 

В алгоритмі на рис. 4 матрицю  , для якої виконується 

  2t
pAA p I     (8) 

можливо отримати за допомогою алгоритма з роботи [9]. Використання цього алгоритма 

впливає на вибір параметрів алгоритму семплування, зокрема на вибір параметра  . 

Алгоритм на рис. 4 використовує процедуру             . Ця процедура також 

пов’язана з алгоритмом генерації матриці   і адаптована для алгоритму семплування. Вона 

семплує вектор з розподілу          
. Алгоритм              зображено на рис. 5. 

Для оцінки якості роботи алгоритму семплування без використання обчислень з плаваю-

чою крапкою можливо скористатись наступною теоремою. 

Т е о р е м а  3  [8]. Нехай для         задано                     та ціле число 

      
   , тоді статистична відстань між   та            обмежена    . Більше того, 

  

 

   , ,

sup 1 30
x B

B c

x

x




 

 
D

D
  (9) 
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Рис. 4. Алгоритм семплування без використання обчислень  

з плаваючою крапкою 

 

 
Рис. 5. Оффлайн фаза семплування у алгоритмі семплування  

без використання обчислень з плаваючою крапкою 

 

5. Порівняння якості алгоритмів семплування для NTRU решіток 

У випадку NTRU решіток, одностороння функція з лазівкою є секретний базис  

 ,f g

f F
B

g G

 
  
 

  (10) 
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Стандартне відхилення дискретного гаусовського розподілу  , що використовується з 

цією односторонньою функцією може бути різним і значно залежить від алгоритму семплу-

вання. У загальному випадку для NTRU решіток [3, 6]   має вигляд 

  2 q  R   (11) 

де фактор    , який є показником якості і залежить від алгоритму семплування. 

Для алгоритму семплування Клейна (і відповідно Дукаса і Преста), який 

викристовується в Falcon     дорівнює нормі від ортогоналізованого за Грамом – Шмідтом 

базисом      [3]: 

 , 1 2
2

maxf g i d iGS
q B b    . (12) 

Для алгоритму семплування Пейкерта над   маємо [10]: 

  1 ,f gq s B  .  (13) 

І для алгоритму семплування без використання арифметики з плаваючою крапкою 

маємо [8]: 

 ,f gq B 
K

.  (14) 

У докторскій роботі [10] Прест за допомогою ряду евристик визначив оптимальні 

асимптотичні значення для параметра  , які можливо досягти на практиці для алгоритму 

Клейна та алгоритму Пейкерта. Для алгоритму семплування Пейкерта оптимальне значення 

становить      
 

       . Для алгоритму семплування Клейна (і відповідно Дукаса і  

Преста) маємо     , тобто       . Для алгоритму семплування без використання 

аріфметики з плаваючою крапкою [8] маємо                 . У табл. 1 зведені загальні 

результати для алгоритмів семплування. 

Таблиця 1  

Порівняння якості алгоритмів семплування 

Алгоритм семплування 
Стандартне відхілення,  

що може бути досягнуто 
Асимптотична оцінка параметра   

Алгоритм Пейкерта               
          

 
        

Алгоритм Клейна (і модифікація 

Дукаса – Преста) 
        

  
    

            

Алгоритм без використання 

арифметики з плаваючою  

крапкою 

        
 
    

                      

 

Висновки 

1. Підписи типу Hash-and-Sign на решітках зазвичай розробляються відповідно до 

фреймворка GPV [20] за допомогою гешування повідомлення до певного вектору та повер-

нення як підпису точки решітки близько до цього вектору. Це робиться за допомогою «гар-

ного» представлення решітки, яке називається односторонньою функцією з лазівкою, що дає 

можливість підписувачу вирішити проблему ApproxCVP з відносно невеликим фактором  

апроксимації. Крім того, щоб запобігти витоку інформації про секретний ключ, близькі точ-

ки решітки необхідно відбирати відповідно до статистично незалежного розподілу. Зазвичай 

використовується сферичний дискретний гаусовий розподіл, що заданий на решітці і має  
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математичне очікування у точці, що відповідає повідомленню. Для того щоб сформувати та-

кий вектор, використовуються алгоритми семплування з гаусівського розподілу. 

2. Безпека схем підпису залежить від стандартного відхилення дискретного 

гаусівського розподілу, який має алгоритм семплування. Чим менше стандартне відхилення, 

тим ближче відстань до вектора, що кодує повідомлення, і тим складніше відповідна про-

блема ApproxCVP, а отже, і вищий рівень безпеки. Однак існує нижня межа (залежно від 

односторонньої функції з лазівкою) до того, наскільки маленького стандартного відхилення 

може досягти алгоритм семплування, зберігаючи статистику майже близько до бажаного 

сферичного гаусівського розподілу, нижче якого розподіл може починати відрізнятися від 

розподілу Гауса способами, які могли б розкрити інформацію про односторонню функцію з 

лазівкою, і таким чином ставить під загрозу безпеку електронного підпису. 

3. В роботі було розглянуто найбільш розповсюджені варіанти алгоритмів 

семплування. Якість всіх алгоритмів значно залежить від структури решітки, для якої 

відбувається семплування. 

4. Алгоритм семплування Пейкерта був розроблений історично першим. На NTRU 

решітках він дає найбільш погані результати, проте його можливо використовувати як 

підпроцедуру у більш складних алгоритмах семплування. 

5. Алгоритм семплування Клейна, зокрема його модифікація – алгоритм Дукаса – 

Преста, дає найменші вектори. З теоретичної точки зору він набагато кращий за алгоритм 

Клейна на NTRU решітках, проте він вимагає використання арифметики з плаваючою 

крапкою, що значно ускладнює аналіз його безпеки та створення програмної чи апаратної 

реалізації. Алгоритм без викорисатння обчислень з плаваючою крапкою з теоретичної точки 

зору є трохи гіршим, проте завдяки своїй простоті він легше піддається аналізу, що значно 

підвищує його привабливість для розробників електронних підписів. 

6. Компенсувати гіршу якість семплування можливо іншими засобами у електронних 

підписах, в той час як буде залишатися простота реалізації. Це є безсумнівним плюсом для 

побудови сучасних постквантових схем. Потенційно це дає можливість вирішити недолік 

схеми Falcon і значно зменшити складність реалізації. 
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