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ОДИН ПІДХІД ДО ПОБУДОВИ  

ІНДИВІДУАЛЬНИХ МАТЕМАТИЧНИХ МОДЕЛЕЙ ЗАХИСТУ  

У БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖАХ 

Вступ 

Бездротова сенсорна мережа (БСМ) – це група «розумних» датчиків з інфраструктурою 

бездротового зв’язку, призначеною для моніторингу умов навколишнього середовища. Ця 

технологія є базовим поняттям Інтернету речей (IoT). БСМ можуть передавати конфіденцій-

ну інформацію, працюючи у незахищеному середовищі. Через це в проєктуванні мережі пот-

рібно враховувати відповідні заходи безпеки. Однак обчислювальні обмеження вузлів,  

обмежений простір для зберігання даних, нестійке джерело живлення, ненадійний канал 

зв’язку та операції без нагляду є значними перешкодами для застосування технічних методів 

кібербезпеки у цих мережах. 

Існують математичні моделі щодо вивчення поширення шкідливого програмного забез-

печення (ПЗ) у БСМ, які можуть бути глобальними (ураховують топологію зв’язку між вуз-

лами БСМ, але не враховують їх індивідуальних характеристик) [1 – 8], або індивідуальними 

(ураховують індивідуальні особливості вузлів, але не враховують глобальний характер їх 

взаємодії) [9 – 15] моделями. Крім того, існуючі моделі можна класифікувати за типами вза-

ємодії (неперервні [3 – 5] та дискретні [1, 2, 6 – 8, 9 – 15], детерміновані [1, 3 – 5, 7, 10 – 14] 

та стохастичні [2, 6, 8, 9, 15] тощо) та використанням математичного апарату (системи дифе-

ренціальних рівнянь у частинних похідних (СДРЧП) [3, 4, 8], системи звичайних диференці-

альних рівнянь (СЗДР) [1, 5, 7], клітинні автомати (КА) [9, 10, 12], ланцюги Маркова (ЛМ)  

[2, 6, 11], агентне моделювання [13 – 15] тощо). Існуючі моделі мають певну специфіку та 

можливості щодо застосування їх до побудови стратегії захисту БСМ від шкідливого про-

грамного забезпечення. Але також вони мають певні недоліки. Зокрема, ураховуючи особли-

вості отримання даних щодо стану тієї чи іншої групи вузлів БСМ, цей процес не можна роз-

глядати у суто неперервному або суто дискретному за часом режимі. Ці два фактори мають 

бути поєднані.  

У статті розглянуто нову неперервно-дискретну модель поширення шкідливого ПЗ через 

вузли бездротової сенсорної мережі, яка базується на системі так званих динамічних рівнянь 

з імпульсним впливом на часовій шкалі. 

Опис моделі 

Розглянемо деяку бездротову сенсорну мережу. Її неперервне функціонування можна 

спостерігати лише на деяких інтервалах часу; на інших же інтервалах можливості спостере-

ження обмежуються окремими точковими передачами відповідної інформації. Тож для по-

будови моделі виникає необхідність використовувати математичні об’єкти на неперервно-

дискретних проміжках часу. Однією з теорій, яка дозволяє це зробити, є теорія динамічних 

рівнянь на часових шкалах [16]. Ключовими поняттями цієї теорії, необхідними нам у пода-

льшому, є часова шкала ( ) – довільна замкнена непорожня підмножина множини дійсних 

чисел, оператор стрибка вперед  ( ) : inf :t s s t     , дельта похідна ( x ), яка є узагаль-

ненням понять звичайної похідної та різницевого оператора, а також матрична експоненціа-

льна функція ( , )Ae t s  [16]. 

Нехай досліджувана БСМ має певні топологічні характеристики і кожен її вузол перебу-

ває в одному з класів: 
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1) сприйнятливому S, де датчики не заражені шкідливим ПЗ, але мають сприйнятливі  

до такого ПЗ індивідуальні обчислювальні характеристики; 

2) виявленому E, через датчики якого пройшло шкідливе ПЗ, але вони не можуть пере-

дати його на суміжні датчики через індивідуальні характеристики останніх та особливості 

самого отриманого ПЗ, а також їх власні характеристики; 

3) зараженому I, датчики якого заражені шкідливим ПЗ та мають можливість робити 

спроби зараження інших; 

4) відновленому R, датчики якого набувають тимчасового імунітету, після успішного 

видалення шкідливого ПЗ, чи встановлення виправлень безпеки; 

5) віджилому D, в якому датчики не підлягають відновленню (наприклад, їх потужність 

швидко вичерпалася, коли вони були заражені шкідливим ПЗ; або через фізичні пошкоджен-

ня, не пов’язані з ПЗ, не можуть працювати тощо).  

На індивідуальні особливості, через які кожний вузол БСМ перебуває у тому чи іншому 

класі, впливають різні чинники, зокрема такі фактори, які не пов’язані з особливостями шкі-

дливого програмного забезпечення: тип сенсорного вузла, його обчислювальна потужність, 

рівень споживання енергії, можливість передачі та прийому інформації, метод збору даних, 

протоколи маршрутизації тощо. 

Для побудови моделі функціонування мережі визначимо деякий вектор 

   1 2 3 4 5, , , ,x t col x x x x x  – вектор кількісних значень вузлів мережі кожного із наведених 

вище п’яти класів (S, E, I, R, D) у кожний момент часу t  спостереження. То, якщо розглядати 

функціонування вузлів мережі без можливих вторгнень, моделлю мережі буде деяка система 

динамічних рівнянь на часовій шкалі виду 

      ( ) ( )x A t x f t   ,     (1) 

де 
0

1 5

( )( ) ( ; )rd tx t C  – 5-вимірний вектор-стовпчик rd -неперервних,  

 -диференційованих [16] функцій, 
0( ) 0 0: [ ; ) [ ; )t t t     ;  A t  – (5 5) -вимірна матри-

ця, компоненти якої є rd -неперервними функціями; 
0

5

( )( ) ( ; )rd tf t C  – rd -неперервна  

вектор-функція. У цій моделі значення 0t  визначає початковий момент часу спостереження, 

а компоненти  A t  та ( )f t  – характеристики детермінованого зв’язку між п’ятьма класами 

вузлів всієї бездротової сенсорної мережі. Крім того, певні індивідуальні особливості вузлів 

(зокрема, їх робочий цикл, людський фактор обслуговування тощо) у деякі моменти часу 

дають можливість визначати кількісні параметри самої мережі, які математично можна опи-

сати як деякі крайові умови у системі (1). Зокрема, у ці умови буде входити початкова умова 

щодо наявної кількості вузлів у початковий момент часу 0t : 

             1 0 2 0 3 0 4 0 5 0x t x t x t x t x t n     . 

Всі такі умови можна відобразити за допомогою лінійного векторного функціонала 
5: m , де m – загальна кількість умов. Тож, з урахуванням системи (1) матимемо  

крайову задачу: 

     ( ) ( )x A t x f t   , 

      x  ,      (2) 

де m  – m-вимірна вектор-константа. Оскільки ж умова 5m   не передбачається, то кра-

йова задача (1), (2) є нетеровою. Необхідні та достатні умови розв’язання таких задач за до-

помогою методу псевдообернених матриць [17] були отримані в роботі [18]. 

Врахуємо тепер, що під впливом шкідливого ПЗ у визначені моменти часу ( 1, 2, )kt k    

відбувається зміна параметрів БСМ, яка не споріднена з її природним функціонуванням.  

Фактори цих змін можуть бути пов’язані, наприклад, із самим типом шкідливого ПЗ, механі-
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змом його розповсюдження чи ціллю поширення шкідливого коду. Тоді такі моменти часу 

( 1,2, , )kt k p   у запропонованій моделі будуть визначати наявність відповідної імпульсної 

дії: 

    ( 0) ( ) , 1,2, ,k k k kx t B x t a k p     .    (3) 

Умови існування розв’язків нетерової крайової задачі, яка складається з лінійної неод-

норідної динамічної системи (1), крайової умови (2) та імпульсної дії (3), були отримані в 

роботі [19] у вигляді такого результату. 

Теорема. Якщо 
0

5 5

( )( ) ( ; )rd tA t C  , 5 ( )kB M , 1, ,k p  то неоднорідна крайова зада-

ча (1), (2), (3) є розв’язною тоді й тільки тоді, коли неоднорідності 

rd

5( ) [ ; ] /{ }; ,( )kf t C a b t


  5

ka  , 1,k p   та m  задовольняють умови 

      ( ( ))
d

dQ
P F     ,     (4) 

де 
dQ

P   – ( )d m -вимірна матриця, що складається з r: ankd Qm   лінійно незалежних ряд-

ків матриці ( )m m -вимірної матриці-проєктора : ( )m

Q
P N Q

 , : mQ
P I QQ

  , Q
 – 

(5 )m -вимірна матриця, що є єдиною псевдооберненою за Муром – Пенроузом [17] до мат-

риці 0( , )AQ S t   – сталої ( 5)m -вимірної матриці, ( , )AS t s  – асоційована з послідовністю 

1,{ }p

k k kB t   та нормована в точці 
0t  матриця імпульсних переходів, яка має вигляд: 

1

1 1

1 1 1

( , ), ;

( , ) ( , 0)( ) ( , ), ;

( , 0) ( ) ( , 0) ( , ), ,[ ]( )
j

A k k

A A k k A k k k k

A k j A j j i A i i i k k

s t t

e t s t s t t

S t s e t t I B e t s t s t t t

e t t I B e t t I B e t s t s t t t t



 

  

 


   


      


        




 

0

( ) ( , ( )) ( ) ( , 0)
j

t

A A j j

a t tt

F t S t s f s s S t t a
 

    . Лише для тих і тільки тих неоднорідностей f , 

ka ,  , для яких виконується умова (4), задача (1), (2), (3) матиме r -параметричну 

( ra k5 n:r Q  ) сім’ю лінійно незалежних розв’язків виду 

    0( ; ) ( , ) ( ),
r

r

r A Q r k r

f

x t c S t t P c G a t c



  
  

    
    

,   (5) 

де 
rQP  – (5 )r -вимірна матриця, що складається з r  лінійно незалежних стовпців 

(5 5) -вимірної матриці-проєктора 
5: ( )QP N Q , 5:QP I Q Q  , 

0

0( ) : ( ) ( , ) ( , ( )) ( ) ( , 0)
j

k A A A j j

a tt

f

G a t F t S t t Q S s f s s S t a 







 

  
     

          
       

  – узагальнений 

оператор Гріна неоднорідної крайової задачі (1), (2), (3). 

Тож, фактично маючи відповідні чисельні значення неоднорідностей, які, очевидно, 

отримуються з відповідних умов зв’язності класів вузлів, їх індивідуальних характеристик та 

особливостей дії шкідливого програмного забезпечення, можна змоделювати функціонуван-
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ня всієї бездротової сенсорної мережі у вигляді крайової задачі для імпульсної динамічної 

системи на часовій шкалі виду 

     ( ) ( )x A t x f t   , 
0( )tt  

    ( 0) ( ) , 1,2, ,k k k kx t B x t a k p     , 

      x  , 

яка за виконання визначених умов (4) дає прогнозовані наслідки у вигляді розв’язків (5). 

Для запобігання небажаних наслідків через поширення шкідливого ПЗ, використовуючи 

запропоновану модель, маємо різні можливості, зокрема коригування умов, які впливають на 

параметри неоднорідностей f , ka та  . 

Висновки 

Сучасний рiвень розвитку технiки та технологiй характеризується постiйним розширен-

ням рiзноманiття й складностi механiчних та керованих об’єктiв, функцiонування яких 

вiдбувається в неперервно-дискретному за часом режимi. Одним із таких об’єктів є процес 

поширення шкідливого програмного забезпечення у бездротових сенсорних мережах, пос-

тійне зростання тенденцій до яких обумовлене їх використанням як єдиного виду самоорга-

нізованої мережі передачі даних з найменшою трудомісткістю та маловитратністю. 

Слід зазначити, що попри тривалу історію сенсорних мереж, концепція їх побудови ос-

таточно не сформувалася. Тож вивчення певних властивостей таких мереж є дуже важливим 

як для вітчизняної, так і для світової науки. Більш того, для стратегічно важливих галузей 

країни, зокрема оборонної, захист бездротових сенсорних мереж є дуже важливою складо-

вою. 

Запропоновано нову модель поширення шкідливого програмного забезпечення, яка опи-

сується деякою крайовою задачею для імпульсної динамічної системи на часовій шкалі. 
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