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МОДЕЛЬ ЗАЩИТЫ БАЗЫ ДАННЫХ  

НА ОСНОВЕ СИСТЕМЫ БЕЗОПАСНОСТИ С ПОЛНЫМ ПЕРЕКРЫТИЕМ 

 

Введение 

Безопасность (защищенность) является одной из важнейших характеристик качества [1] 

информационных систем (ИС) в целом и баз данных (БД) как их основной составляющей, в 

частности. Наличие системы защиты информации как комплекса программных, технических, 

криптографических, организационных и иных методов, средств и мероприятий, обеспечи-

вающих целостность, конфиденциальность, аутентичность и доступность информации в ус-

ловиях воздействия на нее угроз естественного или искусственного характера, является не-

отъемлемой чертой любой современной ИС, БД. При этом высокая степень безопасности 

данных должна быть обеспечена без снижения функциональности ИС, БД и практически без 

усложнения работы пользователя в системе [2]. Вместе с тем, чтобы можно было проверить 

выводы о степени обеспечения безопасности, ее необходимо каким-либо образом измерить. 

При этом известно [3], что обеспечить безопасность информационной системы легче, если 

есть четкая модель того, что нужно защищать и кому и что разрешено делать. 

Поэтому, после анализа и обобщения различных подходов и достижений в области 

оценки безопасности информационных систем в целом и баз данных в частности было при-

нято решение в качестве модели защиты БД, и оценки ее безопасности использовать модель 

Клементса – Хоффмана [4, 5], опирающуюся на теорию графов, нечетких множеств, вероят-

ностей, и традиционно считающуюся основой формального описания систем защиты. 

Формализация задачи обеспечения безопасности баз данных 

Основным положением модели системы безопасности с полным перекрытием (модель 

Клементса – Хоффмана) является тезис о том, что система, спроектированная на ее основе, 

должна иметь, по крайней мере, одну меру (механизм, метод, средство) для обеспечения 

безопасности на каждом возможном пути проникновения в систему. В модели рассматрива-

ется взаимодействие «области угроз», «защищаемой области» и «системы защиты». Считает-

ся, что несанкционированный доступ (как любой доступ, нарушающий заявленную политику 

безопасности [6]) к каждому из набора объектов O  защищаемой области сопряжен с некото-

рой величиной ущерба, который может быть определен количественно (в противном случае 

его полагают равным некоторой условной величине). При этом количественная категория 

ущерба может быть выражена в стоимостном эквиваленте (сумма финансовых потерь), либо 

в терминах, связанных с целевой функцией системы (например, времени, необходимом для 

восстановления функциональных возможностей ИС в целом, и БД в частности, после зло-

умышленного воздействия) [7].  

Для описания системы безопасности с полным перекрытием применительно к базам 

данным введем следующие обозначения: 

 { } iT t , 1..i I  – множество угроз безопасности БД. Для формирования набора угроз, 

направленных на нарушение безопасности, по возможности, определяются все потенциаль-

ные злоумышленные действия по отношению ко всем объектам безопасности; 

 { } jO o , 1..j J  – множество защищаемых объектов БД; 

 { } kW w , 1..k K  – множество мер обеспечения безопасности (в том числе, методов, 

средств, механизмов, обеспечивающих реализацию политик безопасности, формальным 

представлением которых являются модели безопасности, методов и примитивов для защиты 

информации БД, основанных на криптографии). 
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Элементы всех перечисленных множеств находятся между собой в определенных отно-

шениях, причем связь между угрозами и объектами не является связью «один к одному». Уг-

роза it T  может распространяться на любое число объектов O , а объект jo O  может 

быть уязвим со стороны более чем одной угрозы T . Для лучшего понимания систему защи-

ты в рамках данной формализации целесообразно представить двухдольным графом (рис. 1), 

в котором множество отношений «угроза – объект» представляется в виде дуг ( , )i jt o , суще-

ствующих только тогда, когда it  является угрозой, направленной на нарушение безопасно-

сти объекта jo O . 
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Рис. 1. Представление отношения «объект – угроза» 

Защита обеспечивается путем перекрытия всех возможных дуг графа, за счет создания 

соответствующего барьера (средства обеспечения безопасности kw W ) на каждом пути.  

В результате двухдольный граф преобразуется в трехдольный (рис. 2). 
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Рис. 2. Представление отношений между угрозами, средствами обеспечения безопасности и объектами 

В защищенной системе все дуги модели представляются в виде ( , )i kt w  и ( , )k jw o . Лю-

бая дуга ( , )i jt o  определяет незащищенный объект (дуги 2 1( , )t o  и 3( , )Jt o  на рис. 2). При 

этом следует заметить, что одно и то же средство обеспечения безопасности может перекры-

вать более одной угрозы и/или защищать более одного объекта. 

В дальнейшем для построения модели воспользуемся так называемой базовой системой 

обеспечения безопасности Клементса, описанной в работах [4, 5], в виде 5-мерного кортежа 

(пятерки): { , , , , }S O T W V B , которая предполагает включение набора уязвимостей V  (пред-

ставляющих собой пути реализации угроз T  в отношении объектов O ), определяемого под-

множеством декартова произведения  V T O  (набором упорядоченных пар ( , )r i jv t o , 

1..r R ) и набора барьеров (представляющих собой точки, в которых требуется осуществ-

лять защиту) B , определяемого подмножеством декартова произведения 

{ ( , , ),  1.. }        l i j kB V W T O W b t o w l  как отображение  T O W  на набор упоря-

доченных троек ( , , )l i j kb t o w .  

Для данной модели условие полного перекрытия можно записать в следующем виде: 

( ( , ))  r i jv t o V , ( ( , , ))  l i j kb t o w B . Это условие означает, что для каждого пути реали-
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зации угроз T  в отношении объектов O  средством безопасности kw W  создается барьер 

lb B , устраняющий эту угрозу для конкретного объекта. 

В идеале каждый механизм защиты (меры безопасности) должен исключать соответст-

вующий путь реализации угрозы. На практике эти механизмы обеспечивают лишь некото-

рую степень сопротивляемости угрозам безопасности (например, пароли имеют конечную 

длину; шифры имеют различную криптографическую стойкость; различная частота точек 

синхронизации между базой данных и журналом транзакций приводит к всевозможным, 

иногда неприемлемым, временам восстановления при сбоях, отказах; зависимость защищен-

ности от актуальности и своевременности устанавливаемых параметров конфигурации и 

т. д.). 

Показатель защищенности базы данных 

Чтобы иметь некоторую количественную оценку уровня защищенности объектов, авто-

ры модели системы безопасности с полным перекрытием [4, 5] считают, что можно измерить 

степень обеспечения безопасности системы. В качестве подходящей структуры для выраже-

ния таких мер они предлагают лингвистическую переменную, которая принимает значения в 

виде слов, а не чисел. Для этого они переопределяют барьеры безопасности B , каждый из 

которых ( lb B ) представляют в виде составной лингвистической переменной, компонента-

ми которой являются лингвистические переменные: lP  – вероятность возникновения угрозы; 

lL  – величина ущерба при успешной реализации угрозы в отношении защищаемого объекта; 

lR  – степень сопротивляемости средства защиты kw , характеризующаяся вероятностью его 

преодоления. При этом отмечается, что эти компоненты оцениваются в контексте специфи-

ческого барьера ( ( , , )l i j kb t o w ), который они формируют (индексы у , ,l l lP L R  такие же, как 

индекс барьера, а не такие, как у компонентов барьера ( , , )l i j kb t o w  в базовой системе за-

щиты – угрозы, объекты и средства защиты). Авторы поясняют, что значение сопротивляе-

мости определяет степень повышения или снижения общей безопасности системы, а нефор-

мальная комбинация вероятности и величины потерь дает важность (вес) барьера в сводном 

рейтинге (оценке), и в целом эти значения определяют вклад барьера в общую безопасность 

системы. При этом они ничего не говорят о конкретных способах их получения (оценива-

ния), а также о существовании, виде и использовании интегрального показателя, позволяю-

щего оценивать защищенность объектов и системы в целом. Поэтому, после анализа различ-

ных подходов, изложенные в релевантных источниках [8 – 10], в качестве такого показателя 

был выбран остаточный риск Rr , связанный с возможностью реализации угрозы it T  в от-

ношении объекта БД jo O  при использовании средства обеспечения безопасности kw W . 

Величину остаточного риска, характеризующего стойкость (прочность) барьера lb B , мож-

но определить следующим образом [8, 9]: 

(1 )l l l lRr P L R  .      (1) 

Остаточный риск, по сути, является мерой незащищенности актива. Тогда величину за-

щищенности БД можно определить путем вычисления обратной величины суммарного оста-

точного риска подобно [8, 9]: 

1 ,
(1 )

l
l l lb B

S
P L R

 




      (2) 

где , (0,1)l lP L  , [0,1)lR  . 
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При отсутствии в системе барьеров lb , перекрывающих определенные пути реализации 

угроз в отношении объектов, степень сопротивляемости механизма защиты lR  принимается 

равной нулю. С формальной стороны это можно представить путем ввода так называемого 

средства защиты с нулевой степенью обеспечения безопасности ( ow ), добавляемого ко мно-

жеству W  [4, 5]. Каждому незащищенному объекту приписывается такое средство. Таким 

образом, для ( , )i jt o V  , для которого ( ) ( , , )i j kk K t o w B   , к B  добавляется барьер 

( , , )i j ot o w . 

Особенности предлагаемой модели защиты БД 

Следует отметить еще одну особенность рассматриваемой модели. Авторы [5], вводя 

понятие уязвимости (англ. vulnerability), формально представляют его как отображение T O  

на набор упорядоченных пар ( , )r i jv t o , а не отдельно объективно существующую катего-

рию уязвимости как слабого места актива или средства управления, которое может быть ис-

пользовано одной или более угрозой [11]. Угрозы существуют отдельно от слабых мест ак-

тива. Уязвимость сама по себе не наносит ущерба, это только условие или набор условий, 

позволяющих угрозе причинить ущерб активам. При реализации угрозы может использо-

ваться одна или более уязвимостей актива [12]. При этом один тип уязвимости может при-

вести к множеству угроз безопасности различной направленности. Поэтому угрозы и уязви-

мости целесообразно рассматривать в комплексе. Только вместе они могут стать причиной 

нежелательного инцидента, который может причинить вред системе (активам). И в этом слу-

чае необходимо четко определить угрозы, уязвимости и взаимосвязь между ними. 

В связи с этим расширим представленную выше модель с полным перекрытием до  

6-мерного кортежа (шестерки) за счет включения множества уязвимостей (слабых мест) объ-

ектов ( ): 

{ , , , , , }S O T W V B   .      (3) 

Тогда после соответствующего уточнения модели под набором V  будем понимать мно-

жество упорядоченных троек ( , , )r i jv t o  , 1..   , где    – уязвимость (как некото-

рый ее тип), используемая угрозой it T , направленной на нарушение безопасности объекта 

jo O . Набор барьеров будет соответственно определяться как: 

{ ( , , , ),  1.. }l i j kB V W T O W b t o w l L         . А условие обеспечения полной защи-

щенности для данной модели примет следующий вид: ( )rv , ( ( , , , ))l i j kb t o w B    . Это 

условие означает, что для каждой тройки ( , , )i jt o  из множества V  создается барьер 

lb B , что делает невозможным реализацию нежелательного инцидента (реализацию угрозы 

it T , использующей уязвимость   ) в отношении объекта защиты jo O . 

Средство защиты с нулевой степенью обеспечения безопасности ( ow ), добавляемое к 

множеству W  и приписываемое к незащищенному объекту, формально можно выразить сле-

дующим образом: для ( , , )i jt o V   , для которого ( ) ( , , , )i j kk K t o w B    , к B  добав-

ляется барьер ( , , , )i j ot o w . 

Соответственно в выражениях (1), (2) под вероятностью lP  будет пониматься вероят-

ность нежелательного инцидента (реализации угрозы) как произведение вероятности воз-

никновения угрозы 
it

P  на вероятность использования (удачного) уязвимости P


: 

il tP P P


   [10, 13]. То есть в данном случае используется так называемая двухфакторная 
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модель оценки вероятности [14], выделяющая два компонента (фактора), один из которых 

отображает мотивационную составляющую возникновения угрозы, а второй учитывает су-

ществующие уязвимости. Величину ущерба lL  в отношении защищаемого объекта следует 

рассматривать с позиции успешной реализации угрозы it , использующей уязвимость  . 

Исходя из сказанного, для описания системы безопасности с полным перекрытием при-

менительно к базам данным конкретизируем элементы множеств защищаемых объектов БД, 

угроз и уязвимостей, характерных для БД, мер (средств контроля) обеспечения безопасности. 

А именно, определим объекты защиты БД jo O  с характерным для них списком угроз 

it T  и уязвимостей   , благодаря которым становится возможной реализация соответ-

ствующей угрозы, а также идентифицируем реализованные средства/меры обеспечения 

безопасности kw W . 

Учитывая, что системы БД являются информационными продуктами с двойственной 

природой – двумя компонентами (активами) в виде программных средств СУБД, независи-

мых от сферы их применения, структуры, смыслового содержания накапливаемых и обраба-

тываемых данных и собственно хранимых данных, возможность вредоносного воздействия 

на эти активы, целесообразным является обеспечение безопасности их обоих. Для реляцион-

ных БД, как получивших наибольшее распространение (этот тезис подтверждают результаты 

DB-Engines и PYPL рейтингов [15, 16], а также отчеты экспертов всемирно известной компа-

нии Gartner, Inc. [17, 18]), с учетом возможности различной степени детализации этих ком-

понент можно выделить следующие объекты защиты [19, 20]: 

 базу данных в целом – 1o ; 

 таблицы – 2o ; 

 представления (views) – 3o ; 

 картежи (строки) таблиц – 4o ; 

 отдельные поля (значения атрибутов) строк – 5o ; 

 триггеры – 6o ; 

 постоянно хранимые модули – 7o  и некоторые другие. 

Основными наиболее крупными и важными угрозами (типами угроз) безопасности баз 

данных, носителями которых являются различные источники угроз (в большей мере нас бу-

дут интересовать антропогенные – люди или группы лиц, в результате действий либо без-

действия которых произошло нарушение безопасности рассматриваемой системы [21], в том 

числе с возможными сценариями действий злоумышленников (на примере СУБД Oracle), 

представленными на рис. 3), согласно [19, 22 – 27] являются: 

 чрезмерные и неиспользуемые привилегии. Для определенности обозначим этот тип 

угрозы как 1t ; 

 злоупотребление законными привилегиями – 2t ; 

 инъекции ввода – 3t ; 

 вредоносное программное обеспечение – 4t ; 

 недостаточность мер по аудиту данных (слабые аудиторские следы) – 5t ; 

 незащищенность носителей (резервных копий) информации – 6t ; 

 эксплуатация уязвимых, неверно сконфигурированных баз данных – 7t ; 

 неуправляемые конфиденциальные данные – 8t ; 

 логический вывод – 9t ; 

 отказ в обслуживании – 10t ; 
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 недостаток знания и опыта в вопросах информационной безопасности – 11t  и некото-

рые другие. 
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Рис. 3. Схема возможных действий злоумышленника 

На основе анализа существующих таксономий уязвимостей, имеющих отношение к кон-

кретному экземпляру продукта или системы (а не к основным недостаткам), которые могут 

быть непосредственно использованы злоумышленником для реализации угроз безопасности 

[28], общих слабых мест (англ. weakness) программного и аппаратного обеспечения, которые 

могут привести к возникновению уязвимостей [29, 30], а также некоторых других классифи-

каций уязвимостей и недостатков безопасности активов [21, 31, 32] был определен перечень 

основных общих слабых мест (недостатков) как некоторых типов уязвимостей. За основу 

взята спецификация из Common Weakness Enumeration (CWE), точнее, классификация абст-

рактного представления Концепции исследования (Research Concepts) CWE [33], используе-

мая академическими исследователями, аналитиками уязвимостей, поставщиками средств 

оценки. С учетом специфики рассматриваемых аспектов, обусловленных характерными осо-

бенностями обеспечения безопасности, присущими базам данных и СУБД (не принимая в 

расчет возможности реализации угроз посредством уязвимостей, связанных с недостатками в 

программном обеспечении, архитектуре и конфигурировании сетей и операционных систем), 

в их число вошли основные слабые места достаточно высокого уровня абстракции: 

1) неправильное управление привилегиями: неправильное назначение привилегий, по-

вышение (эскалация) привилегий, выполнение операций с излишними привилегиями; 

2) неправильная авторизация: неправильное назначение разрешений для критического 

ресурса, отсутствует авторизация, некорректная авторизация, раскрытие конфиденциальной 

информации через метаданные, раскрытие конфиденциальной информации посредством за-

просов данных. Не выполняется или неправильно выполняется проверка авторизации, когда 

субъект пытается получить доступ к ресурсу или выполнить некоторое действие; 

3) неправильная аутентификация: слабый пароль, устаревший пароль, обход аутенти-

фикации, неправильная реализация алгоритма аутентификации, несоответствующий срок 

действия сеанса и т. д.; 

4) неконтролируемое потребление ресурсов: надлежащим образом не контролируется 

распределение ограниченного ресурса, тем самым позволяя субъекту влиять на количество 

потребляемых ресурсов, что в конечном итоге приводит к их исчерпанию; 

5) хранение конфиденциальной информации в открытом виде; 

6) недостаточная стойкость шифрования; 

7) неправильная очистка конфиденциальных данных с выведенного из эксплуатации 

устройства: очистка может отсутствовать, быть недостаточной или некорректной; 

8) использование взломанного или опасного криптографического алгоритма: использо-

вание нестандартного, с недоказанной стойкостью криптографического примитива; 
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9) использование недостаточно случайных значений; 

10) недостаточная проверка подлинности данных: загрузка кода без проверки целост-

ности, неправильная проверка (отсутствие проверки) значения контрольной суммы, непра-

вильная проверка (отсутствие проверки) криптографической подписи; 

11) неправильная проверка ввода: неправильная проверка синтаксической правильности 

входных данных, неправильная проверка указанного типа входных данных, неправильная 

проверка согласованности входных данных, неправильная проверка небезопасной эквива-

лентности входных данных. Входные данные или не проверяются, или проверяются непра-

вильно – без гарантии того, что их использование не приведет в дальнейшем к неправильной 

и небезопасной обработки данных; 

12) использование запрещенного кода: используются функции, библиотеки или сторон-

ние компоненты, которые были явно запрещены разработчиком или заказчиком; 

13) встроенный вредоносный код; 

14) нарушение принципов безопасного проектирования: ненужная сложность в механиз-

ме защиты (используется более сложный механизм, чем необходимо); опора на единствен-

ный фактор при принятии решения о безопасности; недостаточно разделяются функцио-

нальность или процессы, требующие различных уровней привилегий, прав или разрешений; 

не предусмотрена проверка доступа к защищаемому объекту, выполняемая каждый раз при 

обращении субъекта к этому объекту; недостаточная психологическая приемлемость (слож-

ность и неудобство использования механизма защиты зачастую побуждает пользователей  

незлоумышленников отключать или обходить его случайно или намеренно); опора на безо-

пасность через неизвестность (используется механизм защиты, сила которого в значительной 

степени зависит от его неизвестности); несовершенство механизма поддержки целостности 

данных; 

15) некорректное предоставление указанной функциональности: код не работает в соот-

ветствии с опубликованными спецификациями, что может привести к неправильному ис-

пользованию; 

16) скрытая функциональность: имеется функциональность, которая не задокументиро-

вана, не являются частью спецификации и недоступна через интерфейс или последователь-

ность команд. Скрытая функциональность может принимать разные формы, в том числе, на-

пример, такие, как преднамеренно вредоносный код; 

17) неполная документация: нет описаний всех соответствующих элементов продукта, 

таких как его использование, структура, интерфейсы, проектирование, реализация, конфигу-

рация, эксплуатация и т. д., что усложняет обслуживание, косвенно влияя на безопасность 

из-за недостаточной осведомленности, затрудняя поиск и/или исправление уязвимостей или 

отнимая много времени, что также может упростить внедрение уязвимостей; 

18) изъян конфигурации: несоблюдение требований безопасности при инсталляции и 

конфигурации БД (установлены административные, вспомогательные, учебные учетные за-

писи, прописываемые в БД по умолчанию без надлежащего их анализа и смены паролей по 

умолчанию, не установлены ограничения на длину и сложность паролей, не заблокированы 

неиспользуемые учетные записи, не установлены критические обновления, ненадлежащим 

образом настроена система аудита событий и т. д.). 

Для определенности обозначим их соответственно как 1 18,...,  . 

После идентификации угроз и уязвимостей, а также оценки возможности их связывания 

необходимо определить вероятности нежелательного инцидента (реализации угрозы) для со-

ответствующих пар «угроза-уязвимость» ( , )it  , где 1,11;i   1,18   как произведение ве-

роятности возникновения соответствующей угрозы 
it

P  на вероятность соответствующей 

уязвимости P


: 
il tP P P


  . 
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Метод оценивания основных компонент барьеров безопасности  

        и защищенности базы данных в целом 

Нетрудно видеть, что при известных значениях вероятности нежелательного инцидента 

(реализации угрозы) lP , величины ущерба lL  (при удачном осуществлении угрозы в отно-

шении защищаемого объекта), степени сопротивляемости соответствующего средства защи-

ты lR  можно оценить защищенность БД, воспользовавшись выражением (2). 

Однако получение точных значений 
it

P , P


, lL , lR  непростая задача. Зачастую на 

практике это не представляется возможным [12]. К тому же, перефразируя Заде [34], по мере 

увеличения сложности системы аналитическая точность уменьшается [5]. Поэтому, как пра-

вило, в таких случаях целесообразно прибегнуть к числовым оценкам в некотором диапазоне 

величин, тем более, что каждому количественному диапазону можно сопоставить опреде-

ленную качественную шкалу, с которой при определенных потребностях работать сущест-

венно проще. Подходящей структурой для выражения таких величин, как отмечалось выше, 

может служить лингвистическая переменная. По этим причинам, в первую очередь, в соот-

ветствии с введенными изменениями модели переопределим барьеры безопасности B , каж-

дый из которых ( lb B ) представим в виде составной лингвистической переменной, компо-

нентами которой являются лингвистические переменные: вероятность возникновения угрозы 

tP , вероятность использования уязвимости P , величина ущерба L  при удачном осуществ-

лении угрозы в отношении защищаемого объекта, степень сопротивляемости средства защи-

ты R , характеризующаяся вероятностью его преодоления. При этом замечаем, что данные 

компоненты оцениваются в контексте специфического барьера, который они формируют. 

(Индексы у ( , ), ,
il t l lP f P P L R


  такие же, как индекс барьера, а не такие, как у компонентов 

барьера ( , , , )l i j kb t o w   – угрозы, уязвимости, объекта и средства защиты в базовой сис-

теме защиты.) 

Формализацию соответствующих компонент начнем с вероятности возникновения угро-

зы tP , которая может быть представлена в виде лингвистической переменной: 

, , , ,name T X G M ,      (4) 

где name  – наименование лингвистической переменной (в нашем случае – это вероятность 

возникновения угрозы tP ); T  – множество значений лингвистической переменной (терм-

множество), представляющих собой наименования нечетких переменных (  , где 1, 2,...   

(
*

n ), n  – максимальное число нечетких переменных), областью определения каждой из 

которых является множество X  – универсальное множество или универсум (в рассматри-

ваемом случае это числовые значения вероятности возникновения угрозы); G  – некоторая 

синтаксическая процедура, позволяющая оперировать элементами терм-множества T , в ча-

стности – генерировать новые термы (значения); M  – семантическая процедура, позволяю-

щая превратить каждое новое значение лингвистической переменной, получаемое с помо-

щью процедуры G , в нечеткую переменную, то есть сформировать соответствующее нечет-

кое множество. В рассматриваемом случае можно ограничиться предположением о триви-

альном характере G  и M , то есть никаких логических связок и модификаторов использо-

ваться не будет. 

Вероятность возникновения той или иной угрозы информации определяется экспертным 

путем на основании показателя, характеризующего, насколько вероятно возникновение угро-

зы безопасности в рассматриваемой системе с учетом особенностей ее структуры и функ-

ционирования. На практике для вычисления риска зачастую используется не математическая 

вероятность угрозы, а примерная частота ее реализации за определенный период времени. 
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Чтобы не было путаницы, вместо математического термина probability в стандартах наме-

ренно используется понятие likelihood, которое также переводится как «вероятность». При 

этом эксперты не определяют функцию правдоподобия в статистическом смысле. Вместо 

этого они на основе имеющихся данных, опыта и экспертных суждений определяют балл 

(рейтинг – англ. score) вероятности [35]. 

Анализ различных авторитетных источников по проблемам управления информацион-

ными рисками [12, 35 – 39] показал, что для оценки tP  достаточно ввести три вербальные 

градации с соответствующими приблизительными количественными оценками, без которых 

любая качественная шкала лишается смысла: 

 низкая вероятность (Н). Возникновение данной угрозы маловероятно. Не существует 

инцидентов, статистики, мотивов, которые указывали бы на то, что это может произойти. 

Ожидаемая частота угрозы не превышает одного раза в пять лет; 

 средняя вероятность (С). Существуют предпосылки к появлению угрозы (зафиксиро-

ваны случаи, в прошлом происходили инциденты), существует статистика или имеется дру-

гая информация, указывающая на возможность возникновения данной угрозы, у злоумыш-

ленника есть мотивация для реализации соответствующих действий. Ожидаемая частота по-

явления данной угрозы – примерно один раз в год; 

 высокая вероятность (В). Имеются объективные предпосылки для возникновения уг-

розы. Существуют инциденты, статистика или другая информация, указывающая на то, что 

угроза, скорее всего, осуществится, у злоумышленника есть мотивы для реализации соответ-

ствующих действий. Ожидаемая частота появления угрозы – в среднем один раз в четыре 

месяца или чаще. 

Такой трехуровневой шкалы обычно достаточно для первоначальной высокоуровневой 

оценки. В дальнейшем ее можно расширить, добавив еще несколько промежуточных уров-

ней. При этом следует отметить, что оценки ожидаемой частоты возникновения угрозы от 

уровня к уровню по качественной шкале различаются в разы, поэтому маловероятно, чтобы 

компетентные эксперты сильно ошибались бы в своих оценках. 

С другой стороны, частотную оценку имеющейся величины можно преобразовать в чи-

словой эквивалент вероятности возникновения угрозы, соответствующий некоторому диапа-

зону значений. Под термином «вероятность» в данном случае понимается так называемая 

субъективная вероятность – мера уверенности некоторого человека или группы людей (аген-

тов) в том, что данное событие в действительности будет иметь место [37, 40]. 

Исходя из обобщения проанализированных источников [37, 38, 41], будем полагать, что 

в числовом эквиваленте вероятность возникновения такой угрозы на соответствующем уров-

не может находиться в соответствующем ей диапазоне: 

 для уровня Н – [0,0.2]tP  ; 

 уровня С – [0.2,0.6]tP  ; 

 уровня В – [0.6,1]tP  . 

Тогда, воспользовавшись применяемыми при оценке рисков информационной безопас-

ности известными качественными шкалами [12, 35 – 37, 39], в частности трехуровневой ка-

чественной шкалой, определим наименования нечетких переменных – множество значений 

терм-множества T : T ={«низкая вероятность», «средняя вероятность», «высокая вероят-

ность»}={«Н», «С», «В»}, то есть 1 =«Н», 2 = «С», 3 =«В». 

Как известно, когда речь идет о нечеткой переменной  , всегда имеется в виду некото-

рое нечеткое множество { ( ) / }AA x x  , которое определяет ее возможные значения, где 

( )A x  – функция принадлежности ( ( ) [0,1]A x  ; ( ) : [0,1]A x X  ), которая указывает сте-

пень принадлежности элемента x  нечеткому множеству A . 

Наибольшее распространение при построении функций принадлежности нечетких мно-

жеств получили прямые и косвенные методы [42, 43]. Ввиду того, что x X  могут быть из-
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мерены в количественной шкале, воспользуемся прямым методом, когда эксперт либо груп-

па экспертов задают для каждого x X  значение функции принадлежности ( )A x . При 

этом, как отмечается в работе [42], теория нечетких множеств при использовании прямых 

методов построения функции принадлежности не требует абсолютно точного ее задания. 

Очень часто бывает достаточно зафиксировать лишь наиболее характерные значения и вид 

(тип) функции ( )A x . Сама же функция принадлежности может быть определена [44]: гра-

фически (график, диаграмма); аналитически (формулы); в виде таблицы, суммы или инте-

грала, вектора степеней принадлежности. Как показывает опыт, удобно использовать те 

функции принадлежности, которые допускают аналитическое представление в виде некото-

рой простой математической функции [42]. 

На основании анализа основных функций принадлежности, использующихся для пред-

ставления таких свойств нечетких множеств, которые характеризуются неопределенностью 

типов «небольшое значение», «незначительная величина»; «расположен в интервале», «при-

близительно равно»; «большое значение», «значительная величина», для рассматриваемых 

нечетких переменных «Н», «С», «В» были выбраны трапециевидная, линейная Z- и линейная 

S-образные функции. Каждая из этих функций может быть представлена так: 

 линейная Z-образная функция принадлежности нечеткого множества 

H H{ ( ) / }A x x  , соответствующего нечеткой переменной «Н» для лингвистической пере-

менной – вероятность возникновения угрозы tP : 

H

1,             ,

( ; , ) ,     ,

0,            ,

x a

b xx a b a x b
b a

b x


    






     (5) 

где ,a b  – упорядоченные отношением a b , числовые параметры; 

 трапециевидная функция принадлежности нечеткого множества C C{ ( ) / }A x x  , со-

ответствующего нечеткой переменной «С» для лингвистической переменной tP : 

C

0,            ,

,     ,

( ; , , , ) 1,            ,

,     ,

0,            ,

x a

x a a x b
b a

x a b c d b x c

d x c x d
d c

d x


    


   
    
 

     (6) 

где , , ,a b c d  – упорядоченные отношением: a b c d   , числовые параметры; 

 линейная S-образная функция принадлежности нечеткого множества B B{ ( ) / }A x x  , 

соответствующего нечеткой переменной «В» для лингвистической переменной tP : 

0,            ,

( ; , ) ,     ,

1,            ,

B

x c

x cx c d c x d
d c

d x


    






     (7) 

где ,c d  – числовые параметры ( c d ).  

На рис. 4 представлены все три графика функций принадлежности нечетких перемен-

ных, используемых для задания лингвистической переменной – вероятность возникновения 

угрозы tP . 
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Рис. 4. Графики функции принадлежности нечетких множеств 
HA , 

CA , 
BA  

Эксперт на основании априорных знаний присваивает лингвистические значения, пред-

ставляющие собой наименования нечетких переменных, для каждой вероятности возникно-

вения угрозы 
it

P  как компоненты соответствующего специфического барьера lb . В данном 

случае эти значения могут представляться вербально как: «низкая вероятность», «средняя 

вероятность», «высокая вероятность» (или «Н», «С», «В»). Поскольку с каждым таким зна-

чением связывается соответствующая функция принадлежности с соответствующими при-

близительными количественными оценками, то, в принципе, для каждой угрозы it T  мож-

но определить с ограниченной степенью точности численное значение этой вероятности 
it

P , 

например, как модальное значение нечеткого множества. Если ядро нечеткого множества 

содержит более одного элемента, то для такого множества модальное значение определяется 

как среднее значение элементов ядра. Ядро нечеткого множества A  представляет собой 

четкое подмножество области определения X , содержащее все элементы, принадлежащие 

множеству A  со степенью, равной 1 [44]. 

Далее, воспользовавшись изложенным подходом, представим в виде соответствующей 

лингвистической переменной вероятность использования уязвимости – P  (вероятность того, 

что в случае реализации угрозы в отношении актива эта угроза будет реализована успешно с 

использованием данной уязвимости). Уязвимости так же, как и угрозы, могут быть оценены 

по трехуровневой качественной шкале. Для оценки P  введем три вербальные градации с со-

ответствующими приблизительными количественными оценками: 

 высокая (В). Уязвимость легко использовать, и существует слабая защита или защита 

вообще отсутствует. Вероятность использования уязвимости (вероятность успешной реали-

зации угрозы за счет данной уязвимости) находится в диапазоне [0.7, 1]; 

 средняя (С). Уязвимость может быть использована, но существует определенная за-

щита. Вероятность использования уязвимости находится в диапазоне [0.3, 0.7]; 

 низкая (Н). Уязвимость сложно использовать, и существует хорошая защита. Вероят-

ность использования уязвимости находится в диапазоне [0, 0.3]. 

Так же, как и с угрозами, для первоначальной высокоуровневой оценки уязвимостей 

вполне может хватить такой трехуровневой шкалы. В дальнейшем для более детальной 

оценки ее можно расширить. 

Воспользовавшись введенными обозначениями, определим наименования нечетких пе-

ременных (  , где 
*

n ) – множество значений терм-множества T  лингвистической пе-

ременной P : T ={«высокая уязвимость», «средняя уязвимость», «низкая уязви-

мость»}={«В», «С», «Н»}, то есть 1 =«В», 2 = «С», 3 =«Н». Областью определения каждой 

из нечетких переменных является множество числовых ( [0,1]X  ) значений вероятности ис-

пользования уязвимости. В рассматриваемом случае тоже можно ограничиться предположе-

нием о тривиальном характере G  и M   (без логических связок и модификаторов). 
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На основании анализа основных функций принадлежности, подобно приведенному вы-

ше, для рассматриваемых нечетких переменных 1 =«В», 2 = «С», 3 =«Н» были выбраны 

трапециевидная, линейная Z- и линейная S-образные функции. Каждая из этих функций мо-

жет быть представлена как: 

 линейная Z-образная функция принадлежности нечеткого множества 

H H{ ( ) / }v vA x x  , соответствующего нечеткой переменной «Н» для лингвистической пере-

менной P : 

H

1,             ,

( ; , ) ,     ,

0,            ;

v

x a

b xx a b a x b
b a

b x


    






     (8) 

 трапециевидная функция принадлежности нечеткого множества C C{ ( ) / }v vA x x  ,  

соответствующего нечеткой переменной «С» для лингвистической переменной P : 

C

0,            ,

,     ,

( ; , , , ) 1,            ,

,     ,

0,            ;

v

x a

x a a x b
b a

x a b c d b x c

d x c x d
d c

d x


    


   
    
 

     (9) 

 линейная S-образная функция принадлежности нечеткого множества B B{ ( ) / }v vA x x  , 

соответствующего нечеткой переменной «В» для лингвистической переменной P : 

0,            ,

( ; , ) ,     ,

1,            .

v
B

x c

x cx c d c x d
d c

d x


    






     (10) 

На рис. 5 представлены три графика функций принадлежности нечетких переменных, 

используемых для задания лингвистической переменной – вероятность использования уяз-

вимости P .  

 

Рис. 5. Графики функции принадлежности нечетких множеств H

vA , C

vA , B

vA  
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Эксперт на основании априорных знаний присваивает лингвистические значения, пред-

ставляющие собой наименования нечетких переменных, для каждой вероятности использо-

вания уязвимости P  как компоненты соответствующего барьера lb , благодаря которой ста-

новится возможной реализация соответствующей угрозы it . Эти значения представляются 

вербально как: «Н», «С», «В». Так как с каждым таким значением связывается соответст-

вующая функция принадлежности с соответствующими приблизительными количественны-

ми оценками, то для каждой уязвимости   можно вычислить с ограниченной степенью 

точности численное значение этой вероятности P


, например, как модальное значение со-

ответствующего нечеткого множества. 

По аналогии можно определить степень сопротивляемости средств защиты (называемых 

в литературе [8, 11, 12, 45 – 48] также как механизмы, меры, средства контроля (англ. 

controls), к которым относится любой процесс, политика, устройство, установившаяся прак-

тика или другие действия, которые изменяют риск [11]), характеризующуюся вероятностью 

их преодоления ( 1ov
l lP R  ). Соответствующие уровни контроля (степень сопротивляемо-

сти) могут быть определены следующим образом: 

 В – высокая степень сопротивляемости средства (меры, механизма) защиты (высокий 

уровень контроля). Маловероятно, что такой механизм удастся преодолеть. Вероятность 

преодоления (обхода) такого механизма находится в диапазоне – [0,  0.4]ov
lP  ; 

 С – средняя степень сопротивляемости средства защиты. Такое средство (мера) обес-

печивает определенную защиту, однако есть возможность его преодолеть, затратив опреде-

ленные усилия. Вероятность преодоления соответствующей меры защиты находится в диа-

пазоне [0.4, 0.8]; 

 Н – низкая степень сопротивляемости средства защиты. Такое средство (меру) до-

вольно просто преодолеть. Вероятность преодоления соответствующей меры защиты нахо-

дится в диапазоне [0.8, 1]. 

Тогда, воспользовавшись этой шкалой, определим наименования нечетких переменных 

(  , где 
*

n ) – множество значений терм-множества RT  лингвистической переменной 

R : RT ={«высокая степень сопротивляемости», «средняя степень сопротивляемости», «низ-

кая степень сопротивляемости»}={«В», «С», «Н»}, то есть 1 =«В», 2 =«С», 3 =«Н». Обла-

стью определения каждой из нечетких переменных является множество числовых значений 

( [0,1]X  ) вероятности преодоления средств защиты. В рассматриваемом случае также огра-

ничимся предположением о тривиальном характере RG  и RM  (без логических связок и мо-

дификаторов). 

Подобно приведенному выше подходу для рассматриваемых нечетких переменных 

1 =«В», 2 = «С», 3 =«Н» (с которыми связываются соответствующие нечеткие множества, 

определяющие их возможные значения: H H{ ( ) / } ov ovA x x , C C{ ( ) / } ov ovA x x , 

B B{ ( ) / } ov ovA x x ) были выбраны трапециевидная, линейная Z- и линейная S-образные 

функции принадлежности ( H ( )ov x , C ( )ov x , B ( )ov x ). На рис. 6 представлены три графика 

функций принадлежности нечетких переменных, используемых для определения лингвисти-

ческой переменной, – степень сопротивляемости средства защиты R  ( 1 ovR P  ; в некото-

рых источниках [45] ovP  называют обратной силой контроля (англ. reverse of the control 

strength)). 
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Рис. 6. Графики функции принадлежности нечетких множеств H

ovA , C

ovA , B

ovA  

Эксперт на основании априорных знаний об используемых средствах защиты (защитных 

мерах), затрудняющих использование соответствующей уязвимости  , благодаря которой 

становится возможной реализация соответствующей угрозы it , присваивает лингвистиче-

ские значения «высокая степень сопротивляемости», «средняя степень сопротивляемости», 

«низкая степень сопротивляемости» или «В», «С», «Н» для каждой lR  как компоненты соот-

ветствующего барьера lb . Ввиду того, что с каждым таким значением связывается соответ-

ствующая функция принадлежности с соответствующими приблизительными количествен-

ными оценками, то для каждого средства обеспечения безопасности kw W  барьера lb  

можно определить численное значение как 
ov

lP , так и 1  ov
l lR P . Опять же, как модальное 

значение соответствующего нечеткого множества. 

Ущерб (как убыток, урон, потеря), причиняемый в результате инцидентов безопасности, 

связывается с целевой функцией системы – одним из соответствующих показателей, таким 

как упущенная выгода, потеря конкурентных преимуществ, ухудшение репутации организа-

ции, причинение вреда интересам третьей стороны, финансовые потери, связанные с восста-

новлением ресурсов, дезорганизация деятельности в связи с недоступностью данных и т. д. 

Для разных организаций важность каждого из них может иметь существенно разное значе-

ние. 

С экономической точки зрения ущерб активам удобно представлять в терминах финан-

совых потерь. Однако на практике получение точных количественных значений ущерба час-

то затруднено или вообще невозможно [10]. Тем не менее, большинство не поддающихся ко-

личественному описанию потерь можно представить в численном виде путем использования 

эмпирической шкалы уровня ущерба – качественной шкалы измерения, разделенной на об-

ласти (ранги), соответствующие различным степеням удовлетворения рассматриваемых тре-

бований, например, пятибалльной шкалы: от 1 до 5. Каждому из таких уровней (рангов) 

можно сопоставить значение терм-множества LT  ( LT ={«Очень низкий», «Низкий», «Сред-

ний», «Высокий», «Очень высокий»}={«VL», «L», «M», «H», «VH»}) лингвистической пе-

ременной – величина ущерба L . Областью определения каждой из нечетких переменных яв-

ляется множество числовых значений величины ущерба/уровня ущерба (в баллах) (0,6)X . 

В рассматриваемом случае можно ограничиться предположением о тривиальном характере 

LG  и LM . 

Для рассматриваемых нечетких переменных 1 =«VH», 2 =«H», 3 =«M», 4 =«L», 

5 =«VL» (с которыми связываются соответствующие нечеткие множества, определяющие 

их возможные значения: VH VH{ ( ) / } L LA x x , H H{ ( ) / } L LA x x , M M{ ( ) / } L LA x x , 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 206 102 

L L{ ( ) / } L LA x x , VL VL{ ( ) / } L LA x x ) были выбраны треугольные, линейная Z- и линейная  

S-образные функции принадлежности ( VH ( )L x , H ( )L x , M ( )L x , L ( )L x , VL ( )L x ): 

VL

1,             ,

( ; , ) ,     ,

0,            ,


    






L

x a

b xx a b a x b
b a

b x

  где 1;  2 a b . (11) 

 H M L

0,            ,

,     ,
( ; , , , ), ( ; , , , ), ( ; , , , )

,     ,

0,            ,


        

  




L L L

x a

x a a x b
b ax a b c d x a b c d x a b c d
c x b x c
c b

c x

  (12) 

где для H
L

 a=1, b=2, c=3; для M
L

 a=2, b=3, c=4; для L
L

 a=3, b=4, c=5; 

 VH

0,            ,

( ; , ) ,     ,

1,            ,


    






L

x c

x cx c d c x d
d c

d x

  где 4;  5 c d .   (13) 

На рис. 7 представлены графики функций принадлежности нечетких переменных, ис-

пользуемых для задания лингвистической переменной – величина ущерба L . 

 

Рис. 7. Графики функции принадлежности нечетких множеств VH

LA , H

LA , M

LA , L

LA , VL

LA  

В табл. 1 представлена оценка величины ущерба в пятибалльной шкале и его семан-

тическая характеристика. 
Таблица 1 

Уровень 

ущерба 

Значение терм-

множества LT  
Семантическая характеристика значения показателя величины ущерба 

1 Очень низкий Ущербом можно пренебречь. 

2 Низкий Ущерб легко устраним, затраты на ликвидацию последствий реализации угрозы 

невелики. 

3 Средний Ликвидация последствий реализации угрозы не связана с крупными затратами. 

4 Высокий Ликвидация последствий реализации угрозы связана со значительными  

финансовыми потерями. 

5 Очень высокий Организация прекращает существование. 
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Для того чтобы оценка ценности активов имела экономический смысл, качественную 

шкалу оценки ущерба целесообразно соотнести с размером прямых финансовых потерь. Од-

нако установление такого соответствия требует дополнительных исследований в каждом 

конкретном случае и зависит от многих факторов для рассматриваемых систем. Возможная 

шкала оценки прямых финансовых потерь может выглядеть подобно той, что показана в 

табл. 2. Все зависит от задач, решаемых организацией, областью, характером и масштабами 

ее деятельности, формой собственности, стоимости активов, тяжести последствий наруше-

ния их безопасности и ряда других факторов. 
Таблица 2 

Уровень 

ущерба 

Значение терм-

множества 
LT  

Финансовые потери 

1 Очень низкий менее 100 $ 

2 Низкий (100-1000) $ 

3 Средний (1000-10 000) $ 

4 Высокий (10 000-100 000) $ 

5 Очень высокий свыше 100 000 $ 

 

Таким образом, располагая соответствующими данными, воспользовавшись выражени-

ем (2), можно определить величину защищенности анализируемой БД. 

Выводы 

1. Исходя из анализа и обобщения различных подходов и достижений в области оценки 

безопасности информационных систем в целом и баз данных в частности было принято ре-

шение модель защиты БД и ее оценку строить на основе известной модели системы безопас-

ности с полным перекрытием, опирающуюся на теорию графов, нечетких множеств, вероят-

ностей, и традиционно считающуюся основой формального описания систем защиты.  

2. В результате формализации задачи обеспечения безопасности баз данных: 

 определены основные объекты защиты реляционных БД (с учетом двойственной при-

роды системы БД и различной степени детализации ее компонент); 

 выявлены основные значимые антропогенные угрозы безопасности баз данных; 

 определен (на основе анализа существующих таксономий) перечень основных общих 

слабых мест (недостатков) как некоторых типов уязвимостей; 

 определен показатель защищенности БД (эффективности/результативности безопас-

ности) как величина обратная суммарному остаточному риску, составные компоненты кото-

рого представляются в виде соответствующих лингвистических переменных. 

3. Разработан метод оценивания основных компонент барьеров безопасности и защи-

щенности базы данных в целом, опирающийся на теорию нечетких множеств и риска. 

4. Предлагаемая модель защиты, в которой в явном виде учитывается понятие уязвимо-

сти как отдельно объективно существующей категории (слабого места актива или средства 

управления, которое может быть использовано одной или более угрозой), что позволяет бо-

лее адекватно оценивать вероятность нежелательного инцидента (реализации угрозы) в 

двухфакторной модели (в которой один из факторов отображает мотивационную состав-

ляющую возникновения угрозы, а второй учитывает существующие уязвимости), а следова-

тельно, и оценку защищенности БД в целом, является дальнейшим развитием модели  

Клементса – Хоффмана. 
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