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Введение  

Одна из актуальных задач заключается в защите разнообразных объектов от воздействия 

беспилотных летательных аппаратов (БПЛА), несущих потенциальную угрозу в военной, хо-

зяйственной и повседневной областях деятельности человека [1, 2]. Относительно невысокая 

стоимость БПЛА и трудности их наблюдения и контроля приводят к повышению безнака-

занности и массовости противоправных действий с их использованием [1 – 3]. Для решения 

задачи обнаружения, распознавания и измерения координат беспилотных летательных аппа-

ратов используются оптический, инфракрасный, радиолокационный и акустический методы 

и соответствующие средства [3].  

Каждый из известных методов имеет свои достоинства, недостатки и ограничения, ха-

рактеризуется некоторой областью возможностей, которая определяет множество измеряе-

мых параметров с соответствующими точностными характеристиками и пространственно-

временным разрешением, диапазоном дальностей и т. д. Поскольку области возможностей 

различных методов не совпадают, то появляется предпосылка совместного использования 

систем различного вида для повышения эффективности их функционирования [4]. 

Операции измерения координат во всех информационных каналах предшествует задача 

обнаружения. Известные методы энергетического обнаружения сигналов БПЛА недостаточ-

но эффективны, поскольку операция выполняется, как правило, на фоне разнообразных  

помех, имеющих определенные структурные сходства с сигналом БПЛА. Вследствие этого 

задача обнаружения БПЛА на фоне ему подобных объектов на практике во всех рассматри-

ваемых информационных каналах реализуется как задача «обнаружения-распознавания», т.е. 

при решении задачи обнаружения принимается во внимание наличие некоторых информа-

тивных признаков у принимаемого сигнала. 

В настоящее время имеется большое количество публикаций, посвященных описанию 

систем, работающих на разных физических принципах, которые предназначены для обнару-

жения и наблюдения БПЛА на фоне разнообразных помех и различных объектов, сходных 

по ряду признаков с БПЛА. В обширной литературе по данному вопросу рассматриваются 

различные методы приема, обработки информационных сигналов и их последующего интел-

лектуального анализа. В соответствии с этим актуальной является задача анализа, обобщения 

и систематизации имеющихся в литературе данных. 

Данная статья является обзорной и посвящена анализу возможностей каждого из рас-

сматриваемых методов обнаружения, измерения координат и параметров движения БПЛА, а 

также комплексной обработке информации, получаемой по каждому из каналов. 

Радиолокационный метод 

Радиолокационные станции (РЛС) являются традиционным, широко распространенным 

средством для обнаружения летательных аппаратов. По сравнению с другими методами дан-

ная технология позволяет обнаруживать объекты на значительных удалениях (десятки кило-

метров), при этом состояние окружающей среды не оказывает определяющего влияния на 

дальность и основные тактические характеристики станций.  
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Разработана широкая номенклатура РЛС для решения разнообразных задач при работе 

по летательным аппаратам [5], имеющим значительную эффективную площадь рассеяния 

(ЭПР), однако они малопригодны для обнаружения БПЛА. Для наблюдения за специфиче-

скими целями потребовалась разработка специализированных РЛС для отделения БПЛА от 

птиц, имеющих схожие с БПЛА радиолокационные характеристики. Возможности распозна-

вания и деления обнаруживаемых целей на подклассы у классических РЛС достаточно сла-

бые, в то время как у специализированных РЛС по обнаружению БПЛА эти качества явля-

ются определяющими. 

РЛС, предназначенные для обнаружения БПЛА, являются активными, т.е. они излучают 

зондирующий сигнал, и получают полезную информацию из сигнала, отраженного от объек-

тов и поступающего на вход. Используются различные виды зондирующего сигнала –  

импульсный когерентный (в том числе с малой скважностью), непрерывный (в том числе с 

непрерывным линейно-частотно-модулированным сигналом). Реализуются различные мето-

ды обзора – параллельный, а в РЛС кругового обзора – последовательный. 

Наиболее распространенная характеристика радиолокационного сигнала РЛС для обна-

ружения БПЛА – микродоплеровская сигнатура (МДС). МДС широко используется для 

классификации разнообразных целей при решении различных задач, в том числе в последнее 

время для классификации БПЛА. Статистические характеристики МДС описывают враще-

ние лопастей винта беспилотного летательного аппарата или вертолета, работу турбин реак-

тивного двигателя, взмах крыльев птиц. В литературе рассматриваются различные методы 

обработки сигналов при получении сигнатуры, процесса формирования информативных 

признаков и непосредственно работы классификатора. 

Авторы [6, 7] предложили формировать МДС с использованием спектрограммы (на ос-

нове кратковременного преобразования Фурье (STFT) [6] и кепстрограммы [7]. Они сосредо-

точили внимание на формировании признаков, позволяющих выделять из сигнала радара та-

кие характеристики как скорость вращения и наклон лопастей, диаметр и количество винтов, 

с целью классификации винтовых БПЛА. В [8] предложено использовать кратковременное 

преобразование Фурье (STFT) и извлекать собственные векторы из корреляционной матрицы 

МДС в качестве признаков для обучения трех классификаторов: линейного, нелинейного ме-

тода опорных векторов и байесовского классификатора, с целью классификации десяти раз-

личных винтовых БПЛА и птиц. 

В [9] использовалась процедура обработки, аналогичная [8], с последующим примене-

нием декомпозиции сингулярных значений (SVD) к спектрограмме. Авторами предложены 

три основные функции, позволяющие классифицировать скорость цели, периодичность 

спектра и ширину спектра. 

В [10] предложено использовать двумерное регуляризованное комплексное логарифми-

ческое преобразование Фурье и объектно-ориентированную методику уменьшения размер-

ности сигнала с целью повышения информативности и надежности подпространства, специ-

ально разработанного для решения задачи распознавания БПЛА на фоне птиц.  

В [11] использовался метод эмпирической модовой декомпозиции: полученный сигнал 

раскладывался на набор осциллирующих колебаний, из которых формировались восемь ста-

тистических и геометрических признаков. Использовался нелинейный метод опорных векто-

ров (SVM), который обеспечил более высокие результаты выявления БПЛА, чем в [8]. 

РЛС кругового обзора для обнаружения БПЛА имеет вращающуюся вкруговую антенну 

и обеспечивает хорошие поисковые возможности при обнаружении объектов, а также для 

измерения их координат, но время облучения целей в этом случае получается достаточно ма-

лым в силу специфики их работы, что не позволяет формировать МДС. В этом случае клас-

сификация объектов осуществляется на основе признаков, описывающих движение цели – 

траекторной информации. 

Авторы [11] использовали выходные данные РЛС кругового обзора, вероятностные мо-

дели движения целей, учитывающие направление и скорость движения, а также применяли 
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фильтр Калмана для сглаживания получаемых оценок. Далее осуществлялся анализ вероят-

ностей описания с помощью используемых моделей наблюдаемых траекторий перемещения 

БПЛА и птиц. Эффективность предложенных алгоритмов подтверждена результатами ком-

пьютерного моделирования и с использованием реальных данных. 

В [11] задача классификации БПЛА и птиц по данным РЛС кругового обзора решалась 

путем формирования девяти поляриметрических параметров, а также использованием алго-

ритма нахождения ближайшего соседа. Показано, что высокая вероятность правильной клас-

сификации может быть достигнута даже без учета признаков, отображающих движение объ-

ектов. 

В [11] используется двухкоординатная РЛС кругового обзора с непрерывным линейно-

частотно-модулированным зондирующим сигналом (LFMCW). Рассматривается двухэтап-

ный процесс автоматической классификации целей: вначале БПЛА отделяются от всех иных 

объектов (люди, самолеты, автомобили, птицы), а затем БПЛА разделяются на два класса – 

винтовые и невинтовые. Алгоритм классификации использует набор параметров, основан-

ных на радиолокационной сигнатуре (отношение сигнал-шум (SNR) и траекторная информа-

ция (включая информацию о скорости). Используется оптимизированный классификатор 

SVM, обученный по трем различным схемам. Результаты проведенных экспериментов пока-

зали высокую точность решения задачи на обоих этапах, особенно на первом этапе – отделе-

ния БПЛА от остального мира.  

В последнее время все большее распространение получают методы машинного обуче-

ния, применяемые в различных областях, в том числе в области обработки изображений, ви-

део- и аудио-. Применительно к решению разнообразных радиолокационных задач эти дос-

тижения скромнее, что связано, прежде всего, с необходимостью использования достаточно 

представительного массива входных данных для обучения. Кроме того, радиолокационные 

данные являются достаточно специфическими, и для их использования в системе машинного 

обучения требуется соответствующая обработка и интерпретация радиолокационных сигна-

лов с целью извлечения необходимой тонкой пространственно-временной радиофизической 

информации об объектах. Подобная интерпретация сигналов может быть выполнена только 

соответствующими специалистами. 

Несмотря на сложности, методы машинного обучения находят в последнее время все 

большее применение для обработки радиолокационных данных в различных задачах, в том 

числе применительно к БПЛА. Основная задача заключается в формировании спектра отра-

женного сигнала БПЛА, формировании МДС объекта и последующем использовании полу-

ченных данных в обучаемой сети. 

Авторы [12], используя РЛС с непрерывным частотно-модулированным зондирующим 

сигналом, получили спектры БПЛА, предложили метод улучшения МДС и провели экспери-

ментальные исследования с различным типами БПЛА, используя GoogleNet. 

В [13] с помощью РЛС с непрерывным зондирующим сигналом в S диапазоне были по-

лучены функции спектральной корреляции (SCF) БПЛА, отображающие доплеровские осо-

бенности целей. Полученные в эксперименте результаты сопоставлялись с четырьмя эталон-

ными SCF, далее осуществлялось их взвешивание и подача на вход глубокой сети доверия 

(DBN). 

В [13] предложен метод обнаружения БПЛА на основе анализа спектра с помощью 

сверхточной нейронной сети CNN. При этом использовались различные окна для доплеров-

ских спектров целей, на фоне разнообразных помех и при различных отношениях сигнал-

шум. Осуществлялось перемещение окна в диапазоне значений доплеровской частоты и ре-

шалась задача обнаружения БПЛА на фоне помех. 

Аналогичная задача – классификация типов БПЛА путем анализа доплеровских спек-

тров БПЛА с использованием DNN (CNN) решалась в [36]. Эксперименты, проведенные в X 

диапазоне радиоволн, показали хорошие результаты. 
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В [13] выполнялось обучение сети непосредственно по отраженному сигналу, посту-

пающему с выхода РЛС и представленному в комплексном виде. Нейронная сеть, состоящая 

из пяти отдельных ветвей, обучалась на наличие винтов у БПЛА, а затем определялось коли-

чество лопастей. Качество решения задачи в значительной степени зависит от отношения 

сигнал-шум. 

Оптический метод 

Известно значительное количество публикаций, в которых рассматриваются вопросы 

обнаружения БПЛА с использованием видеокамер видимого диапазона волн. При этом в ка-

честве детектора, выносящего решение об обнаружении-распознавании БПЛА, используют-

ся, как правило, нейронные сети и алгоритмы глубокого обучения, что было обусловлено ус-

пехами алгоритмов в классификации изображений по наборам данных базы ImageNet. Пред-

варительно происходит обучение сети [14], как правило, с использованием данных о БПЛА 

из общедоступной базы ImageNet. 

Большое количество экспериментов с использованием сетей глубинной нейронной сети 

DNN проведено авторами, в которых наилучшие результаты показала сеть VGG-16 [15, 16]. 

Результаты экспериментов также показывают, что наличие птиц увеличивает количество 

ложных срабатываний и для повышения эффективности работы алгоритмов предлагается не 

исключать птиц из видео, используемых в процессе обучения, что позволит обучить систему 

и выявлять тонкие различия между птицами и БПЛА. 

Изображения БПЛА, птиц, а также некоторые фоновые изображения представлены на 

рис. 1 [35]. 

 

 
 

Рис. 1. Изображения БПЛА (первый и второй ряд), изображения птиц (третий ряд),  

фоновые изображения (четвертый ряд) 

 

В работах [17 – 19, 79, 80, 81] рассмотрены новые подходы к обработке изображений, 

вероятностные характеристики различных объектов. 
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Авторами [20] предложена сеть на основе сверточной сети VGG в сочетании с RPN для 

целей обнаружения-распознавания БПЛА и птиц. Авторы подготовили обширную базу изо-

бражений птиц, БПЛА и фотографий фона, заимствованных из Интернета, провели обучение 

сети с использованием этих данных и пришли к выводу, что использование более разнооб-

разных данных в процессе обучения обеспечивает лучшие результаты обнаружения-

распознавания объектов. 

В [21] предлагается перед основным классификатором расположить U-сеть, выполняю-

щую функции предварительной обработки совокупности последовательных кадров и выде-

ления областей движения в изображениях, которые могут содержать БПЛА. Далее выделен-

ные области обрабатываются основной сетью, выносящей окончательное решение. В статье 

[22] также используется модуль предварительной обработки изображений, построенный на 

основе сети глубокого обучения с использованием метода SISR (Single image super-resolution 

– сверхвысокое изображение одиночного изображения), позволяющий существенно увели-

чить разрешение изображения, поступающего с видеокамеры. Это позволяет улучшить каче-

ство обнаружения и увеличить максимальную дальность, на которой может быть выявлен 

БПЛА. 

В работе [23] при обнаружении БПЛА использовались традиционные методы компью-

терной обработки изображений, основанные на сопоставлении исходного и образцового изо-

бражений и формировании функции взаимной корреляции. Для уменьшения влияния осве-

щенности на качество обнаружения применялась морфологическая фильтрация, позволяю-

щая расширить возможности обнаружения БПЛА в различных условиях, особенно при дос-

таточно ярких и темных изображениях БПЛА. 

В [24] также используются традиционные методы обработки, такие как формирование 

гистограммы градиентов, для описания малых БПЛА. Кроме того, при проведении машинно-

го обучения применялся каскадный метод классификации для вынесения ряда последова-

тельных оценок на нескольких этапах, характеризующихся все более сложным набором при-

знаков. Если все этапы пройдены успешно, то объект считается обнаруженным. Алгоритм 

регрессии опорных векторов (SVR) обучался для сетки различных расстояний c целью выне-

сения оценки дальности до БПЛА при его обнаружении. 

Ряд алгоритмов обработки изображений, основанных на методах компьютерного зрения, 

изложены в работах [25 – 28]. 

В [29] задача обнаружения БПЛА решается по видеопотоку стационарной видеокамеры. 

Обработка изображения состоит из этапов обнаружения движущихся объектов и классифи-

кации этих объектов с использованием нейросети. При обнаружении БПЛА использованы 

методы выделения движущихся объектов на неподвижном фоне и анализа истории движе-

ния. Для классификации движущихся объектов создана и обучена модель нейросети, позво-

ляющая классифицировать 12 типов подвижных объектов. Проверка работы алгоритма вы-

полнена с использованием экспериментальных видеоданных. 

В [30] использовалась сверточная нейронная сеть класса YOLO для детектирования 

БПЛА на изображениях, которая обеспечивает достаточно быстрое и качественное решение 

задачи. В статье приведен новый набор данных, который может быть использован для обу-

чения нейронных сетей. Данные получены путем отделения БПЛА от фона на имеющихся 

изображениях и добавлением изображения БПЛА к различным естественным изображениям 

с разнообразным и сложным фоном. Созданная база данных позволяет производить глубокое 

обучение сетей при использовании БПЛА, находящихся в разных условиях и на различных 

дальностях. 

Инфракрасный метод 

Видеокамеры инфракрасного диапазона или тепловизионные датчики работают в неви-

димом диапазоне электромагнитных волн, как правило, в длинноволновом инфракрасном 

диапазоне с длиной волны 9 – 14 мкм, и принимают излучение, формируемое нагретыми 
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объектами или отдельными элементами их конструкции. Основным достоинством инфра-

красных тепловизионных видеокамер является возможность визуализации окружающего  

мира и определенных объектов независимо от степени освещения (даже в условиях полной 

темноты) и погодных условий [31]. Тепловизионные камеры обладают худшим разрешением, 

чем камеры видимого диапазона, но более устойчивы к изменениям освещенности. Они так-

же более дороги, чем камеры видимого диапазона волн. 

Изображения БПЛА, полученные с помощью тепловизионной камеры [35], представле-

ны на рис. 2. 

 

 
 

Рис. 2. Изображения БПЛА, полученные с помощью тепловизионной камеры 

 

В [32, 84] исследовалась возможность обнаружения БПЛА при неблагоприятной фоно-

вой обстановке – на фоне деревьев при колышущейся листве. В [33] выполнено сравнение 

эффективности обнаружения дронов с использованием тепловизионных камер различных 

участков инфракрасного диапазона – длинноволнового инфракрасного (LWIR), средневол-

нового (MWIR) и коротковолнового (SWIR). В [34] рассматривается возможность определе-

ния угловых координат БПЛА на плоскости и в пространстве при использовании нескольких  

тепловизионных видеокамер. 

В целом, количество экспериментальных и теоретических работ, посвященных обнару-

жению БПЛА, с использованием тепловизионных видеокамер сравнительно невелико. Хотя 

возможности использования тепловизионных видеокамер для решения других прикладных 

задач – обнаружения пешеходов, животных, браконьеров, для распознавания лиц рассматри-

ваются в литературе достаточно часто. Наиболее широко для обработки телевизионных изо-

бражений при решении различных задач используются сверточные нейронные сети CNN и 

методы глубокого обучения [35]. 

Акустический метод 

Значительное внимание при решении задачи обнаружения и измерения координат БПЛА 

уделяется акустическому информационному каналу, развитию этого направления посвящено 

значительное число работ [35]. 

Структура и параметры акустического сигнала, излучаемого БПЛА, зависят от вида объ-

екта, его формы, количества двигателей, количества несущих винтов и т.д. В свою очередь 

акустическая локационная станция (содар) должна строиться с учетом особенностей струк-
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туры принимаемого сигнала. Исследованию особенностей акустического сигнала, форми-

руемого и излучаемого БПЛА, посвящены работы [36 – 46].  

Экспериментальные исследования структуры и параметров звукового поля БПЛА в виде 

квадрокоптера показали, что спектры его акустического излучения содержат ярко выражен-

ные гармонические составляющие, имеющие частоты, кратные частоте вращения винта.  

Основной тон находится в полосе частот 80 – 240 Гц, а количество гармоник может быть от 

10 до 40. Спектр сигнала простирается до частот более 10 – 12 КГц [36, 42].  

В режиме полета спектральные линии акустического излучения квадрокоптера размы-

ваются вследствие различия режимов работы (частоты вращения) имеющихся четырех дви-

гателей при компенсации автоматикой БПЛА воздействия дестабилизирующих факторов, 

возникающих в процессе полете. Это фактор может являться одним из информационных 

признаков классификации БПЛА среди других объектов. Расширение спектральных линий 

проявляется сильнее при увеличении номера гармоники [37, 45]. Указанные особенности 

акустического сигнала БПЛА наблюдаются на спектрограмме рис. 3 [42]. 

 

 
Рис. 3. Спектрограмма акустического сигнала квадрокоптера 

 

Спектральные гармонические составляющие акустического сигнала квадрокоптера  

шире, чем у моноплана, что объясняется различием режимов работы двигателей в процессе 

полета или при отработке системой компенсации ветровых возмущений. 

По мере увеличения расстояния, прошедшего акустической волной в атмосфере, проис-

ходят изменения в спектре акустического излучения (АИ), сопровождающиеся заметным ос-

лаблением высокочастотных составляющих. Изменения формы спектров АИ БПЛА в реаль-

ных условиях наблюдения обусловлены дисперсионными свойствами среды, а также измен-

чивостью характеристик пространственной направленности излучения в полосе частот [42]. 

Большое значение для практики имеют диаграммы излучения БПЛА, характеризующие 

распределение излучаемой акустической энергии по направлениям. В ряде работ рассматри-

валась пространственная направленность звукового излучения БПЛА, в частности в [39] сде-

лан вывод о том, в первом приближении БПЛА может считаться изотропным источником 

излучения. 

В то же время эксперименты [42, 45, 82] показывают существенную направленность из-

лучения как отдельных элементов конструкции аппарата – винтомоторной группы, электро-

двигателей квадрокоптера, так и всей конструкции в целом. Показано, что пространственные 

распределения как отдельных спектральных (гармонических) составляющих, так и полной 

энергии (во всем диапазоне частот), являются анизотропными.  

Нормализованные характеристики пространственной направленности акустического из-

лучения квадрокоптера DJI Phantom 3 в вертикальной плоскости, для первых четырех гармо-

ник лопастной частоты воздушного винта, представлены на рис. 4. Анализ представленных 
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результатов показывает, что с повышением номера гармоники происходит усложнение фор-

мы характеристики направленности: она становится более изрезанной, увеличивается глуби-

на провалов, уменьшается ширина лепестков и происходит изменение направления основно-

го излучения. 

 

    
а б в г 

Рис. 4. Нормализованные характеристики направленности акустического излучения квадрокоптера  

DJI Phantom 3 в вертикальной плоскости на гармониках лопастной частоты винта: а – 1-я гармоника,  

б – 2-я гармоника, в – 3-я гармоника, г – 4-я гармоника 

 

Как видно из рис. 4, различным ракурсам наблюдения БПЛА соответствуют различные 

уровни спектральных гармонических составляющих излучения, определяемых характери-

стиками направленности. Из этого следует, что интенсивность акустического излучения  

в зависимости от угла наблюдения должна описываться некоторым законом распределения 

вероятностей, а дальность обнаружения БПЛА является величиной статистической, завися-

щей от ракурса наблюдения. 

Авторами [47 – 49] синтезированы и апробированы на практике алгоритмы обнаружения 

БПЛА по характерным особенностям спектра и распознавания на основании  

Mel-Frequency Cepstral Coefficients – MFCC. Основная трудность при решении задач обнару-

жения и распознавания заключается в различении информационного сигнала от помех, 

имеющих идентичные с АИ БПЛА спектральные особенности. К таким помехам следует от-

нести АИ автомобильных двигателей и звуки речи человека. 

В публикациях [50 – 52] для обнаружения БПЛА авторы использовали записанные зара-

нее акустические образы, соответствующие различным типам дронов, и вычисление корре-

ляции между сигналами, поступающими на вход и имеющимися в базе. Алгоритм не позво-

лил работать в режиме реального времени и имел ограниченную базу образов. 

В [53] для обнаружения БПЛА использовались меп-кепстральные коэффициенты MFCC 

и алгоритм SVM. В [54] использована приемная акустическая система с одним микрофоном, 

в которой реализован алгоритм k-ближайших соседей, работающий по получаемым спектрам 

быстрого преобразования Фурье. В работе [55] эти же авторы повысили вероятность пра-

вильного решения с 0,83 до 0,86 путем использования нейронной сети и сформировали  

помеховые фоновые сигналы, соответствующие звукам различных источников, используя 

базу данных UrbanSound8K [56]. 

В [57] рассмотрен бинарный алгоритм распознавания, основанный на рекуррентной ней-

ронной сети. Авторы также выполнили расширение набора входных данных, используемых 

при обработке, путем аддитивного суммирования сигналов дронов с различными фоновыми 

звуками. 
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В работе [58] использовалась комплексная система РЛС-содар, данные которой поступа-

ли в нейронную сеть с прямой связью. 

Существует необходимость в формировании базы звуков БПЛА, которая могла бы быть 

использована разработчиками и научным сообществом при синтезе, анализе и верификации 

алгоритмов обнаружения-распознавания дронов. 

Ряд других алгоритмов обработки акустических сигналов представлены в работах [53 – 

57, 59 – 63]. 

В статье [64] для решения задачи обнаружения-распознавания БПЛА по акустическому 

сигналу используется составная модель авторегрессии, которая адекватно описывает корре-

ляционные свойства сигнала на значительных временных интервалах, и обеспечивает повы-

шение спектрального разрешения в области низкочастотных составляющих спектра иссле-

дуемого сигнала. Составная модель авторегрессии позволяет выделять низкочастотный пик 

акустического сигнала, наличие которого является эффективным информационным призна-

ком БПЛА. На практике рекомендуется использовать шестой порядок составной модели  

авторегрессии. 

Проведены экспериментальные исследования с использованием предложенной матема-

тической модели, которые показали существенные отличия спектральной плотности мощно-

сти (СПМ) АИ БПЛА от СПМ акустических шумов различных источников, что позволило 

повысить эффективность решения задачи обнаружения-распознавания БПЛА. 

Показано, что в задаче распознавания бывает удобнее использовать информацию о час-

тотах пиков спектра, а не сам спектр. Предложен алгоритм определения частот пиков СПМ 

на базе предложенной модели авторегрессии без вычисления спектра, который позволяет 

сравнительно просто рассчитывать параметрические оценки частот пиков СПМ и который 

целесообразно использовать в содарах обнаружения БПЛА при работе в реальном масштабе 

времени. 

Использование методов классического спектрального анализа, для которых характерна 

работа с сигналами большой длительности, при обнаружении сигнала БПЛА связано с рядом 

затруднений [65]. Сигнал БПЛА представляет собой набор дискретных гармоник, параметры 

которых изменяются на сравнительно небольших интервалах времени, в частности, вследст-

вие изменения режимов работы двигателей. Определенная таким образом спектральная 

плотность приближается по форме к непрерывной. Естественно, при этом теряются харак-

терные особенности формы спектра БПЛА, составляющие основной набор информационных 

признаков при решении задачи обнаружения-распознавания. Анализ свойств сигнала на не-

больших промежутках времени позволит выявить его истинную структуру и эффективно 

решить задачу обнаружения БПЛА на фоне помех. 

При обработке акустических сигналов БПЛА необходимо учитывать состояние атмо-

сферы и особенности распространения колебаний в существующих условиях [66 – 69]. 

Ряд работ посвящен вопросам пеленгования БПЛА по их акустическому излучению,  

исследованию возможностей различных методов. В [70] показано, что при использовании 

классических методов для пеленгования БПЛА по их акустическому излучению процесс  

пеленгования возможен только при наличии в диаграмме направленности содара лишь одно-

го объекта. Наличие в диаграмме направленности антенны (ДНА) нескольких объектов  

(например, роя БПЛА), приводит к появлению аномальных погрешностей результатов изме-

рений угловых координат. Это обусловлено формированием амплитудно-фазового распреде-

ления звукового поля в раскрыве антенны путем суперпозиции волн, полученных от отдель-

ных БПЛА. Вследствие небольших размеров антенной системы содаров обнаружения БПЛА 

угловое разрешение отдельных БПЛА в этом случае затруднительно. 

Неадаптивный метод Бартлетта достаточно прост при реализации системы пеленгации 

БПЛА с использованием АР, но его угловое разрешение ограничено релеевским пределом, а 

для повышения пространственного разрешения необходимо увеличивать число элементов 

микрофонной решетки.  
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Более высокие характеристики пространственного разрешения источников акустическо-

го излучения обеспечивают методы сверхразрешения – Кэйпона, методы MUSIC, а также его 

разновидности ROOT-MUSIC и ESPRIT.  

Недостаток данных методов заключается в формировании выборочных корреляционных 

матриц, а также выполнении сингулярного разложения или разложения по собственным век-

торам полученных матриц. При пеленговании малых БПЛА в условиях быстро меняющейся 

динамической обстановки, это условие накладывает определенные ограничения на времен-

ные и вычислительные ресурсы содара. 

При использовании методов Бартлетта и Кейпона предполагается использование узко-

полосных сигналов. Вследствие этого при приеме и обработке широкополосного излучения 

БПЛА требуется некоторая адаптация данных алгоритмов.  

Для определения направления прихода АИ широкополосных сигналов широко исполь-

зуется метод взаимной корреляционной функции (МВКФ) [71, 83, 85, 86]. Сдвиг времени 

прихода широкополосного акустического сигнала τ к отдельным микрофонам антенной  

решетки измеряется путем вычисления положения во времени максимумов ВКФ сигналов, 

принимаемых различными элементами антенной решетки. С целью повышения эффективно-

сти работы алгоритма МВКФ при обработке акустических сигналов БПЛА следует прини-

мать меры для уменьшения влияния низкочастотных природных акустических шумов. Экс-

перименты по определению пеленга БПЛА в широкой полосе частот в открытом пространст-

ве с использованием метода МВКФ показывают хорошее соответствие результатов экспери-

мента заданным значениям пеленга [72]. 

Анализ показывает, что  сегодня не представляется возможным выделить среди алго-

ритмов пеленгования БПЛА наилучший, превосходящий все другие методы при различных 

условиях функционирования. Выбор метода пеленгования БПЛА при разработке содара  

следует производить с учетом имеющейся априорной информации о наблюдаемых объектах, 

существующей сигнально-помеховой обстановки, с учетом конфигурации микрофонной  

антенной решетки, количества элементов и ее геометрических размеров. 

Выводы 

Радиолокационные наблюдения БПЛА – активно развивающаяся область научных иссле-

дований и инженерных разработок. Радиолокационный метод – единственный активный ме-

тод (используется излучение зондирующего сигнала), применяемый при наблюдении за 

БПЛА. Основные показатели качества разрабатываемых и сравниваемых алгоритмов обна-

ружения БПЛА – вероятность ложной тревоги и вероятность правильного обнаружения.  

В соответствии с этим при обнаружении целесообразно использовать критерий Неймана – 

Пирсона, заключающийся, как известно, в максимизации вероятности правильного обнару-

жения при фиксированном значении вероятности ложной тревоги (порога обнаружения). 

Сегодня развиваются два основных метода решения задачи обнаружения-распознавания 

БПЛА: метод формирования микродоплеровской сигнатуры – МДС и метод, основанный на 

анализе кинематики движения объекта. 

Наиболее часто в литературе рассматривается первый метод, основанный на формиро-

вании МДС, параметрами которой являются количество лопастей БПЛА, ракурс облучения 

объекта, параметры зондирующего сигнала – частота излучения и период следования им-

пульсов, а также время облучения цели. Несмотря на большое количество работ в данной об-

ласти, все же отмечается недостаток в результатах натурных экспериментов, в результатах 

анализа этих экспериментов, а следовательно, неудовлетворенность в эффективности и на-

дежности предлагаемых алгоритмов. В значительной части работ эксперименты проводились 

на небольших дальностях до БПЛА (порядка нескольких сотен метров), либо использовались 

данные моделирования. Это связано, видимо, с недоступностью соответствующих РЛС, 

вследствие их цены, для многих исследовательских коллективов, работающих, прежде всего, 
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в университетах. Отсутствуют и общедоступные наборы данных в Internet, которые могли 

быть использованы исследователями. 

Менее развита область, направленная на обнаружение БПЛА по результатам зондирова-

ния, получаемым на выходе РЛС кругового обзора, которые описывают траекторию движе-

ния объекта. Перспективность данного направления связывают с возможностью развития 

методов, основанных на классификации траекторий с использованием методов глубокого 

обучения. 

В целом, по оценкам экспертов, применение методов глубокого обучения к получаемым 

радиолокационным данным позволит существенно повысить эффективность решения задачи 

обнаружения-распознавания БПЛА. 

Оптическим наблюдениям БПЛА с использованием изображений, получаемых стан-

дартными оптическими камерами RGB, посвящено большое количество публикаций. Обра-

ботка изображений осуществляется традиционными методами компьютерного зрения с руч-

ным формированием признаков, описывающих БПЛА, а также с использованием подходов, 

основанных на глубоком обучении. Вторая группа методов обеспечивает существенно луч-

шие результаты. 

Основные показатели качества рассматриваемых алгоритмов – эффективность решения 

задачи обнаружения-распознавания (например, по критерию Неймана-Пирсона) и скорость 

выполнения алгоритмов (предъявляются требования по реализации алгоритмов в реальном 

масштабе времени). 

Малые размеры БПЛА на изображении (малое число пикселей) и свойственные им тра-

ектории перемещения учитываются путем использования нескольких последовательных кад-

ров или путем использования методов сверхразрешения. 

Выполнено сравнение процедур Faster RCNN [73], SSP [74], YOLO [75]. Алгоритмы 

YOLO и SSP обеспечивают лучшее быстродействие, Faster RCNN – лучшее качество обна-

ружения. Известные методы не обеспечивают запросов практики, и требуется улучшать их 

показатели качества, в частности путем комбинирования и комплексирования известных ал-

горитмов. 

Методы обнаружения БПЛА с использованием оптических камер рассматриваются на 

ряде Международных конференций, в том числе по системам компьютерного зрения. 

Инфракрасные наблюдения, реализуемые с использованием тепловизионных камер,  

широко используются на практике в системах, предназначенных для обнаружения БПЛА, 

однако исследования и публикации по данной тематике практически не известны. Это связа-

но, в первую очередь, с дороговизной тепловизионных камер, обладающих высоким разре-

шением. 

Предполагается, что методы обнаружения-распознавания БПЛА, апробированные для 

видеокамер оптического диапазона, могут быть с успехом использованы применительно к 

тепловизионным датчикам [35]. 

Акустические наблюдения БПЛА широко используются на практике, особенно при об-

наружении малых аппаратов на небольших расстояниях. Им также посвящено значительное 

число публикаций. Основным достоинством акустического канала обнаружения БПЛА явля-

ется его относительная простота, демократичность и информативность. 

Недостатки – значительный уровень акустических фоновых шумов, присутствующих 

практически повсеместно, и небольшая дальность действия содаров по обнаружению БПЛА 

(до 150 м.). 

Перспективные направления улучшения характеристик содаров – использование совре-

менных методов обработки сигналов, в частности методов пространственно-временной  

обработки широкополосного акустического излучения БПЛА [76], а также комплексирова-

ние содаров с другими станциями. 

Для создания надежных и эффективных алгоритмов для конкретных задач обнаружения 

БПЛА актуальна задача по созданию представительной общедоступной базы данных, вклю-
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чающей звуковые сигналы различных БПЛА. Это может представлять собой серьезную зада-

чу с учетом многообразия используемых дронов, необходимости записи сигналов дронов на 

различных удалениях, при различных частотах дискретизации, уровнях квантования и т.д. 

Перспективным направлением исследований является использование комплексной об-

работки данных, получаемых с использованием рассмотренных информационных каналов, в 

единой интегрированной системе обнаружения и распознавания БПЛА [77, 78]. 
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