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Введение 

Развитие криптографии с открытым ключом было революционной концепцией, появив-

шейся в двадцатом веке. Первым опубликованным исследованием криптографии с открытым 

ключом была схема согласования ключей, описанная Диффи и Хеллманом (DH) в 1976 г. 

Наиболее распространенная криптография с открытым ключом и повседневно используемые 

схемы (DH, RSA, ElGamal, ECC) зависят от структуры абелевых групп. Их безопасность  

зависит от вычислительной сложности и неразрешимости некоторых сложных проблем тео-

рии чисел. Например, алгоритм RSA зависит от задачи целочисленной факторизации. Алго-

ритмы Диффи – Хеллмана, Эль-Гамаля и ECC зависят от решения задачи дискретного лога-

рифмирования (DLP). В 1997 г. Шор указал, что существуют алгоритмы с полиномиальным 

временем для решения факторизации и дискретных логарифмических задач, основанные на 

абелевых группах в приложении для квантового компьютера [1]. С появлением практических 

результатов в реализации алгоритмов Шора и Гровера на квантовых компьютерах реализа-

ция успешной атаки на упомянутые криптосистемы с открытым ключом становится вопро-

сом времени. Современные результаты в решении задачи построения квантового компьюте-

ра достаточной мощности мотивируют разработчиков криптопримитивов к пересмотру су-

ществующих подходов и определению наиболее эффективных с точки зрения решения задач 

постквантовой криптографии. Одним из таких перспективных исследовательских приорите-

тов является исследование криптосистем на основе неабелевых групп.  

Проблемы поиска сопряженности, поиска членства и другие варианты являются сложно 

решаемыми в теории неабелевых групп и являются основой для построения доказуемо безо-

пасных криптосистем с открытым ключом. Наиболее часто обсуждаемые криптографические 

неабелевые применения включают группы матриц, группы кос, полупрямые произведения, 

логарифмические подписи (LS) [2 – 8] и алгебраические ластики (AE). Построение крипто-

систем на основе решения сложной проблемы слова в алгебре групп было предложено Ваг-

нером и Мадьяриком в [9]. Многие неабелевы протоколы установления ключей на основе 

групп связаны с протоколом Диффи – Хеллмана (DH). 

Цель статьи – обзор основных алгоритмов и свойств неабелевых групповых криптоси-

стем с открытым ключом. Предложенные криптосистемы с открытым ключом на основе  

неабелевых групп реализуют либо шифрование-дешифрование, либо протоколы согласова-

ния ключей. Мы обсудим различные криптографические примитивы, которые используют 

некоммутативные группы в качестве основы для постквантовых примитивов. Здесь и далее 

мы будем использовать термин «платформа» для обозначения используемой математической 

основы в построении криптосистемы. Стандартная модель криптографической схемы  

с открытым ключом состоит из двух сторон, называемых Алисой и Бобом. Предположим, 

что Алиса хочет отправить сообщение M  Бобу. Общая модель схемы шифрования следую-

щая. Алиса использует алгоритм шифрования 
1kf  для шифрования сообщения 

1
( )kC f M , 

где 
1kf  – односторонняя функция и является публичной. После получения шифра C  Боб 

использует соответствующий алгоритм дешифрования 
2kg  для декодирования 

2 1
( ( ))k kg f M M , где 

2kg  должен быть известен только Бобу. Противник Ева использует  
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методы дифференциального криптоанализа для проведения успешной атаки на платформу 

или реализацию. 

2.1. Матричные группы: схема шифрования Ямамуры 

В 1998 г. Ямамурой [10] была предложена ассиметричная схема шифрования на плат-

форме модулярной группы (2, )SL , которая порождается двумя матрицами 
0 1

1 0
S

 
  
 

 и 

1 1

0 1
T

 
  
 

, где порядки обоих порождающих ( ) 4o S   и ( )o T    и матрица 
0 1

1 0
ST

 
  
 

 

имеет порядок 6. Также группа (2, )SL , порожденная матрицами S  и ST , имеет условия 

 
44S ST I   и  

3 2ST S . Для матрицы (2, )N SL  матрицы 1
0 1

:
1 1

A N N
 

  
 

 и 

1
0 1

:
1 0

B N N
 

  
 

 удовлетворяют условиям 
6 4A B I   и 

3 2A B . Таким образом, матри-

цы A  и B порождают (2, )SL .  

Алгоритм генерации ключа имеет следующий вид. 

1. Боб выбирает матрицы  1 :
i

V BA и  2

2 : (2, )
j

V BA SL   для некоторых ,i j . 

2. Боб выбирает матрицы  2M GL  и       
21 2, atF X F X M X  и a  такое, что 

1 1( )F a V  и 2 2( )F a V . 

3. Боб вычисляет    1

1 1:W X M F X M  и    1

2 2:W X M F X M . 

Теперь у Боба есть публичный ключ:    1 2,W X W X  и секретный ключ: ,M a  

Алгоритм шифрования реализуется следующим образом: 

Пусть 1... {0,1}n

nb b 
 – сообщение, а Алиса шифрует его следующим образом: 

        1

2 1 2

1

: i

n
b

i

С X W X W X W X




 
 

Криптоанализ. Протокол основан на проблеме поиска сопряженности и проблеме кор-

ня. Но Р. Стейнвандт [11] указал, что схема шифрования Ямамуры небезопасна. Предполо-

жим, что противник Ева перехватила шифр  С X , тогда она может вычислить 

          1 1

2 1 2

1

: i

n
b

i

D X W X C X W X W X
 



  .  

Элементы матрицы T       
1

1

1 2

ib
W X W X D X




 должны быть полиномами над C .  

Начиная с первого бита 1b , если хотя бы один из элементов       
1

2

1 1 2:D W X W X D X


  

содержит непостоянный знаменатель, мы можем заключить, что 1 0b  , а иначе 1 1b  . Ана-

логично, если матрица       
1

2

2 1 2:D W X W X D X


  содержит неполиномиальный элемент, 

то можно заключить, что 2 0b  ; в противном случае 2 1b  . Процесс будет продолжаться, 

пока не будут восстановлены все биты , 1,...,ib i n . Это означает, что открытый текст 

 1... 0,1
n

nb b  может быть эффективно восстановлен только из зашифрованного текста 

 С X и публичных данных. 
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2.2. Матричные группы: BMMC/MMMC1/MMMC2. 

В 2013 г. С.К. Росошек [12] предложил схему шифрования типа Эль-Гамаля, названную 

BMMC (базовая матричная модульная криптосистема), с использованием матриц над n . 

Общая концепция заключается в следующем. Пусть n  – большое натуральное число, и пусть 

( , , )G     – свободная подгруппа общей линейной группы (2, )nGL , порожденной тремя 

образующими ,A B  и C , где , ,     с , , 3b   , 
1 0

0
A



 
  
 

, 
1

0 1
B

 
  
 

 и 

1

1

r
C



 

 
  

  
. Все предложенные переменные – публичные. Пусть q  порядок группы 

(2, )nGL . 

Алгоритм генерации ключа имеет следующий вид. 

Боб выбирает две случайные матрицы 1P  и U в ( , , )G     с условием, что 1 1PU UP  и 

три целых числа , ,k s l  с условием, что ,q k s q    и 2 q  

Боб вычисляет 2 1: s k sP U P U и 3 : lP U . 

Таким образом, у Боба есть общий ключ 1 2 3, , ,n P P P  и секретный ключ , ,U k s . 

Алгоритм шифрования. 

Пусть сообщение (2, )nm Mat  будет матрицей. Алиса выбирает целые числа , nr t  

и вычисляет шифротекст выражением    1 2 3 1 3 3 2 3, : ,r t r r t rC C P P P mP P P   . 

Алгоритм дешифрования. Боб вычисляет m , используя секретные ключи ,k s ,  

с помощью выражения: 2 1

s k sC U C U m   

Криптоанализ. Если Ева хочет сломать систему, Ева должна решить задачи преобразо-

вания и гибридную задачу, которые сложнее, чем проблема дискретного логарифма в группе 

той же мощности.  BMMC требует трех матричных модульных возведений в степень для ге-

нерации ключа. Есть три возведения в степень при шифровании и два возведения в степень 

при дешифровании. Для ускорения работы алгоритма С.К. Росошек дал две модифицирован-

ные схемы, названные MMMC1 и MMMC2 [13]. Обе модифицированные схемы аналогичны, 

и по этой причине в работе рассмотрена лишь первая. 

Алгоритм генерации ключа. 

1. Боб вычисляет целое число n , где n  может быть либо степенью простого 
rp , либо 

произведением n pq  двух различных простых чисел. 

2. Боб определяет две обратимые матрицы , (2, )nV W GL , чтобы определить два ком-

мутирующих внутренних автоморфизма ,   кольца 
1(2, ) : ( ) :nMat D V DV   и 

  1:D W DW   для всех (2, )nD Mat . 

3. Боб вычисляет два автоморфизма 
2:    и 

2:  . 

4. Боб выбирает матрицу (2, )nL GL , такую, чтобы L G . 

5. Боб получает общий ключ 
1, ( ), ( )n L L  

 и секретный ключ , , ,V W   . 

Алгоритм шифрования. 

Для реализации шифрования пусть сообщение (2, )nm Mat будет матрицей, тогда:  

1. Алиса выбирает Y G  и определяет внутренний автоморфизм  кольца 

(2, )nMat вычисляя   1:D Y DY  . 

2. Алиса вычисляет матрицы      1,L L     и   m L  . 
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3. Алиса вычисляет блок n  . 

4. Алиса вычисляет шифротекст         1 1

1 2, : ,C C L m L          . 

Алгоритм дешифрования.  

1. Боб дешифрует сообщение, используя секретный ключ  1

2 1C C m   . 

Криптоанализ. Безопасность схемы основана на проблеме поиска сопряженности  

"случайной соли". Для заданных матриц ,A B  в (2, )nMat  необходимо найти обратимую 

матрицу (2, )nX GL  и целое число 0 n  , такое что 
1X AX B  . Если целое число 

 в алгоритме шифрования удаляется, то система небезопасна. Это связано с тем, что обыч-

ная задача поиска сопряженности на общей линейной группе (2, )nGL не является сложной. 

Уравнение 1 1

1 ( )C Y L Y  может быть преобразовано в систему четырех линейных уравне-

ний с четырьмя неизвестными. С другой стороны, автор [13] утверждал, что “соль”   может 

быть найдена только при атаке грубой силы, и для больших n эта проблема становится  

неразрешимой. 

2.3. Схемы на основе группы кос 

Впервые группы кос были явно введены Э. Артиным [14]. Существует несколько спосо-

бов представления кос, но наиболее распространенным является использование генераторов 

Артина и основной косы [14]. Группы кос (Артина), обозначаемые как nB , представляют 

собой группы кос на n  нитях, определяемые следующим представлением 

1 1 1 1 1 1 1: ,... | , ,1 1 .n n i i i i i i i i i iB i n                        

Это неабелевы апериодические группы. Группы кос Артина казались хорошим кандида-

том в качестве группы платформ для криптографических приложений благодаря эффектив-

ным прикладным вычислениям. В начале XXI века были предложены некоторые криптоси-

стемы с открытым ключом на основе групп кос. Пионерские работы по криптографии на  

основе групп кос включают схему Аншеля – Аншеля – Голдфельда (AAG) [15] в 1999 г. и 

Ко–Ли (название для этой схемы составлено из фамилии первого и последнего авторов) [17] 

в 2000 г. Безопасность наиболее предлагаемых криптографических схем группы кос основы-

вается на задаче поиска сопряженности или ее различных версиях, например на проблеме  

поиска членства. К сожалению, проблема поиска сопряженности на линейных группах  

несложна, и группы кос являются линейными группами [16]. Хотя наиболее предлагаемые 

криптографические схемы на основе групп кос уязвимы для нескольких анонсированных  

методов атаки [18], исследования групп кос для криптографии не уменьшились. Помимо 

проблемы поиска сопряженности существуют и другие сложные проблемы в группах кос, 

которые не были изучены экстенсивно. Поэтому мы рассматриваем работы Ко–Ли, AAG и 

соответствующие атаки, основанные на линейных представлениях групп кос. Алгоритмы 

применимы не только к группам кос, но и к любым неабелевым группам. 

Схема Ко–Ли. 

Пусть kLB  и n kRB   будут коммутирующими подгруппами группы кос nB , где 

0 k n   состоит из кос, сделанных путем заплетения k левых прядей и заплетения 

n k правых прядей из n  прядей соответственно. Для любых ka LB  и n kb RB  выполня-

ется правило коммутативности: ab ba . 

Схема согласования ключей представлена в [17]: Алгоритм построен по подобию 

DH. 

Общий ключ: группы кос , ,n k n kB LB RB   и коса nx B . 

1. Алиса выбирает случайную секретную косу ka LB  и посылает Бобу 
1

1 :y axa . 
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2. Боб выбирает случайную секретную косу n kb RB   и посылает Алисе 1

2 :y bxb . 

3. Алиса получает 2y  и вычисляет общий ключ 1

2K ay a . 

4. Боб получает 1y  и вычисляет общий ключ 1

1K by b . 

Схема шифрования представлена в работе [18]: 

Публичный ключ Боба ,x y , где 1, :nx B y axa   и функция хеширования 

 : 0,1
l

nH B  . Секретный ключ Боба: ka LB  

Шифрование реализуется следующим образом. Пусть  0,1
l

m исходный текст сооб-

щения.  

1. Алиса выбирает случайную косу n kb RB  . 

2. Алиса вычисляет шифротекст  ,c d , где 
1с bxb ,  1d H byb m  . 

Алгоритм дешифрования. Дешифрование реализуется следующим образом. Боб  

использует простой ключ   для восстановления сообщения  1m H aca d  . 

Криптоанализ. Безопасность обеих этих схем основана на проблеме поиска сопряжен-

ности на группах кос. Чтобы сломать обе схемы, Еве достаточно решить проблему сопря-

женности кос Диффи – Хеллмана. Предлагаемый алгоритм решения задачи DH с косой при-

мерно описывается следующим образом. Предположим, что Ева может найти такую матрицу 

A , что 1 1( ) ( )y A A y   и ( ) ( )i iA A     для всех порождающих i kLB  . Тогда 
1 1 1 1

2 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )A y A A b x b A b y b K              . Обратите внимание, что пред-

ставление Лоуренса – Краммера является точным и можно эффективно найти образ 

( )g для любого ng B . Более того, можно эффективно восстановить nB  из его образа 

( )K , используя алгоритм инверсии Чеона – Джуна [19]. 

Схема AAG  

В отличие от Ко-Ли схемы схема согласования ключей AAG не требует коммутирую-

щих подгрупп [15]. Пусть G  – публичная неабелева группа и 1 1,..., , ,...k ma a b b G  – публич-

ные векторы. Тогда схема шифрования AAG имеет вид: 

1. Алиса выбирает случайный секрет 1( ,..., )kx x a a G  как слово в 1,..., ka a . 

2. Алиса посылает 1 ,...,x x

mb b  Бобу. 

3. Боб выбирает случайный секрет 1( ,..., )my y b b G   как слово в 1,... mb b .  

4. Боб посылает 1 ,...,x x

ma a  Алисе. 

5. Алиса вычисляет   1

1 ,...,y y y

kx a a x y xy   и 
1 1( )x y xy K   . 

6. Боб вычисляет   1

1 ,...,x x x

my b b y x yx   и  
1

1 1( )y x yx K


   . 

Криптоанализ. В работе [16] группы кос выбраны в качестве платформы для схемы. 

Безопасность схемы AAG основана на проблеме множественного поиска сопряженности, ко-

торую иначе называют проблемой поиска членства. Однако для того чтобы Ева извлекла об-

щий ключ   из общедоступной информации, достаточно решить задачу коммутатора  

обмена ключей, которая иначе называется проблемой AAG, за полиномиальное время.  

Использование метода Чеона и Джуна [19], для уменьшения проблемы коммутатора обмена 

ключами в матричных группах над полями.  

Схема Штикеля. 

В 2003 г. Э. Штикель представил алгоритмы подобные решению Диффи – Хелманна  

[20, 21], основанные на неабелевых группах. Алгоритмы реализуют согласование ключей, 
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аутентификацию и цифровую подпись. Пусть G  – конечная неабелева группа и пусть 

,a b G  с условием ab ba  и ( ) , ( ) 1o a N o b M    

Схема согласования ключей Штикеля. 

1. Алиса выбирает два случайных натуральных числа ,n N m M  и посылает Бобу 

: n mu a b . 

2. Боб выбирает два случайных натуральных числа ,r N s M  и посылает Алисе 

: r sv a b . 

3. Алиса вычисляет общий ключ 
n mK a vb . 

4. Боб вычисляет общий ключ 
r sK a ub . 

Криптоанализ. Предположим, что Ева хочет взломать систему и перехватила значения 

u  и v . Чтобы получить секретный общий ключ K , Еве не нужно находить пару  

целых чисел ( , )n m  или ( , )r s , а необходимо решить задачу поиска декомпозиции, которую 

можно описать следующим образом. Для рекурсивно представленной группы G две рекур-

сивно порожденные подгруппы ,A B G  и два элемента ,u w G . Необходимо найти два 

элемента x A  и y B  такие, чтобы x w y u   , если существует хотя бы одна такая пара 

элементов. Предположим, что Ева может найти пару ,x y G , которая удовлетворяет систе-

ме уравнений 

xa ax

yb by

u xwy





   

Тогда Ева может воспользоваться перехваченным у Боба значением v , чтобы вычислить 
r s r s r sxvy xa wb y a xwyb a ub K     

Предлагаемые платформы: в статье [21] было предложено использовать общую линей-

ную группу 
2

( )tkGL F  как базовую группу G . Тогда указанная выше система из трех уравне-

ний, включая нелинейное уравнение, может быть приведена к системе из трех уравнений: 
1 1x a ax

yb by

xu wy

  



   

Это делает протокол уязвимым для атак с использованием линейной алгебры. Автор 
статьи [22] предложил полугруппы с большим количеством необратимых элементов. В этом 
случае атака, использующая линейную алгебру, неэффективна. В то же время, анализ уязви-
мости к другим атакам не проводился. В связи с этим пока не доказано, делает ли протокол 
уязвимым использование полугруппы с большим количеством необратимых элементов  
в качестве основы. 

Заключение 

Существуют новаторские идеи по предложению криптографии с открытым ключом на 
основе неабелевых групп, хотя большинство криптографических систем кажутся уязвимыми 
с точки зрения безопасности. Например, задача поиска сопряженности на линейных группах, 
используемых в упомянутых протоколах (матричных группах и группах кос), кажется  
несложной. Тем не менее, они по-прежнему имеют подтвержденную безопасность. Некото-
рые из этих систем имеют модификации со все еще достаточным уровнем безопасности.  
С другой стороны, эффективность и безопасность криптографической системы зависят не 
только от конструкции алгоритма, но и от выбора платформы. Продолжение исследования  
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неабелевых групп в качестве платформы для постквантовой криптосистемы рассматривается 
как перспективное. 
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