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Вступ 

Наразі спостерігається стрімкий прогрес у створенні квантових комп’ютерів щодо вирі-

шення різних обчислювально складних задач та для різних цілей. При цьому особливі зусил-

ля докладаються до створення такого квантового комп’ютера, що зможе вирішувати задачі 

криптоаналізу існуючих криптосистем – асиметричних шифрів, протоколів інкапсуляції 

ключів, електронних підписів тощо. Попередження таких загроз може бути досягнуто засо-

бом розробки таких криптографічних систем, що будуть захищені як від квантових, так і від 

класичних атак, а також зможуть взаємодіяти з протоколами і мережами зв’язку, що вже іс-

нують. Також є суттєва необхідність захисту від атак сторонніми каналами. 

На даний момент значні зусилля криптологів зосереджені на відкритому конкурсі NIST 

PQC [1]. Основною ідеєю конкурсу є визначення математичних методів, на основі яких  

можуть бути розроблені стандарти на асиметричні криптоперетворення, в першу чергу елек-

тронного підпису (ЕП), а також асиметричні шифри та протоколи інкапсуляції ключів. За пі-

дсумками другого етапу фіналістами третього етапу конкурсу NIST PQC стали три схеми ЕП 

– Crystals-Dilithium, Falcon та Rainbow [1]. Наразі всесторонній аналіз фіналістів є важливою 

задачею для усієї світової криптоспільноти. Переважна більшість схем, що стали фіналіста-

ми, ґрунтується на проблемах з теорії алгебраїчних решіток [2 – 4]. Також особлива увага  

була приділена схемі ЕП Rainbow, що ґрунтується на основі багатовимірних перетворень [1]. 

Схема ЕП Rainbow значно відрізняється від інших кандидатів конкурсу NIST, оскільки 

заснована на багатовимірних перетвореннях. Вона є узагальненням структури UOV [5], що 

забезпечує ефективну параметризацію алгоритму ЕП за рахунок додаткової алгебраїчної 

структури. Теоретична безпека Rainbow ґрунтується на тому, що вирішення набору випадко-

вих багатовимірних квадратичних систем є NP-складною проблемою [6]. Авторами методу 

Rainbow заявлено досягнення EUF-CMA моделі безпеки, що засновано на використанні геш-

конструкції з випадковим чи псевдовипадковим ключем сеансу (сіллю). Також запропонова-

но дуже малі ЕП, буквально лише в кілька сотень бітів (лише 528 біт (66 байт) для I рівня 

безпеки NIST). У порівнянні з іншими кандидатами конкурсу NIST на постквантову схему 

ЕП вони є набагато коротшими. Крім того, оскільки Rainbow використовує лише прості опе-

рації над невеликими скінченими полями, то процеси вироблення та перевірки підпису є над-

звичайно ефективними [6]. Крім того, спектр параметрів Rainbow дозволяє оптимізувати їх 

застосування у широкому діапазоні випадків. Схема ЕП Rainbow також вивчалась в інших 

контекстах та має певні переваги, у тому числі, наприклад, у малоресурсних додатках. 

Показано, що для гарантованого забезпечення криптографічної стійкості ЕП Rainbow 

необхідно обґрунтувати вимоги та побудувати набори загальносистемних параметрів, за яких 

забезпечується стійкість до класичних і квантових атак. При визначенні вимог до системних 

параметрів схеми Rainbow NIST у рамках конкурсу зупинився на загальносистемних параме-

трах, що забезпечать 256 біт стійкості проти класичного та до 128 біт проти квантового  

криптоаналізу. Дані обмеження, на нашу думку, в тому числі пов’язані зі складністю обчис-

лення загальносистемних параметрів, а також із суттєвим впливом їх збільшення на швидко-

дію електронного підпису. Проте, зважаючи на нинішнє застосування симетричних крипто-

перетворень на рівні стійкості у 512 біт, вважаємо, що уже наразі необхідно розглянути та 

реалізувати на основі схеми Rainbow ЕП зі стійкістю включно до 512 бітів. Але для цього  

необхідно обґрунтувати основні положення та вимоги до загальносистемних параметрів та-

ких довжин, а також безпосередньо їх побудувати. При цьому повинна бути забезпечена 
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криптографічна стійкість від класичних та квантових атак відповідних значень, а також  

захист від атак сторонніми каналами. 

Метою цієї статі є попередній аналіз існуючих атак щодо перспективного електронного 

підпису Rainbow, визначення вимог до загальносистемних параметрів для забезпечення  

криптографічної стійкості включно не менше 512 біт проти класичного та 256 біт проти  

квантового криптоаналізу, а також розроблення та практична реалізація щодо Rainbow алго-

ритмів генерації загальносистемних параметрів для 512 біт проти класичного та 256 біт про-

ти квантового криптоаналізу. 

1. Сутність механізму ЕП Rainbow 

Розглянемо основні складові перетворень Rainbow – генерування загальносистемних  

параметрів та безпосередньо криптоперетворення. Схема ЕП Rainbow заснована на багато-

вимірних перетвореннях. Для багатовимірних схем з відкритим ключем відкритий ключ  

задається набором нелінійних багатовимірних поліномів над скінченим полем. Загалом,  

ключ багатовимірної криптосистеми з відкритим ключем – це система багатовимірних квад-

ратичних поліномів з n змінними та m рівняннями [6, 7]: 
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Усі коефіцієнти та змінні походять з 
qF  – скінченого поля з q  елементами. По суті  

сукупність загальновідомих поліномів 
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m

n n nx x p x x p x xP                                      (2) 

математично являє собою відображення 
n

qF  до 
m

qF . Операції зашифрування повідомлення 

або верифікації підпису полягають у простому оцінюванні  1, , nx xP  з використанням від-

критого ключа. Процес розшифрування зашифрованого тексту, а також вироблення ЕП зво-

диться до здійснення «інверсії» відображення  1, , nx xP  з використанням секретного (осо-

бистого) ключа. Ці складові еквівалентні вирішенню проблеми стійкості MQ-перетворення. 

Схему ЕП Rainbow [7] з u  рівнями можна описати наступним чином. Нехай 
qF  – скін-

чене поле з q  елементами, а 1 2 1u u n          – цілі числа. Обираємо  1, ,i iV  , 

1i i io     та  1, ,i i iO    , де  1, ,i u . Таким чином отримаємо i iV   і 
i iO o , де 

 1, ,i u . 

Центральне відображення F  Rainbow складається з 1m n    багатовимірних квадра-

тичних поліномів 
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де  1, ,u  – єдине ціле число, таке, що k O . 
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Зауважимо, що в кожному поліномі 
 k

f  при k O  немає квадратного члена i jx x , де i  

та j  знаходяться в O . Цей факт використаний авторами [7] для вироблення ЕП. Такі полі-

номи називали поліномами Oil-Vinegar, коли пропонувались схеми OV [5]. 

Щоб приховати структуру F  у відкритому ключі, його складають з двома оберненими 

афінними або лінійними відображеннями : m mS F F  та : n nT F F . Отже, відкритий ключ 

Rainbow має вигляд : n m P S F T F F , секретний ключ складається з трьох відобра-

жень S , F  і T , а, отже, дозволяє інвертувати відображення відкритого ключа. 

Щоб виконати ЕП для повідомлення mw F , необхідно виконати наступні три кроки. 

1. Обчислити  1 m x w FS . 

2. Обчислити попереднє відображення y  з x  під центральним відображенням F , ви-

користовуючи алгоритм інверсії, тобто  1 n y xF F . 

3. Обчислити підпис nz F ,  1z yT . 

Для підтвердження того, що nz F  є дійсним підписом для повідомлення mw F , необ-

хідно обчислити   w zP . Якщо виконується рівність  w w , підпис є дійсним. Процес  

генерації підпису та верифікації зображено на рис. 1. 

 

Рис. 1. Процес генерації та верифікації підпису Rainbow 

2. Атаки на Rainbow 

Нижче розглянуто низку атак на схему ЕП Rainbow, а саме пряму атаку, атаку MinRank 

та HighRank, атаку UOV та атаку «Rainbow Band Separation» (RBS) [1]. 

Хоча атаки прямої та грубої сили є атаками підробки підпису, які потрібно виконувати 

для кожного повідомлення окремо, атаки RBS та UOV є ключовими атаками відновлення. 

Після відновлення секретного ключа Rainbow за допомогою однієї з цих атак криптоаналітик 

може виробляти підписи так само, як законний користувач. 

2.1. Прямі атаки 

Найбільш прямолінійною атакою на багатовимірну схему Rainbow є пряма алгебраїчна 

атака, в якій загальновідоме рівняння   z hP  розглядається як проблема MQ. Оскільки 

Rainbow – це невизначена система з 1.5n m   рівнянь, найефективнішим способом вирі-

шення цієї системи є фіксація n–m змінних для створення детермінованої системи. Можна 

очікувати, що отримана детермінована система має рівно одне рішення. У деяких випадках 

отримують ще кращі результати, коли відгадують додаткові змінні перед вирішенням систе-

ми (гібридний підхід) [8]. Складність вирішення такої системи з m квадратних рівнянь у m 

змінних можна оцінити за допомогою рівності (4): 

2

direct;classicalComplexity min 3
2

regk

k

reg

m k d m k
q

d

      
       
    

                                 (4) 

1 1 1m m n n  

      w x y z
S F TF F F F  

P   

Генерація підпису 

Верифікація підпису 
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множень у полі, де regd  – це так званий ступінь регулярності системи. 

Ступінь регулярності системи можна оцінити як найменше ціле число d , для якого  

коефіцієнт dt  в 
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m k

t
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                                                                      (5) 

не є додатним. 

За наявності квантових комп'ютерів додатковий крок вгадування гібридного підходу 

може бути прискорений алгоритмом Гровера. Застосовуючи такий підхід, можливо оцінити 

складність квантової прямої атаки наступним чином. 

2

2

direct;quantumComplexity min 3
2

regk

k

reg

m k d m k
q

d

      
       
    

                                  (6) 

множень у полі. 

2.2. MinRank атака 

Під час атаки MinRank криптоаналітик намагається знайти лінійну комбінацію загально-

відомих поліномів мінімального рангу. У випадку з Rainbow така лінійна комбінація рангу 

2  відповідає лінійній комбінації центральних поліномів першого рівня. Таким чином, зна-

ходячи 
1o  цих лінійних комбінацій низького рангу, можна ідентифікувати центральні полі-

номи першого рівня та відновити еквівалентний секретний ключ Rainbow. 

На сьогодні найбільш ефективний метод вирішення проблеми MinRank було запропоно-

ваний у [9]. У цьому варіанті розглядається розкладання матриці низького рангу Q  на 

Q S C  , де S  – це n r , а C  – це r n  матриці, що представляють простір рядків матриці 

Q . Визначається матриця 
j

j

r
C

C

 
   

 
 і приймаються за нуль 1r   мінорів цих jC  матриць. 

Оскільки отримана система має набагато більше рівнянь, ніж змінних, ми можемо вирішити 

її шляхом лінеаризації за допомогою алгоритму Відемана. 

Зокрема, кількість рівнянь у системі задається як 
1

n
m

r

 
 

 
, де 

1

n

r

 
 

 
 – це кількість 

1r   мінорів матриці jC  . Кількість змінних у системі дорівнює  2 1
n

o
r

 
  

 
. Отже, якщо  

нерівність 

   2 21 1 1
1

n n
o o

r r

   
        

   
                                                (7) 

справедлива, то можливо розв’язати систему за допомогою алгоритму Відемана. Тому скла-

дність вирішення цієї системи задається як 

     
2

MinRank 2 2Complexity 3 1 1 1 .
n

o r o
r

   
          
    

                                   (8) 

Ретельний аналіз показав, що не потрібно розглядати всі n рядків матриці jC  , щоб мати 

можливість вирішити систему. Число n  у (8) позначає найменше число, для якого викону-

ється нерівність (7). 
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2.3. Атака HighRank 

Метою атаки HighRank [10] є виявлення (у лінійному представленні) змінних, що 

з’являються найменшу кількість разів у центральних поліномах (вони відповідають Oil-

змінним останнього рівня Rainbow, тобто змінним ix  з ui O ). 

Складність цієї атаки можна оцінити як 

3

HighRank; classicalComplexity .
6

uo n
q                                               (9) 

За наявності квантових комп’ютерів можна прискорити крок пошуку за допомогою  

алгоритму Гровера. Таким чином отримаємо 

3
2

HighRank; quantumComplexity
6

uo n
q                                              (10) 

множень у полі. 

2.4. UOV атака 

Оскільки Rainbow можна розглядати як продовження добре відомої схеми підпису Oil та 

Vinegar [5], її можна атакувати, використовуючи всі відомі атаки UOV [11]. 

Можна розглядати Rainbow як екземпляр UOV з 1 1o    та 2o o . Метою даної атаки 

є пошук попереднього відображення так званого Oil підпростору O  афінного перетворення 

T , де  1: 0n x x    xO F . Знаходження цього простору дозволяє відокремити Oil 

від змінних Vinegar та відновити закритий ключ. 

Складність цієї атаки можна оцінити як 

22 1 4

UOV-Attack; classical 2Complexity
n oq o 

                                             (11) 

множень у полі. Використовуючи алгоритм Гровера, цю складність можна зменшити до 

22 1

42
UOV-Attack; quantum 2Complexity

n o

q o
 

                                            (12) 

множень у полі. 

2.5. Атака RBS 

Атака RBS [12] спрямована на пошук лінійних відображень S  і T , що перетворюють 

загальновідомі поліноми в поліноми форми Rainbow (тобто значення Oil Oil  повинні бути 

нульовими). Для цього криптоаналітик повинен вирішити кілька нелінійних багатовимірних 

систем. Складність цього кроку визначається складністю вирішення першої (і найбільшої) з 

цих систем, яка складається з 1n m   квадратних рівнянь з n змінними. Однак поліноми в 

цій системі не є випадковими квадратичними поліномами, але існують дві групи змінних X  

і Y , такі, що поліноми є білінійними в X  і Y . 

Зокрема, отримуємо два набори змінних X  та Y  розміром 
1 1xX n o    та 

2yY n o  . Маємо 
xm x  поліномів, які є квадратичними у змінних X , а 1ym n   рівнян-

ня білінійні у змінних X  та Y . Отже, складність атаки RBS можна оцінити як 

     
2

,
,

min3 , 1 1 ,RBS x yCompl t s n n 
 

     M                                     (13) 

де , M  позначає кількість одночленів  ,  . 

3. Генерація параметрів для 384, 512 біт стійкості 

У цьому підрозділі наведено вибір (генерацію) параметрів для 384 та 512 біт стійкості 

над полем GF(256). Під час вибору параметрів керувалися такими умовами: 
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 кількість рівнянь, що нам необхідна, залежить від складності прямої атаки та атаки на 

геш-функцію; 

 кількість змінних залежить від складності атак RBS, UOV та HighRank. 

Тож, якщо підсумувати сказане вище, то знайти параметри 1 1 2, ,o o  при 256q  , тобто 

 ( ) 256GF q GF , можливо з умов (4) – (13). На основі цього було розроблене програмне  

забезпечення, з використанням якого було згенеровано параметри 1 1,o  та 2o  для ЕП 

Rainbow для 384 та 512 біт безпеки, що наведені в табл. 1. 

                                                                                         Таблиця 1 

Основні загальносистемні параметри Rainbow  

для 384, 512 біт безпеки 

Безпека 1  
1o  

2o   GF q  

384 192 48 136  256GF  

512 272 120 128  256GF  

 

При таких параметрах отримуємо наступні розміри ключів, гешування та підписів для 

трьох версій Rainbow: класичної (Classic), циклічної (CZ-Rainbow), та стисненої 

(Compressed), що наведені в табл. 2 – 4 відповідно. 
                                                                                                                                                  Таблиця 2 

Розміри ключів та підписів Classic Rainbow 

Безпека 
Набір параметрів 

 1 1 2, , ,o oF  

Розмір  

відкритого ключа 

(байтів) 

Розмір  

закритого 

ключа (байтів) 

Розмір 

гешу 

(байтів) 

Розмір підпису 

(байтів) 

384   256 ,192,48,136GF  13041184 9752288 64 392 

512   256 ,272,120,128GF  33594080 24752480 64 536 

 

                                                                                                                                                             Таблиця 3 

Розміри ключів та підписів CZ-Rainbow 

Безпека 
Набір параметрів 

 1 1 2, , ,o oF  

Розмір  

відкритого ключа  

(байтів) 

Розмір  

закритого ключа 

(байтів) 

Розмір  

гешу  

(байтів) 

Розмір підпису 

(байтів) 

384   256 ,192,48,136GF  3337344 9752288 64 392 

512   256 ,272,120,128GF  8939840 24752480 64 536 

 

Таблиця 4 

Розміри ключів та підписів Compressed Rainbow 

Безпека 
Набір параметрів 

 1 1 2, , ,o oF  

Розмір  

відкритого ключа 

(байтів) 

Розмір  

закритого ключа  

(байтів) 

Розмір  

гешу  

(байтів) 

Розмір підпису 

(байтів) 

384   256 ,192,48,136GF  3337344 64 64 392 

512   256 ,272,120,128GF  8939840 64 64 536 

 

Швидкодія при заданих параметрах для трьох версій Rainbow, що представлена в тактах 

процесора, наведена в табл. 5 – 7 відповідно. 
Таблиця 5 

Швидкодія Classic Rainbow 

Набір параметрів Генерація ключів Генерація підпису Верифікація підпису 

384 4658727146 16484356 2645458 

512 16999329532 43986312 8165628 
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Таблиця 6 

Швидкодія CZ-Rainbow 

Набір параметрів Генерація ключів Генерація підпису Верифікація підпису 

384 4658375168 16799206 2927814 

512 16900406374 52017328 10617618 
 

Таблиця 7 

Швидкодія Compressed Rainbow 

Набір параметрів Генерація ключів Генерація підпису Верифікація підпису 

384 4631048528 16288184 2398794 

512 16694833556 44923458 7611730 

Висновки 

1. Однією із важливих проблем сучасної криптографії є створення стандартів асиметри-

чних криптографічних перетворень ЕП, які були б безпечними у постквантовий період. Ви-

рішення цієї проблеми здійснюється в процесі міжнародного конкурсу NIST США, завдан-

ням якого є розробка такого механізму ЕП, який би був стійким як до квантових, так і до 

класичних атак. 

2. Фіналістами конкурсу NIST США на схему ЕП стали: Crystals-Dilithium, Falcon та 

Rainbow. Переважна більшість схем, що стали фіналістами, ґрунтується на проблемах з тео-

рії алгебраїчних решіток. Також особлива увага була приділена схемі електронного підпису 

Rainbow, що ґрунтується на основі багатовимірних перетворень. 

3. Схема електронного підпису Rainbow значно відрізняється від інших кандидатів кон-

курсу NIST, оскільки заснована на багатовимірних перетвореннях. Вона є узагальненням 

структури UOV, що забезпечує ефективну параметризацію за рахунок додаткової алгебраїч-

ної структури. Теоретична безпека Rainbow базується на тому, що вирішення набору випад-

кових багатовимірних квадратичних систем є NP-складною проблемою. Щодо проекту 

Rainbow заявлено EUF-CMA безпечність, вказане досягається на основі використання геш-

конструкції з випадковим ключем сеансу (сіллю). 

4. Процес вироблення ЕП Rainbow складається з простих операцій лінійної алгебри, та-

ких як множення матричних векторів та вирішення лінійних систем над малими скінченими 

полями. Також Rainbow забезпечує малі, у порівнянні з іншими підписи, по суті лише в кіль-

ка сотень бітів. 

5. Основним недоліком ЕП Rainbow є великий розмір відкритих ключів. Тому його за-

стосування рекомендується у системах, де можуть бути використаними відкриті ключі знач-

них розмірів. Розміри загальносистемних параметрів та ключів для випадку забезпечення 384 

та 512 біт безпеки наведені в табл. 2 – 4. 

6. Також із табл. 5 – 7 видно, що процес верифікації ЕП CZ-Rainbow значно повільні-

ший, ніж у стандартній схемі Rainbow. Однак необхідно зазначити, що це спричинене вико-

ристанням криптографічно захищеного PRNG на базі AES, що постачається OpenSSL (що є 

таким самим, що і у NIST), для створення «фіксованих» частин відкритого ключа. Викорис-

товуючи швидший потоковий шифр або навіть генеруючи відкритий ключ, використовуючи 

регістр лінійного зворотного зсуву (LFSR), цього уповільнення можна уникнути майже пов-

ністю. 

7. Було розглянуто низку атак на схему ЕП Rainbow, а саме – пряму атаку, атаку 

MinRank та HighRank, атаку UOV та атаку «Rainbow Band Separation» (RBS). Хоча пряма 

атака є атакою підробки підпису, яка повинна виконуватися для кожного повідомлення 

окремо, атаки MinRank, HighRank, UOV та RBS є ключовими атаками відновлення. Після  

відновлення секретного ключа Rainbow за допомогою однієї з цих атак криптоаналітик може 

виробляти підписи так само, як законний користувач. 

Обґрунтовані та обчислені загальносистемні параметри можуть бути використані для за-

безпечення підвищених рівнів безпеки ЕП Rainbow включно до 384 та 512 біт безпеки відпо-
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відно з параметрами, що в цій статті обґрунтовані, а саме:   256 ,192,48,136GF  та 

  256 ,272,120,128GF  відповідно. 
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