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Вступ 

Із розвитком інформаційних технологій важливим стало питання як зберігати, передава-

ти та оброблювати інформацію таким чином, щоб оптимізувати цей процес, тобто зменшив-

ши витрати та підвищивши швидкодію та якість відповідних сервісів. Інколи інформація по-

винна бути захищена – цим займається галузь науки криптографія, яка гарантує доступ до 

інформації лише авторизованим користувачам. Але у разі використання криптографічних 

методів для неавторизованих користувачів (потенційних зловмисників) відомо про сам факт 

збереження або передачі інформації [1 – 3]. Це у подальшому може призвести до розкриття 

змісту інформації шляхом використання методів криптоаналізу. Щоб уберегти інформацію 

від розкриття використовують стеганографічні методи [4 – 6]. 

Стеганографія – це наука, яка забезпечує приховання самого факту обробки, зберігання 

чи передачі інформації, на відмінну від криптографії яка забезпечує лише захищеність змісту 

інформації [5]. Використання стеганографії доповнює криптографічні методи, тож ці методи 

є компліментарними один до одного з точки зору захищеності інформації. Як приклад можна 

згадати використання шифру Цезаря – це буде криптографічний метод, та використання «не-

видимих» чорнил – це буде стеганографічний метод [4, 5, 7]. А якщо сумісно використати ці 

два методи, то зловмиснику необхідно спочатку буде знайти текст, написаний невидимими 

чорнилами, а лише потім розшифрувати шифр Цезаря. Звісно, у сучасності данні методи не є 

ефективними. Наразі більшої популярності набувають методи комп’ютерної, або цифрової 

стеганографії [4, 5, 7 – 10]. Інформаційні повідомлення подаються у вигляді цифрових даних, 

які приховуються в інших цифрових даних (т.з. cover data). Cover files передаються та збері-

гаються у відкритому вигляді, це можуть бути, наприклад, цифрові зображення, які у великій 

кількості передаються сучасними каналами електронної пошти. Але вповноважений отриму-

вач, який має секретний ключ, приймає cover file та може відновити таємне повідомлення. 

Звісно, що при цьому приховується сам факт існування таємного повідомлення, відслідкува-

ти та дослідити всі cover files в інтернеті фізично неможливо [9 – 11].  

Стеганографічні методи постійно вдосконалюються та розвиваються. Основна вимога до 

cover files є їхня надмірність (збитковість). Наприклад, надмірність цифрових зображень до-

зволяє приховати досить великі за обсягом інформаційні повідомлення.  

Останніми роками набули розвитку методи технічної стеганографії. В таких системах 

приховування інформації досягається шляхом використання властивостей, які штучно зроб-

лено людиною при побудові різних технічних засобів. Як приклад, можна навести мережеву 

стеганографію [12 – 16], в якій застосовуються різні особливості побудови сучасних телеко-

мунікаційних систем та мереж, в тому числі штучна надмірність при визначенні форматів 

пакетів даних та способів їхньої передачі [17 – 19]. В 3D стеганографії використовуються 

надмірності цифрових 3D моделей та створених за їх допомогою фізичних об’єктів [20 – 24]. 

Наприклад, у роботах [25, 26] запропоновано приховувати інформацію шляхом створення 

фізичних об’єктів всередині інших (cover) об'єктів.  

Ще одним прикладом технічної стеганографії є застосування особливостей побудови 

кластерних файлових систем. Зокрема, у роботах [27 – 29] запропоновано методи, які дозво-

ляють ефективно приховувати інформацію шляхом зміни чергування (рос. – чередование) 

окремих кластерів т.з. покрівельних файлів. Імена (назви) таких файлів є ключовою інфор-

мацією і відновити приховане повідомлення без посилань (тобто без назв) покрівельних фай-
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лів вкрай важко. Подальші дослідження кластерних файлових систем [30 – 36] дозволяють 

стверджувати, що застосування особливостей організації зберігання інформації дає змогу 

отримати надійний та безпечний механізм стеганографічного приховування інформаційних 

повідомлень. Звісно, що стійкість та швидкодія кластерних стеганосистем безпосередньо 

спирається на конкретні властивості файлової системи. Зокрема, безпека спирається на фра-

гментарність та переплетеність (в термінах робіт [27, 27, 30, 33]) покрівельних файлів, а 

швидкодія залежить від фрагментарності файлової системи та характеристик конкретного 

носія інформації. Отже, актуальним є питання аналізу різних носіїв інформації та відповід-

них файлових систем для можливого застосування в стеганографічних методах приховуван-

ня, дослідження впливу окремих показників на ефективність кластерних стеганосистем.  

Мета роботи – аналіз відомих технологій зберігання інформації, дослідження властивос-

тей фрагментарності файлової системи та переплетеності окремих файлів на швидкість  

запису/зчитуванні інформації. Практичне значення отриманих результатів полягає у їх  

безпосередньому застосуванні до обґрунтування рекомендацій з побудови кластерних стега-

носистем. 

1. Методи приховування інформації у кластерні файлові системи 

Файлова система встановлює порядок, спосіб організації, зберігання та іменування  
даних на носіях інформації в інформаційних системах, а також в іншому електронному обла-
днанні: цифрових фотоапаратах, мобільних телефонах і т.п. [37 – 39]. Файлова система  
визначає формат вмісту і спосіб фізичного зберігання інформації, яка групується у файли. 
Конкретна файлова система визначає розмір імен файлів і (каталогів), максимальний можли-
вий розмір файлу і розділу, набір атрибутів файлу, тобто визначає метадані файлів. Деякі 
файлові системи надають сервісні можливості, наприклад, розмежування доступу або  
шифрування файлів.  

Найпростіші методи приховування інформації у структурі файлових систем розглянуто в 
[32, 34 – 36]. Дані методи застосовують вільні кластери (або службові поля даних) для запису 
прихованої інформації, але такий спосіб, з точки зору конфіденційності інформації, є нена-
дійним [27, 29]. Інші методи, наприклад [27 – 31], ґрунтуються на використанні покриваючих 
файлів (cover file) і приховуванні інформаційних даних за допомогою взаємного перемішу-
вання файлів, тобто зміни відносних позицій кластерів декількох покриваючих файлів один 
щодо одного.  

1.1. Приховування інформації через перемішування кластерів  

Приховування інформації через перемішування кластерів різних cover files досліджено у 
роботах [27, 29]. Прихована інформація представляється у вигляді бітового масиву: 

0 1 1{ , ,..., }nM b b b  , {0,1}ib  . На інформаційному носії обирають 2mp  , m N  покриваючих 

файлів (cover files): 0 1 1, ,..., pF F F  . Порядок кластерів покриваючих файлів приховує інфор-

маційне повідомлення, тобто після вбудовування покриваючи файли не можна модифікува-
ти, видаляти та переміщувати. Натуральне число m  та імена покриваючих файлів є секрет-
ним ключем. Важливий також порядок упорядкування cover files [29]. 

Формується масив номерів кластерів покриваючих файлів: 
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де кожен рядок масиву містить номера кластерів відповідного файлу. Наприклад, файлу iF  

відповідає i -й рядок масиву С , тобто номера кластерів i -го покриваючого файлу можуть 

бути подані у вигляді масиву ,0 ,1 , 1{ , ,..., }
i iF i i i LС c c c  , де iL  – число кластерів в i -у покриваю-
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чому файлі. Якщо при приховуванні інформації необхідно зберегти без зміни вміст покрива-

ючих файлів, тоді потрібно, щоб виконувалися умови: : ii L k  , /k n m . 

Формується масив D  номерів вільних кластерів файлової системи: 1 2{ , ,..., }
DLD c c c , так 

щоб виконувалася умова 1 2 ...
DLc c c   . Число DL  дорівнює кількості вільних кластерів фай-

лової системи, причому потрібно, щоб виконувалася умова: 
1

0

p

D i

i

L L




 . 

Інформаційне повідомлення M  розбивається на блоки по m  бітів: 1 2{ , ,..., }kM B B B , де 

/k n m     та якщо /k n m , то 1 0 1 1{ , ,..., }mB b b b  , 2 1 2 1{ , ,..., }m m mB b b b  , …, 

( 1) ( 1)( 1) 1{ , ,..., }k k m k m kmB b b b    . Якщо /k n m , то останній блок необхідно дописати неінформа-

ційними значеннями, наприклад нулями, 1 0 1 1{ , ,..., }mB b b b  , 2 1 2 1{ , ,..., }m m mB b b b  , …, 

( 1) ( 1)( 1) 1{ , ,..., ,0,0,...,0}k k m k m n

km n

B b b b   



 . Кожен блок iB , 1,2,...,i k  подається як натуральне число, 

тобто : 0 1ii B p    . Кожне натуральне число iB , 1,2,...,i k  подається як номер покриваю-

чого файлу з множини файлів 0 1 1, ,..., pF F F  . 

Всі кластери покриваючих файлів перезаписуються у вільні кластери файлової системи, 
тобто масив D  заповнюється номерами кластерів із масиву С . Порядок перезапису класте-

рів покриваючих файлів відповідає послідовності натуральних чисел 1 2{ , ,..., }kB B B , що зада-

ються приховуваним повідомленням. Для прикладу, у перший вільний кластер записуємо 
перший кластер покриваючого файлу із номером 1B , у другий вільний кластер – наступний 

кластер покриваючого файлу із номером 2B  і так далі. Натуральні числа iB  можуть співпа-

дати і в цьому разі записуємо наступний кластер того ж самого покриваючого файлу із номе-

ром iB . Для посилення захисту від детектування та декодування стеганосистеми додатково 

можуть застосовуватися певні механізми, наприклад [29], обирається ключ ініціалізації 0B , а 

порядок перезапису кластерів покриваючих файлів задається послідовністю натуральних чи-
сел 1 2{ , ,..., }kN N N , 1 modi i iN B B p  , 0 1iN p   . Тоді, у перший вільний кластер перезапи-

суються перший кластер покриваючого файлу із номером 1N , у другий вільним кластер – 

черговий кластер покриваючого файлу із номером 2N  і так далі.  

В результаті виконання алгоритму перші k  вільних кластерів файлової системи будуть 

записані кластерами покриваючих файлів. Отже, повинна виконуватися умова Dk L . 

Для вилучення прихованого повідомлення M  формується масив D  номерів кластерів 

покриваючих файлів: 1 2{ , ,..., }
DLD c c c , причому необхідно, щоб виконувалась умова 

1 2 ...
DLc c c   . Кожен номер кластеру з цього масиву співвідноситься тільки з одним класте-

ром одного покриваючого файлу. Саме така відповідність пов’язана із логікою вбудовування 
інформації і використовується для вилучення прихованої інформації. Формується послідов-
ність натуральних чисел 1 2{ , ,..., }kB B B , які відповідають блокам прихованого повідомлення: 

1 0 1 1{ , ,..., }mB b b b  , 2 1 2 1{ , ,..., }m m mB b b b  , …, ( 1) ( 1)( 1) 1{ , ,..., }k k m k m kmB b b b    . З цих бітових блоків 

формується інформаційне повідомлення 0 1 1{ , ,..., }nM b b b  , {0,1}ib  . Якщо /k n m , тоді 

останній блок «обрізається» – його останні km n  біт не несуть інформаційного значення.  
Недоліком даного методу є незначний обсяг розміру прихованої інформації, який зале-

жить від кількості покриваючих файлів та розміру покриваючих файлів у кластерах. У кож-
ному кластері покриваючих файлів може бути приховано 2log p m  інформаційних бітів. 

1.2.Приховування інформації через додаткове перемішування кластерів  
       кожного покрівельного файлу 

Подальший розвиток розглянутого методу наведено у роботах [30, 31]. Для збільшення 
обсягу прихованого повідомлення в модифікованому методі запропоновано додаткове пере-
мішування кластерів кожного cover files. 

. 
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Модифікований метод приховування інформації в кластерних файлових системах ґрун-

тується на використанні одного або декількох покриваючих файлів (cover files) та прихову-

ванні інформаційного повідомлення за шляхом зміни порядку позицій кластерів різних пок-

риваючих файлів та зміні чергування кластерів у межах одного покриваючого файлу. На від-

міну від описаного методу, даний дозволяє досягти збільшення прихованої інформації на 

один біт за кожен кластер, при одних і тих значеннях ключових параметрів. 

Приховувана інформація подається у вигляді бітового масиву: 

1 2 1

* * *

0 1 ... 1 0 1 1{ , ,..., , , ,..., }
pL L L nM b b b b b b
     , *, {0,1}i ib b  . На інформаційному носії обирають 2mp  , 

m N  покриваючих файлів (cover files): 0 1 1, ,..., pF F F  . Формується масив номерів кластерів 

покриваючих файлів як в описаному вище методі. Для кожного покриваючого файлу зміню-

ється порядок чергування кластерів у кожному покриваючому файлі. Порядок чергування 

задається інформаційною послідовністю M . Для цього, формується p  бітових масивів інфо-

рмаційних бітів:  

1

* * *

1 0 1 1{ , ,..., }LM b b b  , 

1 1 1 2

* * *

2 1 1{ , ,..., }L L L LM b b b   , 

…, 

1 2 1 1 2 1 1 2 1

* * *

... ... 1 ... 1{ , ,..., }
p p p pL L L L L L L L L LM b b b

             , 

кожен з яких зіставляється із масивом номерів кластерів покриваючих файлів 

1 11,0 1,1 1, 1{ , ,..., }F LС c c c  , 

2 22,0 2,1 2, 1{ , ,..., }F LС c c c  , 

…, 

,0 ,1 , 1{ , ,..., }
p pF p p p LС c c c  . 

Позиції кластерів кожного покриваючого файлу перезаписуються, тобто номери класте-

рів у кожному з масивів 
1FС , 

2FС , … , 
pFС  змінюють своє чергування відповідно до значень 

бітових масивів 1M , 2M , … , 
pLM .  

У результаті отримують нові масиви номерів кластерів 
1

*

FС , 
2

*

FС , … , *

pFС .  

Перезапис позицій кластерів у кожному покриваючому файлі може здійснюватися різ-

ними способами. Наприклад, шляхом розбиття всіх номерів позицій кластерів 

,0 ,1 , 1{ , ,..., }
ii i i Lc c c   на дві половини і співставлення кожної половини із значенням інформацій-

ного біту. Тоді, наприклад, якщо * 1jb  , 1 2 1 1 2... 1 ... 1i iL L L j L L L          , на j -у пози-

цію в масиві *

iFС  розміщують кластер з першої половини впорядкованих номерів, якщо *

0 0b   

– з другої половини. 

Сформовані таким чином масиви * * * *

,0 ,1 , 1{ , ,..., }
i iF i i i LС c c c   перезаписаних позицій номерів 

покриваючих файлів утворюють масив 

0

1

1

* * *

0,0 0,1 0, 1

* * *

1,0 1,1 1, 1

* * *

1,0 1,1 1, 1

...

... ... ... ...
*

... ... ... ... ... ... ...

... ...
p

L

L

p p p L

c c c

c c c
С

c c c






   

 
 
 

  
 
 
 

. 

Зміна порядку чергування кластерів в кожному покриваючому файлі дозволяє приховати 

перші 1 2 1... pL L L     інформаційних бітів з масиву M , тобто інформаційну послідовність 

1 2 1

* * *

0 1 ... 1{ , ,..., }
pL L Lb b b
   

. Решту n  інформаційних бітів необхідно приховати так само, як і у роз-

глянутому методі [29]. 
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Формується масив D  номерів вільних кластерів файлової системи: 1 2{ , ,..., }
DLD c c c , 

1 2 ...
DLc c c   . Послідовність із інформаційних бітів 0 1 1{ , ,..., }nb b b   розбивається на блоки по 

m  бітів кожен: 1 2{ , ,..., }kB B B , кожен блок iB , 1,2,...,i k  подається як натуральне число, тоб-

то : 0 1ii B p    . Кожне натуральне число iB , 1,2,...,i k  подається як номер покриваючого 

файлу з множини файлів 0 1 1, ,..., pF F F  .  

Номери позицій кластерів покриваючих файлів перезаписуються у вільні кластери, тоб-

то масив D  заповнюється номерами кластерів з масиву *С  (перезаписаними кластерами, 

тобто із зміненим чергуванням кластерів у кожному покриваючому файлі). Порядок переза-

пису кластерів покриваючих файлів відповідає послідовності натуральних чисел 

1 2{ , ,..., }kB B B , які задаються приховуваним повідомленням. Наприклад, у перший порожній 

кластер перезаписуються перший кластер покриваючого файлу із номером 1B , у другий  

порожній кластер – черговий кластер покриваючого файлу із номером 2B  і т.д. Натуральні 

числа iB  можуть співпадати і в цьому разі записуються чергові кластери того ж самого пок-

риваючого файлу із номером iB . В результаті перші k  вільних кластерів файлової системи 

будуть записані кластерами покриваючих файлів.  

Для вилучення прихованого повідомлення M  формується масив D  номерів позицій 

кластерів покриваючих файлів: 1 2{ , ,..., }
DLD c c c . Кожен номер кластеру з цього масиву спів-

відноситися тільки з одним кластером одного покриваючого файлу. При цьому формується 

послідовність натуральних чисел 1 2{ , ,..., }kB B B , які відповідають блокам прихованого пові-

домлення, тобто формується інформаційна послідовність 0 1 1{ , ,..., }nb b b  , {0,1}ib  . 

Далі вилучається інформаційна послідовність 
1 2 1

* * *

0 1 ... 1{ , ,..., }
pL L Lb b b
   

, * {0,1}ib  . 

Для цього аналізуємо масиви * * * *

,0 ,1 , 1{ , ,..., }
i iF i i i LС c c c   номерів кластерів кожного покриваю-

чого файлу. Правило вилучення інформації відповідає логіці приховування. Наприклад,  

може застосовуватися розбиття всіх впорядкованих позицій номерів ,0 ,1 , 1{ , ,..., }
ii i i Lc c c   на дві 

половини і співставлення кожної половини із значенням інформаційного біту. Тоді, напри-

клад, якщо на j -й позиції в масиві *

iFС  розміщено кластер з першої половини масиву впоряд-

кованих номерів ,0 ,1 , 1{ , ,..., }
ii i i Lc c c  , приймають бітове значення * 1jb  . Якщо з другої половини 

– приймають бітове значення *

0 0b  . 

Таким чином, за рахунок додаткової зміни порядку чергування номерів кластерів у кож-

ному із покриваючих файлів вдається підвищити обсяг прихованої інформації. Зокрема, в 

порівнянні із способом-прототипом, додатково вдається приховати по одному інформацій-

ному біту на кожен кластер покриваючого файлу.  

2. Аналіз відомих технологій зберігання інформації  

У даній роботі проаналізовано носії інформації які використовують сучасні технології 

способу збереження інформації, а саме: 

1. SSD (Solid-State Drive) – це енергонезалежний немеханічний запам’ятовуючий при-

стрій на основі мікросхем пам’яті та керуючому контролері; 

2. HDD (Hard (magnetic) Disk Drive) – це енергонезалежний запам’ятовуючий пристрій 

оснований на принципі магнітного запису на диск; 

3. Flash-USB (Universal Serial Bus) – це енергонезалежний запам’ятовуючий пристрій на 

основі мікросхем, має подібну структуру до SSD накопичувачів, але має менші показники 

вмістимості та швидкодії, тому здебільшого використовуються для перенесення інформації з 

пристрою на пристрій, та відокремленого збереження незначної кількості важливої інформа-

ції (паролі, ключи доступу, документи). 
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Так як Flash-USB є технологією подібною до SSD, то переваги й недоліки у даних тех-

нології будуть схожі. Але, Flash-USB обмежені максимальним об’ємом зберігаємої інформа-

ції, а також інтерфейсом USB (1.5 Мбіт/с – 5 Гбіт/с), що є значно повільнішим за SATA (1.5-

6 Гбіт/с) чи M.2 PCIe (8-32 Гбіт/с), через які зазвичай підключають SSD накопичувачі до 

комп’ютерів. (https://3dnews.ru/623760). 

Порівнюючи переваги та недоліки SSD та HDD накопичувачів, можна стверджувати, що 

SSD мають більше переваг ніж недоліків, зведена інформація наведена у табл. 1. Дані табли-

ці мають неточний характер через те, що кожен виробник має свої характеристики стосовно 

пристроїв SSD та HDD. Та одна й та ж технологія навіть у одного виробника може мати різні 

показники у залежності від цінової категорії пристрою. Головною метою було показати зага-

льну тенденцію та різницю між SSD та HDD накопичувачами. 
 

Таблиця 1 

Порівняння основних характеристик SSD та HDD пристроїв 
Архітектура накопичувача SSD HDD 

Рівень шуму майже відсутній Значний, так як є рухомі частини 

Механічна стійкість висока 
низька, при падінні рухомі частини  

можуть бути пошкодженні 

Енергоспоживання 2-3 Ватт/годину 5-6 Ватт/годину 

Магнітна чутливість майже відсутня 
Значна, так як електромагнітне поле 

безпосередньо впливає на магнітний диск 

Розміри менші розміри та вага 
більші розміри через присутність  

рухомих частин 

Паралельні операції 
присутні, що значно пришвидшує 

запис/зчитування декількох файлів 
відсутні 

Швидкість запису/зчитування 

(Мб/с) 
1000-3200/2000-4000 100-320/200-400 

Ціна ($/Гб) 0.5 0.1 

Циклів перезапису (разів) 10000 >100000 

Вплив фрагментації на роботу 

Майже відсутній, швидкість  

зчитування/запису не залежить  

від фрагментованості файлу 

Значний, так як зчитування виконується 

однією оптичною головкою 

 

Але з розвитком технологій можна зазначити, що SSD накопичувачі у порівнянні з ана-

логами п’ятирічної давнини мають значний приріст у показниках, у той час як показники 

HDD пристроїв майже не змінились. 

Якщо ще у 2015 р. кількість HDD пристроїв значно переважала на ринку накопичувачів, 

то вже у 2020 р. кількість пристроїв HDD та SSD порівнялась. Зведена гістограма наведена 

на рис. 1. 

 
Рис. 1: Реалізація випущеної продукції накопичувачів інформації по всьому світі (у мільйонах одиниць) 
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Таким чином, можна стверджувати, що з кожним роком кількість SSD накопичувачів 

росте, забираючи долю ринка у HDD накопичувачів. Динаміка кількості HHD та SSD нако-

пичувачів зазначена на рис. 2. 
 

 
Рис. 2: Динаміка кількості HDD та SDD пристроїв 

 

Для впливу технології накопичувача на можливості методу приховування інформації у 

структуру файлових систем [31, 33] більш детально оцінимо швидкодію кожної технології. 

Так як єдиної специфікації по SSD, HDD технологіям не існує, а швидкодія кожного при-

строю залежить від виробника та цінової категорії, тож порівняльна оцінка зроблена по ре-

зультатах електронного ресурсу UserBenchmark (https://www.userbenchmark.com). Даний ре-

сурс збирає дані по компонентах комп’ютера (CPU, GPU, SSD, HDD, RAM, USB), проводячи 

тестування «opensource» програмним забезпеченням. Дані з UserBenchmark є об’єктивними, 

так як на ресурсі вказані результати більш ніж 160 мільйонів користувачів. 

3. Методика дослідження та результати експериментів 

У даній роботі нас цікавлять лише SSD та HDD накопичувачі. Так як для методу прихо-

вування інформації [31] важливим є параметр швидкості запису/зчитування з носія інформа-

ції, для цього виберемо найкращі пристрої за цими показниками. Для SSD накопичувачів це 

– Gigabyte GP-ASM2NE6100TTTD Aorus NVMe PCIe M.2 1TB (190$). Для HDD накопичува-

чів це – WD WD6001FZWX Black 6TB (225$). 

Тестування даних пристрої проводилось методами: 

1. Послідовного запису (Sequential) – це модель доступу до диску, при якій великі блоки 

даних записуються у сусідні блоки на поверхні пристрою з глибиною черги, що дорівнює 

одиниці. Даний термін використовується здебільшого у контексті порівняльного аналізу, 

швидкість вимірюють у МБ/с. Даний тип доступу часто використовують при зчитуван-

ні/записі великих за розміром файлів, таких як відео, музика та зображення. Як демонструє 

практика, близько 50 % звичайного доступу користувача до диску на ПК буде складатись  

з послідовних операцій зчитування/запису. Накопичувачі, що в цілому використовуються 

для великих мультимедійних файлів та/або резервних копій, повинні мати відносно велику 

швидкість послідовного доступу до файлів; 

2. Випадковий запис 4K (Random 4k) – це шаблон доступу до диску, при якому невеликі 

(4k) блоки даних записуються у випадкові місця на поверхні тестованого пристрою з глиби-

ною черги, що дорівнює одиниці. Даний термін використовується здебільшого у контексті 

порівняльного аналізу, швидкість вимірюють у МБ/с. Даний метод оцінки швидкодії можна 

використовувати з урахування того, наскільки ефективно пристрій зчитує/записує невеликі 

фрагменти даних із випадкових місць. Даний шаблон значно розповсюджений під час запус-

ку операційної системи, коли з накопичувача необхідно зчитати велику кількість файлів 

https://www.userbenchmark.com/
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конфігурації та драйверів. Як демонструє практика, близько 20 % звичайного доступу корис-

тувача до диску на ПК буде складатись з запису/зчитування з випадкових блоків накопичу-

вача. 

Результат тестування Random 4k є більш важливим для методу приховування інформації 

шляхом перемішування кластерів у структурі файлової системи, так як при приховуванні  

даних запис виконується у «випадкові» блоки накопичувача у залежності від приховуваної 

інформації, що відповідає швидкості доступу до файлу із значним рівнем фрагментації.  

Також необхідно зазначити, що модифікований метод приховування даних у структуру 

файлової системи FAT (який запропоновано у [31]]) дозволяє використовувати 1 покриваю-

чий файл з неперервним ланцюгом кластерів але з певним рівнем переплетеності.  

Переплетеність – це властивість файлу, при якій кластери файлу розміщуються непере-

рвно без проміжків між кластерами, але можливий зворотній напрямок у індексації класте-

рів. Як приклад, переплетений файл – це файл, кластери якого розміщені з 1 по 10 кластери, 

але ланцюг кластерів може мати вигляд як  1,9,2,3,10,4,8,7,5,6FChain  . У загальному вигляді 

формула рівня переплетеності файлу:  

   
1

1 1
lenF

F F F

i

Ent Chain i Chain i


    ,     (1) 

де FEnt  (entanglement) – рівень переплетеності файлу F ; lenF  – довжина файлу F  у класте-

рах;  FChain i  – i  елемент ланцюгу кластерів файлу F . 

Таким чином, рівень переплетеності файлу у попередньому прикладі  

     1 9 1 9 2 1  5 6 1  FEnt           28. 

Оскільки у даній роботі проаналізовано фізичні властивості носіїв інформації, то можна 

прирівняти вплив фрагментованості файлу до впливу переплетеності файлу на швидкість  

запису/зчитування. Адже що фрагментованість, що переплетеність так само змушує далі 

зміщувати головку зчитуючого пристрою (для HDD технології) для доступу до наступного 

кластеру.  

Зведені результати тестувань пристроїв наведені у табл. 2 та 3. 
Таблиця 2 

Зведені результати швидкодії SSD та HDD пристроїв  

за результатами UserBenchmark методом Sequential 
Т SSD (МБ/с) HDD (МБ/с) 

Мт Sequential Sequential 

 Min. Avg. Max. Min. Avg. Max. 

R 809 1950 2318 102 167 215 

W 1705 3115 3783 138 202 246 

M 704 1998 2315 67.5 102 215 
 

Таблиця 3 

Зведені результати швидкодії SSD та HDD пристроїв  

за результатами UserBenchmark методом Random 4k 
Т SSD (МБ/с) HDD (МБ/с) 

Мт Random 4k Random 4k 

 Min. Avg.  Min. Avg.  

R 33 49.5 R 33 49.5 R 

W 103 176 W 103 176 W 

M 50.7 78.2 M 50.7 78.2 M 
 

Примітка: Т – технологія пристрою; Мт – метод оцінювання; R (read) – швидкість зчитування даних;  

W (write) – швидкість запису даних; М (mixed) – швидкість почергового зчитування/запису даних. 
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Таким чином, якщо порівнювати швидкості накопичувачів, то безпосередньо SSD є 

більш швидким, у абсолютних значеннях. Якщо порівнювати спад швидкості Random 4k та 

Sequential, то SSD при фрагментованому записі має швидкість у 5 – 10 % у той час як HDD 

втрачають свою швидкість до 1,5 – 3 %. Звісно 5 – 10 % це мало, але значно краще ніж у 

HDD. Наведемо вплив фрагментованості носія на швидкість доступу до файлу. Для цього 

проаналізуємо середній час запису та читання даних з диску з фрагментацією та без.  

Середній час читання з диска це час у секундах, який у середньому необхідний на одну 

операцію читання даних з носія інформації, результати вказані на рис. 3 

(https://club.directum.ru/post/140). 

 
 

Рис. 3: Середній час зчитування даних з диску при фрагментації та без фрагментації 

 

Результати наведені у табл. 4. 
Таблиця 4 

Оцінка затраченого часу при читанні даних з диску 

Операція 
Мінімальне значення 

(с) 

Середнє значення 

(с) 

Максимальне значення 

(с) 

З фрагментацією 0 0.23 0.5 

Без фрагментації 0 0.08 0.26 

 

Також проаналізуємо середній час запису на диск. Так само, оцінюючи час при фрагмен-

тованості та без фрагментованості. Результати показані на рис. 4 та в табл. 5. 

(https://club.directum.ru/post/140). 

Порівнюючи результати обробки даних з фрагментацією та без фрагментації можна 

стверджувати, що обробка даних без фрагментації ефективніша на 40 – 60 %, ніж обробка 

фрагментованих даних. Але використання SSD здатне зменшити негативний вплив фрагмен-

тованості даних на швидкість обробки цих даних (https://club.directum.ru/post/140). 

Виходячи з результатів методів Random 4k та Sequential, можна стверджувати, що чим 

більший рівень фрагментації, тим менша швидкість доступу до файлу. Особливо це впливає 

на швидкодію HDD накопичувачів, у той час як SSD накопичувачі дозволяють проводити 

запис/зчитування файлиа майже без втрати швидкості, навіть при значному рівні фрагменто-

ваності. 

https://club.directum.ru/post/140
https://club.directum.ru/post/140
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Рис. 4. Середній час запису даних на диску при фрагментації на без фрагментації 

 
Таблиця 5 

Оцінка затраченого часу при запису даних на диск 
Операція Мінімальне значення (с) Середнє значення (с) 

З фрагментацією 0,001787 0,007211 

Без фрагментації 0,001044 0,004368 

 

Висновки та рекомендації 

Отже, можна стверджувати, що технологія SSD має значні переваги, завдяки чому нако-

пичувачі з даною технологією стають більш розповсюдженими. SSD має у рази більшу шви-

дкість доступу до файлів/секторів, навіть при значному показнику фрагментованості –  

це сприятливий показник для використання стеганографічних методів приховування даних. 

Також SSD має обмежену кількість циклів перезапису, і хоча це й недолік, але для методу 

приховування даних цей показник сприятливий, адже виконання дефрагментації є небажа-

ною операцією для SSD.  

Отже як висновок можна рекомендувати використання SSD носіїв інформації для при-

ховування повідомлення у структуру файлової системи: 

 через те що швидкість доступу до кластеру значно вища, що забезпечить більше  

швидке виконання стеганографічного методу; 

 при збільшенні рівня фрагментованості (переплетеності) швидкість доступу до файлу 

втрачає не так багато, як у порівнянні з HDD технологією, що є значно важливішим показни-

ком при використанні методу приховування даних у структурі файлової системі; 

 виконання дефрагментації SSD накопичувачів э небажаною процедурою, що призво-

дить до збільшення загального рівня фрагментованості на носії інформації, що у свою чергу 

дозволяє приховати більше інформації без ризику розкриття (чим більший рівень фрагменто-

ваності на носії, тим більше інформації можна приховати [33]). 

Таким чином, завдяки розповсюдженню SSD метод приховування інформації у структу-

ру файлових систем шляхом перемішування кластерів покриваючих файлів є актуальним. 
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