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Введение 

Для передачи секретных сообщений используются различные вычислительные методы 

[1 – 4]. Например, криптографические методы скрывают смысловое содержание передавае-

мых сообщений, представляя их в виде шумоподобных бессмысленных данных [1, 5]. Стега-

нографические методы скрывают сам факт существования информационных сообщений 

[3, 6]. Для этого сообщения скрываются внутри контейнеров (cover files) – избыточных дан-

ных, которые передаются открытым способом и не вызывают ни у кого подозрений [2, 3]. 

Сторонний наблюдатель может перехватывать cover files, анализировать и исследовать их, 

однако детектировать сокрытые данные и, тем более, их восстанавливать, для него очень 

сложно или вообще невозможно.  

Сегодня стеганографические методы развиты очень хорошо. В литературе описаны раз-

личные способы сокрытия информационных сообщений избыточных cover files [7 – 10]:  

в изображениях, звуке, текстовых документах, видео и пр. Наиболее распространенные при-

меры описаны для контейнеров-изображений (cover images). При этом используются различ-

ные вычислительные приемы.  

Наиболее перспективным направлением в сокрытии данных является стеганография на 

основе расширения спектра (Spread Spectrum Steganographic) [6, 11 – 14]. Эти методы ис-

пользуют достижения теории сложных дискретных сигналов для организации широкополос-

ной высокоскоростной цифровой связи. Например, современные системы мобильной связи 

4G и 5G используют широкополосные шумоподобные сигналы (специальным образом сфор-

мированные псевдослучайные последовательности), обеспечивая высокую помехоустойчи-

вость, безопасность и экологичность связи [15 – 17]. Эти положительные свойства можно 

использовать и для сокрытия данных внутри cover files, например в изображениях [18 – 24].  

В данной работе обсуждаются методы сокрытия данных в cover images с использовани-

ем технологии прямого расширения спектра. Мы показываем, что некоторые базовые пред-

положения и гипотезы, принимаемые для организации широкополосной высокоскоростной 

цифровой связи, могут не выполняться при сокрытии данных внутри cover files. Это приво-

дит к негативным эффектам:  

 cover files сильно искажаются;  

 интенсивность ошибок в восстановленных сообщениях очень высока.  

В статье предлагается новый метод, который заключается в прямой адресации расши-

ряющей последовательности. С одной стороны, это значительно уменьшает искажение cover 

file. С другой стороны, интенсивность ошибок в восстановленных сообщениях не увеличива-

ется. Приводятся наглядные примеры и показываются преимущества предложенного метода. 

Также приводятся результаты экспериментов, оценивается качество изображений по различ-

ным показателям. 

Обзор литературы 

В первых работах по стеганографии на основе расширенного спектра (Spread Spectrum 

Steganographic) введены базовые понятия и определения, показана принципиальная возмож-

ность сокрытия данных в cover files с использованием сложных шумоподобных дискретных 

сигналов и прямого расширения спектра [18 – 20, 25]. В то же время рассмотренные методы 

имеют определенные недостатки: 
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 битовая интенсивность ошибок (bit error rate – BER) восстановленных сообщений 

очень высокая. Например, в [18, с. 12, табл. 2] показано, что в большинстве случаев BER 

принимает значения 15 – 30 %. Даже при очень высокой «энергии» сокрытого сообщения 

BER не удается уменьшить ниже 10 %;  

 искажения cover images очень высоки. Например, в [18] показано, что, увеличивая 

«энергию» сокрытого сообщения, удается снизить BER до 12 – 15 %, однако качество cover 

image при этом значительно снижается. 

Таким образом, основная проблема рассмотренных стеганографических методов состоит 

в необходимости существенного снижения BER при сохранении приемлемого качества cover 

image. Например, в [18, с. 22] указано: «The BER is always higher than the desired value of 

12 %. A power of 150 has an error rate of 16 %+ and the picture quality is becoming unacceptable. 

Increasing the stego power results in smaller improvements of the BER, approaching a limit of just 

under 16 %».  

Дальнейшие исследования были направлены на снижение BER и повышение качества 

cover image. Для этого использовались различные методы [23, 26]: помехоустойчивое коди-

рование, фильтрация и пр. В работах [22, 27] исследуются варианты Spread Spectrum 

Steganographic при использовании аудио- и видео- cover files. В [28 – 31] сокрытие сообще-

ние реализуется в DCT-области. Эти методы позволяют реализовать сокрытие сообщений, 

устойчивое к атакам сжатия. Например, наиболее распространенный способ сжатия JPEG 

использует DCT. Сокрытие данных в DCT-области снижает BER, т.е. число ошибок восста-

новленных сообщений уменьшается.  

Еще один из возможных способов снижения BER – это подбор расширяющих шумопо-

добных последовательностей [32, 33]. Например, в работе [32] предложено формировать 

расширяющие последовательности с учетом статистических свойств cover files. Это позволи-

ло существенно снизить BER. В отдельных случаях удается добиться BER0, однако при 

этом время формирования расширяющих последовательностей очень велико. Кроме того, 

приемной стороне для восстановления сообщения нужен список расширяющих последова-

тельностей (или компактное правило их формирования). Качество изображений остается на 

прежнем уровне. При увеличении объема сокрытого сообщения качество изображений неиз-

бежно снижается. 

В данной работе предлагается новый способ сокрытия данных в cover files. Этот подход 

позволяет минимизировать искажения cover files даже при большом объеме одновременно 

скрываемых сообщений. В работе показаны примеры изображений с различными способами 

сокрытия. Предлагаемый способ действительно выигрывает по качеству cover image. Однако 

вычислительная сложность предлагаемого способа существенно выше – сложность восста-

новления сообщений растет экспоненциально по мере повышения пропускной способности. 

Это основной недостаток предлагаемого способа. Однако всегда можно найти компромисс 

между вычислительной сложностью и качеством cover files. 

Известные методы сокрытия данных  

Известные примеры Spread Spectrum Steganography используют псевдослучайные после-

довательности для сокрытия сообщений. При этом в качестве cover files могут использовать-

ся различные данные: изображения, аудио, видео и пр. Кроме того, сокрытие может реализо-

вываться как в пространственной области, так и в области DCT. Мы не будем акцентировать 

на этом внимание, поскольку предлагаемый ниже способ также может применяться в раз-

личных вариантах. Для описания базовой технологии будем следовать публикациям [18 – 

20], предлагая, тем не менее, некоторые собственные интерпретации. 

Обозначим информационное сообщение как последовательность 0 1 1, ,..., km m m   бит,  

записанных в полярном виде:  

{0,1,..., 1}: { 1,1}ii k m     . 
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Для реализации технологии прямого расширения спектра используются дискретные 

сигналы [18 – 20]: 

 0 1 1, ,...,i N      , k N , 

причем каждый сигнал представляет собой псевдослучайную последовательность (ПСП): 

 
0 1 1

{0,1,..., 1}: , ,...,
ni i i ii N   


     , {0,1,..., 1}: { 1,1}
jij n      . 

Предполагается, что различные сигналы из множества   слабокоррелированы,  

т.е. коэффициент их взаимной корреляции примерно равен нулю: 
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Стегано-контейнер (cover) S  формируется посредством прибавления к исходному cover 

file C  усиленного модулированного сигнала E  [18 – 20]: 

1
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   , 

т.е. 
1

0

k

i i

i

S C G E C G m




       ,        (1) 

где 0G   – коэффициент усиления, который задает «энергию» модулированного сигнала E . 

Восстановление информационного сообщения на приемной стороне осуществляется с 

помощью корреляционного приема. При этом предполагается, что каждый сигнал из множе-

ства   не коррелирован с исходным cover file С : 

 : , 0ii С   .          (2) 

Тогда значение коэффициента корреляции определяется как 
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Принимая предположение  
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имеем 

 ,i iS G m n     , 

т.е. знак  ,i S   совпадает со значением im  [18 – 20]: 

  
 
 

1,  , 0;
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       (3) 

Очевидно, что число k  сокрытых информационных бит не может быть велико. Действи-

тельно, если 1k  , тогда cover file будет искажен незначительно. Как следует из (1), к значе-

ниям cover file C  будет прибавлено 0 0G m  , т.е. искажения cover file будут в диапазоне 

...G G . Если G  невелико, тогда S C . Например, для cover images искажения визуально 
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будут незаметны. Однако при увеличении 1k   искажения cover file будут возрастать про-

порционально и находиться в диапазоне ...Gk Gk . Например, для 10k   искажения возрас-

тут в 10 раз, и это невозможно изменить. 

Напомним, что в реальных ситуациях для уменьшения BER значение G  также прихо-

дится увеличивать. Например, в [18] даже для больших значений G  значение BER не уда-

лось уменьшить ниже 12 %. И это основное противоречие: снижение BER и сохранение  

качества cover file возможны только при небольшой пропускной способности, т.е. при  

малых k . 

Мы предлагаем новый метод сокрытия данных, основанный на других правилах, отлич-

ных от (1) и (3). 

Предлагаемый метод сокрытия данных  

Обозначим информационное сообщение как последовательность 0 1 ( 1), ,..., k Km m m   бит:  

{0,1,..., ( 1) }: {0,1}ii k K m    . 

Сокрытие сообщения осуществляется блоками по k  бит. Для удобства представим ин-

формационное сообщение в виде последовательности неотрицательных целых чисел: 

1 2, ,..., KM M M , 

где 

{1,2,..., }:i K 
1

( 1)

0

2
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j

i k i j

j

M m


 



 . 

Эти числа  0,1,..., 1iM N  , 2kN  , {1, 2,..., }i K будем интерпретировать как адреса 

(порядковые номера) псевдослучайных последовательностей  

 0 1 1, ,...,
iM N      , 

где, как и прежде: 

 
0 1 1

{0,1,..., 1}: , ,...,
ni i i ii N   


     , {0,1,..., 1}: { 1,1}
jij n      . 

Для снижения искажений cover file мы предлагаем скрывать информационные сообще-

ния на основе адресации расширяющих последовательностей. Правило кодирования расши-

ряющей последовательностью предлагается реализовать следующим образом: 

 
0 1 1

, ,...,
i i i i n

i M M M ME   


  , 

т. е. есть модуляция осуществляется через адресацию этого сигнала в множестве 

 0 1 1, ,..., N     .  

Предлагаемый подход минимизирует вносимые искажения используемых контейнеров. 

Действительно, стегано-контейнер формируется, как и прежде, поэлементным сложением 

модулированного сигнала и данных контейнера, т.е. вместо (1) теперь имеем: 

ii i i i MS C G E C G      ,         (4) 

что приведет к внесению вносимых искажений в диапазоне ...G G  (при любом значении k ).  

Таким образом, предлагаемый метод за счет использования правила (4) позволяет одно-

временно сокрыть блок из 1k   сокрытых информационных бит, а искажения cover file  

будут такие же, как и в известном способе (1) для 1k  . В общем случае величина вносимых 

искажений в предлагаемом методе будет определяться только величиной коэффициента  



 ІSSN 0485-8972 Радіотехніка. 2020. Вип. 203 42 

усиления G , и не будет зависеть от k , т.е. от пропускной способности стеганосистемы. Это 

основное преимущество предлагаемого способа. 

Для восстановления каждого блока  0,1,..., 1iM N  информационного сообщения на 

приемной стороне необходимо определить номер расширяющей последовательности  

 0 1 1, ,...,
iM N      . 

Для этого предлагается поочередно вычислять коэффициенты корреляции  ,S   для 

всех {0,1,..., 1}.N    Адрес (порядковый номер) того дискретного сигнала  , для  

которого вычисленный коэффициент корреляции  ,S   будет максимальным (по всем 

), задает десятичное значение блока информационного сообщения iM  , которое было 

сокрыто на передающей стороне. 

Формализуем описанный выше процесс. Для восстановления блока iM сокрытого сооб-

щения используем корреляционный приемник, правило работы которого состоит в вычисле-

нии коэффициента корреляции: 

       , , , , .S C G E C G E              

Принимая предположение (2) имеем: 
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Принимая предположение  
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имеем возможные значения: 
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Тогда значение блока iM  информационного сообщения определим по правилу 

   : , max ,
ii MM S S     .        (5) 

Таким образом, для восстановления каждого блока iM  информационного сообщения 

необходимо вычислить не более 2kN   коэффициентов корреляции  ,S   и выбрать 

максимальное значение. Индекс (номер, адрес)  такого ПСП   и задает значение блока 

iM  .  

Очевидно, что с увеличением размерности блока k  вычислительная сложность восста-

новления сообщения быстро (экспоненциально) возрастает. Это основной недостаток нашего 

способа. Например, для 10k   необходимо вычислить не более 
10 32 10  коэффициентов 

 ,S  , а для 20k   уже 
20 62 10 . В то же время для каждого такого случая качество 

cover file будет снижаться минимально (так же, как и для способа из раздела 3 при 1k  ). Ра-

циональным, на наш взгляд, является поиск компромисса между ожидаемой вычислительной 

сложностью и пропускной способностью стеганосистемы. 

Следует отметить, что суть предложенного способа сокрытия данных использует не-

сколько базовых предположений: 



ISSN 0485-8972 Радіотехніка. 2020. Вип. 203 43 

 предположение (2) о том, что каждый сигнал из множества   не коррелирован с  

исходным cover file С . В реальных случаях это предположение может не выполняться, одна-

ко в работе [32] предложен эффективный способ гарантированного выполнения условия (2) 

за счет адаптивной (учитывающей статистические свойства cover file) генерации множества 

 ; 

 предположение о том, что различные сигналы из множества   слабокоррелированы, 

т.е. коэффициент их взаимной корреляции примерно равен нулю:  : , 0.i ji j        

Выполнение этого предположения также обеспечивается на этапе генерации множества  . 

Экспериментальные исследования 

Для оценки качества cover files обычно используют отношения сигнал/шум [34]. Напри-

мер, пиковое отношение сигнал/шум (Peak signal-to-noise ratio, PSNR), которое характеризует 

отношение между максимально возможной мощностью сигнала и мощностью искажающего 

шума. Для удобства PSNR обычно выражается в логарифмической шкале, т.е. в децибелах. 

Для монохромного изображения PSNR рассчитывают по среднеквадратической ошибке 

(mean squared error – MSE) [34]. Например, для монохромного изображения C  размером 

21N N  пикселей и его искаженного ошибками приближения S  значение MSE определяют 

по формуле 

1 21 1
2

2 0 01

1
[ ( , ) ( , )]

N N

MSE

i j

C C i j S i j
NN

 

 

  , 

где ( , )C i j  и ( , )S i j  – значения яркости пикселей с координатами ,i j .  

Значение PSNR, выраженное в логарифмической шкале (т.е. в децибелах), определяют 

как 

   

2

max max
10 10

10 max 10

10 log 20 log

20 log 10 log ,

MSE MSE

MSE

C
PSNR

C C

C

C

C

  
        

   

   

, 

где maxC  – максимально возможное значение пикселя изображения.  

Если для кодирования яркости каждого пикселя используется m  бит, тогда max 2 1mС   . 

Например, для 8m   имеем max 255С   и PSNR рассчитывается по формуле 

   10 1020 log 255 10 log MSEPSNR С    . 

Для проведения экспериментов мы использовали стандартное тестовое изображение 

(standard test image) Lenna, размером 256 256  пикселей, при кодировании каждого моно-

хромного полутонового пикселя одним байтом (см. рис. 1). На рис. 2 – 5 приведены примеры 

соответствующих cover images при сокрытии информационных сообщений с использованием 

правила (1) с 4G  : 

 рис. 2 соответствует случаю 1k  ; 

 рис. 3 соответствует случаю 2k  ; 

 рис. 4 соответствует случаю 4k  ; 

 рис. 5 соответствует случаю 8k  . 

На рис. 6 приведен пример cover image при сокрытии информационных сообщений с  

использованием правила (5) с 8k   и 4G  . 
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Рис. 1. Стандартное тестовое изображение Lenna 

 

 
 

Рис. 2. Cover image, правило сокрытия (1), 1k  , 4G   

 

 
 

Рис. 3. Cover image, правило сокрытия (1), 2k  , 4G   
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Рис. 4. Cover image, правило сокрытия (1), 4k  , 4G   

 

 
Рис. 5. Cover image, правило сокрытия (1), 8k  , 4G   

 

 
Рис. 6. Cover image, правило сокрытия (5), 8k  , 4G   

 

Сокрытие информационных сообщений было реализовано программно с использовани-

ем системы компьютерной алгебры MathCad. Для формирования множества 

ПСП  0 1 1, ,..., N      использован встроенный в MathCad генератор случайных чисел, 
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длина ПСП была выбрана 256.n   Для снижения BER дополнительно осуществлялась  

отбраковка ПСП по критерию 

  max: , 1000ii С     , 

так как это было реализовано в [32].  

Сокрытие k информационных бит последовательно осуществлялось в каждую из 256 

строк изображения. Таким образом, в качестве C  использовалась одна из строк контейнера-

изображения 256 256  пикселей. 

Для таких параметров и при 4G   имеем 

max 1000 1024G n     . 

Практически достигается безошибочное (BER0) восстановление информационных сообще-

ний [32].  

На рис. 7 и 8 представлены зависимости MSE и PSNR от k  для различных значений G . 

Сплошные линии соответствуют правилу сокрытия информации (1), пунктирные линии – 

правилу (2). 

 
Рис. 7. Зависимости MSE от k  

 
Рис. 8. Зависимости PSNR от k  
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Как видно из приведенных результатов, предлагаемый способ действительно позволяет 

существенно снизить искажения cover file. Например, качество изображения на рис. 6 сопос-

тавимо с качеством рис. 2. Однако число сокрытых бит данных при использовании правила 

(4) увеличено в 8k   раз. Дальнейшее увеличение значения k  не приводит к снижению  

качества cover images и рис. 7, 8 наглядно это подтверждают. Напротив, повышение числа 

k при использовании известного правила (1) приводит к неизбежному снижению качества 

изображения. 

Выводы 

Технология прямого расширения спектра успешно применяется в стеганографических 

задачах. С использованием расширяющих ПСП удается надежно скрывать информационные 

сообщения в cover files. Однако при этом возникают естественные противоречия: 

 повышение объема сокрытых данных приводит к снижению качества cover files, на-

пример изображений; 

 для снижения интенсивности ошибок (BER) в восстановленных сообщениях прихо-

дится усиливать ПСП, что еще больше искажает cover files. 

В нашей предыдущей работе [32] мы показали, что, используя специальные способы 

формирования ПСП, можно существенно снизить BER (при выполнении ряда ограничений 

добиться практически безошибочного восстановления сообщений, т.е. BER0). Однако каче-

ство cover files при сокрытии все равно снижается.  

В данной работе мы предложили новый метод сокрытия информации на основе адреса-

ции ПСП. Этот способ ведет к резкому увеличению вычислительной сложности (для восста-

новления сообщений необходимо многократно вычислять коэффициенты корреляции со 

всеми возможными ПСП). Однако качество cover files при этом практически не снижается. 

Наши эксперименты наглядно это подтверждают. 

Перспективным направлением дальнейших исследований является использование ПСП 

с особыми корреляционными свойствами, например из [35 – 37]. Это направление представ-

ляется особенно актуальным для одновременного снижения BER и MSE. Кроме того, важ-

ным является также обоснование рекомендаций по выбору компромисса между величиной k  

и ожидаемой вычислительной сложностью при реализации правила (5). 
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