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Введение  

Технология блокчейн исследуется во многих инновационных приложениях [1], таких 

как: криптовалюты [2 – 4]; умные контракты [5, 6]; системы связи [7 – 9]; здравоохранение 

[10 – 14]; Интернет вещей [15 – 19]; финансовые системы [20 – 23]; разработка программного 

обеспечения [24 – 26]; электронное голосование [27 – 31]; в [32 – 34] авторы предложили 

безопасную и легковесную архитектуру на основе блокчейна для умного дома;  и многие 

другие. Институты исследования глобального рынка Gartner и Deloitte выбрали блокчейн в 

качестве одного из технологических трендов 2017 г. [35]. Построенная на основе блокчейн 

технологии криптовалюта Bitcoin была оценена как самая эффективная валюта в 2015 г. [36] 

и самый эффективный товар в 2016 г. [37], а также имела более 400 000 подтвержденных 

транзакций [38] ежедневно в декабре 2018 и мае 2019 г., что указывает на значительную  

вовлеченность в данную сферу. 

Используя прозрачную и полностью распределенную одноранговую архитектуру блок-

чейн, приложения выигрывают от модели, в которой возможно только добавление данных, в 

которой «транзакции» принимаются в блокчейн реестр и при правильном функционировании 

системы не могут быть модифицированы или удалены. Прозрачность блокчейн систем по-

зволяет хранить общедоступные и неопровержимые записи [39]. Одноранговая блокчейн 

система обеспечивает проверяемое ведение реестра без централизованного управления, что 

позволяет решать проблемы единой точки отказа и единой точки доверия [40].  

Технология блокчейн позволяет изменить способ реализации всех типов транзакций и 

предоставляет широкий спектр возможностей в других областях, таких как децентрализо-

ванный протокол конфиденциального вычисления (Secure multi-party computation) [41],  

использование в децентрализованных автономных корпорациях (decentralized autonomous 

corporation) [42]. 

Со времени появления технологии блокчейн в 2009 г. (в качестве основного механизма 

работы сети Bitcoin) она показала многообещающие перспективы применения и привлекла 

большое внимание ученых и промышленности. Внедрение полнофункциональных языков 

программирования Turing, позволяют пользователям разрабатывать интеллектуальные кон-

тракты, работающие на блокчейне. Благодаря децентрализованному механизму блокчейна 

интеллектуальные контракты позволяют взаимно не доверяющим пользователям осуществ-

лять обмен данными или транзакциями без необходимости получения каких-либо сторонних 

доверенных прав. 

Однако, несмотря на все перечисленные достоинства, достижение единого состояния во 

всех распределенных узлах децентрализованной системы является сложной задачей. Согла-

сованные алгоритмы должны быть устойчивы к сбоям узлов, разбиению сети, задержкам со-

общений и сообщениям, которые приходят не в порядке очереди и повреждены. Им также 

приходится иметь дело с корыстными и намеренно вредоносными узлами, которые заинтере-

сованы в некорректной работе сети. Для решения этой проблемы было предложено несколь-

ко алгоритмов, называемых консенсусами, каждый из которых реализует набор необходи-

мых предположений, касающихся синхронизации, передачи сообщений, сбоев, вредоносных 

узлов, производительности и безопасности при обмене сообщениями. Для блокчейн сети 

достижение консенсуса гарантирует, что все узлы в сети согласовывают единообразное гло-

бальное состояние блокчейн реестра. 
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Несмотря на функциональные особенности, которые блокчейн привносит в пространст-

во разработки приложений, в последних отчетах подчеркиваются риски безопасности, свя-

занные с этой технологией [15, 43 – 46]. Например, в июне 2016 г. неизвестному злоумыш-

леннику удалось воспользоваться рекурсивной уязвимостью вызовов смарт-контрактов и  

вывести более 50 миллионов долларов США из «The DAO», децентрализованной автоном-

ной организации, которая работает на основе интеллектуальных контрактов, основанных на 

блокчейне, или заранее запрограммированных правил, управляющих организацией [47, 48]. 

В августе 2016 г. с биржи Bitfinex в Гонконге были похищены биткойны на сумму 72 мил-

лиона долларов США [49]. В июне 2017 г. Bitfinex также испытал атаку распределенного от-

каза в обслуживании (DDoS), которая привела к её временной остановке. 

Несколько бирж Bitcoin и Ethereum также часто страдают от DDoS-атак и DNS-атак, что 

затрудняет доступность сервиса для пользователей. Так, блокчейн Bitcoin является мишенью 

для пылевых или спам-операций, чтобы задержать обработку законных сделок. В мае, авгу-

сте и ноябре 2017 г. пулы памяти Биткойна были заполнены пылевыми транзакциями, что 

привело к задержкам в проверке транзакций и увеличению платы за майнинг биткойнов [50]. 

Например, в результате приостановки транзакции в ноябре 2017 г. была задержана оплата 

биткойнов на сумму 700 миллионов долларов США [51]. Часто целью таких атак является 

мотивация пользователей Bitcoin переходить на другие криптовалюты с более быстрым вре-

менем обработки транзакций. 

Из-за публично проверяемого характера криптовалюты, на основе блокчейна, они уяз-

вимы для некоторых мошеннических действий. Так, MtGox, занимавшийся обменом валюты 

Bitcoin в Японии, в марте 2014 г. подвергся нападению двух злоумышленников, похитивших 

биткойны на сумму 460 миллионов долларов США [52, 53]. Злоумышленники собрали  

полезную информацию из блокчейна Bitcoin и создали фальшивую систему транзакций, что-

бы повысить рыночную цену. Из-за такой деятельности, MtGox понес тяжелую потерю, что 

привело к его банкротству.  

Одной из основных атак на блокчейн системы, в протоколах которых используются ал-

горитмы консенсуса на основе доказательств выполненной работы, является атаки связанные 

с возможностью проведения двойных расходов. Более того, данный тип атак является конст-

руктивной особенностью таких систем, и от которых не существует абсолютной защиты.  

Двойные расходы – это результат успешного расходования одних и тех же средств более 

одного раза. Предотвращение данной возможности является одной из наиболее важных задач 

любой цифровой учетной системы. Так, перефразируя фразу из вики биткойна [54], можно 

утверждать: в блокчейн системе Bitcoin всё (майнинг, доказательство работы, сложность и 

т.д.) существует для создания истории транзакций, которую невозможно изменить в вычис-

лительном отношении, что делает существующие транзакции необратимыми. Сама возмож-

ность удвоения расходов резко ухудшает доверие к системе и ценность решений на её  

основе.  

Двойные траты – это проблема, которая существует с момента появления блокчейн сис-

тем, и остается актуальной по сегодняшний день. Для понимания важности и масштабов 

убытков приведем некоторые инциденты, связанные с удачно реализованными атаками 

двойного расходования средств. 

1. Примеры проведенных атак двойной траты 

Печальным побочным эффектом для блокчейн-технологий стал рост числа злоумыш-

ленников, использующих публичные блокчейн системы в незаконных целях. Ниже приведе-

ны некоторые примеры успешного проведения атак двойных трат. 

Один из форков Биткойна, Bitcoin Gold (BTG), дважды подвергся такой атаке в сети: 

- с 16 по 18 мая 2018 г. (было похищено 388 000 BTG, убытки составили более  

18,6 миллионов долларов США) [55 – 58]; 
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- в 2020 г. (в ходе атаки 23 января проведена реорганизация 14 блоков и 24 января –  

15 блоков, убыток составил 7 167 BTG (более 70 000 $ США) ориентировочная стоимость 

каждой атаки по реорганизации блокчейна составила около 1 700 долларов США) [59, 60].  

Неоднократно на протяжении последних нескольких лет были проведены успешные ата-

ки на Ethereum Classic (ETC): 

- с 05.01.2019 по 07.01.2019 г., по информации биржи Coinbase [61], было осуществлено 

15 реорганизаций цепочки блокчейна Ethereum Classic, 12 из которых содержали двойные 

траты на общую сумму 219 500 ETC (1,1 миллионов долларов США); 

- по информации компании Bitfly, которая является оператором майнинг-пула Ethermine 

[62] 01.08.2020 г., начиная с блока 10 904 146, блокчейн Ethereum Classic подвергся реорга-

низации глубиной в 3 693 блоков, что соответствует примерно 12 часам майнинга [63]. Как 

говорится в сообщении, реорганизация проведена, вероятно, с помощью атаки 51 %. Для 

проведения атаки злоумышленник арендовал посторонние мощности на сумму 17,5 BTC  

(192 тысячи долларов США), при этом он вывел на несколько кошельков 807 260 ETC  

(5,6 миллионов долларов США) [64]; 

- с 05.08.2020 по 06.08.2020 г. на блоке 10 935 622 блокчейн Ethereum Classic подвергся 

реорганизации глубиной в 4 236 блоков [65, 66]. Злоумышленник успешно дважды потратил 

238 306 ETC (1,68 миллиона долларов США), кроме того, злоумышленник также получил  

14 234,30 ETC в качестве награды за найденные блоки [67]; 

- 30.10.2020 г. также по информации компании Bitfly [68] еще одна атака 51 % состоя-

лась на сеть Ethereum Classic, что повлекло реорганизацию более 7 000 блоков, что соответ-

ствует примерно двум дням майнинга. Команда Ethereum Classic порекомендовала [69]  

майнерам, биржам и другим сервисам на некоторое время установить количество подтвер-

ждений транзакций не менее 7 000. 

Ориентированная на конфиденциальность криптовалюта Verge (XVG) 22 мая 2018 г.  

позволила злоумышленнику скрыться с примерно 1,75 миллиона долларов США. Протокол 

Verge использует ротацию пяти алгоритмов майнинга. Предположительно злоумышленник 

получил контроль над двумя из них – scrypt и lyra2re (используя ложные временные метки), 

что позволило практически без труда сформировать блоки и тем самым заставить сеть при-

нять их в основную цепь [70]. 

Несмотря на то, что на самую большую и популярную блокчейн сеть Bitcoin на сего-

дняшний день неизвестны удачные реализации атаки двойной траты, но повышение стоимо-

сти данной криптовалюты повысило популярность её майнинга, который определяется как 

использование вычислительной мощности (то есть мощности хеширования) для генерации 

новых блоков [71]. Увеличенное количество майнеров уменьшило вероятность того, что от-

дельный майнер сможет добыть новый блок и, следовательно, получить награду. Следова-

тельно, мелкомасштабная добыча стала очень рискованной. Поэтому, как естественная защи-

та от специфического риска, большинство майнеров присоединились к майнинговым пулам. 

Пулы приобрели такую популярность, что с 2015 г. от 95 до почти 100 процентов мощности 

хэша (обработки) в сети Bitcoin контролируется пулами. Ситуация аналогична во всех ос-

новных криптовалютах [71]. 

В подтверждение угроз потери децентрализации в наиболее крупных блокчейн системах 

приведем данные из [72]. В Bitcoin еженедельная мощность майнинга одним объектом нико-

гда не превышала 21 % от общей мощности. В отличие от этого, главный майнер Ethereum 

никогда не имел менее 21 % мощности майнинга. Более того, четверка лучших майнеров 

Bitcoin имеет более 53 % средней мощности майнинга. В среднем 61 % еженедельной мощ-

ности было разделено только тремя майнерами Ethereum. Хотя майнеры меняют ранги в те-

чение периода наблюдения, каждое место оспаривается лишь несколькими майнерами. В ча-

стности, только два майнера Bitcoin и три майнера Ethereum когда-либо занимали высшие 

позиции. Один и тот же майнинг пул находился на верхнем уровне в течение 29 % времени в 

Bitcoin и 14 % времени в Ethereum. Более 50 % майнинговых мощностей было распределено 
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исключительно между восьмью майнерами в Bitcoin и пятью майнерами в Ethereum в тече-

ние всего наблюдаемого периода. Даже 90 % майнинговых мощностей, похоже, контроли-

руются только 16 майнерами в Bitcoin и только 11 майнерами в Эфириуме. Следовательно, 

для поддержки блокчейна обе платформы в значительной степени зависят от очень неболь-

шого числа отдельных объектов майнинга. 

Наиболее эффективной защитой от двойных расходов является проверка участниками 

учетных блокчейн систем включения платежа в блокчейн реестр и дополнительное ожидание 

нескольких подтверждений. Подтверждения происходят всякий раз, когда формируется  

новый блок, ссылающийся на цепочку блоков содержащую транзакцию с платежом. Для сис-

темы Bitcoin это происходит в среднем каждые 10 минут. До включения транзакции в блок 

(иногда называемым «нулевым подтверждением») нет никакой гарантии, что транзакция не 

будет израсходована дважды. Более того, могут быть веские легальные причины для измене-

ния транзакции, главным образом для добавления дополнительных комиссий к «зависшей» 

транзакции, которая в противном случае могла бы оставаться не добавленной в реестр блок-

чейна в течение нескольких дней. 

Пользователи учетных блокчейн систем могут значительно снизить вероятность прове-

дения успешных атак двойной траты, максимально увеличивая необходимое число подтвер-

ждений и, следовательно, время проведения сделки. И хотя это решение просто по своей 

концепции, его часто чрезвычайно сложно реализовать на практике.  

Интересная информация предоставлена в [73], где описываются случаи и механизмы 

контратак блокчейн сетей на попытку злоумышленников реорганизовать их блокчейн реестр. 

Так, в статье приходят к выводам, что растущая глубина рынков по аренде хешрейта может 

ставить под угрозу безопасность криптовалют на основе алгоритма доказательства выпол-

ненной работы. В то же время возможность контратак может остановить атакующих от  

каких-либо действий. Если этого баланса сил достаточно, чтобы защитить цепь, это ведет к 

вопросу о том, какое именно количество мощностей необходимо для предотвращения атак. 

Но, несмотря на то, какую стратегию мы выбираем (увеличения времени подтверждения 

или возможность проведения контрмер), необходимо иметь четкое представление о мощно-

стях, которые необходимо задействовать (как при потенциальной атаке, так и при проведе-

нии защиты) для оптимизации затрачиваемых ресурсов и сокращении потенциальных рис-

ков.  

Анализ работ, посвященных количественной оценке вероятности успешного проведения 

атаки двойной траты на блокчейн системы, подробно описан в [76, 83]. Наиболее известны-

ми и цитируемыми являются работы Сатоши Накамото [74] и более точные результаты по-

лучены Мени Розенфельдом [75].  

В статье приведен сравнительный анализ упомянутых работ с предлагаемой моделью, 

которая, на наш взгляд, более адекватно описывает реальные процессы консенсуса на основе 

доказательства выполненной работы, происходящей в блокчейн системах. 

2. Корректировка формул С. Накамото та М. Розенфельда  

            на основе модели независимых игроков 

2.1. Используемые модели 

Упомянутые работы формируют свои выводы на основании модели «разорение игрока». 

На основе данной модели получается формула для расчета вероятности успешного проведе-

ния атаки. В основу этой модели положен факт, что в каждом испытании или выигрывает 

злоумышленник (формируя очередной блок) или злоумышленник проигрывает и при этом 

считается, что выигрывает честная сеть (формируя очередной блок). Авторы предполагают, 

что если блок не сформировал злоумышленник, то в таком случае блок обязательно форми-

рует честная сеть, причем это предположение никак не обосновано. 
Мы предлагаем использовать модель «независимых игроков». В данной модели, в отли-

чие от модели «разорение игрока», формирование очередного блока у злоумышленника и  
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честной сети происходит полностью независимо друг от друга. Пусть вероятность сформи-
ровать блок злоумышленником будет q , а честной сетью – p , отказавшись от обязательного 

для модели «разорение игрока» выполнения условия 1p q  , мы получаем в результате ка-

ждой попытки (или серии попыток в течение заданного интервала времени) пространство 
элементарных событий, содержащих следующие события: 

 элементарное событие «блок сформирован честной сетью и атакующий не сформи-
ровал блок» с вероятностью (1 )p q  ; 

 элементарное событие «блок не сформирован честной сетью и атакующий сформи-
ровал блок» с вероятностью (1 )p q  ; 

 элементарное событие «блок не сформирован честной сетью и атакующий не сфор-
мировал блок» с вероятностью (1 ) (1 )p q   ; 

 элементарное событие «блок сформирован честной сетью и атакующий сформиро-
вал блок» p q . 

Множество всех элементарных событий составляет полную группу событий: 

(1 ) (1 ) (1 ) (1 ) 1p q p q p q p q            . 

Рассмотрим трансформацию формул Сатоши Накамото [74] и Мени Розенфельда [75] 

при переходе от модели разорения игрока к модели независимых игроков. 

Вероятность удачного проведения атаки двойной траты (обозначим ее как PI ), согласно 

примерам, приведенным в упомянутых работах, можно представить следующим образом: 

1 2 2vPI PI Q PI Q    ,              (1) 

где 
1PI  – вероятность злоумышленника сформировать z  блоки позже честной сети. Симво-

лом z  обозначим количество подтверждений (сформированных блоков), которые ожидает 

продавец перед тем, как признать транзакцию с переводом средств действительной;  

vQ  – вероятность восполнения злоумышленником честной сети с учетом отставания на 

v блоках (при неограниченном количестве попыток); 
2PI  – вероятность злоумышленника 

сформировать z  блоки одновременно или ранее честной сети; 
2Q  – вероятность восполне-

ния злоумышленником честной сети с учетом того, что злоумышленником уже сформирова-

но необходимое количество блоков, то есть 
2 1Q  .  

Заметим, что в данной работе рассматривается вероятность удачного проведения атаки 
двойной траты при условии неограниченного количества попыток злоумышленника догнать 
честную сеть. Случай, когда количество попыток ограничено, рассматривается в [76, 77]. 

Рассмотрим каждый из приведенных компонентов отдельно и сравним формулы для 
разных моделей. 

2.2. Вычисление значения 
vQ  

vQ  – вероятности злоумышленника догнать честную сеть после того, как честная сеть 

сформировала необходимое количество блоков ( z ), и при этом злоумышленник отстает на 

0 v z   блоков. 

Для получения формулы определения 
vQ  воспользуемся материалами, приведенными в 

[78], и адаптируем их для случая формирования блоков в блокчейн системах.  
Случайным блужданием называют случайный процесс специального вида, исторически 

связанный с моделью перемещения какой-либо частицы под действием некоторого случай-
ного процесса в произвольном фазовом пространстве. При этом предполагается, что измене-
ние на каждом шаге не зависит от предыдущих состояний и от времени.  

Основные черты общих случайных блужданий можно охарактеризовать на примере про-

стейшего случайного блуждания, порождаемого схемой испытаний Бернулли. Подробно 

схема Бернули рассматривается во многих книгах по теории вероятностей, например в [79]. 
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Пусть 
0 1 2, , ,    – произвольная последовательность случайных величин, принимаю-

щих значения из множества  1,2, ,n . Тогда последовательность 
0 , , n   является  

последовательностью независимых случайных величин, 

модель разорения игрока модель независимых игроков 

 

 

 

1 ,

0 0,

1 ,

1.

i

i

i

p

q

p q







 

 

  

 

 

 

 

 

1 ,

0 ,

1 ,

1.

i

i

i

p

r

q

p r q







 

 

  

    

 

Положим 
0 0 0 1, , 1t t tS x S x x t n         . Последовательность  t t n

S


 

можно рассматривать как траекторию случайного блуждания некоторой «частицы», выхо-

дящей из нуля. При этом 
1 1t t tS S    . Данная траектория будет соответствовать разнице 

между количеством блоков, сформированных честной сетью и злоумышленником. Переме-
щение осуществляется скачками в дискретные моменты времени. В результате каждого пе-

ремещения (шага) частица, находящаяся в точке 
tx  в момент времени t , в следующий мо-

мент 1t   перемещается либо на единицу вверх (с вероятностью p  для модели разорения 

игрока и с вероятностью p  для модели независимых игроков), либо на единицу вниз  

(с вероятностью q  для модели разорения игрока и с вероятностью q  – для модели незави-

симых игроков) или остается на месте (с нулевой вероятностью для модели разорения игрока 

и с вероятностью r  для модели независимых игроков), совершая таким образом случайное 

блуждание на полупрямой [0; ) . 

При введенных условиях траектории случайного блуждания заметно отличаются для 

двух рассматриваемых моделей. Пример таких траекторий представлен на рис. 1. На рисун-

ках показано одинаковое изменение сформированных блоков для честной сети (зеленая 

пунктирная линия). Для злоумышленника (красная линия точками), на рис. 1, а изменения 

происходят случайным образом, на рис. 1, б – в строгой зависимости от событий честной  

сети. В двух представленных случаях траектория разницы количества сформированных бло-

ков (серая сплошная линия) значительно отличается для двух рассматриваемых моделей.  

 
а б 

Рис. 1. Пример траектории случайного блуждания: а – для модели независимых игроков;  

б – для модели разорения игрока 

При этом вероятность траектории «частицы» достигнуть нуля будет соответствовать в 

моделях вероятности злоумышленником догнать честную сеть.  

Для модели разорения игрока вероятность догнать злоумышленником честную сеть с 

учетом отставания на v  блоков будет определяться (подробный вывод формулы можно най-

ти, например, в [80, 81]) так: 
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, (2) 

где q  – вероятность злоумышленником создать блок; p  – вероятность создать блок честной 

сетью (считаем, что 1p q  ); N  – позиция поглощающего экрана, в нашем случае доста-

точно большое число; 0 v N  . 

В предельном случае, когда N  , получаем: 

1, якщо

, якщо

v

v

p q

Q q
p q

p








 
 
 

, (3) 

Для модели независимых игроков вероятность догнать злоумышленником честную сеть  

с учетом отставания на v  блоков (подробный вывод формулы можно найти, например,  

в п. 3.3 [82]): 

       

       

1 2 1

1 2 3 1
1

v v v N

v N

q p q p q p q p
Q

q p q p q p q p

  



          


           
.       (4) 

где q  – вероятность сократить отставание между злоумышленником и честной сетью (то 

есть вероятность того, что злоумышленник сформирует блок, а у честной сети сформировать 

блок не получится, определяется как (1 )q q p     и может принимать значения 

0 1q  ); p  – вероятность увеличить отставание (то есть вероятность того, что злоумыш-

ленник не сформирует блок, а у честной сети сформировать блок получится, определяется 

как (1 )p p q     и может принимать значения 0 1p  ), при этом в общем случае 

1p q   ; N  – позиция поглощающего экрана, в нашем случае достаточно большое число; 

0 v N  . 

На рис. 2 представлены вероятности догнать злоумышленником честную сеть vQ  в  

зависимости от первоначального отставания v  для двух рассматриваемых моделей (при  
q = 0,3; p = 0,7; N = 100).  

 
Рис. 2. Вероятность догнать злоумышленником честную сеть vQ  в зависимости  

от первоначального отставания v  для модели разорения игрока (пунктирная линия)  

и модели независимых игроков 
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2.3. Вычисление значений 1PI  та 2PI  (модель независимых игроков) 

В случае допущения, что функция распределения вероятности создать блок соответству-

ет отрицательному биномиальному закону, как это делается в работе Мени Розенфельда [75], 

то вероятность честной сети сформировать z  блоков ровно за 
pz k  попыток (где 

0,1,pk  ): 

1
( , , ) (1 ) pp kz

p p

p

k z
P p z k p p

k

  
  
 

, (5) 

где 
 

!

! !

n n

k n k k

 
 

 
 – биномиальный коэффициент. 

При этом вероятность злоумышленника сформировать v  блоков ( 0,1, , pv z k  )  

за такое же количество попыток (то есть ровно за qz k  попыток): 

( , , , ) (1 ) pz k vp v

q p

z k
P q z k v q q

v

  
  
 

. (6) 

Таким образом, вероятность злоумышленника отстать от честной сети (то есть сформи-

ровать менее блоков) 

1

0

( , , ,0 ) (1 ) p

z
z k vp v

q p

v

z k
P q z k v z q q

v


 



   
     

  
 . (7) 

Чтобы подсчитать вероятность того, что злоумышленнику удалось догнать и опередить 

честную сеть (то есть сформировать z  или более блоков) за количество попыток, которое не 

превышает значения pz k , необходимо суммировать все вероятности для pz v z k   , 

т.е.  

( , , , ) (1 )
p

p

z k
z k vp v

q p p

v z

z k
P q z k z v z k q q

v


 



   
      

  
 . (8) 

Учитывая, что честная сеть способна сформировать z  блоков за произвольное (от z  и 

более) количество попыток, вероятность злоумышленника сформировать z  блоков одновре-

менно или ранее честной сети, возможно вычислить из выражения  

2

0

( , , ) ( , , , )
p

p

z k

p p q p

k v z

PI P p z k P q z k v



 

 
  

 
  . (9) 

Аналогичным образом будет подсчитываться вероятность злоумышленника сформиро-

вать z  блоков позднее честной сети: 

1

1

0 0

( , , ) ( , , , )
p

z

p p q p

k v

PI P p z k P q z k v
 

 

 
  

 
  . (10) 

Подставляя выражения ( 1PI ), ( 2PI ) и ( vQ ) в (1) и вынося общие составляющие, полу-

чаем 

   
0

1

( )

0

( , , ) ( , , , ) ( , , , ) 1
p

p

z kz

p p q p z v q p

k v v z

PI P p z k P q z k v Q P q z k v


 



 

  
       

  
    (11) 
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или, подставляя ( ) и ( ), 

 
0

1

0

1
(1 ) (1 ) (1 ) 1

p

p p p

p

z kz
p k z k v z k vp pz v v

z v
k v v zp

k z z k z k
PI p p q q Q q q

k v v


 
   


 

              
                            
   .

 (12) 

Напомним, что значение 
 z v

Q


 вычисляется по формуле (4). 

Согласно модели разорения игрока, приведенной в работе Мени Розенфельда [75], веро-

ятность удачного проведения атаки двойной траты рассчитывается по выражению 

 
1

0

1
1 ,

1,

z
k z k z

k

k z
q p p q если p q

PI k

если p q





   
    

   





. (13) 

На рис. 3 приведено сравнение результатов вероятности удачного проведения атаки 

двойной траты, рассчитанных согласно модели независимых игроков (для наглядности по-

ложено, что 1p q  ) и модели разорения игрока.  
 

 

Рис. 3. Вероятности удачного проведения атаки двойной траты  

рассчитанные согласно модели независимых игроков (по формуле (13))  

и модели разорения игрока (формула 1 работы Розенфельда [39]) при различных значениях z  

Выводы 

Рассмотрена вероятность успешного проведения атаки двойной траты на блокчейн сис-

темы, которые построены с помощью алгоритмов консенсуса по Доказательствам выполнен-

ной работы (PoW). 

Показано, что проблема двойных трат в блокчейн системах не является чисто теоретиче-

ской. Приведен ряд примеров проведения удачных атак на децентрализованные учетные сис-

темы с существенными (миллионными) убытками.  

Проанализирована вероятность удачного проведения атак двойной траты с учетом скор-

ректированной аналитической модели, основанной на «независимых игроках». Работа явля-

ется логическим дополнением работ [76, 77, 83] и рассматривает корректировки аналитиче-

ских выражений, приведенных в работах Сатоши Накамото [74] и Мени Розенфельда [75], 

основанных на моделях «разорения игрока». 

Отмечено значительное отличие результатов, полученных по приведенным двум моде-

лям. Получены аналитические оценки вероятностей успешной реализации атак двойной тра-

ты на блокчейн системы, которые существенно отличаются от результатов, полученных с 

использованием модели «разорения игрока».  
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Приведенные результаты свидетельствуют, что безопасность децентрализованных блок-

чейн систем, которые построены с консенсусами на основе доказательств выполненной  

работы, имеют более высокую надежность, чем считалось ранее. В качестве примера, при 

хэш-рейте злоумышленника 0,1q   и 6z   подтверждениях, вероятность удачного прове-

дения атаки двойной траты будет составлять 0,00001 в соответствии с моделью «независи-

мых игроков», против вероятности в 0,0006 полученного на основании модели «разорения 

игрока». 

Полученные результаты могут быть полезными при обосновании конкретных показате-

лей и параметров протокола консенсуса для блокчейн систем на основе доказательства про-

деланной работы, при применении его в качестве основного механизма установления кон-

сенсуса перспективных децентрализованных распределенных систем и сетей, построенных 

по технологии блокчейн.  
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