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ПОРІВНЯЛЬНИЙ АНАЛІЗ ARX СХЕМ ШИФРУВАННЯ  

 

Вступ 

Базовим елементом для багатьох сучасних систем захисту інформації є блоковий симет-

ричний шифр (БСШ). З 2000 р. по теперішній час найбільш розповсюдженим в світі БСШ 

може вважатися AES (FIPS-197). Відомо, що цей алгоритм орієнтований на використання у 

32-бітних платформах. Приблизно з 2005 р. зрозумілою стала актуальність розроблення  

шифру, який би був більш швидким та потребував би значно менших ресурсів на широкому 

спектрі сучасних обчислювальних систем, – так званого малоресурсного шифру (lightweight 

cryptography). На думку багатьох вчених, саме такі шифри мають використовуватися у  

системах Internet of Things (IoT). 

В якості базових перетворень до малоресурсного БСШ перспективними сьогодні вважа-

ються перетворення групи ARX – addition, rotation, xor. З використанням лише цих трьох  

типів перетворень за останній час було створено багато алгоритмів шифрування. До таких 

алгоритмів можна віднести шифри сімейства RC. Початком сучасного етапу розвитку ARX 

криптоагоритмів можна вважати роботи [1, 2], в яких запропоновано клас ARX потокових 

включно з алгоритмами Salsa та Chacha. Фіналісти конкурса SHA-3 Skein [3] та Blake [4]  

також є ARX алгоритмами. Пізніше запропоновані алгоритми шифрування Chaskey-cipher 

[5], Sparx [8], LAX [8], Американським агентством безпеки (American National Security 

Agency) запропоновано шифр Speck [6], південно-корейські вчені розробили lea [7].  

ARX перетворення швидкі, ефективно реалізуються багатьма сучасними процесорами, 

легко масштабуються. Головна проблема пов’язана із доведенням криптографічних власти-

востей таких алгоритмів. 

Найбільш ефективними криптоаналітичними атаками на ARX алгоритми вважаються 

диференційний та лінійний криптоаналіз [9 – 12], алгебраічні атаки, атака «зсуву»(rotational 

cryptanalysis), атака зустріч у середині» (meet-in-the-middle) [9, 13], інтегральний криптоана-

ліз [14] та його варіант, що отримав назву «division» криптоаналіз [15, 16], атака нездійсне-

них диференціалів [17] та інші. 

Оцінювання стійкості до відомих криптоаналітичних атак є одним з найбільш важливих 

і, разом з тим, складних етапів створення сучасного блокового симетричного шифру. Існує 

декілька пояснень складності цього етапу. По-перше, існує багато видів криптоаналітичних 

атак, які постійно вдосконалюються, також з’являються нові види атак. По-друге, складність 

прямої перевірки стійкості шифру до багатьох атак є занадто великою для того, щоб здійсни-

ти таку перевірку за прийнятний час навіть з використанням дуже потужних обчислюваль-

них систем. По-третє, багато з існуючих методів оцінювання стійкості не надають гарантій 

того, що шифр буде захищеним від даної атаки. По-четверте, розмір блока симетричних ши-

фрів постійно збільшується і, якщо деякий метод оцінювання стійкості пов’язаний з вирі-

шенням задач переборного типу для частини блока або ключа, то він може виявитись занадто 

складним для роботи з шифрами зі збільшеним блоком. Важливо також, що недостатня точ-

ність методів оцінювання стійкості може привести або до вразливостей криптографічного 

алгоритму, або до його низької швидкості. 

При цьому відомо, що однією з переваг ARX структур є можливість їх масштабування. 

Тому можна розраховувати, що зменшена модель таких перетворень збереже криптографічні 

властивості повномасштабного прообразу. Підхід з аналізом зменшених моделей використо-

вувався і в інших наших роботах [18]. 

Загальною метою роботи є обрання або запропонування найкращої з точки зору ефекти-

вність-стійкість структури ARX-перетворення. 
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Для досягнення мети на початковому етапі дослідження на прикладі аналізу опису відо-

мих ARX-криптоалгоритмів планується виділити декілька найбільш вдалих рішень. Для об-

раних варіантів розробити зменшені програмні моделі (моделі зі значно зменшеним розмі-

ром блоку та ключа, для яких можливо, застосувавши «силові» методи, оцінити криптоаналі-

тичні властивості), за допомогою яких проаналізувати такі властивості, як швидкість та ефе-

ктивність реалізації, стійкість до найбільш потужних криптоаналітичних атак, серед яких 

диференційний та лінійний криптоаналіз, алгебраічні атаки та інші.  

На наступному етапі, використовуючи зменшені моделі, планується проаналізувати 

вплив таких параметрів шифруючого перетворення, як кількість та розмір підблоків, кіль-

кість окремих базових перетворень (модульне додавання, зсув, XOR-додавання), на стійкість 

цього перетворення до основних криптоаналітичних атак. Зробити спробу формалізувати за-

лежність стійкості кінцевого перетворення від властивостей та кількості базових перетво-

рень. Якщо така залежність буде знайдена, то вона може бути використана і для визначення 

стійкості повнорозмірного ARX-перетворення. 

1. Зменшені ARX моделі 

Перша ARX-схема QR – це quarter-round потокового алгоритму Chacha 2 [1] зі зменше-

ним розміром підблоків. 16-бітовий блок схеми QR складається з чотирьох 4-бітових  

підблоків (рис. 1). 
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Рис. 1. QR схема 

 

Подібна схема перетворень використовується і в блоковому алгоритмі шифрування 

Cypress [19]. 

Друга ARX-схема HR – це спрощена схема алгоритму Speckey. Спрощення полягає у  

відсутності двох операцій циклічного зсуву, які в оригінальному варіанті передували опера-

ціям модульного додавання. 16-бітовий блок схеми HR складається з двох 8-бітових підбло-

ків (рис. 2). 
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Рис.2. HR схема 

 
Зменшена модель циклу алгоритму Simon представлена на рис. 3.  
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Рис. 3. Схема циклової функції шифру Simon 

 

Як виявилося пізніше, в такому вигляді алгоритм навіть при великій кількості циклів не 

виходить на показники випадкової підстановки, отже в роботі також розглядалися модифіка-

ції Sim_add, Sim_add1, Sim_h, які представлено на рис. 4, а – в та які замість операції AND та 

деяких операцій XOR використовують модульне додавання. 
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Рис. 4. Модифікації циклової функції шифру Simon 

 
Наступна ARX-схема – це зменшена схема алгоритму Chaskey. 16-бітовий блок схеми 

Chaskey складається з чотирьох 4-бітових підблоків (рис. 5). 
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Рис. 5. Схема циклової функції шифру Chaskey 

 
У табл. 1 представлені кількість і формат операцій для розглянутих вище схем. 
 

                                                                                                                          Таблиця 1 

Кількість та формат операцій в одному циклі шифруючих перетворень  

(без додавання ключа) 

Шифруючі схеми Модульне додавання (Addition) 
Циклічний зсув 

(Rotation) 
XOR 

HR 2*8 bit 2*8 bit 2*8 bit 

QR 4*4 bit 4*4 bit 4*4 bit 

Simon 
1*8 bit 3*8 bit 

1*8 bit 

+1 AND 

Sim_add 1*8 bit 3*8 bit 2*8 bit 

Sim_add1 1*8 bit 3*8 bit 2*8 bit 

Sim_h 1*8 bit 2*8 bit 1*8 bit 

Chaskey 4*4 bit 4*4 bit 4*4 bit 
 

Серед схем, які обрано для аналізу, є такі, що працюють з 4-бітними блоками (QR та 

Chaskey), та такі, що працюють з 8-бітними блоками (HR та варіанти алгоритму Simon).  

Кожна операція додавання (модульна або XOR), що працює з 8-бітними блоками, майже ек-

вівалентна двом 4-бітним ідентичним операціям. Виконання 8-бітного циклічного зсуву пот-

ребує більших ресурсів ніж дві ідентичні 4-бітові операції. Але все одно, при порівнянні  

4-бітних та 8-бітних схем можна вважати, що кожна 8-бітна операція еквівалентна двом та-

ким 4-бітним операціям. Наприклад, схема HR містить у два рази менше операцій, чим QR, 

але формат операцій у два рази більше, ніж у схемі QR. Тому з погляду на швидкість або 

продуктивність ці схеми можна вважати еквівалентними при реалізації на 4-бітному проце-

сорі, але на 8-бітному процесорі HR буде майже удвічі швидшою.  

2. Аналіз криптографічної стійкості 

Найбільш вагомими криптографічними показниками шифруючої функції є:  

- максимальна імовірність проходження різниці (визначає стійкість шифру до атак дифе-

ренціального криптоаналіза); 
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- максимальна імовірність лінійної апроксимації (визначає стійкість шифру до атак лі-

нійного криптоаналіза); 

- нелінійний порядок (визначає стійкість шифру до атак інтерполяційного, алгебраїчного 

криптоаналіза). 

Для зменшених моделей шифруючих функцій є можливість визначити ці показники. По-

дібний підхід використовувався, наприклад, в роботі [18]. 

2.1. Стійкість до диференційних атак 

Для обчислення максимальної імовірності проходження різниці через n-бітну функцію 

необхідно попередньо побудувати таблицю різниці, що складається зі значень  

es(a, b) =  {x  GF(2
n
) | S(x  a)  S(x) = b} 

для всіх варіантів вхідної та вихідної різниць a, b  GF(2
n
). 

Максимальна імовірність проходження різниці через функцію pD max визначається як 

усереднене для всіх ключів значення 

pD max = 
n

s
ba

bae

2

),(max
;0 . 

Відомо, що для випадкової підстановки 16 в 16 бітів pD max = 20/2
–16 

= 2
–11,7

. 

З використанням вичерпного перебору вхідних різниць було здійснено пошук диферен-

ціалів, що володіють максимальною імовірністю, для розглянутих ARX схем. В ході пошуку 

використовувалися 64 випадково обраних ключі. Результати наведено у табл. 2. 
 

                                                                                       Таблиця 2 
Ймовірності диференціалів (для 64 випадкових ключів) 

Шифруючі схеми Кількість циклів 

1 2 3 4 5 6 7 8 

HR 1 2
-2

 2
-4,6

 2
-9,1

 2
-11,7

 2
-11,7

 2
-11,7

 2
-11,7

 

QR 1 2
-2

 2
-5

 2
-10,2

 2
-11,7

 2
-11,7

 2
-11,7

 2
-11,7

 

Simon - - - 2
-3

 - 2
-6,6

 - 2
-7,9

 

Sim_add 1 2
-0,8

 2
-1,7

 2
-4

 2
-5,9

 2
-9,8

 2
-11,5

 2
-11,5

 

Sim_add1 1 2
-2

 2
-3,8

 2
-5,8

 2
-8,9

 2
-11,8

 2
-11,8

 2
-11,8

 

Sim_h 1 2
-2

 2
-2,5

 2
-4,4

 2
-6

 2
-8,3

 2
-10

 2
-11,7

 

Chaskey 1 2
-3

 2
-8,7

 2
-11,1

 2
-11,8

 2
-11,8

 2
-11,8

 2
-11,7

 

 
Отримані результати демонструють, що моделі приходять до стабільного значення 2

-11,7 

при використанні деякої кількості циклів. НR, QR та Chaskey потребують для цього п’ять  

циклів, Sim_add – 7 циклів, Sim_add1 – 6 циклів, Sim_h – вісім циклів. 

Алгоритм Simon, навпаки, не виходить на показники випадкової підстановки при будь-

якій кількості циклів. При однаковій кількості операцій в циклі алгоритм Sim_add1 демон-

струє кращі показники стійкості ніж Sim_add. З подальшого аналізу виключено алгоритми 

Simon та Sim_add.  

2.2. Стійкість до лінійних атак 

Для обчислення максимальної імовірності лінійної апроксимації функції необхідно  

попередньо побудувати таблицю лінійних апроксимацій, що складається зі значень 

cs(a,b) = #{x  GF(2
n
) | (W(x & a) + W(S(x) & b)) mod 2 = 0} – 2

n-1
 

для всіх варіантів a, b  GF(2
n
), де & – побітова кон’юнкція, W(x) – вага Хемінга вектора x 

(кількість одиничних бітів у цьому векторі), mod 2 – операція взяття по модулю 2. 
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Максимальна імовірність лінійної апроксимації функції pL max визначається як усередне-

не для всіх ключів значення 

pL max = 
1

0,0

2

),(max





n

s
ba

bac

. 

Для випадкової підстановки 16 в 16 бітів pL max = 2
–6,4

. 

Для аналізу стійкості розглянутих ARX моделей виконувався пошук лінійної апрокси-

мації, що володіє максимальною імовірністю, для перших п'яти варіантів вхідної маски і для 

випадково обраних п’яти ключів. Результати представлено в табл. 3. 
 

                                                                                      Таблиця 3 

Ймовірності лінійних апроксимацій (для 5 випадкових ключів) 

Шифруючі схеми Кількість циклів 

1 2 3 4 5 6 7 8 

HR - 2
-3,6

 2
-6

 2
-6,3

 2
-5,9

 2
-8,1

 2
-6,4

 2
-6,4

 

QR - 2
-4

 2
-4,3

 2
-5

 2
-5,8

 2
-6,5

 2
-6,6

 2
-8,1

 

Sim_add1 - 2
-2,7

 2
-3,7

 2
-5,6

 2
-6,6

 2
-6,5

 2
-6,6

 2
-6,6

 

Sim_h - 2
-2

 2
-3,7

 2
-5,2

 2
-5,4

 2
-5,4

 2
-7

 2
-6,6

 

Chaskey 2
-0,7

 2
-5,3

 2
-5,2

 2
-5,7

 2
-6,6

 2
-6,6

 2
-8,1

 2
-6,6

 
 

Отримані результати демонструють, що моделі приходять до стабільного значення 2
-6,4

 

при збільшенні кількості циклів. Відхилення від цього значення пов'язано з розглядом 

сильно обмеженої безлічі вхідних масок (5 з 65536). 

2.3. Стійкість до алгебраічних атак 

Для оцінки нелінійного порядку n-бітної функції GF(2
n
)GF(2

n
) варто представити під-

становку у вигляді n булевих функцій si, 0  i  n – 1, кожна з яких задає відображення 

GF(2)
n
GF(2). Кожна з цих булевих функцій може бути представлена у вигляді суми над 

GF(2) добутків її аргументів ступеня не вище n-1. Таке представлення булевої функції має 

назву алгебраїчна нормальна форма. Ступінь нелінійності булевої функції – це максималь-

ний ступінь доданка в алгебраїчній нормальній формі цієї функції. Ступінь нелінійності (чи 

нелінійний порядок) усієї підстановки – це мінімальний ступінь нелінійності серед усіх скла-

дових її булевих функцій si, 0  i  n–1. 

Нелінійний порядок для випадкової підстановки 16 в 16 бітів дорівнює 15. При аналізі 

зменшених моделей використовувався метод [20]. Усі моделі приходять до цього значення 

при використанні трьох та більше циклів. 

3. Порівняльний аналіз ARX схем 

Маючи для кожної з розглянутих схем показники стійкості (табл. 2, 3), можна визначити 

скільки операцій додавання та зсуву потрібно для забезпечення показників випадкової підс-

тановки. У табл. 4, 5 наведена кількість операцій, відповідно, для 8-бітних та 4-бітних схем, 

яка потрібна для забезпечення показників випадкової підстановки. 
 

                                                                                                                        Таблиця 4 
Кількість 8-бітних операцій для забезпечення стійкості  

проти диференційних, лінійних та алгебраїчних атак 

Шифруючі схеми Мінімальна кількість циклів 
Кількість 8-бітних операцій 

Addition Rotation Xor Всього 

HR 6 12 12 12 36 

Sim_add1 6 6 18 12 36 

Sim_h 8 8 16 8 32 
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                                                                                                                  Таблиця 5 
Кількість 4-бітних операцій для забезпечення стійкості проти  

диференційних, лінійних та алгебраїчних атак 

Шифруючі схеми Мінімальна кількість циклів 
Кількість 4-бітних операцій 

Addition Rotation Xor Всього 

QR 6 24 24 24 72 

Chaskey 5 20 20 20 60 

 
Представлені у табл. 4, 5 результати демонструють, що найбільш ефективною 4-бітовою 

конструкцією можна вважати Chaskey, а найбільш ефективною 8-бітовою – схему Sim_h.  

Стосовно схеми Sim_h важливим є те, що операція додавання підблоків (див. рис. 4, в) є 

відмінною від операції введення секретності (додавання з ключем). Якщо в цій схеми помі-

няти місцями операцію модульного додавання та XOR, то схема не виходить на диференцій-

ні показники випадкової підстановки навіть при великій кількості циклів. 

Висновки 

1. Проведено аналіз показників криптографічної стійкості зменшених моделей (16 біт-

ний блок та ключ) відомих сьогодні ARX алгоритмів шифрування: Salsa, Chacha, Cypress, 

Speckey, Simon, Chaskey та їх модифікації. Продемонстровано, що для більшості з них мож-

ливо отримати показники випадкової підстановки при використанні певної кількості циклів. 

Виявлено, що схема алгоритму Simon не дозволяє отримати ці показники навіть при великій 

кількості циклів, що, на наш погляд, свідчить про вразливості цього алгоритму. 

2. Показано, що потенційно ARX схеми з більшим форматом операцій є більш гнучкими 

та ефективними, оскільки, за нашими результатами, потребують приблизно вдвічі меншої  

кількості операцій для забезпечення криптографічних показників випадкової підстановки.  

З огляду на це, можливо більш ефективно було б запропонувати ARX схему, яка б працюва-

ла з 16-бітними блоками та виходила на показники випадкової підстановки, але поки що  

цього не вдалось зробити. Можливо це буде метою подальших досліджень. 

3. За результатами табл. 4, 5 найбільш ефективною 4-бітовою конструкцією є зменшена 

модель Chaskey, а найбільш ефективною 8-бітовою – запропонована в роботі схема Sim_h 

(рис. 4, в). При цьому реалізація на 8-бітному процесорі Sim_h потребує майже вдвічі меншої 

кількості операції ніж Chaskey.  
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