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Одним з головних факторів, що визначають стан захищеності комп'ютерних інформа-

ційних систем, є ефективність функціонування системи управління доступом, важливим 

елементом якої є захист від несанкціонованого доступу. Цей елемент захисту виконує свої 

функції за допомогою процедур ідентифікації і аутентифікації користувачів. Методи біомет-

ричної аутентифікації з огляду на невід'ємність біометричних характеристик від конкретної 

людини, неможливість відмови від авторства, точність і зручність здатні забезпечити більш 

надійну у порівнянні з іншими засобами перевірку особистості користувачів комп’ютерних 

мереж.  

Важливе місце серед біометричних систем займають пристрої і програми, побудовані на 

аналізі динамічних параметрів особистості – аутентифікація за клавіатурним почерком та за 

динамікою курсору комп’ютерної миші. Враховуючи той факт, що стан людини постійно 

змінюється через різні зовнішні та внутрішні фактори впливу, що виникають в результаті 

втоми, стресів, хворобливих станів, нездужань тощо, клавіатурний почерк користувача без-

перервно змінюється. Відповідно, визначивши найбільш стабільні характеристики клавіату-

рного почерку, можна значно підвищити точність ідентифікації та аутентифікації користува-

чів комп’ютерних мереж.  
 

1. Інформативні ознаки клавіатурного почерку 
 

У задачі динамічної біометричної аутентифікації користувача за клавіатурним почерком 

основним етапом є аналіз і обробка первинних даних. Після даної операції вхідний потік ін-

формації поділяється на характеристики, які відображають ті чи інші динамічні ознаки кори-

стувача, який проходить аутентифікацію. Далі дані ознаки дозволяють отримати ряд уніка-

льних характеристик користувача.  

Наразі можна виділити три класи інформативних параметрів клавіатурного почерку [1, 2]. 

1. Часові характеристики поодиноких подій клавіатури, наприклад, абсолютна трива-

лість утримання клавіші, абсолютна пауза перед клавішею, абсолютна пауза після клавіші, 

відношення величини паузи перед клавішею до тривалості утримання клавіші тощо. 
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Рис. 1. N-графи клавіатури 

2. Часові характеристики послідовних подій клавіатури (на рис. 1 комбінація з двох кла-

віш утворює диграф, комбінація з трьох клавіш – триграф,   послідовних подій клавіатури – 

 -граф), наприклад, абсолютне значення та розподіл паузи між відпусканням першої клавіші 
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та натисканням другої клавіші всіх диграфів у заданому тексті, абсолютне значення та роз-

поділ часу між натисканням клавіш всіх диграфів у заданому тексті, абсолютне значення та 

розподіл часу між відпусканням клавіш всіх диграфів у заданому тексті тощо. 

3. Інтегральні характеристики набору тексту, наприклад, швидкість набору символів, 

швидкість набору слів, ступінь аритмічності набору, кількість виправлень, кількість та особ-

ливості перекриття часів натискання клавіш, розподіл частот використання клавіш зміни ре-

гістра, пропуск певних букв у певних буквосполученнях/словах, друкарські помилки певних 

букв у певних буквосполученнях та словах тощо. 

Клас інтегральних інформативних характеристик клавіатурного почерку в поєднанні з 

будь-яким з перших двох класів дає максимальну точність, проте вимагає значних витрат на 

розробку, впровадження та підтримку подібних систем. 

Слід відзначити, що більшість авторів [3] серед основних факторів, що впливають на  

точність ідентифікації, відзначає наступні: основний алгоритм класифікації користувачів,  

кількість учасників експерименту з різною величиною досвіду роботи з клавіатурою, спосіб і 

організація введення даних і апаратна платформа, на базі якої проводиться тестування сис-

теми аутентифікації. При цьому такий 

найважливіший фактор, як інформативні 

ознаки клавіатурного почерку, найчастіше 

не враховується. В переважній більшості 

робіт просто використовуються абсолютні 

значення часів натискань окремих клавіш, 

а також пауз перед і після натискання. То-

му відповідно до мети досліджень були 

проаналізовані наступні 19 інформативних 

ознак клавіатурного почерку, що включа-

ють в себе як параметри монографів, так і 

диграфів клавіатури (рис. 2): 
1) тривалість натискань клавіш «H.Key»; 
2) тривалість пауз між натисканнями клавіш «UD.Key1.Key2»; 
3) тривалість між натисканнями клавіш у диграфах «DD.Key1.Key2»; 
4) тривалість між відпусканнями клавіш у диграфах «UU.Key1.Key2»; 
5) тривалість диграфів «HH.Key1.Key2»; 
6) відношення тривалості натискання першої клавіші диграфу до тривалості паузи між 

натисканнями «H.Key1/UD.Key1.Key2»; 
7) відношення тривалості натискання першої клавіші диграфу до часу між натисканнями 

«H.Key1/DD.Key1.Key2»; 
8) відношення тривалості натискання першої клавіші диграфу до часу між відпускання-

ми «H.Key1/UU.Key1.Key2»; 
9) відношення тривалості натискання першої клавіші диграфу до тривалості диграфу 

«H.Key1/НН.Key1.Key2»; 
10) відношення тривалості паузи до часу між натисканнями 

«UD.Key1.Key2/DD.Key1.Key2»;  
11) відношення тривалості паузи до часу між відпусканнями 

«UD.Key1.Key2/UU.Key1.Key2»; 
12) відношення тривалості паузи до тривалості диграфу 

«UD.Key1.Key2/НН.Key1.Key2»; 
13) відношення тривалості натискання другої клавіші диграфу до часу паузи між натис-

каннями «H.Key2/UD.Key1.Key2»; 
14) відношення тривалості натискання другої клавіші диграфу до часу між натисканнями 

«H.Key2/DD.Key1.Key2»;  
15) відношення тривалості натискання другої клавіші диграфу до часу між відпускання-

ми «H.Key2/UU.Key1.Key2»; 
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Рис. 2. Часові інтервали диграфів клавіатури 
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16) відношення тривалості натискання другої клавіші диграфу до тривалості диграфу 
«H.Key2/НН.Key1.Key2»; 

17) відношення часу між натисканнями клавіш у диграфі до часу між відпусканнями 
клавіш у диграфі «DD.Key1.Key2/UU.Key1.Key2»; 

18) відношення часу між натисканнями клавіш у диграфі до тривалості диграфу 
«DD.Key1.Key2/ НН.Key1.Key2»; 

19) відношення часу між відпусканнями клавіш у диграфі до тривалості диграфу 
«UU.Key1.Key2/ НН.Key1.Key2». 

 

2. Keystroke Dynamics Benchmark Data Set 
 

База даних «Keystroke Dynamics Benchmark Data Set» [4] опублікована у 2009 р. Датасет 
містить часові параметри вводу парольної фрази «.tie5Roanl», яку набирали 51 користувач по 
400 раз кожен. Дані представляють файл Excel format з 34 стовпчиками (рис. 3), три з яких це 
ідентифікатор користувача, номер сесії (від 1 до 8) та номер спроби (від 1 до 50) вводу. 
Останні 31 стовпчик – часові параметри (в секундах) вводу парольної фрази (див. рис. 2): 

H.dot, DD.dot.t, UD.dot.t, H.t, DD.t.i, UD.t.i, H.i, DD.i.e, UD.i.e, H.e, DD.e.five, UD.e.five, 

H.five, DD.five.Shift.r, UD.five.Shift.r, H.Shift.r, DD.Shift.r.o, UD.Shift.r.o, H.o, DD.o.a, 
UD.o.a, H.a, DD.a.n, UD.a.n, H.n, DD.n.l, UD.n.l, H.l, DD.l.enter, UD.l.enter, H.enter. 

 

 
 

Рис. 3. База даних «Keystroke Dynamics Benchmark Data Set» у форматі xlsx 

 

Цей датасет було обрано для аналізу інформативності часових ознак клавіатурного по-

черку, по-перше, в першу чергу через його відкритість. По-друге, через рівномірність та пов-

ноту дослідних даних (зазвичай датасети містять нерівномірні дані – кількість голосних букв 

більша за кількість приголосних, відповідно, і статистика голосних більш точна, ніж статис-

тика приголосних). По-третє, через повноту дослідних даних – кожен з 31-го інформативного 

параметру було виміряно 400 разів, отже можна стверджувати про їх статистичну сталість. 

З огляду на 19 обраних для аналізу інформативних ознак клавіатурного почерку дослід-

ний датасет було переформатовано у наступний формат (див. табл. 1). 
 

3. Схема експерименту 
 

Класифікація користувачів за часовими параметрами клавіатурного почерку проводи-

лась у програмному середовищі Orange. Схему експерименту у Orange наведено на рис. 4.  

У якості алгоритму класифікації користувачів використовувався метод Random forests.  
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Точність класифікації перевірялась за вбудованим у віджет «Test and Score» алгоритмом 10-

fold cross-validation. 
Таблиця 1 

 

Номер  

стовпчика 
Характеристика 

1 ID користувача 

2-12 Тривалості натискань клавіш «H.Key» 

13-22 Тривалості пауз між натисканнями клавіш «UD.Key1.Key2» 

23-32 Тривалості між натисканнями клавіш у диграфах «DD.Key1.Key2» 

33-42 
Тривалості між відпусканнями клавіш у диграфах «UU.Key1.Key2», 

                                 

43-52 
Тривалості диграфів «HH.Key1.Key2», 

                                 

53-62 
Відношення тривалості натискання першої клавіші диграфу  

до паузи між натисканнями «H.Key1/UD.Key1.Key2» 

63-72 
Відношення тривалості натискання першої клавіші диграфу  

до часу між натисканнями «H.Key1/DD.Key1.Key2» 

73-82 
Відношення тривалості натискання першої клавіші диграфу  

до часу між відпусканнями «H.Key1/UU.Key1.Key2» 

83-92 
Відношення тривалості натискання першої клавіші диграфу  

до тривалості диграфу «H.Key1/НН.Key1.Key2» 

93-102 
Відношення тривалості паузи до часу між натисканнями 

«UD.Key1.Key2/DD.Key1.Key2» 

103-112 
Відношення тривалості паузи до часу між відпусканнями 

«UD.Key1.Key2/UU.Key1.Key2» 

113-122 
Відношення тривалості паузи до тривалості диграфу 

«UD.Key1.Key2/НН.Key1.Key2» 

123-132 
Відношення тривалості натискання другої клавіші диграфу  

до часу паузи між натисканнями «H.Key2/UD.Key1.Key2» 

133-142 
Відношення тривалості натискання другої клавіші диграфу  

до часу між натисканнями «H.Key2/DD.Key1.Key2» 

143-152 
Відношення тривалості натискання другої клавіші диграфу  

до часу між відпусканнями «H.Key2/UU.Key1.Key2» 

153-162 
Відношення тривалості натискання другої клавіші диграфу  

до тривалості диграфу «H.Key2/НН.Key1.Key2» 

163-172 
Відношення часу між натисканнями клавіш у диграфі до часу між  

відпусканнями клавіш у диграфі «DD.Key1.Key2/UU.Key1.Key2» 

173-182 
Відношення часу між натисканнями клавіш у диграфі  

до тривалості диграфу «DD.Key1.Key2/ НН.Key1.Key2» 

183-192 
Відношення часу між відпусканнями клавіш у диграфі  

до тривалості диграфу «UU.Key1.Key2/ НН.Key1.Key2» 

Результати класифікації користувачів за первинними 31 інформативними ознаками на-

ведено на рис. 5. Як можна побачити, інтегральна точність класифікації складає 92.3 % (поле 

«СА»). Якщо дослідити отримані результати по кожному з користувачів, то можна відмітити 

як стовідсоткову точність розпізнавання користувача «s036», так і дуже погану точність роз-

пізнавання користувача «s032» – 71 %.  

Оскільки в досліджені потрібно максимально позбавитись впливу випадкових факторів, 

то було прийнято рішення відібрати 20 користувачів з дослідного датасету, для яких точність 

класифікації максимальна (тобто вони володіють унікальним, добре розпізнаваним клавіату-
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рним почерком). Це користувачі 

«s036», «s022», «s043», «s052», 

«s055», «s017», «s024», «s053», 

«s028», «s033», «s019», «s010», 

«s011», «s042», «s044», «s005», 

«s049», «s056», «s039», «s018». На 

рис. 6, 7 наведено результати класи-

фікації 20 вибраних користувачів за 

первинними 31 інформативними 

ознаками. Як можна побачити, інте-

гральна точність складає 95,9 %,  

точність класифікації по кожному користувачеві – не менш 87,8 %. 

 

 

  
 

 
 

Рис. 5. Інтегральна точність класифікації 

50 користувачів з дослідної бази даних 

за первинними 31 ознаками 

Рис. 6. Інтегральна точність класифікації 

20 користувачів з дослідної бази даних 

за первинними 31 ознаками  

з добре розпізнаваним клавіатурним почерком 
 

 
 

Рис. 7. Матриця помилок класифікації 20 користувачів з дослідної бази даних  

за первинними 31 ознаками з добре розпізнаваним клавіатурним почерком 

 

 

 

Рис. 4. Схема обчислювального експерименту у Orange 
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Результати класифікації 20 відібраних користувачів за кожним з 19 дослідних інформа-

тивних параметрів (через «СА» позначено інтегральну точність класифікації відповідно до 

рис. 5, 6): 

                                              
                                                             

                                                             
                                                                    

          НН                             НН                   
                                                                          

                                                 
                                                     

                                                                        
                                

 

Наведені результати дозволяють виділити чотири найінформативніших ознаки клавіату-

рного почерку (тобто такі, що забезпечують найвищу точність класифікації): 

1) тривалість паузи між натисканнями клавіш (сценарій класифікації за 10 параметрами 

UD.dot.t, UD.t.i, UD.i.e, UD.e.five, UD.five.Shift.r, UD.Shift.r.o, UD.o.a, UD.a.n, UD.n.l, 

UD.l.enter); 

2) відношення тривалості натискання першої клавіші диграфу до часу між натисканнями 

клавіш диграфу (сценарій класифікації за 10 параметрами H.dot/DD.dot.t, H.t/DD.t.i, 

H.i/DD.i.e, H.e/DD.e.five, H.five/DD.five.Shift.r, H.Shift.r/DD.Shift.r.o, H.o/DD.o.a, 

H.a/DD.a.n, H.n/DD.n.l, H.l/DD.l.enter); 

3) відношення тривалості паузи між натисканнями клавіш диграфу до часу між натис-

каннями клавіш диграфу (сценарій класифікації за 10 параметрами UD.dot.t/DD.dot.t, 

UD.t.i/DD.t.i, UD.i.e/DD.i.e, UD.e.five/DD.e.five, UD.five.Shift.r/DD.five.Shift.r, 

UD.Shift.r.o/DD.Shift.r.o, UD.o.a/DD.o.a, UD.a.n/DD.a.n, UD.n.l/DD.n.l, 

UD.l.enter/DD.l.enter); 

4) відношення часу між відпусканнями клавіш диграфу до тривалості диграфу (сценарій 

класифікації за 10 параметрами UU.dot.t/HH.dot.t, UU.t.i/HH.t.i, UU.i.e/HH.i.e, 

UU.e.five/HH.e.five, UU.five.Shift.r/HH.five.Shift.r, UU.Shift.r.o/HH.Shift.r.o, UU.o.a/HH.o.a, 

UU.a.n/HH.a.n, UU.n.l/HH.n.l, UU.l.enter/HH.l.enter). 

Найменш інформативними є наступні інформативні ознаки клавіатурного почерку: 

1) відношення часу між натисканнями клавіш диграфу до часу між відпусканнями кла-

віш у диграфі (сценарій класифікації за 10 параметрами DD.dot.t/UU.dot.t, DD.t.i/UU.t.i, 

DD.i.e/UU.i.e, DD.e.five/UU.e.five, DD.five.Shift.r/UU.five.Shift.r, DD.Shift.r.o/UU.Shift.r.o, 

DD.o.a/UU.o.a, DD.a.n/UU.a.n, DD.n.l/UU.n.l, DD.l.enter/UU.l.enter); 

2) тривалості диграфів (сценарій класифікації за 10 параметрами HH.dot.t, HH.t.i, 

HH.i.e, HH.e.five, HH.five.Shift.r, HH.Shift.r.o, HH.o.a, HH.a.n, HH.n.l, HH.l.enter); 

3) тривалості натискань клавіш (сценарій класифікації за 11 параметрами H.dot, H.t, H.i, 

H.e, H.five, H.Shift.r, H.o, H.a, H.n, H.l, H.enter). 

 

Висновки 
 

1. Інтегральна точність класифікації користувачів за 19 дослідними часовими ознаками 

клавіатурного почерку змінювалась у дуже широкому діапазоні: від 86 до 94,3 %, отже при-

пущення про різну інформативність часових характеристик диграфів отримало експеримен-

тальне підтвердження.  

2. Найінформативнішими для задачі класифікації користувачів за клавіатурним почер-

ком є відношення часових параметрів, а не їх абсолютні значення. Перехід до аналізу відно-

шень часових параметрів диграфів призводить до «нормалізації» закону розподілу дослідних 

ознак, тобто «випадковість» зміни параметрів клавіатурного почерку зменшується (подібний 
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висновок було отримано у [5] на основі досліджень гістограм часових параметрів диграфів 

клавіатури). 

3. Найінформативнішими для задачі класифікації користувачів за клавіатурним почер-

ком є відносні часові параметри диграфів, складовою котрих в тій чи іншій формі є час паузи 

між натисканнями клавіш у диграфах. 

Для ілюстрації цього висновку на рис. 8 наведено матрицю помилок класифікації для 

набору з 30 інформативних ознак: H.dot/DD.dot.t, H.t/DD.t.i, H.i/DD.i.e, H.e/DD.e.five, 

H.five/DD.five.Shift.r, H.Shift.r/DD.Shift.r.o, H.o/DD.o.a, H.a/DD.a.n, H.n/DD.n.l, 

H.l/DD.l.enter, H.dot/UU.dot.t, H.t/UU.t.i, H.i/UU.i.e, H.e/UU.e.five, H.five/UU.five.Shift.r, 

H.Shift.r/UU.Shift.r.o, H.o/UU.o.a, H.a/UU.a.n, H.n/UU.n.l, H.l/UU.l.enter, UD.dot.t/UU.dot.t, 

UD.t.i/UU.t.i, UD.i.e/UU.i.e, UD.e.five/UU.e.five, UD.five.Shift.r/UU.five.Shift.r, 

UD.Shift.r.o/UU.Shift.r.o, UD.o.a/UU.o.a, UD.a.n/UU.a.n, UD.n.l/UU.n.l, 

UD.l.enter/UU.l.enter.  

Як можна побачити, інтегральна точність класифікації складає 98,1 % (мінімальна – 

95,2 %), що значно краще ніж 95,9 % (мінімальна – 87,8 %), що дає класифікація за 31 інфо-

рмативною ознакою з первинного датасету (рис. 6, 7). 

 
 

Рис. 8. Матриця помилок класифікації 20 користувачів з дослідної бази даних  

за 30 найінформативнішими ознаками з добре розпізнаваним клавіатурним почерком 
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