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Вступ 

Атаки на основі відібраних векторів ініціалізації відносять до найбільш потужних атак 
на синхронні потокові шифри (СПШ). Зокрема, кубічна атака [1], статистична атака FKM [2], 
а також їх різноманітні модифікації та вдосконалення [3 – 8]. До будь-якого криптографічно-
го алгоритму, який можливо описати за допомогою булевої функції 

}1,0{}1,0{}1,0{: 10  llF  (один з аргументів якої є секретним, а другий – загальнодоступ-
ним параметром), застосовуються подібні атаки. Для СПШ, в якості F  (наприклад, функція 

ключа 0}1,0{ lk   та вектора ініціалізації 1}1,0{ lc ) можливо обрати знак вихідної послідо-
вності генератора гами шифру в певному такті. Слід зауважити, що функція F  вважається 
доступною зловмиснику в вигляді оракула ("чорної скрині"), зокрема, може бути невідомим 
алгоритм, який реалізує цю функцію. 

На етапі попередніх обчислень зловмисник може подавати на вхід оракула будь-які пари 

векторів 10 }1,0{}1,0{),( llyx  , обчислюючи значення ),( yxF , щоб зібрати потрібну інфо-
рмацію про властивості функції F . Потім зловмисник отримує доступ до оракулу 

),()( ckFcFk  , 1}1,0{ lc , де значення ключа 0}1,0{ lk   невідоме. Зловмисник може оби-

рати будь-які вектори 1}1,0{ lc  та обчислювати значення )(cFk  при фіксованому ключі k , 

спрямовуючи зусилля на відновлення цього ключа (або отримати про нього деяку інформа-
цію). Іншою можливою стратегією зловмисника є побудова розрізняючої атаки, спрямованої 
на те, щоб статистично відрізнити (за прийнятний час з достатньо високою надійністю) відо-

браження kF  від випадкового рівноімовірного відображення }1,0{}1,0{: 1  l  [3, 4]. 

Атака FKM [2] базується на основі статистичного наближення функції F  булевою фун-
кцією g , що залежить лише від деяких розрядів ключа. Це дозволяє спочатку відновити  
вказані розряди методом максимуму правдоподібності, а потім знайти решту ключа шляхом 
повного перебору. В [2] вказані способи вибору функцій F  і g  для побудови атаки, але не 
дано теоретичного обґрунтування ефективності таких способів. Крім того, залишається відк-
ритим питання про можливість підвищити ефективність атаки, описаної в [2], шляхом вибо-
ру наближення функції F  з більш широкого класу булевих функцій. 

В статтях [9, 10] описана статистична атака на СПШ, що узагальнює атаку FKM, а також 
кубічну атаку. Вказана атака базується на наближенні булевих функцій алгебраїчно виро-
дженими функціями [11], застосовуючи поліноміальний ймовірнісний алгоритм побудови  
(в певному сенсі як завгодно близьких до найкращих з можливих) наближень функції F  за 
відомим допустимим для F  підпростором.  

Побудова наближень булевих функцій алгебраїчно виродженими функціями потребує 
ефективних алгоритмів побудови k -вимірних наближень булевих функцій [12] та алгоритмів 
перевірки k -вимірності булевих функцій [13]. 

У даній статті викладено результати дослідження k -вимірності булевої функції шифру 
LILI-128 з застосуванням вдосконаленого тесту розпізнавання k -вимірності булевих функ-
цій, заданих за допомогою оракулів.  

Основні означення та допоміжні результати 

Наукові основи тесту викладені в [13]. Наведемо основні означення та допоміжні  
результати, що потрібні для викладення матеріалу даної роботи. 
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Нехай }1,0{}1,0{:  n
nVf  – булева функція від n  змінних, 




 
nVx

xxfnf )()1(2)(ˆ , nV  – її нормовані коефіцієнти Уолша-Адамара.  

Функція }1,0{}1,0{:  n
nVf  називається алгебраїчно виродженою, якщо вона є  

k -вимірною для деякого nk   та невиродженою – в протилежному випадку [14 – 16]. 

Функція f  називається k -вимірною, 1,0  nk , якщо множина  

}0)(ˆ:{)(  fVfSp n  породжує підпростір вимірності не більше за k  векторного прос-

тору nV  або, що рівносильно, якщо існує не менше за kn   лінійно незалежних несуттєвих 

векторів функції f , тобто векторів, що належать множині 

}),()(:{ nnf VxxfxfVI   [17].  

Відомо, що для помірних значень k  функції, близькі до k -вимірних, володіють крипто-
графічними слабкостями, що дозволяє здійснювати певні атаки на генератори гами, побудо-
вані на основі зазначених функцій [18 – 20]. У зв’язку з цим практично важливою є розробка 
ефективних алгоритмів перевірки властивості k -вимірності булевих функцій.     

Слід зауважити, якщо булева функція від n  змінних f  задана за допомогою вектора 
значень (таблиці істинності), то для перевірки умови приналежності булевої функції f  до 
множини всіх k -вимірних булевих функцій n  змінних можливо застосувати природній  

детермінований алгоритм, трудомісткість якого складає )2( 2 nnO  двійкових операцій. Цей 

алгоритм полягає в обчисленні всіх значень )(ˆ f  за допомогою швидкого перетворення 
Адамара [21, с. 217], побудові множини )( fSp  та знаходженні базису векторного простору 

fI  методом Гауса. Функція f  є k -вимірною в тому і тільки в тому випадку, коли отрима-

ний базис містить не менше kn   векторів. Цей алгоритм не застосовується на практиці,  
якщо n  є достатньо великим числом (наприклад, 64n ), а функція f  задається за допомо-
гою оракула (певного алгоритму, що дозволяє обчислювати значення )(xf  за довільними 

вхідними аргументами nVx ). 

В [17] запропоновано ймовірнісний алгоритм або тест k -вимірності, який для довільної 

функції }1,0{: nVf , заданої за допомогою оракула, та чисел 1,0  nk , )1,0(  переві-

ряє основну гіпотезу 0H  про те, що f  є k -вимірною функцією, проти альтернативи 1H : f  

знаходиться на відстані (Гемінга) не менше за n2  від множини k -вимірних функцій n  
змінних. Зазначений алгоритм полягає в генерації незалежних випадкових рівноймовірних 
векторів nl Vhh ...,,1  та перевірці рівностей   

)()( ijijj ZfZhf  , mi ,1                                                     (1) 

для кожного lj ,1 , де ijZ  – незалежні в сукупності випадкові рівноймовірні вектори з nV , 

що не залежать від lhh ...,,1 . Позначимо l  число значень lj ,1 , для яких виконуються рів-

ності (1). Тоді гіпотеза 0H  приймається, якщо kl
l




29,0  та відхиляється у протилежному 

випадку. В [17] пропонується вибрати Cl k2 , Ckm k  12 , де constCC , , що приво-

дить до оцінки трудомісткості алгоритму )2( 12 kO k  запитів до оракула f  (або 

)2( 12 knO k  двійкових операцій).  
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Для оцінювання ймовірності помилки першого роду (тобто ймовірності того, що тест 
“не визнає” такою k -вимірну функцію) в [17] використовується нерівність Чернова: 















 












 
 

k
kllkl CH

ll
H

l 2
02,0exp|21,0EP|29,0P 00 .             (2) 

Зауважимо, що вираз у правій частині (2) залежить від k  та не прямує до нуля, якщо k  є 
(як завгодно повільно) зростаючою функцією від n , наприклад,  nk log , n . 

Вдосконалений тест k -вимірності булевих функцій 

В роботі [13] запропонований більш ефективний імовірнісний тест k -вимірності, трудо-

місткість якого складає )2( 12 kO k  запитів до оракула (або )2( 12 knO k  двійкових опе-
рацій). При цьому верхня межа ймовірності помилки першого роду запропонованого тесту 
не залежить від k , а верхня межа ймовірності помилки другого роду є по суті така ж сама, 
що й для тесту з [17]. 

Алгоритм перевірки k -вимірності булевих функцій, що запропонований в роботі [13], 
має такий вигляд. 

Вхідні дані: }1,0{: nVf , 1,0  nk , )1,0( . 

Параметри: ckt  , 1142   tm t , де Nc , )21,0( , constc , ). 
1. Згенерувати випадкову рівноймовірну nt  -матрицю X , побудувати множину 

)( XfSp , за якою знайти базис laa ...,,1  векторного простору 
XfI  (дуального до підпростору, 

що породжується множиною )( XfSp ). Перевірити умову ktl  , за виконанням якої перей-

ти до кроку 2. У протилежному випадку – прийняти гіпотезу 1H  ( f  знаходиться на відстані 

не менше n2  від множини k -вимірних функцій).  

2. Для кожного lj ,1  покласти Xah jj  , згенерувати незалежні випадкові рівноймові-

рні вектори mjj ZZ ,...,1  та перевірити рівності (1). За виконанням зазначених рівностей для 

всіх lj ,1  прийняти гіпотезу 0H  ( f  – k -вимірна функція), у протилежному випадку – 

прийняти гіпотезу 1H .  

Ймовірність помилки першого роду (відхилити вірну гіпотезу 0H ) тесту, який реалізо-

ваний описаним алгоритмом, не перевищує c2 , а ймовірність помилки другого роду (відхи-

лити вірну гіпотезу 1H ) не перевищує }}27exp{,25max{ 1 cc c  . 

Потоковий шифр LILI-128 

LILI-128 [22] – це синхронний потоковий шифр, що був учасником конкурсу NESSIE 
[23] та базується на регістрах зсуву з лінійним зворотнім зв’язком, з довжиною ключа, яка 
дорівнює 128 бітів. Генератор псевдовипадкових послідовностей LILI-128 використовує два 
регістри зсуву з лінійним зворотнім зв’язком та дві функції для генерації двійкової послідов-
ності. Структура генератора представлена на рис. 1. 

Як видно з рис. 1, в структурі генератору псевдовипадкових послідовностей шифру 
LILI-128 можливо виділити блок управління рухом та блок генерації даних. Вихідна послі-

довність )(tc  блоку управління рухом визначає закон руху блоку генерації даних. 
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Рис. 1. Генератор LILI-128 

 
Стан LILI-128 визначається як зміст двох регістрів зсуву з лінійним зворотнім зв’язком: 

LFSRc та LFSRd, довжиною 39 та 89 біт відповідно. За поточним станом генератору обчис-
люються значення функцій cf  та df , а також функцій зворотного зв’язку. В якості оракулу 

була обрана булева функція від 89 змінних df .  

Дослідження k -вимірності булевої функції шифру LILI-128 
Обчислювальні експерименти проведені з використанням пакету прикладних програм 

Maple на ПЕОМ типу Intel(R) Core(ТМ) i7-3770K 3,5 GHz, 8 Gb RAM в середовищі операцій-
ної системи Windows 7 та були організовані наступним чином.  

Фіксувалися значення вхідних даних k ,   та   (від якого безпосередньо залежить ймо-
вірність помилки другого роду та значення 0p  ймовірності помилки першого роду тесту, яке 

дозволяє обчислити значення параметрів )(log 02 pc   та ckt  ), що дозволяє обчислити 

значення 1142   tm t . Під час проведення обчислювального експерименту значення  , 

  та 0p  були обрані рівними 0,125. Для кожного набору параметрів здійснювалося по 25  

запусків тесту для кожного значення k  від 1 до 10. 
 

Таблиця 1 
 

k  m  
Кількість прийнятих гіпотез Середній час перевірки гіпотези, сек. 

122 kk  
0H  1H  0H  1H  

1 4 0 25 – 0,034 16 
2 5 0 25 – 0,063 128 
3 6 0 25 – 0,115 576 
4 7 0 25 – 0,189 2048 
5 8 0 25 – 0,301 6400 
6 9 0 25 – 1,086 18432 
7 10 0 25 – 2,116 50176 
8 11 0 25 – 3,599 131072 
9 12 3 22 70916,094 8,165 331776 

10 13 25 0 152103,787 – 819200 
 

Як видно з табл. 1, середній час перевірки гіпотези 0H  значно перевищує відповідний 

показник для 1H , що пов’язано з необхідністю виконання кроку 2 вдосконаленого тесту  

k -вимірності в повному обсязі для кожного lj ,1 . Відзначимо також, що середній час пере-
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вірки гіпотези залежить від k  та зростає повільніше ніж аналітична оцінка трудомісткості 
алгоритму (кількість запитів до оракулу). 

Висновки 

В результаті виконання вдосконаленого тесту k -вимірності до функції df  від 89 змін-

них шифру LILI-128 встановлено, що 10k . Таким чином, nk  , що свідчить про потенцій-
ну можливість реалізації статистичної атаки, яка базується на наближенні булевих функцій 
алгебраїчно виродженими функціями.  

Вдосконалений тест може бути застосований до аналізу відповідних властивостей буле-
вих функцій (зокрема, від десятків чи сотен змінних), які використовуються в сучасних си-
метричних криптосистемах. 
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