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Введение 

Под сетевой безопасностью понимается деятельность, направленная на обеспечение за-

щиты передаваемой информации и сети в целом, которая включает в себя как аппаратные, 

так и программные технологии [1 – 5], реализуемые в инфокоммуникационных сетях (ИКС). 

Сетевая безопасность сочетает в себе несколько уровней защиты на границе сети, а также на 

уровне транспортной ИКС. При этом каждый уровень сетевой безопасности должен реализо-

вывать соответствующие функции защиты сетевой инфраструктуры, обеспечивающей безо-

пасность сетевых элементов (таких как маршрутизаторы, серверы, каналы связи) и маршру-

тов в целом. 

Процесс маршрутизации является фундаментальным механизмом функционирования 

инфокоммуникационных сетей, в том числе с точки зрения обеспечения их безопасности при 

предоставлении сетевых сервисов и предотвращения возможных атак [6]. Разработка и вне-

дрение протоколов безопасной маршрутизации является актуальной научно-практической 

задачей. Одно из направлений обеспечения заданного уровня безопасности в ИКС –

реализация механизма SPREAD [7, 8], основанного на многопутевой доставке фрагментов 

конфиденциального сообщения. При этом исходное сообщение разделяется на фрагменты 

(части) в соответствии со схемой Шамира [7 – 9]. Цель механизма SPREAD заключается в 

минимизации вероятности компрометации сообщения вследствие того, что злоумышленнику 

необходимо скомпрометировать не один маршрут, по которому передается неразделенное 

сообщение, а все пути, по которым передаются его фрагменты. В ходе безопасной маршру-

тизации конфиденциального сообщения в сети в соответствии с механизмом SPREAD необ-

ходимо решить следующие задачи [7, 8]: 

1. Определение множества непересекающихся путей между заданной парой узлов  

отправитель и получатель. 

2. Разделение исходящего сообщения на множество фрагментов в соответствии с  

выбранной схемой Шамира и их балансировка по множеству непересекающихся путей, оп-

ределенных в ходе решения первой задачи. 

Благодаря обоснованному выбору путей прохождения пакетов между парой узлов от-

правитель-получатель определяются численные значения показателей безопасности, а ис-

пользование непересекающихся маршрутов гарантирует, что компрометация одного элемен-

та сети (узла или канала) приведет к компрометации лишь одного, а не множества маршру-

тов [7, 8]. В общем случае при использовании схемы Шамира вероятность компрометации 

k -го сообщения рассчитывается согласно выражению [7, 8, 10] 
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где np  – вероятность компрометации n -го пути; 
k  – общее число используемых непересе-

кающихся путей при передаче фрагментов конфиденциального сообщения.  

Стоит отметить, что чем большее путей 
k  используется, тем ниже вероятность ком-

прометации сообщения. С этой целью в данной работе предлагается математическая модель 

расчета максимального количества непересекающихся путей, использование которых спо-
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собствует снижению вероятности компрометации конфиденциальных сообщений при реали-

зации безопасной маршрутизации. 

1. Обзор существующих решений 

Как показал анализ [10 – 20], в публикациях, посвященных решению маршрутных задач, 

достаточное внимание уделяется вопросам расчета множества непересекающихся путей, а 

также N-путевой маршрутизации. Особенности этих подходов представлены ниже. 

Так, в работе [10] разработан метод безопасной быстрой перемаршрутизации сообщений 

в сети, который относится к классу проактивных и реактивных решений по обеспечению  

заданного уровня информационной безопасности. Новизна метода заключается в том, что в 

случае нарушения требований информационной безопасности в сети, вызванного повышени-

ем вероятности компрометации одного или множества композитных непересекающихся  

путей, входящих в основной мультипуть, многопутевая передача частей конфиденциального 

сообщения с обеспечением заданных значений вероятности его компрометации будет осуще-

ствляться уже по заранее рассчитанному множеству резервных композитных путей, реализуя 

защиту или основного мультипути в целом, или одного или нескольких заранее заданных 

композитных путей, входящих в этот основной мультипуть. 

В работе [12] предложено комплексное решение безопасной отказоустойчивой маршру-

тизации при расчете мультипути, который состоит из непересекающихся путей, основанное 

на схеме распределенной внутрисетевой верификации. Предложенные решения являются эв-

ристическими и ориентированы только на применение в беспроводных сенсорных сетях. 

В [13] предложены алгоритмы определения пары путей, не пересекающихся по узлам и 

проходящих через определенные узлы сети. В этой работе представлены эвристические  

алгоритмы, позволяющие найти решение задачи определения непересекающейся пары  

основного и резервного путей минимальной стоимости. В то же время авторы пытались най-

ти решение, близкое к оптимальному, с минимальными временными затратами. Однако ог-

раничением представленного решения является используемая стратегия однопутевой мар-

шрутизации. В свою очередь, в [14] представлена эффективная эвристика глобальной защи-

ты пути при получении непересекающихся путей (основного и резервного), использующих 

максимальную пропускную способность. Преимуществами предлагаемого решения являются 

поддержка защиты уровня качества обслуживания (Quality of Service, QoS) по показателю 

пропускной способности и достаточная вычислительная сложность. 

Работы [15 – 17] посвящены задачам вычисления N путей. Так, в [15] найдено решение 

для поиска множества непересекающихся путей между источником и получателем таким  

образом, что общая «длина» путей минимизируется, а их условная стоимость ограничена  

заданным бюджетом. 

В [18] предложено решение, основным преимущество которого – сокращение времени, 

необходимого для расчета основного и резервного межконцевых непересекающихся путей.  

В работе показано, что эта задача актуальна для ситуации, когда происходит сбой сетевого 

оборудования, что приводит к нескольким попыткам определения соответствующих альтер-

нативных путей, а также к периодическим обновлениям схемы отказоустойчивой маршрути-

зации. 

Алгоритм многопутевой маршрутизации при использовании непересекающихся по уз-

лам путей для беспроводной mesh-сети был предложен в [19]. В этой работе используется 

маршрутизация от источника в процессе определения маршрутов и вычисляются непересе-

кающиеся по узлам пути. Преимущество такого выбора мультипути заключается в том, что 

этот алгоритм легко вычислительно реализуем. 

В [20] предложен улучшенный алгоритм, используемый для расчета множества непере-

секающихся минимальных (кратчайших) путей. Преимуществами этого решения являются 

его эффективность, с точки зрения возможности проанализировать надежность территори-

ально-распределенных сетей. 
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Анализ существующих решений показал актуальность разработки эффективной модели 

безопасной маршрутизации на основе определения максимального количества непересекаю-

щихся путей с целью минимизации вероятности компрометации конфиденциальных сооб-

щений. Данная модель может быть применена как основа алгоритмического обеспечения  

соответствующих протокольных решений, которые должны быть ориентированы на обеспе-

чение безопасности сети. 

2. Математическая модель расчета максимального количества непересекающихся 

          путей при безопасной маршрутизации конфиденциальных сообщений 

В рамках предлагаемой модели расчета максимального количества непересекающихся 

путей предположим, что структуру ИКС (рис. 1) описывает граф ( , )G R E , в котором: 

 ; 1,iR R i m   – множество вершин, моделирующих маршрутизаторы; 

 , ; , 1, ;i jE E i j m i j    – множество дуг, представляющих каналы связи.  

Пусть с каждым k -м сообщением связан ряд функциональных параметров: K  – множе-

ство сообщений, передающихся в сети; ks  – узел-отправитель ( k K );  kd  – узел-получатель 

( k K ).  

 

Рис. 1 

В результате решения задачи расчета максимального количества непересекающихся  

путей при безопасной маршрутизации необходимо рассчитать множество переменных ,
k
i ja , 

каждая из которых определяет принадлежность канала связи ,i jE E  множеству рассчитан-

ных непересекающихся путей для фрагментированной передачи k -го сообщения. Количест-

во управляющих переменных ,
k
i ja  соответствует произведению K E . 

На маршрутные переменные ,
k
i ja  накладываются ограничения вида 

  , 0;1k
i ja  . (2) 

Кроме того, должны выполняться условия для пары узлов отправитель-получатель: 
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где k  уже трактуется как целочисленная переменная, характеризующая количество непе-

ресекающихся путей 1k  , использующихся при реализации безопасной маршрутизации. 

Тогда для транзитных узлов ИКС ( ,i k kR s d ) имеют место ограничения: 
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. (5) 

В качестве критерия оптимальности решения задачи расчета максимального количества 

непересекающихся путей при безопасной маршрутизации выбран максимум целевой функ-

ции 
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   . (6) 

В целевой функции (6) весовые коэффициенты ,i jw  выбираются таким образом, чтобы 

выбор множества 
k  непересекающихся путей был ориентирован на минимизацию вероят-

ности компрометации передаваемого конфиденциального сообщения: 

 , 10 ,log (1 )i j i jw p   , (7) 

где ,i jp  – вероятность компрометации канала связи ,i jE E . 

В свою очередь, вероятность компрометации отельного пути рассчитывается как  

 

,

,1 (1 )

i j n

n i j
E L

p p


   , (8) 

где nL  – упорядоченное множество каналов связи, составляющих n -й путь. 

Таким образом, выбор ,i jw  на основании использования выражения (7) ориентирован на 

включение во множество непересекающихся путей каналов связи с минимальной вероятно-

стью компрометации. Введение в (7) операции логарифмирования продиктовано тем, что при 

расчете вероятности компрометации путей (8) вероятности компрометации, выбранных в хо-

де полученного решения каналов, перемножаются, а второе слагаемое в (6) является адди-

тивной формой. Решение задачи расчета максимального количества непересекающихся пу-

тей свелось к решению оптимизационной задачи целочисленного линейного программиро-

вания (Integer Linear Programming, ILP) с критерием (6) при наличии линейных ограничений 

(2) – (5), поскольку маршрутные переменные являются булевыми, а переменные, характери-

зующие количество используемых непересекающихся путей 
k , принимают только цело-

численные значения. 

3. Численный пример решения задачи безопасной маршрутизации  

            на основе расчета максимального количества непересекающихся путей 

Особенности предложенной модели расчета максимального количества непересекаю-

щихся путей при безопасной маршрутизации продемонстрированы на следующем примере. 

Структура рассматриваемой сети показана на рис. 1, которая состоит из семи маршрутизато-

ров и девяти каналов связи. Пусть первый маршрутизатор будет отправителем, а седьмой – 
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получателем передаваемого конфиденциального сообщения. Рассмотрим порядок формиро-

вания множества непересекающихся путей при использовании предложенной модели на 

примере двух вариантов исходных данных, указанных в табл. 1 и отличающихся значениями 

вероятностей компрометации каналов связи на структуре ИКС, приведенной на рис. 1. 

Таблица 1 

Канал связи E1,2 E1,3 E1,4 E2,5 E3,5 E3,6 E4,6 E5,7 E6,7 

Вероятности компрометации каналов связи 

Вариант 1 0,3 0,2 0,1 0,1 0,3 0,1 0,2 0,1 0,2 

Вариант 2 0,3 0,1 0,1 0,1 0,2 0,1 0,2 0,1 0,2 

 

В рамках рассматриваемой структуры сети (рис. 1) существует множество путей между 

первым и седьмым маршрутизаторами: 

 1 1,2 2,5 5,7, ,L E E E ; 

 2 1,3 3,5 5,7, ,L E E E ; 

 3 1,3 3,6 6,7, ,L E E E ; 

 4 1,4 4,6 6,7, ,L E E E . 

Тогда при определении 
k  могут быть получены три варианта возможных решений 

(табл. 2) по расчету непересекающихся путей, образующих соответствующий мультипуть. 

Использование того или иного мультипути обеспечивает результирующее значение вероят-

ности компрометации сообщения (1). 
Таблица 2 

Мультипуть L1 и L3 L1 и L4 L2 и L4 

Вероятность компрометации сообщения 

Вариант 1 0,1836 0,1836 0,2103 

Вариант 2 0,1524 0,1836 0,1492 

 

Применение предложенной модели (1) – (8) позволило рассчитать оптимальный мульти-

путь (табл. 2) для каждого из вариантов исходных данных (табл. 1). В первом случае опти-

мальным по критерию (6) оказалось решение, связанное с использованием путей 1L  и 4L  

(рис. 2). На рисунке сплошной линией выделены используемые в ходе получаемого решения 

каналы связи, в разрывах которых указаны их вероятности компрометации. Получаемое ре-

шение позволило обеспечить вероятность компрометации конфиденциального сообщения 

0,1836msgP   (1). Это значение действительно является минимальным из трех возможных 

решений (табл. 2). 

 

Рис. 2 
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Во втором варианте исходных данных (табл. 1) были изменены вероятности компроме-

тации каналов связи 1,3E  и 3,5E . Поэтому применение предложенной модели (1) – (8) позво-

лило получить новое оптимальное решение, которым является использование путей 2L  и 4L  

(рис. 3). При этом обеспечивалась вероятность компрометации сообщения 0,1492msgP  , 

значение которой также является минимальным из трех возможных решений (табл. 2). Обо-

значения на рис. 3, аналогичные рис. 2. 

 

Рис. 3 
 

Таким образом, результаты расчетов подтвердили адекватность используемой модели 

(1) – (8), а также ее эффективность с точки зрения получения множества непересекающихся 

путей, обеспечивающих минимальную вероятность компрометации передаваемого в сети 

конфиденциального сообщения. 

Заключение 

Предложена математическая модель безопасной маршрутизации на основе определения 

максимального количества непересекающихся путей для минимизации вероятности компро-

метации конфиденциальных сообщений. В модели (1) – (8) решение важной научно-

практической задачи, связанной с реализацией безопасной маршрутизации в инфокоммуни-

кационных сетях, свелось к решению оптимизационной задачи целочисленного линейного 

программирования с критерием (6) при наличии линейных ограничений (2) – (5), поскольку 

маршрутные переменные являются булевыми, а переменные, определяющие количество ис-

пользуемых маршрутов, принимают только целые значения. 

Использование метрики (7) в критерии оптимальности (6) позволяет рассчитать множе-

ство непересекающихся путей, использование которых минимизирует вероятность компро-

метации конфиденциального сообщения при фрагментированной передаче, что было под-

тверждено на ряде численных примеров. Таким образом, использование предложенной  

модели для расчета максимального количества непересекающихся путей при реализации 

безопасной маршрутизации позволяет повысить уровень сетевой безопасности по показате-

лю вероятности компрометации передаваемых сообщений. 
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